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Abschnitt 1 Einleitung

Geheimschriften und ihre Entzifferung haben Menschen seit Alters her mit breitem Spektrum
fasziniert:

- Kindliche Fantasie wird angeregt mit dem Abenteuer, etwas aufschreiben zu kdnnen,
was kein anderer (vor allem nicht die Eltern oder Lehrer), nur man selbst lesen und
verstehen kann.

- Militarische, diplomatische oder geschaftliche Geheimnisse sollen in einer Form wei-
tergegeben werden, dass sie auf dem Weg zum Empfanger nicht gegenliber den Fal-
schen offenbart werden kénnen.

Das Raum zwischen Spiel und Ernst wird gefillt von der

- Kryptologie, die sich mit den Methoden befasst, wie man den Inhalt von Nachrichten
Dritten gegenliber unter Anwendung von Regeln und Schlisseln verbirgt (Kryptogra-
fie), und umgekehrt mit den Methoden, wie man den verborgenen Inhalt als Dritter
dennoch aufspiren kann (Kryptoanalyse), und der

- Steganografie, die sich mit den Methoden befasst, eine geheime Nachricht in einer
nicht geheimen Nachricht so unter Anwendung von Regeln zu verstecken, dass sie
niemand finden kann, der die Regeln nicht kennt.

Bis vor nicht allzu langer Zeit hatte die Beschaftigung mit Kryptologie und Steganografie die
Aura einer Geheimwissenschaft. Das Problem, vertrauliche Nachrichten tber weite Entfer-

nungen zu Ubermitteln, spielte im alltaglichen Leben keine Rolle, war vielmehr eine Angele-
genheit des Staates und groRer Unternehmen, die dartiber kein Aufsehen erwecken wollten.

Lesenswerte Ausflihrungen zu den historischen Hintergriinden der Kryptografie findet man z.
B. in [Bauer91].

Mit dem Siegeszug der Computer und ihrer weltweiten Vernetzung, an dem die meisten
Haushalte in den entwickelten Landern bereits teilnehmen, also mit dem Aufkommen der
Informationsgesellschaft, sind auch die Beduirfnisse zur technisch vermittelten Kommunikati-
on immens gestiegen. Gleichzeitig steigen die Bedurfnisse, die Kommunikation vertraulich zu
gestalten. Ob die Unternehmen (B2B) oder Behérden (G2G) untereinander oder miteinander
(B2G) oder mit ihren Kunden (B2C) oder Burgern (G2C) kommunizieren wollen, fast immer
besteht ein Bedarf ein Vertraulichkeit, manchmal auch, wenn Menschen privat kommunizie-
ren.

Die Anwendung kryptografischer Verfahren findet heute gesamtgesellschaftliche Verbreitung
und hat damit die Sphare des Geheimnisvollen verlassen. Der Versuch, die Anwendung zu
reglementieren, weil ja auch Straftater die Kryptografie nutzen kénnen, hat sich als untaug-
lich erwiesen, weil er dem hohen Bedarf der Ehrlichen entgegen steht, mit garantierter Ver-
traulichkeit zu kommunizieren. Damit steht er auch der Entwicklung der Informationsgesell-
schaft entgegen.

Den offentlichen Stellen des Bundes, der Lander und der Kommunen, stellt sich damit eben-
falls die Frage, welchen kryptografischen Methoden, Verfahren und Produkten in unter-
schiedlichen Szenarien der Informationsverarbeitung und Kommunikation unter den Aspek-
ten der Wirksamkeit und der Wirtschaftlichkeit der Vorzug zu geben ist. Diese Frage richten
sie auch an die Datenschutzbeauftragten in Bund und Landern, die gesetzlich zur Beratung
der offentlichen Stellen berufen sind.
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Zur Unterstutzung dieser Beratungstatigkeit wurde die vorliegende Orientierungshilfe zum
Einsatz kryptografischer Verfahren von einer Arbeitgruppe des Arbeitskreises fir technische
und organisatorische Fragen des Datenschutzes der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander erarbeitet.

Selbstverstandlich bestehen keine Einwande, wenn auch Unternehmen der Privatwirtschaft
oder Privatleute Nutzen aus der Orientierungshilfe zielen wollen.

Die Orientierungshilfe beschreibt in Abschnitt 2 die Schutzziele des Datenschutzes, die mit
technischen Methoden anzustreben sind und macht auf Datenkategorien mit besonderem
Schutzbedarf aufmerksam. An den Beispielen Gesundheits-, Personal-, Sozial- und Steuer-
daten wird deutlich, dass Daten mit besonderem Schutzbedarf keineswegs eine Ausnahme
darstellen.

Abschnitt 3 flhrt in die technischen Grundlagen der Kryptografie ein, differenziert zwischen
den unterschiedlichen mathematischen Prinzipien und befasst sich mit wichtigen Rahmen-
bedingungen fir sichere kryptografische Verfahren wie die Lange der zu verwendenden
Schlissel, ihre Verwaltung und vertrauliche Verbreitung, Risiken der Kryptoanalyse, ggf.
notwendiges Key Recovery, Zielkonflikte mit Filterungsverfahren und Verfahren des Viren-
schutzes, Verschlisselung beim Outsourcing und befasst sich mit der wirtschafts- und si-
cherheitspolitischen Diskussion um den Einsatz kryptografischer Werkzeuge.

Abschnitt 4 beschreibt die Grundszenarien der Nutzung der Informationstechnik, fir die der
Einsatz kryptografischer Verfahren in Betracht kommt: Bei der Speicherung von Daten, bei
der Ubertragung von Daten und zur Authentisierung von Daten, also der Zuordnung von Da-
ten zu ihrem Ursprung, u. A. mittels digitaler Signatur.

Allgemeine Losungsansatze werden in Abschnitt 5 gezeigt. Dazu zdhlen das Tunneling, die
digitale Signatur, das Challenge Response-Verfahren zur gegenseitigen Authentisierung
technischer Systeme, Leitungs- und Ende-zu-Ende-Verschllisselung, Hardwareverschlisse-
lung mit Kryptoboxen und die in verschiedenen Software-Standardprodukten einbezogenen
Verschllsselungskomponenten.

Die Abschnitte 6 und 7 beschreiben in schematisierter Weise Szenarien, die dort auftreten-
den Sicherheitsprobleme, die Losungswege fir diese Probleme unter Anwendung der Kryp-
tografie und geben in Einzelfallen Hinweise auf Besonderheiten. Zunachst befassen sich die
Szenarien mit Infrastrukturen (Abschnitt 6), dann mit ausgesuchten Anwendungsfallen (Ab-
schnitt 7), wobei bei der Auswahl der Anwendungsfalle die Erfahrungen aus der Beratungs-
praxis der Datenschutzbeauftragten ausschlaggebend waren.

Im Glossar im Anhang 1 finden sich nicht nur Erklarungen verschiedener Begriffe, sondern
auch eine nahere technische Beschreibung von Protokollen und Produkten, die nach Auffas-
sung der Autoren bei der Losung der in den Abschnitten 6 und 7 aufgeworfenen Sicherheits-
probleme eine besondere Rolle spielen.

Als weitere Anhange finden sich ein Abklirzungsverzeichnis (Anhang 2), ein Literaturver-
zeichnis (Anhang 3) und eine Linkliste relevanter Fundstellen im Internet (Anhang 4).



Abschnitt 2
Datenschutzrechtliche Grundlagen

2.1 Schutzziele

Ausgehend von der Erkenntnis, dass eine absolute Datensicherheit in der Praxis nicht zu
erreichen ist, sind in den Datenschutzgesetzen die Prinzipien der ,Angemessenheit® und
.Erforderlichkeit* festgeschrieben worden. Dies bedeutet, dass in Abhangigkeit von dem
Schutzbedirfnis der betreffenden personenbezogenen Daten (Angemessenheit) entspre-
chend wirksame (erforderliche) Sicherheitsmalinahmen zu treffen sind. In einigen Gesetzen
wird explizit verlangt, dass die Mallnahmen dem Stand der Technik zu entsprechen haben.
Ferner gibt es Datenschutzgesetze, die ausdriicklich Risikoanalysen und Sicherheitskonzep-
te verlangen, um naher zu konkretisieren, was warum als angemessen und erforderlich an-
zusehen ist.

Dabei ist zu bertcksichtigen, dass es vdllig ,schutzlose® personenbezogene Daten nicht gibt.
Der Grad ihrer Schutzbedurftigkeit ergibt sich aus dem Rechtsverhaltnis des Betroffenen zur
Daten verarbeitenden Stelle und dem Zweck der Datennutzung. In der Praxis lassen sich
-hormale“ und besonders zu sichernde Verwaltungsdaten unterscheiden. Diesen Aspekt hat
das BSI auch in seinem Grundschutzhandbuch, das sich nur auf die Kategorie der ,norma-
len” Daten bezieht, aufgegriffen.

2.2 Datenkategorien mit besonderem Schutzbedarf

Die Daten, die einer besonders gesicherten Behandlung bedirfen, sind im Wesentlichen
solche Uber

die rassische oder ethnische Herkunft,
politische Meinungen,

religidse oder philosophische Uberzeugungen,
die Gewerkschaftszugehorigkeit,

die Gesundheit,

das Sexualleben,

Dienst- und Arbeitsverhaltnisse sowie
steuerliche und soziale Verhaltnisse.

Nachfolgend werden an einigen Beispielen die sicherheitstechnischen Konsequenzen aus
diesen rechtlichen Gegebenheiten erlautert.

2.2.1 Gesundheitsdaten

Gesundheitsdaten zahlen nach der EG-Datenschutzrichtlinie vom 24.10.1995 zu der Katego-
rie von Informationen, die im héchsten Male vertraulich zu behandeln sind. Dies spiegelt
sich auch im nationalen Rechtssystem wieder. Die arztlichen Berufsordnungen, das Strafge-
setzbuch (§ 203 StGB), das Sozialgesetzbuch (§ 76 SGB X) und die Datenschutzgesetze
verpflichten die Daten verarbeitenden Stellen (Arzte, Krankenkassen, Arbeitgeber, Versiche-
rungsunternehmen usw.) zu einem besonders abgesicherten Umgang mit derartigen Daten-
bestanden.

Es ist dabei zu unterscheiden zwischen den umfassenden Anamnese-, Diagnose- und The-
rapiedaten in den arztlichen Dokumentationen (Patientenkarteien/-dateien) und den daraus
selektierten Sekundardatenbestanden (Abrechnungsdaten, Bescheinigungen, Atteste usw.).
Die gesetzlichen Anforderungen an die DatensicherheitsmafRnahmen differieren insoweit auf
einem allerdings hohen Niveau. Logischerweise sind sie am anspruchsvollsten in Bezug auf
die arztlichen Datenbesténde. Die Bundesarztekammer hat daher in ihren ,Empfehlungen
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zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis®
[BAK96] u.a. festgestellt:

e Die Wartung einer EDV-Anlage oder jegliche Fehlerbeseitigung vor Ort darf grundsatzlich
nur mit Testdaten erfolgen. Im Notfall, z. B. beim Systemstillstand in einer spezifischen
Patientendatenkonstellation, muss der Einblick Dritter in Originaldaten auf besondere
Ausnahmefalle eingeschrankt bleiben. Das Wartungspersonal ist zu beaufsichtigen und
schriftlich auf die Verschwiegenheit zu verpflichten. Die durchgefihrten Malnahmen so-
wie der Name der Wartungsperson sind zu protokollieren.

o Die Fernwartung von EDV-Systemen in Arztpraxen ist unzulassig, wenn nicht auszu-
schlielen ist, dass dabei auf patientenbezogene Daten zugegriffen werden kann.

e Bei einem Datentrageraustausch mit befugten Dritten ist ein sicherer Transport zu ge-
wahrleisten.

o Die Datenfernibertragung personenbezogener Daten per Leitung muss chiffriert erfol-
gen.

e Auszumusternde Datentrédger missen unter Aufsicht des Arztes (z. B. durch mehrfaches
Uberschreiben mittels geeigneter Software) unbrauchbar gemacht werden.

2.2.2 Daten iiber Dienst- und Arbeitsverhaltnisse (Personaldaten)

Als Personaldaten werden alle personenbezogenen Informationen bezeichnet, die in einem
unmittelbaren Zusammenhang mit dem Inhalt und dem Verlauf eines Beschéaftigungsverhalt-
nisses stehen. Typischerweise sind dies: Bewerbungsunterlagen, Personalfragebogen,
Nachweise flir Vor-, Aus- und Fortbildung, Zeugnisse, Arbeitsvertrage oder Ernennungsur-
kunden, Beurteilungen, Abmahnungen usw. sowie der Schriftwechsel zwischen dem Arbeit-
geber und dem Arbeitnehmer. Diese Daten sind sowohl innerhalb der Dienststelle als auch
gegenuber aulienstehenden Dritten vertraulich zu behandeln. Daher muss der Arbeitgeber
den Kreis der mit Personaldaten befassten Mitarbeiter moglichst klein halten. EDV-Personal,
Service-Techniker usw. zéhlen grundsatzlich nicht zur Personalverwaltung, daher ist ihnen
die Kenntnisnahme der Inhalte der Personaldateien bzw. der Personalinformationssysteme
unmdglich zu machen.

2.2.3 Sozial- und Steuerdaten

Beide Datengruppen unterliegen einem ,klassischen® besonderen Amtsgeheimnis. Die ge-
setzlichen Regelungen in § 35 SGB | und § 30 AO erzwingen eine Abschottung auf der Be-
arbeiterebene (,Die Wahrung des Sozialgeheimnisses umfasst die Pflicht, auch innerhalb
des Leistungstragers sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind
oder nur an diese weitergegeben werden. Sozialdaten der Beschéaftigten und ihrer Angehdri-
gen dirfen Personen, die Personalentscheidungen treffen oder daran mitwirken kénnen,
weder zuganglich sein noch von Zugriffsberechtigten weitergegeben werden.*).

Befugt, im Einzelfall Sozial- bzw. Steuerdaten zur Kenntnis zu nehmen, sind also nur diejeni-
gen Mitarbeiter, die im Rahmen ihrer Aufgabenstellung an dem konkreten Sozialleistungs-
bzw. Besteuerungsverfahren mitwirken. Haufig wird die Abschottung in den Finanzamtern,
Krankenkassen, Sozialamtern usw. Uber differenzierte Zugriffsbefugnisse realisiert. Diese
Verfahrensweise stdf3t dann an ihre Grenzen, wenn eigenes oder fremdes technisches Per-
sonal bei seiner Aufgabenerledigung notwendigerweise in Kontakt mit gespeicherten Daten-
bestanden bzw. zu Ubertragenden Daten kommen wirde (System- und Netzwerkadministra-
toren, Leitungstechniker, Softwareentwickler usw.). lhnen gegenlber kann das Sozial- und
Steuergeheimnis effektiv nur durch entsprechende Verschlisselungen der Dateien bzw. Da-
tenstrome gewahrt werden.



Abschnitt 3
Grundlagen der Kryptografie
3.1 Was kryptografische Verfahren leisten — und nicht leisten konnen

Kryptografische Verfahren sind Realisierungen von mathematischen Rechenvorgangen, sog.
Algorithmen (-->G). Sie sind im Prinzip geeignet, die folgende Ziele zu erreichen:

- Unbefugte Personen kdnnen die Daten nicht zur Kenntnis nehmen. (Vertraulichkeit)
- Unbefugte Anderungen von Daten kénnen erkannt werden. (Integritit)

- Es kann nachgewiesen werden, wer der Kommunikationspartner ist (Identitatsnach-
weis),
und es kann nachgewiesen werden, von wem eine Nachricht stammt (Nachrichtenau-
thentisierung). (Authentizitat)

- Dritten gegentber kann nachgewiesen werden, dass eine Kommunikation zwischen
bestimmten Partnern stattgefunden hat. (Nichtabstreitbarkeit)

Die Vertraulichkeit wird durch Verschlisselung erreicht. Eine Verschlisselung basiert auf
einem Algorithmus, der unter Verwendung eines Schllssels die Ursprungsdaten so "ver-
quirlt", dass es flr jeden, ausgenommen die autorisierten Empfanger, extrem schwierig ist,
die Ursprungsdaten wieder herzustellen. Die Methoden, die der Gewahrleistung von Integri-
tat, Authentizitat und Nichtabstreitbarkeit zugrunde liegen, sind Message Authentication Co-
des (-->G), Hashfunktionen (-->G), digitale Signaturen (-->G) und kryptografische Protokolle.
Digitale Signaturen verbinden Hashfunktionen mit asymmetrischen Verschliusselungsverfah-
ren (-->G). Sie erlauben es festzustellen, wer eine Nachricht erzeugt hat und es ist GUberprif-
bar, ob die signierte Datei mit der vorliegenden Datei Ubereinstimmt.

Verschllsselungsverfahren und digitale Signaturen haben, auch wenn sie gleiche oder ahnli-
che Algorithmen verwenden, stark differierende Eigenschaften. Verschllisselte Daten kénnen
nur die Kommunikationsteilnehmer entschlisseln, die den geheimen Schlissel kennen. Eine
gesicherte Aussage, wer Urheber einer Nachricht ist, kann — zumindest bei asymmetrischen
Verschllsselungsverfahren — jedoch nicht getroffen werden. Demgegeniber kann eine digi-
tale Signatur nur vom Inhaber des passenden geheimen Schllssels erzeugt worden sein,
aber jeder kann sie lesen und verifizieren.

Kryptografische Verfahren kénnen nicht verhindern, dass Nachrichten unterdrtickt oder ver-
andert werden; sie kdnnen jedoch helfen, solche (gezielten oder ungezielten) Stérungen zu
erkennen. Sie sind ebenfalls nicht geeignet, eine Verkehrsanalyse (,wer kommuniziert wann
mit wem?“) zu verhindern, kdnnen jedoch dazu beitragen, deren Aussagekraft zu minimie-
ren.

Kryptografie ist kein Allheilmittel fir alle Probleme des Datenschutzes und der Datensicher-
heit. Doch in einer Reihe von Situationen gibt es aus heutiger Sicht keine Alternative.

3.2 Klassen von Verschliisselungsverfahren

Es gibt drei Klassen von Verschlisselungsverfahren: symmetrische (-->G), asymmetrische (-
->G) und, als Kombination beider, hybride Verfahren (-->G).

Symmetrische Verschlisselungsverfahren benutzen denselben Schlissel fir die Ver- und
die Entschlusselung. Beispiele sind DES (-->G), IDEA (-->G), Triple-DES (-->G), RC5 und
der derzeitige Verschlisselungsstandard AES (Advanced Encryption Standard) (-->G).



Asymmetrische Verschlisselungsverfahren arbeiten im Unterschied zu symmetrischen Ver-
fahren mit einem Schllsselpaar. Das Schlisselpaar besteht aus einem allgemein zugangli-
chen offentlichen Schlissel (Public-Key) (-->G) und einem geheimen Schlissel (Private-Key)
(-->G). Wird eine Nachricht mit dem 6ffentlichen Schliissel verschlisselt, so kann die Nach-
richt nur mit dem passenden geheimen Schliissel entschlisselt werden. Bekannte Verfahren
sind RSA (-->G), ElGamal und ECC.

Symmetrische und asymmetrische Verfahren haben spezifische Vor- und Nachteile. Sym-
metrische Verfahren erreichen einen hohen Durchsatz und sind daher besser geeignet, Da-
ten zu verschlisseln, wenn die Anwendung, wie im Fall der Kommunikation Uber Netze, zeit-
kritisch ist. Demgegendiber ist die Schlisselverteilung bei asymmetrischen Verfahren einfa-
cher. Die o6ffentlichen Schliissel kbnnen auf allgemein zuganglichen Servern vorgehalten
werden, wahrend bei symmetrischen Verfahren die Schlussel so ausgetauscht werden mus-
sen, dass sie kein Unbefugter zur Kenntnis nehmen kann. Auch missen bei symmetrischen
Verfahren samtliche Schllissel geheim gehalten werden, wahrend bei asymmetrischen Ver-
fahren jeder Teilnehmer nur seinen eigenen Schlissel geheim halten muss (siehe 3.4).

Um die Vorteile beider Klassen zu kombinieren, wurden Hybridverfahren entwickelt. Dabei
wird fUr jede Sitzung ein Schlissel (Session-Key) zufallig generiert und asymmetrisch ver-
schlusselt ausgetauscht. Die Daten selbst werden dann durch einen schnellen symmetri-
schen Algorithmus mit dem Session-Key verschlusselt.

3.3 Schliissellangen und ihre Bedeutung

Im Zusammenhang mit der Qualitat kryptografischer Verfahren ist immer wieder von der
Lange der verwendeten Schlissel die Rede, wobei je nach Zusammenhang sehr unter-
schiedliche Werte genannt werden. Einer Analyse aus Sicht des Datenschutzes muss vor-
ausgeschickt werden, dass eine zu geringe Schliissellange zu einer nicht ausreichenden
Sicherheit flhrt, die Frage der Schlissellange aber nicht als alleiniges Kriterium zur Bewer-
tung eines Verschlisselungsverfahrens dienen kann. Letztlich dient sie zur Ermittlung der
Obergrenze flir den Aufwand, der erforderlich ist, um ein Verfahren zu brechen (siehe 3.5).
Sofern ein Verfahren jedoch auf andere Weise angegriffen werden kann, spielt die Schlis-
sellange u.U. eine unwesentliche Rolle.

Schliissellangen bei symmetrischen und asymmetrischen Verfahren

Zwischen beiden Verfahren muss bei der Betrachtung der Schilissellange unterschieden
werden. Da es bei der Betrachtung der Schlissellange um den Aufwand geht, der fir ein
Brechen des Verfahrens hdchstens erforderlich ist, missen die jeweiligen mathematischen
Methoden, die den Verfahren zu Grunde liegen, beriicksichtigt werden. Dabei ergibt sich
folgende Gegenuberstellung in etwa aufwandsaquivalenter Schlissellangen [Schneier96, S.
194):

symmetrisch asymmetrisch
(Beispiel RSA)

56 Bit 384 Bit

64 Bit 512 Bit

80 Bit 768 Bit

128 Bit 2304 Bit

Zeitliche Relativitat der Schliissellangen

Aussagen zur (ausreichenden) Lange von kryptografischen Schlisseln sind immer im Zu-
sammenhang mit dem angenommenen Aufwand zu betrachten, der einem potenziellen An-
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greifer unterstellt wird. Dieser ist vom Stand der Technik und von dessen finanziellen und
zeitlichen Ressourcen abhangig. Allein durch die Weiterentwicklung der Computertechnik
werden daher die Anforderungen an Schlissellangen immer gréRer. Dabei spielt nicht nur
die durch ein einzelnes Gerat zur Verfigung gestellte Leistung eine Rolle, sondern in zu-
nehmendem Male auch die Vernetzung, die es ermdglicht, eine umfangreiche Entschlisse-
lungsaufgabe durch viele Gerate arbeitsteilig in kurzer Zeit zu 16sen.

Theoretische Obergrenzen

Gleichwohl sind auch bei weiterhin steigenden Rechenkapazitaten den Moéglichkeiten der
Entschlisselung physikalische Grenzen gesetzt. Aus Erwagungen der Thermodynamik her-
aus lasst sich folgern, dass symmetrische Verfahren ab ca. 256 Bit Schliissellange in kon-
ventioneller Technik nicht mehr mit Brute-Force-Methoden (-->G) attackierbar sind, da hierflr
schlichtweg die Energie des gesamten Universums nicht ausreichen wirde [Schneier96, S.
185]. Neuartige Computertechniken (Stichwort: Quantencomputer) kénnten diese Aussage
allerdings relativieren.

Verwendungsspezifische Erwagungen

Bei der Uberlegung, mit welchem Aufwand durch einen Angreifer zu rechnen ist, spielt es
u.a. eine Rolle, fur welche Zeitdauer die Daten geheim bleiben mussen. Daten mit kurzem
Geheimhaltungsbedarf kdnnen schwacher (mit kiirzeren Schllissellangen) verschlisselt
werden als Daten mit langem Schutzbedarf (z.B. im Rahmen der Archivierung). Eine unbe-
rechtigte Entschlisselung kann hingenommen werden, wenn die Daten bereits nicht mehr
schitzenswert oder aus anderen Griinden uninteressant geworden sind.

Allerdings kommt dieser Unterschiedung im Datenschutzumfeld eine geringe Bedeutung zu,
da bei personenbezogenen Daten generell von einem Langzeitschutzbedarf auszugehen ist.
Daher kommt es hier in der Hauptsache auf die Sensibilitat der Daten an.

Empfehlungen aus Datenschutzsicht

Unter Berlicksichtigung der datenschutzrechtlichen Hintergriinde ist die Wahl der Verschlis-
selungsverfahren und deren Parameter unter dem Aspekt des angemessenen Aufwands zu
betrachten. Dabei liegt der wesentliche Faktor nicht so sehr im Aspekt des Rechenaufwan-
des bei einer Verschllisselung, der fir hdhere Schlissellangen zu leisten ist (dieser ist ver-
gleichsweise gering), sondern aufgrund der Marktsituation vielmehr in der Beschaffung von
Produkten, die mit geeigneten Schllssellangen operieren kdnnen (siehe hierzu 3.9). Fur den
symmetrischen Bereich lasst sich beim jetzigen Stand der Technik folgende Bewertung vor-
nehmen:
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Effektive
Schliissellange

datenschutzrechtliche Bewertung

datenschutzrechtliche Empfeh-
lung

40 bis 55 Bit

Schutz gegen zuféllige Kenntnis-
nahme

Einsatz bei nicht sensiblen perso-
nenbezogenen Daten, wenn ein
gezielter Angriff unwahrscheinlich
ist.

ab 56 Bit

Schutz von Daten mit niedrigem bis
mittlerem Schutzbedarf

Einsatz bei nicht sensiblen perso-
nenbezogenen Daten oder in sol-
chen Fallen, in denen ein Angriff mit
hohem Aufwand aus anderen Grin-
den unwahrscheinlich ist (z.B. ge-
schlossenes Netz). Zukiinftige Si-
cherheitsprobleme sind jedoch zu
erwarten.

ab 80 Bit

Schutz von Daten mit mittlerem bis
hohem Schutzbedarf

Einsatz uneingeschrankt auf3er bei
Daten mit sehr hohem Schutzbe-
darf; bei Archivierung generell héhe-
re Schlisselldangen

ab 112 Bit

Schutz von Daten mit sehr hohem
Schutzbedarf

Einsatz uneingeschrankt

In jedem Fall sollten moéglichst hohe Schllissellangen eingesetzt werden, um einen ausrei-
chenden Schutz gegen Brute-Force-Angriffe (siehe 3.5) zu erhalten. Da ein einmal installier-
tes Verschlisselungssystem sich in der Regel nicht ohne erheblichen Aufwand mit anderen
Schlissellangen oder Algorithmen versehen lasst, sollten flir neue Anwendungen nur Algo-
rithmen mit Schllssellangen ab 112 Bit zum Einsatz kommen. Dieses entspricht auch dem
aktuellen Stand der Technik: Aktuelle Produkte erreichen diesen Mindeststandard in jedem

Falle.

Die empfohlenen Schlissellangen bei asymmetrischen Algorithmen differieren in Abhangig-
keit vom gewahlten Algorithmus. Der bekannteste und auch verbreitetste Algorithmus ist
derzeit der RSA-Algorithmus (-->G). Da er gleichzeitig Objekt intensiver und erfolgreicher
Forschung zur Kryptoanalyse ist, kann er heute nicht mehr als hinreichend angesehen wer-
den, wenn die Schlissellange 1024 Bit verwendet wird. Es sollten daher RSA-Schlissel von
mindestens der Lange von 2048 Bit eingesetzt werden [Weis/Lucks/Bogk03].

3.4 Schliisselverwaltung

Erfolgt die Verschllisselung nur zwischen zwei oder wenigen Beteiligten, bereitet die Verwal-
tung der Schlissel keine nennenswerten Probleme. Bei der Verwendung symmetrischer Ver-
fahren (-->G) steigt die Komplexitat jedoch mit héherer Benutzerzahl rasch an. Um eine je-
weils bilateral sichere Kommunikation zu ermoglichen, sind bei n Teilnehmern ca. n%2
Schlissel zu verwalten, d.h. zu erzeugen, zu verteilen, zu verifizieren und nach gewisser Zeit
wieder zu ersetzen. Daher wird auf zwei- oder mehrstufige Verfahren ausgewichen, bei de-
nen die eigentlichen Schllissel — durch besondere Schllissel (key-encryption keys) ver-
schlusselt — sicher elektronisch Ubermittelt werden konnen. Nur die Schlissel hoherer Ord-
nung mussen dann aufwandig auf besonderem Weg verteilt werden (vgl. X9.17-Standard).

Die asymmetrische Verschlisselung (-->G) hingegen erfordert zum einen weniger Schlissel
(n Schlussel bei n Teilnehmern), zum anderen ist deren Versand selbst weniger sicherheits-
kritisch. Gleichwohl stellen sich auch hier Fragen der Schllsselverwaltung. Das wesentliche
Sicherheitsproblem bei 6ffentlichen Schlisseln liegt in der korrekten Zuordnung eines 6ffent-
lichen Schlissels zu dem zugehérigen Eigentimer. Diese Aufgabe libernehmen typischer-
weise besondere Stellen, fur die sich im deutschen Sprachraum der Begriff , Trust Center*
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(TC) (-->G)etabliert hat. Im Englischen wird dabei von ,Certification Authority“ (CA) gespro-
chen.

TC bzw. CA stellen 6ffentliche Schlissel zur Verfigung und belegen zugleich mit Hilfe eines
kryptografischen Zertifikats (-->G) die Korrektheit des Schliissels sowie dessen Zugehdrig-
keit zu dem angegebenen Eigentiimer. Als technisches Rahmenwerk fiir solche Zertifikate
hat sich der X.509-Standard etabliert (siehe hierzu die Orientierungshilfe Verzeichnisdienste
des AK Technik). Die Verwendung eines solchen Schllssels setzt also das Vertrauen in die-
se Stelle voraus. Durch eine baumartige Hierarchie von CA kann das Vertrauen jedoch auf
eine hdéhere Instanz gestltzt werden, wobei am oberen Ende im Idealfall eine Stelle ange-
siedelt ist, denen alle Beteiligten vertrauen. In diesem Zusammenhang wird von einer PKI
(Public Key Infrastructure) (-->G) gesprochen.

Neben diesem hierarchischen Modell hat sich durch das weit verbreitete E-Mail-
Verschliusselungsprogramm PGP (-->G) ein vermaschtes Vertrauensmodell (sog. ,web of
trust”) etabliert. Bei diesem bestimmt jeder Benutzer selbst, in welchem Male er oder sie
einem Zertifikat traut, wobei sowohl die eigene Einschatzung eines Ausstellers als auch das
Vertrauen Dritter einflieBen kénnen. Das Vertrauen in einen PGP-Schlissel hangt dabei
nicht nur vom Aussteller allein ab, sondern vom Distributionsweg und von der Korrektheit des
zugehdrigen Hashwerts (sog. Fingerprint) (-->G).

3.5 Attacken

Als Gegenpart zur Kryptografie ist die Kryptoanalyse zu sehen. Hierbei handelt es sich um

die Kunst, ohne Kenntnis des geheimen Schlissels moglichst viele Informationen Uber den
Klartext zu gewinnen, der einer Verschllsselung zugrunde lag. Es gibt eine Reihe von An-

griffsmoglichkeiten auf einen Algorithmus, die Kryptologen zur Verfugung stehen [Wobst97,
Kapitel 3]

Ein haufiger Angriff ist die sog. Brute-Force-Attacke (-->G), bei der alle moglichen Schlissel
ausprobiert werden. Die Empfehlungen zur Schlussellange von symmetrischen Verfahren in
3.3 sind Einschatzungen, inwieweit dieser Angriff derzeit eine realistische Gefahr darstellt.
Dabei muss man sich vor Augen halten, in welcher zeitlichen Relation ein Brechen der
Schlussel steht. Wenn man hypothetisch annimmt, ein 56-Bit-Schltssel kdnnte in einer
Stunde ausgeforscht werden, so bendtigt man fiir einen 80-Bit Schlissel mehr als 1.900 Jah-
re. Bei einem 112-Bit Schlissel kommt man auf die nicht mehr vorstellbare Dauer von mehr
als 8.000 Milliarden Jahren; ein Vielfaches der Existenzdauer des Universums. Um auch in
der Uberschaubaren Zukunft gegen diesen Angriff gesichert zu sein, insbesondere wenn es
darum geht, archivierte Daten gegen unberechtigte Kenntnisnahme zu schiitzen, sind
Schlissellangen ab 112 Bit als ausreichend sicher anzusehen. Da die meisten heute ver-
fugbaren Algorithmen Schlissellangen von mindestens 112 Bit haben, kénnen sie nicht mit
Brute-Force-Attacken allein, sondern nur zusammen mit anderen Methoden geknackt wer-
den.

Die Ansatzpunkte fur Angriffe auf Verschlisselungsverfahren sind daher weniger in unzurei-
chenden Schlissellangen zu suchen, als in Schwachen des Algorithmus (-->G) und bei der
Implementierung.

Es kdnnten in einen Algorithmus mathematische Schwachstellen vorhanden sein, die ihn
gegenuber bestimmten Analysemethoden angreifbar machen. Um derartige Schwachstellen
aufzuzeigen und ev. Gegenmallinahmen zu treffen, bietet sich eine 6ffentliche Diskussion
unter Experten an. Der FEAL-Algorithmus bietet ein gutes Beispiel fur Analysen und eine
offene Diskussion darlber [Wobst97, S. 228]. Bei asymmetrischen Verfahren tritt ein ver-
gleichbares Problem auf. Die Sicherheit beruht auf mathematischen Problemen, beim RSA (-
->@G) z.B. die Faktorisierung grof3er Zahlen, die schwer zu |6sen sind. Wenn die mathemati-
sche Forschung Fortschritte macht, die bestimmte Algorithmen unsicher werden lasst, kann
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das nur bei offengelegten Algorithmen publik werden. Fir diesen Fall missen Ersatzalgo-
rithmen vorhanden sein, die auf anderen mathematischen Fragestellungen beruhen. Ande-
renfalls profitieren zwar die Stellen, die den Algorithmus kennen, der Blirger wiegt sich aber
in einer nicht vorhandenen Sicherheit. Aus diesem Grund bewirkt die Geheimhaltung von
Kryptoalgorithmen in der Regel keine Verbesserung der Sicherheit.

Ein groRRes Problem stellt die sichere Implementierung dar. Dazu gehéren Details wie Pass-
worteingabe, Verwaltung geheimer Daten, GréRe des Schlisselraums oder Betriebsart. Zwei
Beispiele sollen das illustrieren:

Bei der Implementierung eines Verschlisselungsverfahrens in Hard- oder Software kann
eine Hintertlr eingebaut werden, die beispielsweise Teile des Schllissels im Geheimtext o-
der im Kommunikationsprotokoll versteckt. Ein kundiger Angreifer kann den Text sofort ent-
ziffern oder muss nur noch einen kleinen Teil der méglichen Schlissel testen. In Exportver-
sionen vieler Produkte amerikanischer Hersteller ist flr denjenigen eine effektive Schlliissel-
lange von 40-Bit implementiert, der die Hintertlr kennt. Alle anderen Angreifer sehen sich
einer Schlissellange von 56 und mehr Bit gegenuber.

Eine weitere wichtige Komponente in einem Verschlisselungssystem ist ein Zufallszahlen-
generator. Er ist unverzichtbar, wenn Schllssel erzeugt werden. Wenn der Generator aber,
absichtlich oder irrtimlich, nicht alle méglichen Schlissel generiert, reduziert das die Zahl
der mdglichen Schllssel. Eine Brute-Force-Attacke kann dann trotz eigentlich ausreichender
Schlissellange machbar sein. Ein Beispiel hierzu lieferte Netscape, das in alten Version des
Navigator Zufallszahlen in Abhangigkeit von der Systemzeit und anderen Informationen des
Rechners erzeugte [Wobst97, S. 187]. Mit diesen Informationen wurde die Zahl der mogli-
chen Schlussel stark reduziert.

Neben Versuchen, den Algorithmus selbst zu knacken oder Schliissel auszuforschen gibt es
Angriffe auf die Kommunikation und den Schllsselaustausch. So sind Angriffe denkbar, bei
denen keine Daten entschlisselt werden, sondern Daten eingefiigt oder Nachrichten wieder-
holt werden. Der bekannteste Angriff auf den Schllsselaustausch wird "Mann in der Mitte"
(Man in the middle) (-->G) genannt. Dabei gibt sich der Angreifer M gegenliber dem Teil-
nehmer A als Teilnehmer B aus und umgekehrt. Wenn nun A an B verschlisselte Daten
senden will, schickt A sie tatsachlich an M. Der entschlisselt die Daten und schickt sie dann
an B weiter, wobei er sich als A ausgibt. Durch ein entsprechendes Design der Kommunika-
tion kénnen diese Angriffe unterbunden werden.

In vielen Fallen werden solche Licken nicht vorsatzlich eingebaut, sondern sind durch Fehler
im Entwurf oder der Umsetzung entstanden.

3.6 Recovery

Wenn Daten verschlisselt gespeichert oder Ubertragen werden, gibt es zwei Szenarien, die
eine Entschlisselung durch Dritte erforderlich machen kénnen. Es kann der geheime
Schllssel verloren gegangen sein oder es soll (ohne Mitwirkung des Schlisselinhabers) Drit-
ten ein Zugriff auf die Originaldaten ermdéglicht werden. Dritter kann beispielsweise der Ar-
beitgeber oder eine staatliche Stelle sein.

Um einen Zugang zu den Originaldaten zu ermdglichen, sind verschiedene Losungen denk-
bar. Es kdnnte der geheime Schllssel bereitgestellt werden, der zur Entschlisselung bendé-
tigt wird (Key-Recovery) (-->G). Die Konsequenz ware dann, dass auch alle anderen Daten
entschlisselt werden kénnten, die mit diesem Schlissel gesichert wurden oder zukiinftig
gesichert werden. Bei einer anderen Lésung werden die Daten mit einem zufalligen Schlus-
sel verschlisselt. Der Zufallsschlissel wird dann fur jeden potentiellen Zugriffsberechtigten
getrennt verschlisselt und den Daten hinzugefiigt. Dadurch kbnnen mehrere Benutzer die
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Originaldaten erhalten, ohne geheime Schlissel anderer Beteiligter kennen zu missen (Da-
ta-Recovery).

Bei den Uberlegungen, welche Lésung sinnvoll sein kann, lassen sich folgende Falle unter-
scheiden.

Verschliisselte Kommunikation

Um Ubertragungsfehler zu korrigieren, ist in der Regel kein Zugriff auf Schliissel nétig, weil
die Ubertragung wiederholt werden kann. Als Privatperson sollte man in der jetzigen Situati-
on keine Zugriffsmoéglichkeit durch Dritte akzeptieren. Das gilt nicht fur Arbeitnehmer. Der
Arbeitgeber hat das Recht zu wissen, welche Daten in seinem Namen Ubertragen wurden. Er
darf die Daten lesen, die ein Mitarbeiter verschliisselt hat, soweit dabei die rechtlichen Vor-
gaben eingehalten werden.

Verschliisselte Speicherung

Es ergeben sich enorme Risiken fir die Verfiigbarkeit, wenn auf verschlisselt gespeicherte
Daten nicht mehr zugegriffen werden kann. Daher muss eine Moglichkeit vorgesehen wer-
den, die Originaldaten zu rekonstruieren. Als Privatperson kann man den Schliissel an einer
sicheren Stelle hinterlegen. Im beruflichen Umfeld sollten Regelungen existieren, die eine
Rekonstruktion unabhangig von bestimmten Personen erlauben. Es muss aber ein
unkontrollierter Zugriff verhindert werden. Dem kann zum Beispiel durch "Data-Recovery"
oder das Hinterlegen von Schlisseln nach einem "Secret Splitting" (Das Geheimnis, mit
dessen Kenntnis der Schllissel rekonstruiert werden kann, wird so auf mehrere Personen
oder Institutionen verteilt, dass nur alle zusammen den Schliissel rekonstruieren kénnen.)
oder "Secret Sharing" (Das Geheimnis wird auf mehrere Personen oder Institutionen so
verteilt, dass mehrere, die Zahl kann vorgegeben werden, kooperieren mussen, um den
Schlissel rekonstruieren zu kénnen.) Rechnung getragen werden. Auf keinen Fall darf ein
Hersteller oder ein anderer Dritter einen Generalschliissel haben, der es erlaubt auf die
Daten zuzugreifen.

Digitale Signatur

Es gibt keinen Grund, einen Signierschlissel zu hinterlegen oder einer anderen Person zu-
ganglich zu machen. Wenn der Schlissel verloren geht, knnen keine Dokumente mehr sig-
niert werden, aber alle bereits signierten Dokumente kénnen weiterhin verifiziert werden. Der
einzige Schaden kann darin bestehen, dass bis zum Erhalt des neuen Schllssels keine Sig-
naturen erfolgen kdnnen. Er ist aber nicht vergleichbar mit dem Schaden, der entstehen
wilrde, wenn unberechtigte Personen mit einem hinterlegten Schllssel statt des Eigentimers
Dokumente signieren koénnen.

3.7 Filterung und Virenschutz beim Einsatz von Verschliisselung

Durch den Einsatz von Verschlisselungsverfahren kann sich hinsichtlich der Datensicherheit
ein Zielkonflikt ergeben. Denn nicht nur die unberechtigte Kenntnisnahme von Inhalts- und
Verbindungsdaten wird dadurch unmdéglich gemacht, sondern ebenso eine mitunter er-
wilnschte zentrale Kontrolle auf enthaltene Schadensprogramme (Viren etc.) und u.U. auch
eine Adress- und Port-Filterung durch Firewalls (-->G). Inwieweit ein solcher Konflikt besteht,
hangt von der eingesetzten Technik wesentlich ab; dies sollte daher im Rahmen eines
Einsatzkonzeptes beriicksichtigt werden.

Grundsatzlich Iasst sich das Problem dadurch vermeiden, dass die Verschlisselung erst
jenseits der in Frage stehenden zentralen Komponenten (Firewall, Virenscanner) ansetzt,
z.B. durch Einsatz einer Verbindungsverschliisselung am Ubergang zum Internet (-->6.1)
oder Corporate Network

(-->6.3). Allerdings kann das Problem auch in diesem Szenario durch eine zusatzliche Ende-
zu-Ende-Verschlisselung (-->G) (z.B. im E-Mail-Verkehr oder beim Dateiversand) auftreten.
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Da sich die Verschlisselung in der Regel auf die Inhaltsdaten bezieht, ergeben sich fir die
Filterung nur dann Probleme, wenn diese auch inhaltliche Teile einbezieht (z.B. Webadres-
sen oder Elemente von Protokollen auf Anwendungsebene). TCP/IP-Adressen und -Ports
hingegen sind auch bei verschllisselten Daten (z.B. beim Einsatz von SSL (-->G)) auswert-
bar, sofern nicht besondere Tunnelungsverfahren eingesetzt werden, die (etwa bei IPSec (--
>@)) die eigentlichen Adressdaten verbergen. In diesem Fall allerdings lauft eine Filterung
nahezu vollkommen ins Leere.

Mehr Probleme entstehen fir den Fall einer zentralen inhaltlichen Uberpriifung. Hier schei-
tert u.U. bereits die Feststellung, ob z.B. eine verschlusselte E-Mail Anhange enthalt, die aus
Sicht einer Virenkontrolle von Bedeutung sind. Sofern nicht durch eine entsprechende
Schlisselinfrastruktur eine zentrale Entschllisselungsmaéglichkeit (mit all ihren Problemen, (--
>3.6)) ertffnet werden soll, ist mit dieser Einschrankung zu leben. Dies bedeutet, dass neben
einer zentralen auch eine dezentrale Virenkontrolle (die sich auch aus anderen Griinden
empfiehlt) erfolgen muss. Der Versuch, den Zielkonflikt dadurch zu vermeiden, dass die Ver-
schlusselung unterdrickt wird (z.B. durch Nichtweiterleitung eingehender verschlisselter E-
Mails), ist aus Sicht des Datenschutzes jedenfalls keine sinnvolle Lésung.

3.8 Verschliisselung durch Auftragnehmer

Wahrend die Verschlisselung typischerweise eingesetzt wird, um Dritte von der Kenntnis-
nahme und der Manipulation von Daten auszuschlieRen, ist gleichwohl eine Ubertragung der
Kryptografie auf einen Dienstleister denkbar. Insbesondere im Zusammenhang mit der Be-
reitstellung von Netzwerkdiensten bietet sich als zuséatzlicher Dienst die kryptografisch gesi-
cherte Ubertragung an.

Typischer Fall einer solchen Konstruktion ware die Bereitstellung eines VPN (Virtuellen Pri-
vaten Netzwerks, (-->6.3)) durch einen Provider, mit dessen Hilfe verteilte Standorte Gber
offene Netze wie das Internet sicher miteinander verbunden werden kdnnen.

Da der Sicherheits-Dienstleister bei einer solchen Konstruktion prinzipiell Gber die Mdglich-
keit verfiigt, die Daten im Klartext zur Kenntnis zu nehmen, muss diesem ausreichendes Ver-
trauen entgegengebracht werden, und die Dienstleistungsvertrage sind so zu gestalten, dass
ein Missbrauch weitgehend ausgeschlossen ist.

Eine solche Verschlisselungsinfrastruktur kann zudem als Grundschutz eingesetzt werden,
um ein ausreichendes Schutzniveau bei der Ubermittlung nicht sensibler Daten zu gewahr-
leisten. Die im Einzelfall Ubertragenen sensiblen Daten kdnnen dann mit zusatzlichen Ver-
schllsselungsverfahren, ggf. anwendungsbezogen, auch gegen eine Kenntnisnahme durch
den Provider geschitzt werden.

3.9 Kryptokontroverse und Exportkontrolle

Seit einigen Jahren gibt es immer wieder Bestrebungen, den Einsatz von Verschlisselungs-
system zu reglementieren, weil die Verfahren immer schwerer zu brechen sind. Dabei wird
auf kriminelle Organisationen verwiesen, die sich durch Verschlisselung einer staatlichen
Uberwachung entziehen kénnen. Die Diskussion, inwieweit ein Zugriff staatlicher Stellen auf
eine verschlusselte Kommunikation zulassig und sinnvoll ist, ist als Kryptokontroverse be-
kannt.

Befiirworter einer Uberwachung schlagen als technische Lésung Key-Recovery-Systeme
vor, wie sie erstmals als Reaktion auf die Clipper-Initiative der US-Regierung 1993 6ffentlich
diskutiert wurden. Demgegentber weisen Gegner darauf hin, dass es Méglichkeiten gibt,
sich der Uberwachung zu entziehen. AuRerdem halten sie die vorgeschlagenen Systeme fiir
unbeherrschbar, sowohl vom Betrieb her, als auch hinsichtlich der Gefahren fiir die Burger
[Abelson98]. Die Datenschutzbeauftragten teilen die Vorbehalte. In ihrem Eckpunktepapier
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zur Kryptopolitik vom 2. Juni 1999 hat die Bundesregierung einen vorlaufigen Schlussstrich
gezogen. Sie stellt fest, dass solche Eingriffe zur Zeit nicht geplant sind. Abhangig von zu-
kinftigen Erfahrungen behalt man sich jedoch vor, diese Aussage zu revidieren.

Mit dem Ziel, starke Verschlisselungsverfahren nur kontrolliert zu verbreiten, haben prak-
tisch alle Staaten Regelungen zum Export und Import getroffen ([Beucher/Schmoll99],
[Roth98]) Am bekanntesten sind die Exportrestriktionen der USA, weil sie wegen der Domi-
nanz amerikanischer Software die groten Auswirkungen haben. Die Beschrankungen wa-
ren friher sehr restriktiv und fihren teilweise noch immer dazu, dass exportierte Produkte
nur unzureichende Verschlisselungsmdglichkeiten bieten (vgl. 3.5). Inzwischen sind die Re-
striktionen deutlich gelockert, so dass heute aus diesem Grund bei keinem Hersteller bzw.
Produkt auf eine starke Verschlisselung verzichtet werden muss.



-16 -

Abschnitt 4

Grundszenarien der Nutzung der Informationstechnik im Zusammenhang mit ihrer
Absicherung mit kryptografischen Verfahren

Die Verwendung kryptografischer Verfahren deckt einen erheblichen Teil der MaRnahmen
ab, die zur Einddmmung der Risiken fir die informationstechnische Sicherheit herangezogen
werden. Die Kryptografie in all ihren Anwendungsformen ist in so weit als eine der ,Grund-
techniken® fir die IT-Sicherheit anzusehen. Sie dient vor allem der Abwehr von Bedrohungen
der Vertraulichkeit und der Integritat bei der Speicherung und Ubertragung von Daten sowie
der Authentizitat von Dateien (speziell: Dokumenten) beim bi- oder multilateralen Austausch
in offenen Kommunikationsnetzen (speziell: Internet). Die Losungen im Einzelfall sind stark
abhangig von den Anwendungen und technischen Rahmenbedingungen, unter denen Si-
cherheitsanforderungen erfillt werden sollen. In den Abschnitten 6 und 7 werden daher sol-
che Einzelfallszenarien naher behandelt.

Grundsatzlich ergeben sich jedoch kryptografische Lésungen fir Probleme der informations-
technischen Sicherheit in drei Grundsituationen: Bei der Speicherung schutzbedurftiger Da-
ten in elektronischen Speichermedien zum Schutz vor Kenntnisnahme bei unbefugtem
Zugriff, bei der Ubertragung schutzbediirftiger Daten auf Ubertragungsmedien (Leitungen,
Funk) zum Schutz vor unbefugter Kenntnisnahme und Verfalschung sowie zum Nachweis
der authentischen Herkunft empfangener Daten, vor allem Dokumente.

4.1 Die Verschliisselung bei der Speicherung von Daten
4.1.1 Verschlusselung fur die Zugriffskontrolle

Nach Nr. 3 der Anlage zu § 9 Satz 1 Bundesdatenschutzgesetz und gleich oder &hnlich lau-
tenden Vorschriften der Landesdatenschutzgesetze ist zu gewéhrleisten, dass die zur Be-
nutzung eines Datenverarbeitungssystems Berechtigten ausschlie3lich auf die ihrer Zugriffs-
berechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten
nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kén-
nen (Zugriffskontrolle).

Es geht also u.a. darum, organisatorisch festgelegte differenzierte Zugriffsprofile méglichst
genau so differenziert in Zugriffsrechte auf die Dateien und Programme umzusetzen. Fir
diese Realisierung stehen unterschiedliche Verfahrensweisen zur Verfligung, eine von ihnen
ist die Verschlisselung der zugriffsbeschrankten Dateien auf dem Speicher. Die Zugriffsbe-
rechtigung auf eine Datei wird dann durch die Kenntnis des zum Entschlisseln erforderlichen
Schllssels vergeben.

In der Praxis spielt die Zugriffsdifferenzierung durch Verschlisselung jedoch nur eine unter-
geordnete Rolle, weil die anderen Umsetzungsmadglichkeiten an Wirksamkeit oft nicht nach-
stehen, aber leichter zu realisieren sind.

Vor allem dann, wenn aufgrund der Sensibilitdt der Daten oder der besonderen Einsatzbe-
dingungen der IT-Systeme mit anderen MaRnahmen den Risiken bei der Gewahrleistung der
Vertraulichkeit und Integritat nicht hinreichend entgegen gewirkt werden kann, kommt auch
die kryptografische Verschlisselung des Speicherinhalts oder einzelner Dateien als Mal}3-
nahme in Frage.

Dabei geht es sowohl um die Abschottung sensibler Daten gegen den unbefugten Zugriff
Aulenstehender als auch um den Schutz schutzwirdiger Dateien vor dem Zugriff anderer
Systemnutzer:
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- Die IT-Einheit (Rechner, externes Speichermedium) kann vollstandig oder langerfris-
tig/endgultig in die Hande Unbefugter geraten (z.B. durch Diebstahl, Einbruchdieb-
stahl, Verlust).

Ein solches Risiko muss flr tragbare Systeme (Laptops, Notebooks, Organi-
zer etc.) grundsatzlich als gegeben angesehen werden. In diesem Falle ist die
Speicherverschlisselung schutzbedurftiger Daten daher obligatorisch.

Aber auch dann, wenn flr nicht tragbare Systeme aufgrund deren Abmessun-
gen und geringem Einbruchsschutz die Entwendung solcher Systeme nicht
ausgeschlossen werden kann, ist die Speicherverschlisselung zu empfehlen.

Man beachte in diesem Zusammenhang speziell die Ausflihrungen unter 7.8
(Mobile Gerate und Datentrager).

- Privilegierte Benutzer (Systemverwalter, Wartungspersonal, Administratoren ver-
schiedener Art) erhalten lesenden und andernden Zugriff auf sensible Datenbestan-
de.

Wenn es wegen der Sensibilitdt der Daten also nicht ausreicht, auf die vor-
auszusetzende besondere Vertrauenswurdigkeit der privilegierten Benutzer zu
bauen, ist die kryptografische Verschlisselung vorzusehen. Dabei ist selbst-
verstandlich darauf zu achten, dass die privilegierten Benutzer auch keinen
Zugriff auf die verwendeten Schlliissel haben durfen.

Man beachte in diesem Zusammenhang die Ausfiihrungen unter 7.1 (Abschot-
tung der Systemadministration) und 7.7 (Fernwartung).

- Bei der Datenverarbeitung im Auftrag (Outsourcing) erhalten Mitarbeiter des Auftrag-
nehmers lesenden und andernden Zugriff auf Datenbestande, fir die ein Offenba-
rungsverbot besteht (z.B. medizinische Daten).

Die Regelungen der Datenschutzgesetze flir die Datenverarbeitung im Auftrag
setzen zwar formaljuristische Schranken fir den Umgang des Auftraggebers
mit den bereitgestellten Daten. In besonderen Fallen ist es jedoch opportun,
den Auftragnehmer an der Kenntnisnahme der Daten zu hindern. Dies gilt vor
allem dann, wenn die Verhinderung einer Offenbarung der Daten gegenlber
Dritten als héheres Rechtsgut anzusehen ist. Dies gilt etwa fir patientenbezo-
gene medizinische Daten, die dem Arztgeheimnis unterliegen.

Auch in solchen Fallen ist der Einsatz der Speicherverschlisselung vorzuse-
hen.

Man beachte in diesem Zusammenhang die Ausflihrungen unter 7.6 (Externe
Archivierung) und 7.9 (Outsourcing)

4.1.2 Verschlisselung fiir die Weitergabekontrolle beim Datentrageraustausch

Nach Nr. 4 der Anlage zu § 9 Satz 1 Bundesdatenschutzgesetz und gleich oder ahnlich lau-
tenden Vorschriften der Landesdatenschutzgesetze ist u.a. zu gewahrleisten, dass perso-
nenbezogene Daten wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Aspekte der Weitergabe-
kontrolle).
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Erfolgt der Transport mittels elektronischen Datentragern (z.B. Disketten, Bandkassetten,
Bander, CD-ROM, DVD etc.), so stellt die kryptografische Verschlisselung der Daten auf
diesen Datentragern den effizientesten Weg dar, die Weitergabekontrolle beim Transport zu
realisieren, weil es dann auf die weiteren Umstande des Transports nicht mehr ankommit.
Hohe Kosten und organisatorische Aufwande fir den sicheren Versand kdnnen dann entfal-
len.

In diesem Zusammenhang wird besonders auf die Ausfliihrungen unter 7.8 (Mobile Gerate
und Datentrager) verwiesen.

4.1.3 Merkmale fiir das Verschliisselungsverfahren bei der Speicherverschliisselung

Abgesehen von der Verschlisselung beim Transport elektronischer Datentrager, die zur
Umsetzung der Weitergabekontrolle nach Nr. 4 der Anlage zu § 9 Satz 1 BDSG geboten ist
und bei der der rechtmaRige Empfanger tber einen anderen und sicheren Kanal den
Schlissel zum Entschlisseln der Daten erhalten muss, entfallen bei der Speicherverschlis-
selung die Probleme der Schlisselverteilung. Die Ver- und Entschlisselung kann durch die
gleichen Personen erfolgen.

Dies hat folgende Konsequenzen:

- Fir die Speicherverschlisselung reicht der Einsatz symmetrischer Verschlisselungs-
verfahren (-->G) aus. Die Starke des Verfahrens, gemessen an der Schlissellange,
ist vom Schutzbedarf abhangig. Die Aussage gilt auch fir den Transport von Daten-
tragern, denn die Kommunikationsbeziehung ist dabei bilateral mit feststehendem
Partner. Der Schllisselaustausch kann daher einfach vollzogen werden.

- Wenn die verschlisselten Daten entschllisselt werden missen, ohne dass die
Schlisselinhaber daran mitwirken kébnnen, missen organisatorische und/oder techni-
sche Malinahmen flir eine Wiedererlangung des Schliissels (Key Recovery) (-->G)
getroffen werden. Dabei kdnnen je nach Bedarf einfache organisatorische Mafinah-
men (Bekanntgabe des Schllissels an Vertreter, gesicherte schriftliche Hinterlegung)
oder aufwendige technische Lésungen (z.B. automatische Hinterlegung der Session
Keys (-->G) in einem organisationsinternen Trust Center (-->G)) gefunden werden.

4.2 Die Verschliisselung bei der Ubertragung von Daten
Verschliisselung fiir die Transportkontrolle bei der Datenlibertragung

Nach Nr. 4 der Anlage zu § 9 Abs. 1 Bundesdatenschutzgesetz ist aulerdem (siehe 4.1.2 -
Verschlusselung fur die Weitergabe beim Datentrédgeraustausch) zu verhindern, dass bei der
elektronischen Ubertragung personenbezogener Daten diese u.a. nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen.

Diese Anforderungen stellen sich unabhangig vom Ubertragungsmedium (Kupfer- oder Glas-
faserkabel, Funk) oder Ubertragungsart (Interaktion, File Transfer). Daher sind hier nur Maf3-
nahmen sinnvoll, die davon unabhangig sind und am Zustand der Daten selbst ansetzen:

Die kryptografische VerschlUsselung ist daher die einzige sinnvolle Manahme zur Umset-
zung der gesetzlich gebotenen Transportkontrolle auf Ubertragungswegen, weil sie von U-
berlegungen zur Sicherung der Ubertragungswege entbindet.

Eine Verschliisselung hat auf allen Ubertragungswegen zu erfolgen, die von Abhdrangriffen
bedroht werden kénnen. Ob eine Ende-zu-Ende-Verschlisselung (-->G) von Client zu Client
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erforderlich ist oder ob Server-zu-Server-Verschlisselung ausreicht, muss den Risikobe-
trachtungen fir die Client-Server-Verbindungen Uberlassen bleiben. Da speziell die Netz-
ibergédnge zwischen lokalen und nicht-lokalen Netzen bzw. die Ubertragungsstrecken zwi-
schen Netzabschluss und dem ersten Netzknoten des 6ffentlichen Netzes abhérgefahrdet
sind, genlgt die Verschllisselung zwischen dem ersten und dem letzte Netzknoten im o&ffent-
lichen Netz nicht.

Geeignete Verschlisselungsverfahren sind symmetrische Verfahren oder hybride Verfahren,
bei denen die Wirkdaten symmetrisch und der dabei verwendete Sitzungsschlissel asym-
metrisch verschlUsselt Gbertragen wird.

Symmetrische Verfahren (-->G) eignen sich bei Ubertragungen in kleinen geschlossenen
Benutzergruppen, die auf anderen sicheren Kanalen Schlissel vereinbaren kénnen. Meist
gilt dies auch fur File-Transfers, da diese in der Regel in einem vorgegebenen organisatori-
schen Rahmen erfolgen. Bei grofieren Gruppen steigt die Gefahr, dass der Schllssel unbe-
merkt entwendet oder widerrechtlich weitergegeben wird. Aufierdem steigt der Aufwand zu
Schlisselerneuerung bei einem kompromittierten Schllissel stark an.

Asymmetrische Verfahren (-->G) sind jedoch erforderlich, wenn ein Austausch von Schlis-
seln auf sicheren Kanalen nicht mdglich ist, also bei der Kommunikation zwischen beliebigen
Kommunikationspartnern in éffentlichen Kommunikationsnetzen.

Anstelle von rein asymmetrischen Verfahren, die wegen des extremen Rechenaufwandes zu
Performanzproblemen bei den beteiligten Systemen fihren wirden, werden allerdings hybri-
de (-->G) Produkte eingesetzt (z.B. PGP, (-->G)), die jedoch nach auRen wie asymmetrische
Verfahren funktionieren. Wichtigstes Beispiel ist dabei der E-Mail-Verkehr auf dem Internet
(siehe 7.5 E-Mail).

4.3 Die Verschlisselung fiir Zwecke der Authentisierung

Im Zusammenhang mit dem technisch-organisatorischen Datenschutz und der informations-
technischen Sicherheit kommt es in verschiedenen Zusammenhangen darauf an, dass zwei
oder mehrere miteinander kommunizierende Menschen und/oder technische Systeme sich
gegenseitig den Beweis liefern miissen, dass sie jene sind, die tatsachlich miteinander
kommunizieren wollen oder sollen. Neben der Authentisierung von Mensch zu Mensch (z.B.
bei der Zutrittskontrolle durch Pfortner) oder des Menschen gegenliber dem technischen
System (z.B. zur Zugangs- und Zugriffskontrolle), die durch Authentisierung mittels Besitz
(z.B. eines. maschinenlesbaren Ausweises) oder Wissen (z.B. Passwort, PIN) erfolgen, be-
steht Authentisierungsbedarf

- zwischen zwei technischen Systemen untereinander durch eine Challenge Respon-
se-Verfahren (-->5.3),

- zwischen einem Benutzer und einem technischen System, welches aus der Ferne
Uber ein Netz erreicht werden soll, durch eine Variante des Challenge Response-
Verfahrens,

- des rechtmafRigen Absenders von elektronisch Ubertragenen Daten (vor allem als
Dokumente) gegentiber dem Empfanger durch die digitale Unterschrift (-->5.2).

Im Unterschied zur Speicherverschlisselung muss bei der elektronischen Signatur ein Key
Recovery (-->G) ausgeschlossen sein, da es hier um den Nachweis einer Identitat geht und
dieser kompromittiert werden kann, wenn anderen der private Schlissel bekannt wird.
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Abschnitt 5

Allgemeine Losungsansitze

5.1 Tunneling

Der haufigste Losungsansatz fir die Bildung kryptografiebasierter Corporate Networks (-->
6.3) besteht darin, den Datenstrom zwischen den einzelnen Niederlassungen oder Teilneh-
mer zu "tunneln". Die Datenpakete der eigentlichen Kommunikation werden hierzu kryptogra-
fisch verpackt und mit einem zusatzlichen Header versehen. Die Adressierung innerhalb des
logischen Unternehmensnetzes oder das intern verwendete Ubertragungsprotokoll spielen
dabei keine Rolle. Auf diese Weise ist es mdglich, lokale Netze zu koppeln, ohne dass Inhalt
und Endteilnehmer der Kommunikation auf den WAN-Verbindungen erkennbar sind.

Das Tunneling erfolgt in der Regel transparent fur die Benutzer, d.h. das Aushandeln der
kryptografischen Algorithmen (-->G), das Ver- und Entpacken der Datenpakete sowie die
Verschlisselung werden von entsprechenden Komponenten selbstandig tbernommen. Die
Teilnehmer des Corporate Networks arbeiten, als ob sie an einem einheitlichen Netz ange-
schlossen waren. Neben der Verschlusselung zur Wahrung der Vertraulichkeit werden im
Rahmen des Tunnelings meist auch kryptografische Mechanismen zur Authentisierung der
Komponenten (Tunnel-Inititiator, Tunnel-Switch/Tunnel-Terminator) oder zur Integritatssiche-
rung (Hashwerte (-->G)) verwendet.

Je nach Art der beteiligten Stellen kdnnen folgende Lésungen unterschieden werden:
Site-to-Site Tunneling

Hier wird der Tunnel lediglich zwischen den beteiligten Gateways (z.B. Router(-->G)) gebil-
det. Die erforderliche Hard- und Software ist nur an den WAN-Ubergangen - vor dem Zu-
gangsrouter des Providers - erforderlich.

End-to-Site Tunneling

In diesem Fall wird der Tunnel zwischen einer Arbeitsstation und dem Tunnel-Gateway des
Zielnetzes gebildet. Diese Losung dient meist dazu, mobile AuRendienstmitarbeiter (-->7.8)
oder Tele- bzw. Heimarbeitsplatze (-->7.10) anzubinden. Die erforderliche Hard- und Soft-
ware muss dabei sowohl an der Arbeitsstation (DFU-Karte) als auch am Tunnel-Server des
Zielnetzes (Router) vorhanden sein.

Ende-to-End Tunneling

Hierbei wird der Tunnel Uber die komplette Strecke zwischen den beteiligten Arbeitsstationen
aufgebaut. Beide missen damit Uber die erforderlichen Komponenten verfligen. Diese L6-
sung kommt vor allem dann in Betracht, wenn die gewlinschte Sicherheit auch innerhalb des
jeweiligen lokalen Netze (-->6.4) bendtigt wird. Werden innerhalb eines Netzes mehrere End-
to-End-Tunnel betrieben, reicht meist ein sog. Tunnel-Switch die Verbindungen zum jeweili-
gen Endgerat weiter.

Die fir das Tunneling verwendeten Protokolle sind in der Regel auf den Schichten 2 und 3
des OSI-Refernzmodells angesiedelt. Fiir die Protokolle gibt es verschiedene Modelle und
Industriestandards, wie z.B. GRE (-->G), Ipsec (-->G), PPTP (-->G), L2TP (-->G).

Die genannten Protokolle werden in vielen Fallen von den Netzwerkkomponenten gangiger
Hersteller unterstitzt. Entsprechende Client-Software ist haufig bereits in den Betriebssys-
temen enthalten. Je nach Anforderung sollte darauf geachtet werden, dass die verwendeten
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kryptografischen Algorithmen und Schlissellangen den Empfehlungen der Datenschutzbe-
auftragten entsprechen.

5.2 Elektronische Signaturen (digitale Signaturen)

Der wichtigste Anwendungsbereich kryptografischer Verfahren ist neben der Verschliisse-
lung die elektronische oder digitale Signatur. Eine digitale Signatur kann die handschriftliche
Unterschrift unter einer E-Mail (-->7.5), unter einem Antrag bei der Behdrde oder unter einem
Vertragsentwurf ersetzen. Sie kann auch zum Signieren von Zertifikaten (-->G) genutzt wer-
den und Warenbestellungen oder Bezahlvorgange mit elektronischem Geld absichern (--
>7.3,7.4).

Die bisher im Rechts- und Geschaftsverkehr bekannten digitalen Signaturen sind im techno-
logieoffenen Begriff "elektronische Signatur" (-->G) integriert. Nach dem Signaturgesetz
(SigG) (-->G) wird zwischen elektronischen Signaturen, fortgeschrittenen und qualifizierten
elektronischen Signaturen unterschieden.

Einfache elektronische Signaturen sind elektronische Daten, die elektronischen Dokumenten
beigefligt oder logisch mit ihnen verknipft sind und die zur Authentisierung des Unterzeich-
ners dienen. Als elektronische Signatur gilt bereits das Anfligen eines Namens oder einer
eingescannten Unterschrift unter ein elektronisches Dokument. Allerdings ist damit keine
Sicherheit gegeben, weil diese "Unterschrift" beliebig oft kopiert und unter andere Dokumen-
te gesetzt werden kann.

Eine fortgeschrittene elektronische Signatur (z. B. bei der Nutzung von PGP (-->G)) kann die
Identitat des Unterzeichners bestatigen und auf’erdem prifen, ob die Daten nachtraglich
verandert wurden.

Die gesetzlichen Anforderungen an die Schriftform erflllt jedoch nur die qualifizierte elektro-
nische Signatur. Sie muss gegeniber der fortgeschrittenen elektronischen Signatur zusatz-
lich auf einem giltigen qualifizierten Zertifikat (-->G) beruhen und gesetzlich festgelegten
Sicherheitsanforderungen gentigen. Sie ist der handschriftlichen Unterschrift gleichgestellt.
Die Rahmenbedingungen fir ihren Einsatz und die Pflichten der Zertifizierungsdiensteanbie-
ter regelt das Signaturgesetz (-->G). Beim Einsatz qualifizierter elektronischer Signaturen fur
offentlich-rechtliche Verwaltungstatigkeit konnen Rechtsvorschriften zusatzliche Anforderun-
gen anordnen.

Im allgemeinen ist die Verwendung aller elektronischer Signaturen freigestellt, soweit nicht
durch Rechtsvorschriften etwas anderes vorgeschrieben ist.

Kryptografisch basieren fortgeschrittene und qualifizierte elektronische Signaturen auf a-
symmetrischen Verschlisselungsverfahren (-->4.2) (-->G) und Hash-Funktionen (-->G).

Beim Signieren wird ein Hashwert (-->G) wie ein "digitaler Fingerabdruck" fur die elektroni-
schen Daten (z. B. Dokumente) berechnet. Dieser wird mit dem Signaturschlissel (privater
Schlisseln des Unterzeichners) verschlisselt und den elektronischen Daten hinzugefigt.
Eine Hash-Funktion berechnet fir ein Dokument immer den gleichen Hashwert (Prifsum-
me), solange der Inhalt des Dokuments nicht verandert wird.

Beim Prifen wird die Signatur (verschlisselter Hashwert) mit dem Signaturprifschltssel (6f-
fentlicher Schlussel des Unterzeichners) entschlisselt. Zugleich wird ein aktueller Hashwert
fur die elektronischen Daten berechnet, der mit dem entschlisselten Hashwert verglichen
wird. Bei Gleichheit wird bestatigt, dass die elektronischen Daten nachtraglich nicht veran-
dert wurden und dass die signierten Daten vom Unterzeicher stammen. Bei Ungleichheit wird
die Signatur als ungiltig abgelehnt.
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Zur Sicherheit des Signatur- bzw. Prifverfahrens ist der Signaturprifschlissel durch eine
vertrauenswirdige Stelle (Zertifizierungsdiensteanbieter) mit einem elektronischen Zertifikat
einer Person zuzuordnen. Auflerdem ist der Signaturschlissel, der z. B. auf einer Chipkarte
gespeichert ist, geheim zu halten und vor unbefugter Nutzung zu schitzen. Die Anwen-
dungskomponenten (z. B. Spezialsoftware), die zur Erzeugung bzw. Prifung elektronischer
Signaturen eingesetzt werden, dirfen nur auf vertrauenswurdigen IT-Systemen betrieben
werden. Geeignete Kryptoalgorithmen werden im Bundesanzeiger mindestens fur die kom-
menden sechs Jahre verdéffentlicht, gegebenenfalls aktualisiert und erganzt.

5.3  Challenge Response-Verfahren

In vielen Anwendungszusammenhangen ist es fur die informationstechnische Sicherheit be-
deutsam, dass zwei technische Systeme sich gegenseitig oder nur einseitig die Berechtigung
beweisen, miteinander in Interaktion treten zu dirfen (Maschine-Maschine-Authentisierung).

Ein herausragendes Beispiel ist dabei die gegenseitige Authentisierung von Chipkarten und
chipkartenbasierten Dienstleistungssystemen (CDLS). Der Betreiber des CDLS will dabei
sicherstellen, dass nur die Inhaber berechtigter Chipkarten die Dienstleistungen in Anspruch
nehmen kénnen. Umgekehrt will der Besitzer einer Chipkarte sicherstellen, dass das CDLS
nicht ohne die versprochene Gegenleistung die daflir erforderlichen Daten aus der Karte
herausliest.

Ein gangiges Verfahren ist dabei das Challenge Response-Verfahren (-->G), welches der
Einfachheit halber hier nur einseitig und vom Prinzip her beschrieben werden soll:

Wenn zwei Systeme im Rahmen eines Dienstleistungs- oder Anwendungsverfahrens mitein-
ander interagieren sollen, dann missen sie tiber einen gemeinsamen Systemschlissel ver-
fugen. Das authentisierende System generiert eine Zufallszahlenfolge, Ubertragt diese an
das zu authentisierende System. Dann verschlisseln beide Systeme unabhangig voneinan-
der diese Zahlenfolge mit dem gleichen, in der Regel symmetrischen Verschlisselungsver-
fahren, z. B. DES (-->G). Das zu authentisierende System Ubertragt sein Ergebnis an das
authentisierende System. Dieses vergleicht das Ubertragene mit dem eigenen Ergebnis und
stellt bei Gleichheit das Gelingen der Authentisierung fest.

Eine Variante des Challenge Response-Verfahrens dient der Authentisierung eines mensch-
lichen Benutzers gegentiber einem informationstechnischen System, welches Uber ein unsi-
cheres Netz (z.B. Internet) erreicht werden soll, ohne dass ein Passwort Uber das Netz ge-
schickt werden muss.

Dabei verwendet der Benutzer ein inm zur Verfligung stehendes IT-System, dem gegenulber
er sich auf Ubliche Weise (oder gar nicht) authentifiziert. In dieses IT-System gibt er seine
Benutzerkennung fiir das entfernte System und ein (u.U. weiteres) Passwort ein. Sein Sys-
tem fiuhrt eine Einwegverschlisselung dieses Passworts durch und bertragt die Benutzer-
kennung zum entfernten System.

Dieses stof3t dann eine Challenge Response-Authentisierung mit dem Benutzer-System an,
wobei zur Verschlisselung der Zufallszahlenfolge das Einweg-Chiffrat (-->G) des vom Be-
nutzer eingegebenen Passworts als Schlissel verwendet wird.

5.4 Leitungs- und Ende-zu-Ende-Verschliisselung

Kryptografischer Schutz kann in Form einer Verbindungs- oder einer Ende-zu-Ende-
Verschllsselung realisiert werden:

Eine Verbindungsverschlisselung wird durch solche Verfahren realisiert, die den Datenstrom
nur zwischen bestimmten Netzknoten chiffrieren - ungeachtet der an einer Kommunikation
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beteiligten Endgerate. Ende-zu-Ende-Verschlisselungen dagegen schitzen die Daten auf
der gesamten Strecke zwischen Absender und Empfanger.

Dabei wird die Verbindungsverschlisselung auf den unteren Schichten des OSI-
Referenzmodells (Schicht 1-4), die Ende-zu-Ende-Verschlisselung auf den oberen Schich-
ten (Schicht 3-7) realisiert.

Der Vorteil der Verschlisselung auf unteren Netzwerkschichten liegt darin, dass der bereit-
gestellte Schutz flr samtliche darliber liegenden Dienste und Anwendungen wirkt und somit
Anforderungen einer Verschlisselungsinfrastruktur erflillt. Allerdings liegen die Daten in
Vermittlungsstationen entsprechend hdéherer Schichten dann unverschlisselt vor, was — je
nach administrativer Kontrolle Uber diese Stationen — unerwiinscht sein kann.

Die Verschlusselung auf héheren Schichten vermeidet diese Unterbrechungen im kryptogra-
fischen Schutz, setzt jedoch die Einbindung von Verschlisselungsfunktionalitat in jeden
Dienst bzw. jede Anwendung voraus, mit der schitzenswerte Daten Gbermittelt werden. Die
Verschlisselung riickt damit auch naher zum Benutzer, was Vorteile (z.B. Moglichkeit per-
sonlicher Schlissel) und Nachteile (z.B. zusatzlicher Aufwand) mit sich bringt.

5.5 Kryptoboxen

Bei dem Austausch von hochsensiblen Informationen, beispielsweise personenbezogenen
Daten gemaf § 3 Abs. 9 BDSG, reicht die Sicherheit einer digitalen Telefonleitung flr
Sprach- und Datenkommunikation nicht aus. Hier kdnnen nur kryptografische Verschlisse-
lungssysteme den Sicherheits- und Datenschutzanforderungen gerecht werden.

Zur Bereitstellung eines sicheren Ubertragungsweges wurden Komponenten entwickelt, die
zwischen das o6ffentliche Telefonnetz und Telefon bzw. Rechner geschaltet werden. Diese
Verschllsselungskomponente kann je nach Anwendung und Bauart z.B. direkt in einen
Rechner eingebaut oder als separate Komponente in das Netz integriert werden. Besonders
kleine Verschlisselungseinheiten eignen sich sogar fir den mobilen Einsatz z.B. zum Einbau
in Notebooks oder zur Nutzung in Verbindung mit einem Notebook.

Die Verschlusselungskomponente arbeitet wie ein gesicherter Zugang (Security Gateway) ,
indem sie Datenpakete (IP Pakete) verschlisselt sendet bzw. ankommende Datenpakete
entschlisselt. Die derzeit eingesetzten Komponenten arbeiten mit dem DES (-->G) oder
Triple DES (-->G) Verschllsselungs-Algorithmus; Komponenten der neueren Generation z.T.
schon mit dem Advanced Encryption Standard (AES (-->G)).

Einsatzbereich dieser Einheiten ist neben der Verschlisselung der Sprache (Telefon) die
Datenkommunikation in Netzwerken, insbesondere bei der Absicherung von IT-Systemen,
die Uber ein Wide Area Network kommunizieren.

Far den Einsatzbereich in der offentlichen Verwaltung hat das Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) Gerate entwickeln lassen, die bis zur Vertraulichkeitsstufe
"Geheim" zugelassen sind. Hier sei das ELCRODAT 6-2 (-->G) beispielhaft genannt.

5.6  Verschliisselungskomponenten von Standardsoftware

Eine Reihe von Software-Produkten fur die Blirokommunikation (Textverarbeitung, Tabellen-
kalkulation etc.) und fiir das Dateimanagement (Archivierung etc.) enthalt Funktionen, mit
denen Daten verschlisselt abgelegt werden kdnnen. Hierbei handelt es sich haufig um eige-
ne Verfahren des jeweiligen Herstellers, die nur von den entsprechenden Programmen
selbst beherrscht werden. Zudem ist die Dokumentation Uber die benutzten Algorithmen und
die Qualitat der Verschllisselung vielfach wenig aussagekraftig.
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Viele dieser Schutzmalinahmen genlgen nicht den Anforderungen, die aus datenschutz-
rechtlicher Sicht zum Schutz der Vertraulichkeit zu stellen sind. Insbesondere die Uberwin-
dungssicherheit ist haufig mangelhaft, wie entsprechende "Knackprogramme", die aus dem
Internet bezogen werden kénnen, belegen. Verschlisselungskomponenten in Standardsoft-
ware zielen insofern eher auf den Schutz vor zufalliger Kenntnisnahme Dritter, was aus Da-
tenschutzsicht regelmafig nicht ausreicht.

Sofern es sich allerdings bei solchen Verschlisselungskomponenten um die Implementation
bekannt hochwertiger Standards handelt, ist gegen deren Verwendung nichts einzuwenden.
Es sollte jedoch beachtet werden, dass die Verschlisselung jeweils nur auf Dateiebene
wirkt, und der Schutz bei der Verwendung in Netzwerken daher eingeschrankt sein kann.
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Szenarien - Infrastrukturen

6.1 Internet

Situationsbeschreibung

Das Internet hat sich in den letzten Jahren zum wichtigsten
Kommunikationsmedium entwickelt. Bei vielen wachst daher der
Wunsch, dem Internet auch sensible personliche oder geschaft-
liche Angaben anzuvertrauen, um etwa per E-Mail (--> 7.5) mit
Partnern weltweit zu korrespondieren oder elektronische Ange-
bote des World Wide Web in Anspruch zu nehmen.

Auftretende IT-
Sicherheitsprobleme

Mit der Nutzung des Internet sind jedoch erhebliche Geféahrdun-
gen fur die Vertraulichkeit, die Integritat und die Zurechenbarkeit
der Daten verbunden:

- Im Internet werden Daten grundsatzlich unverschlisselt im
Klartext Ubertragen. Sie kénnen daher von Personen mit-
gelesen oder verandert werden, fiir die die Daten gar nicht
bestimmt sind.

- Die Kommunikation eines berechtigten Nutzers lasst sich
mitschneiden und spater wieder einspielen (sog. Replay
Attack (--> G)). Dadurch kann sich der Angreifer bei vie-
len Diensten die Rechte des berechtigten Nutzers ver-
schaffen, indem er zur Authentisierung eines berechtigten
Nutzers benutzte Daten, wie dessen Benutzerkennung
und Passwort, die sogar verschlisselt sein kénnen, zu ei-
nem spateren Zeitpunkt wieder einspielt.

- Der Empfanger hat nicht die Gewahr, dass die Daten wirk-
lich von dem angegebenen Absender stammen und nicht
etwa von jemandem, der sich als dieser Absender ausgibt.
So lasst sich etwa elektronische Post auch unter einer fal-
schen Absenderangabe versenden.

Lésungswege unter An-
wendung kryptografischer
Verfahren

Den genannten Risiken lasst sich durch Einsatz kryptografischer
Verfahren wirksam begegnen.

Personenbezogene Daten sollten generell nur verschlisselt und
digital signiert Uber das Internet Gbertragen werden. Welche Si-
cherheitslésung einzusetzen ist, richtet sich nach der vorgese-
henen Art der Nutzung:

Elektronische Post
Es existieren zahlreiche marktgerechte Losungen, die ermogli-
chen, E-Mails verschlisselt und digital signiert zu tbertragen (--

>7.5). Im Internet kommt PGP (--> G) und S/IMIME (--> G) be-
sondere Bedeutung zu.

Interaktive Dienste

Auch fir interaktive Internet-Dienste wie World Wide Web
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(WWW), FTP oder Telnet sind kryptografische Losungen verflg-
bar. Am meisten wird das SSL-Verfahren (--> G) eingesetzt.

Weitere Verfahren sind S-HTTP ((--> G)) und SSH ((--> G)).

6.2 Landesnetze

Situationsbeschreibung

In den letzten Jahren wurden in den verschiedenen Bundeslan-
dern die einzelnen verfahrensspezifischen Kommunikationsinfra-
strukturen immer mehr zusammengefasst und sog. Landesnetze
gebildet. Ausschlaggebend hierflr war u.a. der Durchbruch des
Internet und die damit verbundene kostengiinstige Ubertragung
der Internet-Technologie auf kleinere oértlich begrenzte Bereiche,
den Intranets.

Auch wenn nicht von einem Landesnetz oder einem Metropolitan
Area Network (MAN) ausgegangen werden soll, sondern es nur
um die Anbindung von Auf3enstellen oder anderen Behdrden (--
>7.2), geht, sind die folgenden Ausfuhrungen relevant.

Auftretende IT-
Sicherheitsprobleme

Auch wenn man davon ausgeht, dass nur 6ffentliche Stellen ei-
nes Landes an ein Landesnetz angeschlossen sind, muss we-
gen der Nutzung der Internet-Technologie, der grof3en Anzahl
angeschlossener Stellen und berechtigter Benutzer sowie wegen
der meist erfolgenden Anbindung an das Internet prinzipiell von
den gleichen Gefahren und Risiken wie im Internet ausgegangen
werden.

Die Kommunikationsleitungen sind entweder im Landesbesitz
und oftmals in flr Angreifer zuganglichen Trassen und Wegen
verlegt oder es handelt sich um bei kommerziellen Telekommu-
nikationsanbietern angemietete Leitungen. Im letzten Falle kann
der Zugriff von Mitarbeitern der Anbieter nicht ausgeschlossen
werden.

Aber auch innerhalb eines Landesnetzes muss durch geeignete
technisch-organisatorische MafRnahmen sichergestellt werden,
dass die informationelle Gewaltenteilung eingehalten werden
kann. Eine Landesverwaltung darf nicht als informatorisches
Ganzes betrachtet werden. Daher besteht unabhangig von még-
licherweise von auften drohenden Gefahren die Notwendigkeit,
schutzbedirftige Daten wahrend der Ubertragung vor unbefug-
ter, auch unabsichtlicher Kenntnisnahme, Veranderungen oder
Léschungen durch Angehorige der Verwaltung zu bewahren.

Lésungswege unter An-
wendung kryptografischer
Verfahren

In all diesen Fallen kann nur eine entsprechend starke Ver-
schllsselung gegen Abhérangriffe bei der Ubertragung Uber die
physikalischen Leitungen schiitzen.

Grundsatzlich werden zwei Méglichkeiten zur Nutzung kryptogra-
fischer Verfahren in Landesnetzen gesehen:

1.
Die kryptografischen Verfahren werden verfahrensspezifisch
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von den jeweiligen Verfahrensbetreiber installiert. Damit wird
auch die datenschutzrechtliche Verantwortung bei der Verarbei-
tung personenbezogener Daten nach § 9 BDSG untermauert,
wonach die Daten verarbeitende Stelle die technischen und or-
ganisatorischen Malinahmen treffen muss, die erforderlich sind,
um die in der Anlage zu § 9 BDSG genannten Anforderungen,
z.B. der Weitergabekontrolle, zu gewahrleisten.

Fur die technische Realisierung kommen sowohl hardware- als
auch software-basierte Verfahren in Betracht. Bei hardware-
basierten Verfahren kdnnen Kryptoboxen (-->5.5), die die ge-
samte Kommunikation zwischen den Beteiligten verschlisseln,
zum Einsatz kommen. Diese Variante beeintrachtigt den Daten-
durchsatz im Normalfall nicht, ist jedoch, da alle beteiligten
Kommunikationspartner mit einer Kryptobox ausgestattet werden
mussen, kostenintensiv. Software-basierte Lésungen sind im
Einzelfall im allgemeinen kostengunstiger und kénnen direkt auf
die zum Einsatz kommende Hard- und Software abgestimmt
werden. Problematisch ist jedoch oftmals die Integration in ein
vorhandenes Netzwerk. Zum einen kann der Einsatz verschie-
dener Verschlusselungsprodukte innerhalb eines Netzwerkes
erhebliche Probleme verursachen und andererseits ist die Be-
schaffung verschiedener verfahrensabhangiger Verschlisse-
lungsprodukte in der Summe sehr kosten- und pflegeintensiv,
insbesondere vor dem Hintergrund, dass alle Verfahren das glei-
che Ziel, namlich eine sichere Verschlisselung der Daten, ha-
ben.

2.

Winschenswert ist daher ein zentraler landesweiter Infra-
strukturdienst (Verschlisselungsdienst), der z.B. vom Landes-
netzbetreiber angeboten wird. Auch hier kommen fir die techni-
sche Realisierung sowohl hardware- als auch software-basierte
Verfahren in Betracht.

Bei hardware-basierten Losungen kdnnen z.B. im gesamten
Landesnetz an den Ubergangspunkten der lokalen Netze (de-
zentrale Infrastruktur) in das Landesnetz (zentrale Infrastruktur)
Krypto-Gateways zum Einsatz kommen, die den gesamten Da-
tenverkehr verschlisseln. Die Daten werden im Landesnetz ver-
schliisselt (ibertragen und an den Ubergangspunkten in die je-
weiligen lokalen Netze wieder entschlisselt zur Verfigung ge-
stellt. Dieses Verschllsselungssystem realisiert zwar keine En-
de-zu-Ende Verschlisselung (-->5.4) der beteiligten Kommunika-
tionspartner, garantiert aber eine Verschlisselung auferhalb des
Einwirkungsbereichs der Betreiber der jeweiligen lokalen Netze.
Innerhalb der lokalen Netze (-->6.4) missen naturlich Sicher-
heitsmallnahmen realisiert werden, die die Vertraulichkeit im
lokalen Netz gewahrleisten. Diese Lésung ist vollig anwendung-
sun-abhangig und funktioniert mit allen Arten von lokalen Net-
zen.

Fur software-basierte Lé6sungen bieten sich z.B. anwendungsu-
nabhangige Verschlisselungs-Gateways an. Diese werden an
strategisch gunstigen Punkten in die lokalen Netze der ange-
schlossenen Verwaltungen installiert. Die Kommunikation zwi-
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schen Client und Server wird immer Gber einen vor dem Server
platzierten Gateway geleitet, der fir eine Ver- bzw. Entschliisse-
lung der Ubertragenen Daten sorgt. Die Kommunikation zwi-
schen dem Server und dem Gateway erfolgt unverschlisselt. Die
Kommunikation zwischen Gateway und Client bzw. zwischen
Gateway und Gateway bei einer Server-Server-Kommunikation
erfolgt jedoch immer verschlisselt. Diese L6sung bietet zwar
eine nahezu vollstandige Ende-zu-Ende Verschlusselung, kann
aber erhebliche Probleme bei der Integration in die verschiede-
nen Plattformen der lokalen Netze mit sich bringen. Das zum
Einsatz kommende Verschlisselungsprodukt sollte auch eine
Authentisierung auf der Grundlage einer Public Key Infrastructu-
re (PKI) (--> G) mittels Schllsselzertifikaten unterstitzen. Die
Nutzung eines Verschlisselungs-Gateways kann parallel fur
verschiedene Anwendungen und Server erfolgen. Hierbei wer-
den dann verschiedene Virtuell Private Networks (VPNs, -->6.3)
gebildet.

Besondere Hinweise:

Die generelle Verschlisselung von personenbezogenen Daten in
einem Landesnetz stellt wegen der Vielfalt der Informationsbe-
ziehungen und angeschlossenen Systeme ein erhebliches Prob-
lem dar.

Es existieren eine Vielzahl von gro3en und kleineren Verwal-
tungsverfahren mit jeweils unterschiedlich vielen festen oder
variablen Kommunikationspartnern. Die zum Einsatz kommende
heterogene Hard- und Software betrifft alle Bereiche, vom Grof3-
rechner tber UNIX-, Windows-NT-, Novell-basierte Server bis zu
PCs der unterschiedlichsten Generationen und auch X-
Terminals. Einerseits geht die Entwicklung eindeutig von prop-
rietdren zu allgemeinen Client-Server-Anwendungen, anderer-
seits jedoch fuhrt die Entwicklung des Preis-
/Leistungsverhaltnisses bei Servern wieder zu einer zunehmen-
den Zentralisierung von Server-Leistungen.

Nach derzeitigen Erfahrungen bieten sich deshalb die oben er-
wahnten anwendungsunabhangigen Verschlisselungs-
Gateways an.

6.3 Corporate und Virtual Private Networks (VPN)

Situationsbeschrei-
bung:

Firmen, Organisationen und Verwaltungen besitzen haufig eine Orga-
nisationsstruktur, die sie in Haupt- und Auf3enstellen oder einzelne
Niederlassungen gliedert. Werden deren lokale Netze Giber WAN-
Verbindungen zusammengeschaltet, so dass sie eine logische Einheit
bilden, spricht man von einem "Corporate Network".

Die Unterschiede zu Virtuellen Privaten Netzen (VPN) sind flieRend,
beide Begriffe nicht trennscharf abzugrenzen. Corporate Networks
beschranken sich zumeist auf Teilnehmer der gleichen Organisation,
wahrend VPNs haufig einen logischen Zusammenschluss von Teil-
nehmern verschiedener Stellen abbilden. Auch stiitzen sich Corporate
Networks haufig auf feste Leitungswege, zumindest jedoch auf festge-
legte Zugangsknoten.
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Auftretende IT-
Sicherheits-
probleme:

Wie immer bei der Nutzung von Ubertragungswegen, die nicht unter
der Kontrolle der beteiligten Kommunikationspartner stehen, ist die
Vetrauenswurdigkeits des Transportwegs und die Sicherheit der
Kommunikation nur bedingt verlasslich abzuschatzen. Vertraulichkeit
und Integritat basieren in der Regel auf Vertrauen gegeniiber dem
jeweiligen Netzbetreiber oder Kommunikationsdienstleister. Soweit
das Internet genutzt wird, gelten die dort genannten Risiken (vgl. 6.1
Internet).

Mit Corporate Networks oder VPNs kénnen geschlossene
Benutzergruppen (Closed User Group - CUG) (--> G) innerhalb von
Netzen gebildet werden, um deren Kommunikation gegeniiber den
Ubrigen Netzteilnehmern - und gegeliber dem Netzbetreiber -
abzuschotten. Die Sicherheit gegenlber unbefugter Kenntnisnahme
oder Manipulation der Kommunikation basiert auch hier auf dem
Einsatz kryptografischer Lésungen.

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Der haufigste Losungsansatz fur die Bildung kryptografiebasierter
Corporate Networks oder VPNs besteht darin, den Datenstrom zwi-
schen den einzelnen Niederlassungen oder Teilnehmer zu "tunneln® (-
->5.1)

Besondere Hinwei-
se:

VPN-LAsungen kdnnen direkt am Endgerat ansetzen, indem, als Hard-
oder Softwarelésung, entsprechende Funktionen in die Kommunikati-
onskomponenten integriert werden. Der VPN-Tunnel endet dabei am
jeweiligen Endgerat. Alternativ dazu ist eine VPN-Bildung auf Router-
Ebene mdglich, der VPN-Tunnel endet damit am LAN bzw LAN-
Segment. Da VPNs haufig dazu verwendet werden, um verteilte
Standorte mit jeweils mehreren Endgeraten tber unsichere Netze ge-
schitzt miteinander zu verbinden, ist die Router-Integration i.a. von
Vorteil. Verschiedene Router-Hersteller bieten dazu spezielle Gerate
bzw. Erganzungen zu ihren Standardprodukten an.

In Corporate Networks oder VPNs erfolgt eine Verschllsselung der
Inhalte auf Verbindungs- nicht auf der Anwendungsebene. Bei Router-
basierten VPNs verwendem die Endgerate den gleichen Schlissel.
Insofern ist eine Kenntnisnahme ggf. auch flir andere als den eigentli-
chen Empfanger Pakets mdglich.

Die fur die Bildung des VPN verwendeten Schlissel sind jedoch so
aufzubewahren, dass sie auch bei Verlust wiederhergestellt werden
kdnnen, da sonst der gesamte Zugang zum VPN unterbrochen ist.

6.4 Lokale Netze

Situationsbeschrei-
bung:

Ein lokales Netz ist ein Computernetz, das sich in einem Gebaude
(Hausnetz) oder in mehreren Gebauden innerhalb einer geschlossen
Liegenschaft (Campusnetz) befindet und Gber das der Nutzer das al-
leinige Verfigungsrecht besitzt. Es gibt kleine lokale Netze wie etwa in
einer Amtsverwaltung, einer Arztpraxis oder einem Handwerksbetrieb
und grol3e lokale Netze wie etwa in Kreisverwaltungen, groReren Rat-
hausern, in Ministerien, Landesamtern oder Hochschulen.

Lokale Netze sind tUiberwiegend Client-Server-Systeme, seltener aro-
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Rere Rechner mit Terminalbetrieb.

Zunehmend werden lokale Netze eingesetzt, die ohne Kabelverbin-
dungen drahtlos tber Funkverbindungen kommunizieren. Solche Wi-
reless LANs (--> G) sparen Verkabelungskosten und tragen z.B.
zum Denkmalschutz bei, weil auf bauliche Veranderungen verzichtet
werden kann.

Auftretende IT-
Sicherheits-
probleme:

Auch bei der Ubertragung schutzbedurftiger Daten in lokalen Netzen
kann das Risiko des unbefugten Zugriffs auf die tGbertragenen Daten
auf dem Ubertragungsweg nicht auszuschlieBen. Dabei spielt natirlich
die GroRe, die Konfiguration und die rdumliche Ausdehnung der loka-
len Netze eine Rolle.

Auf lokalen Netzen sind aus verschiedenen Griinden unterschiedliche
Zugriffsprofile der Benutzer umzusetzen. Die datenschutzrechtliche
Zweckbindung personenbezogener Daten und der unterschiedliche
Schutzbedarf der verschiedenen Verfahren und Dateien machen eine
differenzierte Zugriffskontrolle erforderlich, damit die Benutzer daran
gehindert werden, Zugriff auf andere Verfahren und Dateien zu erhal-
ten, zu deren Verwendung sie nicht befugt sind.

Die Zugriffskontrolle wird meist dadurch realisiert, dass einem Benut-
zer nach einer zuverlassigen Authentisierung (z.B. Passwortverfahren
und/oder maschinenlesbarer Benutzerausweis) vorgegebene Benut-
zerrechte zugewiesen werden, deren Einhaltung vom System kontrol-
liert wird. Diese Abschottungen erreichen aber nicht immer die ange-
messene Sicherheit.

Privilegierte Benutzer, etwa die Systemverwalter, kbnnen normaler-
weise nicht durch solche Malinahmen in ihren Zugriffsrechten be-
schrankt werden. Wenn also Daten auf Grund ihres Schutzbedarfs
auch vor dem Zugriff privilegierter Benutzer geschitzt werden mis-
sen, sind weiter gehende Malinahmen erforderlich.

Haufig werden lokale Netze an 6ffentliche Netze angeschlossen. Dann
muss der Gefahr begegnet werden, dass aus diesen Netzen unbefugt
auf schutzbedurftige Daten zugegriffen werden kann. Die Abschottun-
gen mit Firewalls (--> G) bieten auch bei sorgfaltiger Administrierung
nicht immer angemessenen Schutz.

Bei Wireless LANSs liegen die Risiken unbefugten Abhérens oder Mit-
schneidens der Kommunikation auf der Hand. Was mit Funk gesendet
wird, kann von jedem mitgeschnitten werden, der sich mit entspre-
chenden Empfangern im Sendebereich aufhalt.

Hinzu kommt die Gefahr, dass zusatzliche Clients unbefugt in das
LAN eingebunden werden — bei entsprechender Einstellung der sog.
Access Points (--> G)werden sogar alle aktiven Systeme im Sendebe-
reich, die mit der entsprechenden Funknetzkarte ausgestattet sind
automatisch in das LAN einbezogen. Aber auch, wenn der Access
Point durch Filterung der Netzkarten-Adressen (MAC-Adresse) (--> G)
nur eingetragene Netzkarten akzeptiert, bestehen grole Risiken, da
die MAC-Adressen manipulierbar sind.

Losungswege unter

Wenn also der unbefugte Zugriff auf schutzwilirdige Daten nicht mit
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Anwendung kryp-
tografischer Verfah-
ren:

hinreichender Sicherheit ausgeschlossen werden kann, dann missen
MafRnahmen ergriffen werden, die sicherstellen, dass trotz der
Zugriffsmoglichkeiten Unbefugter ein Missbrauch der Daten ausge-
schlossen werden kann. Dies kann zum Teil mit einer Speicherver-
schliisselung erreicht werden.

Fir die Dateniibertragung in lokalen Netzen bieten sich zur Ver-
schlusselung je nach GréRe des Netzes und der Komplexitat der
Schllusselverteilung symmetrische oder hybride kryptografische Ver-
fahren an.

Fir die Speicherverschliisselung der Datenbank des Servers wer-

den sinnvollerweise symmetrische Verschlisselungsverfahren einge-
setzt, da Probleme der Schlusselverteilung in diesem Falle nicht auf-
treten.

Die Verschlusselung der Daten erfolgt bei Wireless LANs des Stan-
dards IEEE 802.11b mit dem symmetrischen Verschlisselungsverfah-
ren WEP (Wired Equivalent Privacy) (--> G), welches auf 40 Bit oder
104 Bit Verschlisselungstiefe eingestellt werden kann. Das Verfahren
enthalt jedoch mathematische Schwachen und ist daher wiederholt
erfolgreich kryptoanalytisch angegriffen worden. Daher ist es vorzu-
ziehen, auch bei Wireless LANs auf die als sicher erkannten symmet-
rischen oder hybriden Verfahren zurtickzugreifen, beispielsweise mit
kryptografisch gesicherten VPNs (-->6.3).

Fuar die sichere Authentisierung von Clients im Wireless LAN sind
Challenge-Response-Verfahren (-->5.3) angemessen.

Besondere Hinwei-
se:

Eine vollstandig oder teilweise verschllsselte Festplatte ist Gber das
Netzwerk angreifbar, wenn sie gerade durch einen Berechtigten ge-
nutzt wird und damit der Zugriff auf die Daten freigegeben ist. In die-
sem Falle wird nur die fur einen Angriff zur verfligbare Zeit verringert.

6.5 Sprachkommunikation und Telefax

Situationsbeschrei-
bung:

Das Telefonieren ist nach wie vor die am meisten verwendete Kom-
munikationsform im privaten und im beruflichen Bereich. Dabei verlas-
sen sich die Gesprachsteilnehmer in der Regel darauf, dass die Ge-
sprachsinhalte vertraulich bleiben und deshalb Inhalte ausgetauscht
werden, die aus privaten und geschaftlichen Interessen flir vertraulich
gehalten werden. Was fir das Telefon gilt, betrifft die Telefax-Nutzung
in gleicher Weise.

In der Zwischenzeit erganzt die Mobilfunktelefonie die gewohnte Nut-
zung des Festnetzes.

Auftretende IT-
Sicherheits-
probleme:

Das Abhoren von Telefongesprachen war in der Vergangenheit mog-
lich und wird auch kinftig — trotz neuer Technologien — ein immer
wahrendes Problem sein. Rechtlich ist die Sprachkommunikation zwar
durch das Fernmeldegeheimnis (§10 GG und § 85 TKG) geschutzt; in
der Praxis fehlen jedoch immer noch geeignete technische Instrumen-
te, um diesen Schutz auch in allen Fallen zu gewahrleisten. Insbeson-
dere in Wirtschaft und Politik sind Gesprachsinhalte oft sehr vertrau-
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lich. Wenn es um Wettbewerbsvorteile geht, wachst das Interesse
daran, Kenntnis von Gesprachsinhalten der Konkurrenz zu erlangen.

Analoge Anschlusse kénnen mit einfachen Mitteln abgehort werden,
sofern der Abhdrende sich Zugang zu der Telefonleitung verschaffen
kann.

ISDN-Anschlisse und digitale Endgerate in TK-Anlagen erfordern da-
fur einen deutlich héheren Aufwand, z. B. sind hierzu spezielle teure
Messgerate notwendig. Das Abhéren von ISDN-Anschliissen ist daher
eher eine MalRnahme der Wirtschaftsspionage oder der Strafverfol-
gung als eine zur Befriedigung privater Neugier.

Ein wirksamer Schutz gegen Abhérgefahren kann nur durch ein Zu-
sammenspiel von baulichen (Gebaude- bzw. Raumsicherung), organi-
satorischen (Zugangsregelungen) und technischen Malinahmen reali-
siert werden. Zu den technischen Mallnahmen gehdren die Protokol-
lierung von Eingriffen in die TK-Infrastruktur einschl. der Wartungsakti-
vitaten, die Uberwachung der Signale auf dem Steuerungskanal (D-
Kanal) sowie die Verschlisselung der Kommunikationsinhalte.

Eine weitere Gefahrdung besteht bei Richtfunkverbindungen. Diese
sind im allgemeinen unverschlisselt. Hier besteht die Mdglichkeit, die
Funksignale mittels Antennen und Spezialempfangern unbemerkt auf-
zufangen und abzuhdren.

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Der bisher einzig wirksame Schutz vor dem Abhdren von Telefonge-
sprachen ist die kryptografische Verschlusselung. Dies gilt nicht nur
fur die Sprachkommunikation mittels Telefone, sondern auch fir
Funkdienste, Betriebsfunk oder BOS-Netze (z.B. Polizeifunk).

Beim GSM-Mobilfunk wird die Luft-Ubertragungsstrecke zwischen
dem Handy und der Basisstation verschlisselt. Diese Verschlisselung
kann noch als relativ sicher gelten. Es gibt jedoch spezielle Angriffsge-
rate (sog. IMSI-Catcher), die die Sicherheitsdefizite des GSM-
Standards ausnutzen und den Mobiltelefonen eine Basisstation vor-
tauschen, die Verschlisselung des Dienstes unbemerkt abschalten
und Klarbetrieb vorgeben. Dadurch wird ein Abhéren moglich. Dies gilt
jedoch nur bei abgehenden Gesprachen.

Der effektivste Schutz gegen das Abhéren ist die Anwendung einer
starken “Ende-zu-Ende — Verschlusselung” (--> G). Hierbei wird jedem
Telefon eine Verschlisselungs- und Authentisierungseinheit vorge-
schaltet, so dass beim Aufbau der Verbindung die Authentizitat der
Gesprachsteilnehmer sichergestellt und wahrend der Verbindung alle
Daten verschlisselt Gbertragen werden. Hierzu ist es jedoch notwen-
dig, dass der Gesprachspartner ebenfalls ein entsprechendes Gerat
besitzt. Aus wirtschaftlichen Gesichtspunkten kommt eine Ende-zu-
Ende Verschlusselung nur fur Anschlisse mit hohem Sicherheitsbe-
darf in Frage. Auch fir GSM sind Endgerate verfigbar, die eine Ende-
zu-Ende Verschlusselung fur Sprache bieten. Dabei wird die ver-
schlusselte Sprache Uber den “Datenkanal” Gbertragen.

Ein Beispiel fir den Einsatz kryptografischer Verfahren ist die Ver-
schlusselung von Standleitungen zwischen TK-Anlagen.




Abschnitt 7

-33-

Szenarien - ausgesuchte Anwendungsfille

71 Abschottung der Systemadministration

Situationsbeschrei-
bung:

Systemadministratoren benétigen zur Erfillung ihrer Aufgaben privile-
gierte und sehr weitreichende Zugriffsberechtigungen. Gangige Be-
triebssysteme gewahren ihnen sogar unbeschrankten Dateizugriff auf
samtliche gespeicherten Daten. In der Regel bendtigen Administrato-
ren aber nur zur Behebung von Fehlerfallen Zugriff auf gespeicherte
personenbezogene Daten

Auftretende IT-
Sicherheits-
probleme:

Bedingt durch die weitgehenden Zugriffsberechtigungen oder Zugriffs-
berechtigungserteilung haben Systemadministratoren die Mdglichkeit,
Daten missbrauchlich zu lesen oder gar zu manipulieren.

Eine nachtragliche Uberpriifung, ob der Systemadministrator tatsich-
lich nur in berechtigten Einzelfallen, wenn die Notwendigkeit des
Zugriffs gegeben war, auf gespeicherte personenbezogene Daten
zugegriffen hat, ist in der Praxis schwierig oder gar unmdglich: Markt-
gangige Systeme verfiigen oft Gber keine aussagekraftige und revisi-
onssichere Protokollierung der durchgefihrten Administrationstatigkei-
ten oder die Implementierung derartiger Protokollierungsmechanismen
vermindert die Leistung eines Rechners in nicht tragbarer Weise.
Daneben entsteht bei der extensiven Protokollierung das Problem,
dass die Menge an gewonnenen Protokollierungsdaten so umfang-
reich sind, dass eine visuelle Auswertung nicht praktikabel ist. Soft-
ware zur Auswertung der Datenmengen hingegen birgt das Risiko,
dass bestimmte Aktionen nicht bemerkt werden.

Angesichts dieser faktisch uneingeschrankten und weitgehend unkon-
trollierbaren Zugriffsmoglichkeiten ist es notwendig, schutzbediirftige
personenbezogene Daten auf wirksame Weise vor dem missbrauchli-
chen Zugriff durch Systemadministratoren zu schitzen. Insbesondere
gilt dies bei besonders sensiblen personenbezogenen Daten wie z.B.
medizinischen Angaben, Steuer-, Sozial- oder Personaldaten.

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Losungsmoglichkeiten ergeben sich durch eine Verschliusselung der
gespeicherten Daten.

Die Verschlusselung von Datenspeichern Iasst sich durch marktgangi-
ge Produkte auf der Grundlage symmetrischer Verschliisselungsalgo-
rithmen (--> G) realisieren, mit denen vollstandige Verzeichnisse oder
Laufwerke eines Computernetzwerks verschllisselt werden kénnen. Im
Rahmen des Schlisselmanagements wird festgelegt, welche Benutzer
welche Daten verschlisseln und entschltusseln kénnen. Die Ent-
schlisselung von Daten sollte dabei nur auf dem Client des Benutzers
erfolgen; auf dem Server sollten die Daten auch wahrend der Bearbei-
tung verschlisselt gespeichert sein. Auch sollten temporare Dateien
verschlisselt werden, wenn sie wahrend der Bearbeitung auf dem
Client oder Server erstellt werden. Wird die Entschlisselung auf dem
Client durchgeflhrt, dann ist der Ubertragene Datenstrom zwischen
Client und Server ebenfalls verschlusselt.

Damit die beabsichtigte Schutzwirkung eintritt, darf mit dem Schlis-
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selmanagement nicht die Systemadministration betraut werden. An-
sonsten kdnnte sie sich selbst berechtigen, gespeicherte Dateien auch
wieder zu entschlisseln.

Sofern Daten mit Hilfe eines Datenbanksystems verarbeitet werden,
I&sst sich die Vertraulichkeit der Daten gegenliber dem Systemadmi-
nistrator durch eine Datenbank-VerschlUsselung sicherstellen. Um die
beabsichtigte Schutzwirkung zu erzielen, darf auch hier das Schlis-
selmanagement nicht der Systemadministration tUbertragen werden.

7.2  Anbindung von AuBenstellen

Situationsbeschrei-
bung:

In vielen Fallen verteilen sich Behdrden Uber mehrere Standorte. Da-
bei muss im Normalfall sowohl eine Kommunikation zwischen den
verschiedenen Standorten einer Behérde als auch von jedem Standort
aus mit anderen Behorden moglich sein. Eine Verbindung mehrerer
Standorte erfolgt meist Gber die direkte, meist sternférmige Anbindung
von Aulienstellen an einen Hauptstandort oder tber den direkten Zu-
gang aller beteiligten Aufienstellen und Hauptstandorte an ein Lan-
desnetz (-->6.2) und Anbindung Uber dieses Landesnetz.

Bei mehreren AuRenstellen sind naturlich Mischformen der genannten
Wege moglich. Bei einer direkten Vernetzung kommen normalerweise
gemietete gewidmete Leitungen, aber auch eigene Kommunikations-
leitungen zum Einsatz.

Auftretende IT-
Sicherheits-
probleme:

Obwohl an ein Landesnetz in der Regel nur 6ffentliche Stellen des
Landes angeschlossen sind, muss man wegen der Nutzung der Inter-
net-Technologie, der grolRen Anzahl angeschlossener Stellen und be-
rechtigter Benutzer sowie wegen der meist bestehenden Anbindung
an das Internet (-->6.1) prinzipiell von den gleichen Gefahren und
Risiken wie im Internet ausgehen. Das Landesnetz ist somit aus Sicht
der zu verbindenden Standorte einer Landesverwaltung wie ein &ffent-
liches Kommunikationsnetz anzusehen. Daher eine Verschllisselung
bei der Ubertragung personenbezogener oder anderweitig schutzwiir-
diger Daten erforderlich. (-->6.2).

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Prinzipiell bieten sich folgende Moglichkeiten der Verschlisselung an:

Bei einer direkten Verbindung von AufRenstellen und Hauptstandort mit
einer begrenzte Zahl von feststehenden Kommunikationsbeteiligten,
konnen Kryptoboxen, die die gesamte Kommunikation zwischen den
Beteiligten verschliisseln, zum Einsatz kommen. Dieses hat den Vor-
teil, dass man keine Unterscheidung nach personenbezogenen oder
anderen schutzbedurftigen Daten machen muss und keine Eingriffe in
existierende Verfahren notwendig sind. Kryptoboxen kénnen auch bei
einer Verbindung Uber das Landesnetz zum Einsatz kommen, sind
hier jedoch, wie in 6.2 beschrieben, wenig flexibel. Bei einer direkten
Kommunikation von Aufienstellen mit anderen Landesverwaltungen
Uber ein Landesnetz mussen dann u.U. andere - in diesem Fall zu-
satzliche - Verschlisselungsmechanismen implementiert werden.

Die Errichtung von Virtuell Private Networks (VPNs) (-->6.3) bietet sich
sowohl flur eine direkte Verbindung von Auf3enstellen und Hauptstand-




-35-

ort als auch einer Verbindung Uber ein Landesnetz an. Diese Variante
wird ausfihrlicher in den Kapiteln 6.2 und 6.3 beschrieben.

Besondere Hinwei-
se:

Auch bei der Anbindung Uber eigene oder angemietete und gewidme-
te Leitungen ist eine Verschlisselung zu empfehlen. Einerseits sind
Kommunikationsleitungen u.U. physikalisch angreifbar und anderer-
seits muss mit dem Zugriff von Mitarbeitern des Telekommunikations-
anbieters bei gemieteten Leitungen gerechnet werden.

7.3

E-Commerce - Elektronischer Handel

Situationsbeschrei-
bung:

Mit E-Commerce werden Rechtsgeschéafte bezeichnet, die weitgehend
Uber elektronische Medien abgewickelt werden. Dazu gehoéren Vor-
gange wie Warenbestellung, Versteigerung, Softwarelizensierung,
aber auch vorgelagerte Tatigkeiten wie Produktauswahl und Blattern
in elektronischen Katalogen. Davon begrifflich abgegrenzt, aber mit
vergleichbaren Problemen behaftet, ist der Bereich des Electronic
Banking (E-Banking). E-Commerce wird Uberwiegend uber das Inter-
net (-->6.1), speziell das WWW, abgewickelt.

Auftretende IT-
Sicherheits-
probleme:

Besondere Bedeutung kommt beim E-Commerce der Vertraulichkeit
der personenbezogenen Daten bei der Ubertragung zu, insbesondere
der Daten fur den Bezahlvorgang. Die heute blichen Methoden der
Online-Bezahlung (per Kreditkarte oder per Einzugserméachtigung)
bergen ein hohes Missbrauchsrisiko, wenn die dabei tibermittelten
Daten Unbefugten in die Hande fallen.

Aber auch andere personenbezogene Daten (Bestelldaten, Daten G-
ber besondere Produktinteressen) sind vor einer unberechtigten
Kenntnisnahme zu schitzen. Dabei ist bereits bei der Ausgestaltung
der Verfahren darauf zu achten, dass Nutzungsdaten, soweit moglich,
nicht personenbezogen (sondern anonym bzw. pseudonym) verarbei-
tet werden, so dass die Missbrauchsmaoglichkeiten Dritter verringert
werden.

Besonders gefahrdet sind auch die Stammdaten, Zertifikate, Zugangs-
codes, TAN-Listen (beim E-Banking) etc., die lokal gespeichert wer-
den. Diese Daten sowie die Uber die Tastatur eingegebenen Passwor-
ter sind aulierdem bevorzugte Ziele von verbreiteten Trojanischen
Pferden wie BackOrifice oder NetBus.

Neben der Frage der Vertraulichkeit spielt bei E-Commerce der As-
pekt der Authentizitat und Integritat der Gbermittelten Daten eine we-
sentliche Rolle. Fir den Kunden muss erkennbar sein, dass ein Ange-
bot, das auf elektronischem Wege unterbreitet wird, tatsachlich von
dem Anbieter stammt, der dabei genannt wird. Gerade im Internet
bestehen jedoch eine Reihe von technischen Mdéglichkeiten, um (zu-
mindest zeitweilig) ganze Websites oder einzelne Seiten zu manipulie-
ren. Umgekehrt missen Kundendaten unverfalscht beim Empfanger
ankommen. Beide Vertragsseiten missen ihre Rechtsgeschéfte
nachweisen kdnnen.

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Bei der Ubertragung der Daten im Rahmen des E-Commerce ist eine
Transportverschlusselung in jedem Fall geboten.

Zur Gewabhrleistung von Authentizitat und Integritat ist vor allem das
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Mittel der digitalen Signatur (--> 5.2) geeignet, bei der ebenfalls kryp-
tografische Verfahren verwendet werden.

Im E-Commerce ist vor allem der Standard SSL (--> G)von Bedeu-
tung, da dies das im WWW vorherrschende Sicherheitsprotokoll dar-
stellt.

Flr das E-Banking ist der Standard HBCI (--> G).

Besondere Hinwei-
se:

Im Bereich E-Commerce ist die Verwendung einer mittleren bis hohen
Verschllsselungsqualitat zu empfehlen. Zwar sind die einzelnen Nut-
zungsdaten i.A. nur in einem engen zeitlichen Rahmen von Interesse,
allerdings werden auch langer gultige Stammdaten (wie z.B. Kreditkar-
tennummern) Ubertragen, bei denen zudem ein wirtschaftliches Inte-
resse Dritter angenommen werden kann. Die Verschlisselung muss
daher ausreichend stark sein, damit ein sicherer Schutz gewahrt wird.

Fur private, im Rahmen des E-Commerce lokal gespeicherte Daten ist
in jedem Fall eine Recovery-Option durch den Benutzer sinnvoll, etwa
durch eine sichere Aufbewahrung der unverschlisselten Daten auf
Diskette.

7.4 Elektronische Biirgerdienste

Situationsbeschrei-
bung:

Zunehmend nutzt die 6ffentliche Verwaltung das Internet dazu, ihr
Dienstleistungsangebot zu verbessern. Sie halt nicht nur eine Vielzahl
von Informationen zum Abruf bereit, sondern bietet verstarkt auch e-
lektronische Dienstleistungen an. Musste der Burger bisher eine Be-
hérde mitunter mehrfach persoénlich aufsuchen und war strikt an deren
Offnungszeiten gebunden, so soll er kiinftig mehr und mehr die Még-
lichkeit haben, von Zuhause aus und wann immer es ihm gerade
passt, Behdrdengange via Datennetz zu erledigen. Denkbar ware,
dass der Nutzer auf diese Weise seinen Wohnsitz an- oder ummeldet,
ein Wunschkennzeichen oder die Zulassung seines KfZ beantragt,
einen Anwohnerparkausweis anfordert oder seine Steuererklarung
elektronisch abgibt. Die Ubersendung des beantragten amtlichen Do-
kuments, der angeforderten Bescheinigung oder der gewiinschten
Auskunft sowie der Bezahlvorgang kdnnten wie bislang oder in weite-
ren Ausbauschritten auch zunehmend elektronisch erfolgen. Die Ge-
samtheit dieser Uber das Internet angebotenen Dienstleistungen wird
mit eGovernment bezeichnet.

Auftretende IT-
Sicherheits-
probleme:

Weil grundlegende Anforderungen an Vertraulichkeit, Integritat und
Authentizitat ohne die Ergreifung zusatzlicher Mallnahmen im Internet
nicht erflllt sind, missen an die Realisierung von eGovernment-
Diensten folgende Anforderungen gestellt werden:

Die Behorde muss zweifelsfrei feststellen kbnnen, wer ihr einen elekt-
ronischen Antrag zugeleitet hat. Wenn Daten Uber das Internet tber-
tragen werden, dann ist im allgemeinen nicht sichergestellt, dass sie
tatsachlich von demjenigen herriihren, der als Absender der Daten
angegeben ist.

Umgekehrt muss sichergestellt sein, dass der Nutzer tatsachlich die
elektronische Dienstleistung der Behorde und nicht etwa ein geféalsch-
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tes Angebot nutzt, das ihm ein Angreifer vorspiegelt, um ihn zur Preis-
gabe sensibler Daten zu verleiten (Gewahrleistung der Authentizitat).

Es muss weiter sichergestellt sein, dass Unberechtigte von den zwi-
schen der Behdérde und dem Nutzer ausgetauschten Daten keine
Kenntnis erlangen kénnen. Ohne entsprechende Malihahmen ergrif-
fen zu haben, kdnnen Uber das Internet im Klartext Gbertragene Daten
an einer Vielzahl von Stellen des Ubertragungswegs abgehort werden
(Gewabhrleistung der Vertraulichkeit).

Es muss aullerdem sichergestellt sein, dass die zwischen der Behor-
de und dem Nutzer ausgetauschten Daten den Empfanger auch so
erreichen wie sie abgesandt wurden. Ohne dass dies fir den Empfan-
ger erkennbar ware, kdnnen uber das Internet im Klartext Ubertragene
Daten inhaltlich verandert werden (Gewahrleistung der Integritat).

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Den beschriebenen Risiken lasst sich derzeit nur durch Einsatz kryp-
tografischer Methoden der Verschlisselung und der digitalen Signatur
wirksam begegnen. Der Einsatz kryptografischer Verfahren ist daher
unverzichtbar, um eine ausreichende Sicherheit und damit auch eine
Akzeptanz elektronischer Blrgerdienste zu erzielen.

Mit den Diensten der Elektronische Post und des WWW stehen die
bendtigten technischen Hilfsmittel zur Verfliigung, um elektronische
Blrgerdienste zu realisieren. Folgendes Realisierungsmodell kommt
beispielsweise in Frage:

- Die Behorde stellt ihre Antragsformulare auf einem WWW-
Server flr den Blrger bereit.

- Der Burger kann mit einem herkémmlichen WWW-Browser die
Antragsformulare abrufen, sie ausfillen und die Daten entweder
per E-Mail oder im Rahmen einer WWW-Kommunikation ver-
schlisselt und digital signiert an die Behérde senden.

- Die Behdrde entschliisselt den eingegangenen elektronischen
Antrag, prift die digitale Signatur, sendet dem Birger eine Quit-
tung zu und bearbeitet den Antrag.

Um in diesen Verfahrensschritten die Vertraulichkeit, Integritat und
Authentizitat der Daten zu gewahrleisten, stehen sowohl fir den Aus-
tausch von Daten via E-Mail als auch fir eine WWW-Kommunikation
geeignete Methoden zur Verfligung.

Sofern zur Absicherung einer WWW-Kommunikation SSL (-->G) ein-
gesetzt werden soll, ist allerdings zu beachten, dass SSL ein verbin-
dungsorientiertes, nicht dagegen ein dokumentenorientiertes Sicher-
heitsprotokoll ist. Dem Nutzer ist es nicht moglich, einzelne Dokumen-
te digital zu signieren. Die digitale Signierung einzelner Dokumente
kann durch den Einsatz eines auf dem Client des Nutzers installierten
lokalen http-Sicherheits-Proxy ermdéglicht werden. Der Web-Browser
auf dem Client des Nutzers wird so konfiguriert, dass er stets den lo-
kalen Sicherheits-Proxy anspricht, der wiederum die externe Verbin-
dung zum WWW-Server der Behorde herstellt. Der Sicherheits-Proxy
verfugt Uber eine Signierkomponente, die es ermdglicht, einzelne Do-
kumente mit einer digitalen Signatur zu versehen, bevor sie an den
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WWW-Server der Behorde Ubertragen werden.

SchlieBlich gilt es, die technischen und organisatorischen Rahmenbe-
dingungen fur den Einsatz der digitalen Signatur festzulegen. In
Deutschland wurden mit dem Signaturgesetz und der Signaturverord-
nung bereits die gesetzlichen Rahmenbedingungen geschaffen, die
ein hohes MaR an Sicherheit bieten. Der Gesetzgeber hat mit der U-
berarbeitung einer Fulle von Gesetzen die Grundlagen geschaffen, um
rechtsverbindliches Handeln innerhalb von eGovernment-Diensten in
Verwaltungsverfahren zu ermdéglichen. Es empfiehlt sich deshalb, die-
se Vorgaben zu ubernehmen. Sofern von diesen Standards abgewi-
chen wird, muss im Einzelfall unter Berlcksichtigung der Art des vor-
gesehenen Dienstes und der davon berlhrten personenbezogenen
Daten genau gepruft werden, welche Auswirkungen dies auf die Si-
cherheit und Rechtsverbindlichkeit hat und ob das erzielte Sicher-
heitsniveau akzeptabel ist.

Besondere Hinwei-
se:

Weitere Anforderungen an die Gestaltung von eGovernment-Diensten
kénnen der Broschire "Datenschutzgerechtes eGovernment" der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander ent-
nommen werden.

7.5. Elektronische Post

Situationsbeschrei-
bung:

Die elektronische Post hat sich als Kommunikationsform in den Ver-
waltungen etabliert. Die Mdglichkeit, multimediale Daten ohne Me-
dienbruch und nahezu verzdgerungsfrei auszutauschen sowie die In-
tegration in die IT-L6sungen am Arbeitsplatz haben dazu gefuhrt, dass
die E-Mail-Kommunikation binnen kurzer Zeit den papiergebundenen
Schriftverkehr und das Telefax erganzt, in Teilbereichen bereits er-
setzt hat. Es ist absehbar, dass in Zukunft mit Hilfe elektronischer Mit-
teilungssysteme rechtsverbindliche Informationen ausgetauscht und
Verwaltungsleistungen erbracht werden.

Auftretende IT-
Sicherheits-
probleme:

Den klaren Vorteilen der E-Mail-Kommunikation stehen Sicherheits-
und Datenschutzbedenken gegeniiber. Die Ubertragungswege sind
durch die Nutzer i.d.R. nicht kontrollierbar. Welchen Weg eine Nach-
richt nimmt oder in welchem Vermittlungsrechner die Nachricht bear-
beitet wird, ist nicht transparent. Beim E-Mail-Dienst werden die In-
haltsdaten standardmafig meist im Klartext tibertragen. Mit entspre-
chenden Programmen kann daher der Datenverkehr im Netz bzw. auf
den Netzknoten abgehort, nach relevanten Informationen durchsucht
oder manipuliert werden.

Nach den Anforderungen der Datenschutzgesetze sind fir personen-
bezogene Daten bei der Ubertragung via E-Mail MaRnahmen zu tref-
fen, die gewahrleisten, dass Nachrichten nicht unbefugt gelesen, ko-
piert, verandert oder geléscht werden kdnnen. Die Vertraulichkeit der
Ubertragenen Daten, ihre Vollstandigkeit und ihr Schutz vor unerlaub-
ten Veranderungen sind damit durch geeignete MaRnahmen sicher zu
stellen.

Hinzu kommt vielfach die Notwendigkeit die verlassliche Zurechenbar-
keit zu einem bestimmten Absender zu gewahrleisten. Risikoszenarien
beim Einsatz von E-Mail sind u.a.:
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Vortauschen einer falschen Absenderadresse,

Aufzeichnen von Nachrichten wahrend der Ubertragung und
Weiterleitung Uber Vermittlungseinrichtungen

Zugriff auf Nachrichten in Postfachern

Manipulation von Verteilerlisten

Verandern von Nachrichteninhalten

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Fur die Wahrung der Vertraulichkeit und Integritat sowie die verlassli-
che Identifizierung von Kommunikationspartnern kommen damit vor
allem kryptografische Verfahren zur Verschlusselung (= Wahrung der
Vertraulichkeit) und Elektronischen Signatur (= Nachweis der Integritat
und Authentizitat) in Betracht. Mit ihrer Hilfe lassen sich Manipulatio-
nen und Ubertragungsfehler erkennen und die unberechtigte Kennt-
nisnahme unterbinden. Entsprechende Lésungen sind Stand der
Technik und kénnen mit vertretbarem Aufwand eingesetzt werden,
beispielsweise mit dem Programm PGP (-->G) oder dem Protokoll
S/MIME (-->G).

7.6

Externe Archivierung

Situationsbeschrei-
bung:

Wenn datenverarbeitende Stellen vor der Frage stehen, ob und wel-
che Funktionen im Rahmen eines Outsourcings durch externe Stellen
Ubernommen werden koénnen, drangt sich die Archivierung auf. Griin-
de flr eine externe Archivierung sind beispielsweise Raumprobleme
oder der Zwang, fir die Dauer der meist langjahrigen Archivierung die
Technik bereit zu halten, um alle Datentrager zu lesen.

Auftretende IT-
Sicherheits-
probleme:

Den Vorteilen der externen Archivierung steht als ein Nachteil gegen-
Uber, dass der Auftragnehmer Zugriff auf die Daten hat und sie zur
Kenntnis nimmt. Das kann insbesondere bei sensiblen Daten untrag-
bar sein.

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Mit einer DatenverschlUsselung ist es moglich, die Kenntnisnahme
durch den Auftragnehmer zu verhindern, und gleichzeitig dessen Si-
cherheitsmallinahmen gegen Dritte zu unterstiitzen. In diesem Falle
dirften in der Hauptsache symmetrische Verfahren in Frage kommen.

Damit die Verschllsselung der Daten als wesentliche Malihahme ge-
gen unberechtigte Zugriffe wahrend der Archivierung greift, sind einige
grundsatzliche Forderungen umzusetzen.

1. Das Verschlisselungsverfahren muss hinreichend sicher sein (--
>3).

2. Die fur eine Entschlisselung nétigen geheimen Schlissel dirfen
nur der datenverarbeitenden Stelle zur Verfigung stehen.

Der Auftragnehmer darf keinen Zugriff auf unverschliisselte Daten
oder die geheimen Schlissel haben. Die Verschlisselung sollte daher
bei der datenverarbeitenden Stelle erfolgen, was den weiteren Vorteil
hat, dass damit auch eine Kenntnisnahme der Daten durch Dritte wah-
rend der Ubertragung oder auf dem Transport verhindert wird. Bei der
Abschottung der Kryptokomponenten sollte auch versucht werden,
den Zugriff auf die SchllUssel fur Personal des Auftraggebers zu unter-
binden. Die gesicherte Speicherung in Chipkarten oder Kryptomodulen
kann dazu dienen. Soweit moglich und sinnvoll sollte die datenverar-
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beitende Stelle die Schlussel selbst erzeugen. Wenn ein Trust-Center
(--> G) die Schliissel generiert, sollte es vom Auftragnehmer fir die
externe Archivierung unabhangig sein.

3. Das Verfahren muss an gednderte Rahmenbedingungen angepasst
werden kénnen.

Die Archivierungsdauer bemisst sich in Jahrzehnten. Angesichts der
technischen Entwicklung und der Forschung im Bereich der Kryptogra-
fie konnen Verschlisselungsverfahren in dieser Zeit unsicher werden
oder Uberholt sein, von denen heute keine Schwachstellen bekannt
sind. Es muss daher mdglich sein, das Verfahren zu andern oder zu
ersetzen und auch bereits archivierte Daten mit der neuen Technik zu
sichern.

4. Der Auftraggeber muss flr die gesamte Dauer der Archivierung auf
die Daten zugreifen kdnnen.

Damit der Auftraggeber bei Bedarf auf die Daten zugreifen kann, muss
Uber Jahrzehnte sichergestellt sein, dass die geheimen Schlissel zu-
sammen mit einer funktionsfahigen Hard- und Software zur Verfligung
stehen. Werden beispielsweise die geheimen Schlissel ausschliellich
auf wenigen Chipkarten gespeichert, so mussten diese Chipkarten fur
die ganze Dauer der Archivierung funktionsfahig bleiben. Abhangig
von der Einsatzumgebung kann das schwierig sein.

Es muss ein Verfahren gefunden werden, wie ein geheimer Schlissel
im Fall seines Verlusts, z.B. durch technisches Versagen der Chipkar-
ten, rekonstruiert werden kann (Key-Recovery (--> G)). Wenn der ge-
heime Schllssel an mehreren Stellen hinterlegt wird, sind damit meh-
rere potentielle Angriffspunkte fur einen Angreifer vorhanden, der die
Daten entschlisseln will. Dies kann ein Sicherheitsproblem darstellen.
Wird das Geheimnis, mit dessen Kenntnis der Schliissel rekonstruiert
werden kann, so auf mehrere Personen oder Institutionen verteilt,
dass nur alle zusammen den Schlussel rekonstruieren kénnen, spricht
man von ,Secret Splitting“. (siehe Wobst Ziff. 6.2.1.; ein Beispiel ware
das Aufteilen des Schlussels in 3 Teile, die von 3 verschiedenen Per-
sonen verwahrt werden.) Problematisch ist in diesem Fall, dass nach
dem Ausfall eines Geheimnistragers der Schlissel nicht mehr rekon-
struiert werden kann. Eine dritte mégliche Ldsung ist das "Secret Sha-
ring" (zu Details siehe Wobst Ziff. 6.2.2), bei dem das Geheimnis e-
benfalls auf mehrere Personen oder Institutionen verteilt wird. Im Un-
terschied zum ,Secret Splitting“ kann aber ein Teil der Geheimnistra-
ger, die Anzahl kann vorgegeben werden, den Schlissel rekonstruie-
ren, ohne dass einzelne oder einige wenige, wie bei der Hinterlegung
des Schlissels, dazu in Lage sind. Diese Losung entschéarft die Prob-
leme der beiden anderen ,Key-Recovery“-Varianten.

Neben den Schliisseln muss flir die Dauer der Archivierung auch die
Hard- und Software auf einen Stand wiederherstellbar sein, der eine
Entschlisselung zuldsst.
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Situationsbeschrei-
bung:

Fernwartungs- und Fernadministrationsprozeduren sind dadurch ge-
kennzeichnet, dass Veranderungen an den Betriebssystemen, der
systemnahen Software, der Applikationssoftware oder den Datenbe-
standen nicht an dem Ort vorgenommen werden, an dem sich das
Rechnersystem befindet. Dieser Umstand erlangt insbesondere dann
eine sicherheitstechnische Bedeutung, wenn das Wartungspersonal
von einem externen Dienstleister und nicht von der Daten verarbeiten-
den Stelle gestellt wird. Haufig ist in diesen Fallen namlich die verant-
wortliche Stelle mangels eigener System- und Administrationskennt-
nisse nicht oder nur begrenzt in der Lage, die OrdnungsmaRigkeit der
Arbeiten des externen Dienstleisters zu Uberwachen. Ob eine derarti-
ge Situation unter datenschutzrechtlichen Aspekten zu verantworten
ist, muss im Einzelfall entschieden werden.

Auftretende IT-
Sicherheits-
probleme:

Der Fernwartende erhalt in der Regel die volle Verfligungsgewalt tber
die Administrationsebene des Systems (Super-User). Damit besteht
die Mdglichkeit, durch Softwaremodifikationen aber auch durch einen
Direktzugriff die Inhalte der gespeicherten Datenbestande unbefugt
zur Kenntnis zu nehmen. Generell wird dieser Gefahr dadurch begeg-
net, dass zwischen das zu wartende System und dem Rechner des
Wartungsunternehmens ein ,Schattenterminal” zwischengeschaltet
wird, auf dem alle Ubertragenen Informationen dargestellt werden. Ist
das systemtechnische Wissen in der Stelle, deren System gewartet
wird, ausreichend, sind durchaus wirksame Kontrollen méglich. Fi-
letransfers sind aber z. B. nur sehr schwer zu entdecken, aulerdem
ist die Wirkung von Dienstprogrammen fur nicht professionelle Sys-
temadministratoren in der Regel nicht zu beurteilen. Fur sehr sensible
Datenbestande (vgl. 2.2) ist das Schattenterminal-Konzept daher nicht
,angemessen®.

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Die Gewahrleistung der Vertraulichkeit besonders sensibler Datenbe-
standen auch gegeniber Wartungsunternehmen kann nur durch ihre
Verschllsselung erreicht werden. Eine solche Verschllisselung kann
auch bei einer Administration der Systeme durch eigene Mitarbeiter
erforderlich sein (z. B. fur Datenbestande der Personalabteilungen,
Personalrate und Betriebsarzte, -->7.1).

Zu beachten ist, dass die verwendeten Schllissel den Administratoren
nicht verfigbar sein durfen.

Bei einem Datentransport tber offene Netze (z. B. Internet) sind die
Ubertragenen Systemdaten grundsatzlich zu verschlisseln. In diesem
Fall geht es nicht um die Vertraulichkeit gegeniiber dem Wartungsun-
ternehmen, sondern um den Schutz vor Angriffen aus dem Netz. Bei
beiden Konstellationen ist eine symmetrische Verschlisselungsme-
thode ausreichend und praktikabel.

7.8

Mobile Gerate und Datentrager

Situationsbeschrei-
bung:

Der typische Einsatzbereich flir mobile Gerate ist die Ausstattung von
AulRendienstmitarbeitern mit Laptops (siehe auch 7.10 AuRendienst
und Telearbeit). Mit ihrer Hilfe werden auf3erhalb der Raumlichkeiten
der datenverarbeitenden Stelle Daten automatisiert verarbeitet.

Auf maschinell lesbaren Datentragern (z. B. Maagnetband, Diskette)
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tauschen Behorden elektronisch gespeicherte, personenbezogene
Daten aus.

Auftretende IT-
Sicherheits-
probleme:

Wahrend des Transportes und der Lagerung sind die mobilen Gerate
einem wesentlich héheren Diebstahl- und Missbrauchsrisiko ausge-
setzt als stationare Gerate in der gesicherten Umgebung einer Behor-
de. Die unbefugte Aktivierung der Software (insbesondere der Applika-
tionssoftware) der mobilen Gerate kann zwar durch Authentisierungs-
methoden recht wirksam unterbunden werden, jedoch sind die Daten-
bestéande beim Diebstahl oder Festplattenaustausch ungeschiitzt.

Beim Transport von Datentragern ist eine unbefugte Kenntnisnahme,
Verandern, Léschen und Kopieren der gespeicherten Daten oder ein
Verlust bzw. Diebstahl der Datentrager moéglich, weil die verantwortli-
chen Stellen haufig weder die Transportwege noch die Ubermittelnden
Personen auswahlen kénnen. Je mehr Personen mit der Beférderung
befasst und je langer die Zeiten sind, in denen der Datentrager unbe-
aufsichtigt bleibt, desto weniger kann die Vertraulichkeit und Integritat
der Daten garantiert werden. Der Versand der Datentrager per Ein-
schreiben oder Wertbrief kann dieses Risiko nicht wesentlich verklei-
nern.

Losungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Der erforderliche Schutz ist nur durch eine Verschlisselung des Plat-
teninhaltes (bzw. einer Partition) der Datentrager oder einzelner Da-
teien zu gewahrleisten. Dies ist in einigen Datenschutzgesetzen zwin-
gend vorgeschrieben (vgl. § 6 Abs. 3 LDSG SH vom 26.01.2000). Die
Integritat der Daten kann durch Erzeugen eines ,digitalen Fingerab-
drucks (Message Authentification Code (--> G), Elektronische Signatur
(--> 5.2), Checksummen-Verfahren), der mit den in elektronischer
Form gespeicherten Daten verknipft ist, jederzeit erneut Gberprift
werden.

Besondere Hinwei-
se:

Bei der Verschlisselung von Datentragern ist der kryptografische
Schlissel auf sicherem Weg (per Kurier, Brief, personlich, telefonisch
— letzteres jedoch nicht bei sensiblen Daten) getrennt vom Datentrager
zu Ubermitteln.

7.9  Outsourcing

Situationsbeschrei-
bung:

Auf der Suche nach finanziellen Einsparmdglichkeiten versprechen
sich manche einen Vorteil, indem sie ihre Datenverarbeitung ganz
oder teilweise an einen Auftragnehmer, meist ein externes Unterneh-
men, auslagern, auf neudeutsch outsourcen. Typische Unterstut-
zungsleistungen des externen Partners kdnnen sein:

- Datenerfassung

- Mikroverfilmung

- Vernichtung von Datentragern

- Wartung und Fernwartung (-->7.7)

- Betrieb eines Netzwerks (LAN oder WAN)

- Erbringung von Rechenzentrumsdienstleistungen
- externe Archivierung (-->7.6)

Wer ein Outsourcing beabsichtigt, muss zunachst einmal sehr genau
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prufen, ob eine Verarbeitung personenbezogener Daten durch einen
Auftragnehmer rechtlich tGberhaupt zulassig ist. Insbesondere sind die
besonderen Berufs- und Amtsgeheimnisse und die daran geknupften
Verschwiegenheitspflichten zu berlicksichtigen und zu wahren (z. B.
arztliche Schweigepflicht, Sozial-, Statistik- und Steuergeheimnis).
Sofern die rechtlichen Voraussetzungen fiir das Outsourcing vorlie-
gen, gehort zu einer datenschutzgerechten Realisierung, dass dem
Auftragnehmer personenbezogene Daten nur in dem Umfang bekannt
werden sollen, wie dies zur Erflllung des Auftrags unerlasslich ist. Die
Zugriffsmoglichkeiten des Auftragnehmers sind also auf das notwen-
dige Minimum zu beschranken. Klassische Methoden der Zugriffsbe-
schrankung sto3en mitunter aber sehr rasch an ihre Grenzen, insbe-
sondere dann, wenn dem Auftragnehmer weit reichende Administrati-
onsberechtigungen lbertragen werden mussen, weil er z.B. das lokale
Computernetzwerk des Auftraggebers betreibt. Vor diesem Hinter-
grund kommt der Verschlisselung von Daten eine wachsende Bedeu-
tung zu, um Daten auf wirksame Weise vor Zugriffen des Auftragneh-
mers abzuschotten.

Auftretende IT-
Sicherheits-
probleme:

Wegen der strengen vertraglichen Verpflichtungen, die ein Auftrag-
nehmer gegen Uber dem Auftraggeber bei der Verarbeitung sensibler
Daten eingehen muss, ist es meist entbehrlich, die Daten vor der Of-
fenbarung gegenuiber den Auftragnehmer zu schitzen. Bei manchen
besonderen Beruf- und Amtsgeheimnissen kommt es jedoch darauf
an, die Daten auch vor Offenbarung an Dritte — dazu gehéren auch
externe Auftragnehmer - zu schitzen.

Aufderdem kann in Betracht kommen, dass man dem Auftragnehmer
nicht zutraut, fir einen hinreichenden Schutz besonders sensibler Da-
ten zu sorgen, so dass eine Verschllsselung der Daten in Betracht zu
ziehen ist, wenn der Auftragnehmer keinen Zugriff aus den Inhalt der
Daten bendtigt.

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Inwieweit eine Verschllsselung der Daten zum Schutz vor Zugriffen
des Auftragnehmers in Betracht kommt, hangt also maf3geblich von
der Art des erteilten Auftrags ab.

Bendtigt der Auftragnehmer keinen Zugriff auf den Inhalt der Daten,
fungiert er typischerweise als Netzbetreiber (eines LAN oder WAN),
als Vermittlungsstelle, die Daten annimmt und weiterverteilt oder als
Archivbetreiber, der Daten aufbewahrt und bei Bedarf Gbermittelt. In
diesen Fallen ist eine Verschliisselung der Daten sowohl auf dem U-
bertragungsweg als auch bei der Speicherung méglich, z.B.:
Verschllsselung des gesamten, zu Ubertragenden Daten-
stroms durch eine Hardware-Verschlisselungsbox (-->5.5), die
zwischen den Computer und den Netzanschluss geschaltet
wird;
Ende-Ende-Verschlisselung bei elektronischer Post (-->7.5),
deren Inhalt der Auftragnehmer nicht kennen muss, um sie
weiterzuverteilen;
Einsatz eines Verschllisselungsprodukts, welches die ver-
schlusselte Speicherung von Daten auf dem Server erméglicht;
die Entschlisselung von Daten erfolgt nur kurzzeitig auf dem
Client wahrend der Bearbeitung.
Um den mit der Verschliisselung beabsichtigten Schutz zu erzielen,
darf das Schliisselmanagement nicht dem Auftragnehmer ibertragen
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werden.

Sofern der Auftragnehmer Daten zu bearbeiten, zu verandern oder
auszuwerten hat, benétigt er zumindest kurzzeitig Zugriff auf deren
Inhalt. In Fallen, in denen der Auftragnehmer zur Erflillung seiner Auf-
gaben keinen Personenbezug bendétigt, ist eine Pseudonymisierung
des gespeicherten Datenbestands angezeigt. Dieselbe Person soll
dabei immer dasselbe Pseudonym erhalten, damit beispielsweise sta-
tistische Auswertungen korrekte Ergebnisse liefern und Daten, die zu
unterschiedlichen Zeitpunkten zu einer Person anfallen, zusammenge-
fuhrt werden kénnen. Unterschiedliche Personen missen dagegen auf
unterschiedliche Pseudonyme abgebildet werden. Fir die Generierung
von Pseudonymen spielen kryptografische Funktionen, beispielsweise
asymmetrische Verschlisselungsverfahren, eine wichtige Rolle. Die
Zusammenflhrung der pseudonymisierten mit den getrennt gespei-
cherten personenidentifizierenden Angaben darf dem Auftragnehmer
nicht mdglich sein, um den mit der Pseudonymisierung verfolgten
Zweck nicht zu konterkarieren.

7.10 AuBendienst und Telearbeit

Situationsbeschrei-
bung:

Aufiendienst- und Telearbeitsplatze sind u.a. dadurch gekennzeichnet,
dass die im jeweiligen Arbeitsumfeld benutzten IT-Systeme bzw. die
darauf gespeicherten Daten der unmittelbaren Verfiigungsgewalt des
Arbeitgebers entzogen sind. In der haufig privaten Umgebung von
Telearbeitsplatzen und im AuRendienst entfallt die beaufsichtigende
Wirkung des Ublichen Buroumfeldes. Organisatorische Vorgaben des
Arbeitgebers und Sicherheitsmalinahmen sind u.U. nicht oder nur zum
Teil umsetzbar.

Auftretende IT-
Sicherheits-
probleme:

Der Zugang von AufRendienst- und Telearbeitsplatzen zu IT-Systemen
des Arbeitgebers erfolgt in der Regel Gber 6ffentliche Kommunikati-
onsverbindungen (z.B. ISDN, Internet), deren Nutzung grundsatzlich
nicht auf einen festgelegten Teilnehmerkreis beschrankt ist, sondern
einer Vielzahl von Teilnehmern offen steht. Welche Ubertragungswege
genutzt werden und welches Sicherheitsniveau dabei gewahrleistet ist,
entzieht sich in der Regel der Kenntnis und der Einflussmaoglichkeiten
der Nutzer. Im Klartext Ubertragene Inhalte sowie Zugangskennungen
und Passworte stehen damit potentiell im Zugriff Unbefugter. Dartiber
hinaus unterliegen Kommunikationsanschlisse im Privatbereich po-
tentiell gréReren Gefahrdungen.

Lésungswege unter
Anwendung kryp-
tografischer Verfah-
ren:

Der Sicherheitsstandard ausgelagerter Arbeitsplatze muss hinsichtlich
der Verarbeitetung personenbezogener Daten mindestens dem der
regularen Buroarbeitsplatze des Arbeitgebers entsprechen. Schutz vor
unbefugter Kenntnisnahme gewahrleisten dabei insbesondere kryp-
tografische Verfahren. Je nach genutztem Kommunikationsdienst
kommen Ende-zu-Ende-Lésungen auf Anwendungsebene oder eine
Leitungsverschliusselung auf der Ebene der Netzwerk- oder Kommu-
nikationsprotokolle in Betracht.

Soweit die Kommunikation via E-Mail vorgesehen ist, sind die hierzu
genannten Empfehlungen zu Grunde zu legen (--> 7.5).
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Bei Client-Server-Losungen auf der Basis von Internetprotokollen ste-
hen fir die Einrichtung vertrauenswirdiger Kommunikationsverbin-
dungen Protokollerweiterungen wie S-HTTP (--> G), SSH (--> G) oder
insbesondere SSL(--> G) zur Verfugung. Diese ermdglichen die Nut-
zung von Standardsoftware und -diensten bei gleichzeitiger Ver-
schlisselung der Kommunikation zwischen Client und Server.

Alternativ, oder soweit die Anbindung ausgelagerter Arbeitsplatze tber
proprietare Protokolle erfolgt, kann die notwendige Vertraulichkeit und
Integritdt mit Tunneling-L6sungen (-->5.1) bzw. den Aufbau Virtueller
Privater Netze (-->6.3) sichergestellt werden.

Der Einsatz kryptografischer Verfahren erlaubt je nach gewahlter Lo-
sung zudem eine verlassliche Authentisierung der an der Kommunika-
tion beteiligten Komponenten.

Besondere Hinwei-
se:

Bei Telearbeit und Aufendienst im Rahmen eines Arbeits- oder
Dienstverhaltnisses handelt es sich um Datenverarbeitung des jeweili-
gen Arbeitgebers. Dieser bleibt weisungsbefugt und bestimmt die Art
und Weise der Aufgabenerfiillung. Die Entscheidung Uber die erforder-
lichen MalRnahmen liegt nicht im Ermessen oder der Verantwortung
des jeweiligen Arbeitnehmers. Fir die Ausstattung, Konfiguration und
Nutzung von Aulendienst- und Telearbeitsplatzen sollten daher expli-
zite Festlegungen im Rahmen einer Dienstanweisung getroffen wer-
den. Neben den kryptografischen Aspekten andere technische sowie
organisatorische Mallnahmen von Bedeutung. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben hierzu entsprechende
Empfehlungen ausgesprochen.
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Gerat, mit dem die Distanz der Funknetze erweitert werden kann.
Uber Access Points (AP) werden Funk-LANs mit einem drahtgebun-
denen

Ethernet verknupft.

Advanced Encryption Standard

AES tritt als Verschlisselungsstandard die Nachfolge des wegen der
kurzen Schlissellange nicht mehr zeitgemalien DES-Verfahrens (--
>G) an.

Beschreibung einer Verfahrensweise zur Lésung eines (mathemati-
schen) Problems. Im Zusammenhang mit der kryptografischen Ver-
schliisselung steht der Begriff fur die Art und Weise in der ein Klar-
text in ein Chiffrat umgewandelt wird und umgekehrt. Bekannte Algo-
rithmen sind DES, RSA, oder IDEA.

Kryptografisches Verfahren, bei der zwei Schllssel, ein 6ffentlicher
und ein geheimer Schliissel, verwendet werden. Der 6ffentliche
Schlissel ist jedem zuganglich, der geheime nur dem jeweiligen
Empfanger einer Nachricht. Die Verschlisselung folgt dabei folgen-
dem Konzept: Wird mit dem &ffentlichen Schliissel des Empfangers
verschlisselt, kann die Nachricht nur mit dem geheimen Schlissel
des Empfangers entschlisselt werden. Mit umgekehrter Verwen-
dung der Schllssel Iasst sich die elektronische Signatur realisieren.
Wird dabei mit dem geheimen Schlissel des Absenders signiert,
kann die Signatur anhand des &ffentlichen Schllissel des Absenders
Uberprift werden. Beispiele flir asymmetrische Verfahren sind RSA
und DSS.

Formeller Nachweis der Berechtigung zur Benutzung eines IT-
Systems oder von dessen Ressourcen. Die Authentisierung erfolgt in
Verbindung mit der Identifikation zumeist im Rahmen der Anmeldung
an einem IT-System. Die Eingabe eines gliltigen Passwortes ist ein
Beispiel fur eine Authentisierung.

Verlassliche Zurechenbarkeit einer elektronischen Nachricht zu ei-
nem bestimmten Absender.

Behodrden und Organisationen mit Sicherheitsaufgaben

Versuch, verschlisselten Text durch das Durchprobieren des ge-
samten Schllsselraums zu entschllsseln.

Verfahren zur gegenseitigen Authentisierung von IT-Systemen (sie-
he 5.3)

Challenge Handshake Authentication Protocol. Automatisches Ver-
fahren zur Authentisierung bei welchem dem rufenden Anschluss
eine binare Zufallszahl (challenge) zur Verfligung gestellt wird. Diese
wird mit einem vorgegebenen Algorithmus verarbeitet und das Er-
gebnis dem gerufenen Anschluss Ubermittelt. Entspricht das Zuriick-
gelieferte dem erwarteten Ergebnis, wird die Verbindung hergestellt.
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Ergebnis einer kryptografischen Verschliisselung, d.h die mittels
Algorithmus und Schlissel verschlisselten Daten.

Closed User Group (Geschlossene Benutzergruppe). Leistungs-
merkmal von Kommunikationsdiensten, bei welchem die zugelasse-
nen Anschlisse in einer Berechtigungstabelle eingetragen werden.
Kommunikationsanforderungen von in dieser Tabelle nicht enthalte-
nen Anschllssen werden zurlickgewiesen.

Data Encryption Standard. Von IBM in den 70er Jahren entwickeltes
symmetrisches Verschlisselungsverfahren. Bei DES werden Daten-
blécke zu je 64 Bits mit einem 56-Bit-Schllssel codiert. DES ist weit
verbreitet und wurde mit der Standardschlissellange bereits kom-
promittiert, d.h. innerhalb Uberschaubarer Zeit entschlisselt. Hohere
Sicherheit bietet Triple DES (DES 3) bei welchem drei Verschlisse-
lungsrunden aufeinander folgen.

= Elektronische Signatur (-->G)

Digital Signature Standard. Ein kryptografisches Verfahren fir die
digitale Signatur.

Das Gerat ELCRODAT 6-2, mit dem Telefonate, Faxe, Daten und
Videokonferenzen verschlisselt und somit sicher tbertragen werden
konnen, ist mit einem hochmodernen Schliissel- und Zertifikatsma-
nagement ausgestattet und erlaubt die unabhangige Verschlisse-
lung von bis zu 30 ISDN-Kanalen. Zwischen ISDN-Netz und Endge-
rat geschaltet, dechiffrieren diese Verschlisselungsgerate die zu
UbermitteInden Daten transparent und somit nicht als verschlisselt
erkennbar fir die anderen ISDN-Komponenten.

"Elektronische Unterschrift". Verfahren bei welchem durch die Ver-
wendung asymmetrischer Verschliisselungsverfahren, meist in
Kombination mit Hash-Verfahren die Integritdt und Authentizitét ei-
ner elektronischen Nachricht sichergestellt werden kann. Eine ge-
setzliche Sicherheitsvermutung besteht fir qualifizierte Signaturen
nach dem Signaturgesetz.

Verschllsselung des Datenverkehrs zwischen den Kommunikations-
teilnehmern. Die Ende-zu-Ende-Verschlisselung erfolgt im Gegen-
satz zur Leitungsverschliisselung auf der Anwendungsebene, d.h.
bei der Nutzung von Programmen. So muss z.B. eine e-Mail-
Nachricht als solche explizit verschliisselt werden.

Sicherheitssystem zum Schutz von sicheren Netzdomanen gegen-
Uber Angriffen aus unsicheren Netzdomanen (i.d.R. Absicherung
von lokalen Netzen gegenuber dem Internet bzw. anderer Wide Area
Networks). Firewalls setzen die Sicherheitspolitik des Betreibers der
sicheren Doméane technisch um, in dem sie nur solche Dienste flr
die Kommunikation an der Schnittstelle zulassen, die ausdriicklich
gewdlnscht sind.

siehe Private Key.

siehe CUG.
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Generic Routing Encapsulation

Der Aufbau von Tunnelpaketen ist u.a. in der von der Firma 3COM
entwickelten Generic Routing Encapsulation-Definition(GRE, RFC
1701, RFC 1702) beschrieben. In GRE werden drei Abschnitte un-
terschieden:

- die Payload, d.h. das urspriingliche Datenpaket einschlief3lich der
Quell- und Zieladresse als Nutzlast,

- den GRE-Header mit Informationen Uber das verwendete Tunne-
ling-Protokoll und die kryptografischen Informationen sowie,

- den Network-Header mit den Adressangaben der Tunnel-
Komponenten.

Bei GRE handelt es sich weniger um eine konkretes Kommunikati-
onsprotokoll, als vielmehr um einen Vorschlag flir den logischen
Aufbau eines Tunnels. Die gangigen Protokolle berlicksichtigen je-
doch die GRE-Empfehlungen.

Mathematisches Verfahren mit dem ein (langes) elektronisches Do-
kument auf eine (kurze) Priifsumme abgebildet wird. Anderungen
am Dokument, auch geringste, fihren bei erneutem "hashen" zu
einer anderen Prifsumme. Hashverfahren werden im Rahmen der
digitalen Signatur fir den Nachweis der Integritat einer Nachricht
bendtigt.

Prifsumme als Ergebnis eines Hash-Vorgangs.
Homebanking Computer Interface

Sicherheitsstandrad flir das elektronische Banking der deutschen
Kreditwirtschaft unter Verwendung kryptografischer Funktionen (--
>www.hbci.de)

Hybride Verschlisselungsverfahren kombinieren die Vorteile sym-
metrischer und asymmetrischer Verschllisselungsverfahren. Dabei
wird flr jede Sitzung ein Schlissel (Session-Key) zufallig generiert
und asymmetrisch verschlUsselt ausgetauscht. Die Daten selbst
werden dann durch einen schnellen symmetrischen Algorithmus mit
dem Session-Key verschlisselt (-->3.2).

International Data Encryption Algorithm. Ein symmetrisches Ver-
schliisselungsverfahren mit einer Schlissellange von 64 bzw. 128
Bit.

Nachweis Uber die Identitat eines Benutzers eines IT-Systems, z.B.
anhand einer Benutzerkennung (User-ID). Die Identifikation erfolgt in
Verbindung mit der Authentisierung zumeist im Rahmen der Anmel-
dung an einem IT-System.

Unversehrtheit und Vollstandigkeit der in elektronischer Form ge-
speicherten oder Ubermittelten Daten. Der Nachweis der Integritat
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einer elektronischen Nachricht, z__.B. mittels Hash-Verfahren, stellt
sicher, dass diese wahrend der Ubertragung nicht verandert wurde.

Bei IPSec handelt es sich um einen von der IETF vorgeschlagenen
Internet-Standard. Es besteht aus einem Paket von Protokollen
(RFC 1825-1829) die die Aspekte Authentisierung, Integritat und
Vertraulichkeit abdecken und arbeitet auf der Netzwerkschicht -
Schicht 3 - des OSI-Referenzmodells. IPSec basiert auf dem IP-
Protokoll Version 4 (IPv4) und ist Bestandteil von IPv6. Der IPSec-
Standard wird erganzt durch zwei Substandards, SKIP (Simple Key
Management for Internet Protocol) und ISAKMP (Internet Security
Association and Key Management Protocol).

IPSec deckt verschiedene Anwendungsbereiche ab; u.a. stellt es
einen sog. Tunnelmodus zur Verfugung. Dabei wird das komplette
urspriingliche IP-Paket verschlisselt und mit einem neuen IP-
Header sowie einem IPSec-Header fir die kryptografischen Verfah-
ren (Authentication Header und Encapsulation Payload Header) ver-
sehen. Im Zielnetz werden der neue |IP-Header entfernt, die Authen-
tisierungsangaben geprift, das urspriingliche IP-Paket wiederherge-
stellt und zur eigentlichen Zieladresse weitergeleitet.

Die Informationen zu den jeweils verwendeten kryptografischen Al-
gorithmen sind in den IPSec-Headern enthalten und implentierun-
gabhangig. Grundséatzlich stehen zur Verschlisselung DES (56 Bit),
Triple-DES (168 Bit) und IDEA (128 Bit) und zur Prifsummenbildung
MD 5 zur Verfugung.

Verfahren zur Rekonstruktion von Schlisseln ohne Mitwirkung des
Schlusselbesitzers.

Komponente, die entsprechend voreingestellter Parameter fir eine
Kommunikationsverbindung eine kryptografische Absicherung ge-
wahrleistet. Sie erfordert empfangerseitig eine entsprechende Ge-
genstelle. Kryptoboxen machen benutzerseitige Eingriffe fur eine
Verschllsselung oder Integritatssicherung i.d.R. entbehrlich.

Verfahren, bei welchem mit Hilfe eines kryptografischen Algorithmus
(-->G) Klartexte in ein Chiffrat (-->G) umgewandelt, d.h. verschlis-
selt werden. Die Wiederherstellung des urspriinglichen Klartextes ist
nur mit Kenntnis des jeweiligen Schllssels maéglich.

Layer 2 Tunneling Protocol

L2TP vereint PPTP und das von Cisco entwickelte Layer 2 Forwar-
ding Protocol (L2F) und unterscheidet sich nur wenig von PPTP. So
unterstltzt es u.a. mehrere Tunnel gleichzeitig. Das Protokoll bietet
starke Authentisierung sowohl fir SLIP- als auch PPP-
Verbindungen, indem es das zur Ubertragung von ISDN- und Mo-
dem-Daten verwendete HDLC-Protokoll (High Level Data Link
Control) tunnelt. L2TP eignet sich damit im Gegensatz zu PPTP nur
fur Wahlverbindungen. Zur Datenverschlusselung greift L2TP optio-
nal auf IPSEC-Mechanismen (ESP) zurick.

Die genannten Protokolle werden in vielen Fallen von den Netz-
werkkomponenten gangiger Hersteller unterstitzt. Entsprechende
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Client-Software ist haufig bereits in den Betriebssystemen enthalten.
Je nach Anforderung sollte darauf geachtet werden, dass die ver-
wendeten kryptografischen Algorithmen und Schllissellangen den
Empfehlungen der Datenschutzbeauftragten entsprechen.

Verschllsselung des Datenverkehrs auf der physikalischen Ebene
zwischen den Anschlusskomponenten einer Kommunikationsver-
bindung (Leitung oder Funkstrecke). Die Leitungsverschlisselung
erfolgt im Gegensatz zur Ende-zu-Ende-Verschliisselung unabhan-
gig von der jeweiligen Anwendung (z.B. e-Mail). Sie wird i.d.R. Gber
technische Komponenten (Verschlisselungsboxen, Router) reali-
siert und erfasst alle Datentbertragungen auf der betroffenen
Kommunikationsverbindung. Ein Zutun des Benutzers ist anders als
bei der Ende-zu-Ende-Verschlisselung nicht erforderlich.

Media Access Control-Adresse

Adresse fir den Netzwerkzugang von Rechnern (Adresse der Netz-
karte)

Siehe SPHINX/MailTrusT

Bezeichnung fir alle Formen der Angriffe auf die Sicherheit der
Kommunikation zwischen Sender und Empfanger durch Zwischen-
schaltung des Angreifers wahrend der Kommunikation

Angabe anhand derer die Authentizitét einer Nachricht Uberpruft
werden kann.

siehe Public Key.
Password Authentication Protocol

Kommunikationsprotokoll bei dem die Authentisierung Uber Pass-
worte erfolgt. Das Passwort wird allerdings unverschlisselt Gbertra-
gen.

Pretty Good Privacy

Bei Pretty Good Privacy - PGP - handelt es sich um ein fiir die nicht
kommerzielle Nutzung lizenzfreies Produkt. Als solches ist es im
privaten Bereich haufig vorhanden und im Internet frei verfigbar.
Fur die kommerzielle Nutzung ist eine Lizenzierung erforderlich,
diese ist jedoch nur mit geringen Gebuhren verbunden. Aufgrund
dessen ist PGP fur die gesicherte E-Mail-Kommunikation im Internet
derzeit eine der am weitesten verbreiteten Losungen. PGP ermdg-
licht sowohl eine Verschlisselung zur Wahrung der Vertraulichkeit
als auch die Digitale Signatur als Nachweis der Authentizitat einer
Nachricht. Die Anwendung ist auf einer Reihe von Plattformen Ver-
fugbar (u.a. Windows 95/98/NT/XP, MacOS, UNIX) und kann in eine
Vielzahl gangiger E-Mail Losungen eingebunden werden. Zusatzlich
kann PGP fur die verschlisselte Speicherung von Dateien verwen-
det werden.

PGP ist in verschiedenen Versionen verfligbar, die sich in der
Handhabung und den eingesetzten Algorithmen unterscheiden.
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Altere Versionen verwendeten ausschlieBlich das RSA-Verfahren
(-->G), spater - ab Version 5 - kamen der Digital Signature Stan-
dard (DSS) (-->G) und der Schlusselaustausch nach dem Diffie-
Hellmann-Verfahren (DH) hinzu. Die mit zurtickliegenden Versio-
nen (z.B. 2.6.3i) erzeugten RSA-Schlissel sind jedoch auch in
hdheren Versionen (ab 5.xx) verwendbar, umgekehrt gilt dies
jedoch nicht. Detaillierte Hinweise zur Interoperabilitdt kbnnen
der PGP-Homepage www.pgpi.com entnommen werden. Auch
PGP arbeitet als Hybridverfahren (-->G), bei welchem die eigent-
liche Verschlisselung mit symmetrischen Algorithmen erfolgt
(z.B. IDEA (-->G) oder Triple DES (-->G)).

Die von PGP verwendeten Algorithmen sind die gleichen wie in
vielen kommerziellen Produkte; sie gelten bei Wahl einer ausrei-
chenden Schliissellange (mind. 1.024 Bit) gegenwartig als aus-
reichend sicher. Voraussetzung hierfir ist, das eine international
verfugbare PGP-Version eingesetzt wird, die keinen Exportbe-
schrankungen unterliegt; bei anderen Versionen ist u.U. die
nutzbare Schllissellange beschrankt.

Public Key Infrastructure

Gesamtheit der fir die Verwendung von Public Key-Verfahren er-
forderlichen Komponenten und Dienste (u.a. Schliisselerzeugung,
Zertifizierungs-, Verzeichnis-, Sperr- und Zeitstempeldienste)

Point to Point Tunneling Protocol

PPTP ist eine federfihrend von Microsoft entwickelte Erweiterung
des Point-to-Point Protokolls PPP und arbeitet auf der Verbindungs-
schicht - Schicht 2 - des OSI-Referenzmodells. PPTP kapselt, ahn-
lich wie IPSec, PPP-Pakete. Auf diese Weise kdnnen Netzwerkpro-
tokolle wie IP, IPX und NetBEUI getunnelt werden. Fur die Zu-
gangskontrolle stehen das Password Authentication Protocol (PAP)
sowie das Challenge Handshake Protocol (CHAP) zur Verfligung.
Als kryptografische Algorithmen werden RC4 und DES mit, imple-
mentierungsabhangig, Schlisseln zwischen 40 und 128 Bit Lange
verwendet.

PPTP setzt sich aus vier Schichten zusammen. Die oberste Schicht
bildet ein Zustellungskopf, der aus dem Netzwerkprotokoll des WAN
besteht, liber den das Corporate Network aufgebaut wird. Der dar-
unter liegende Aufbau basiert auf den GRE- Empfehlungen und
entspricht logisch der IPSec-Struktur.

siehe PGP.

Geheimer Schllssel. Der Teil eines Schllsselpaares im Rahmen
eines asymmetrischen Verschliisselungsverfahrens, der nur dem
Empfanger einer verschlisselten Nachricht bzw. dem digital Signie-
renden bekannt sein darf. Der geheime Schlissel dient der Ent-
schllsselung einer mit dem 6ffentlichen Schllissel des Empfangers
verschlisselten Nachricht. Eine mit einem geheimen Schlissel er-
zeugte Signatur kann nur mit dem 6ffentlichen Schlissel des Er-
zeugers der Signatur verifiziert werden.



Protokoll

Public Key

Replay Attack

Router

RSA

Schliisselpaar

Session Key

S-HTTP

-52-

Technische Regelung Uber den Aufbau und die Gréfie von Daten-
paketen und die Art und Weise, wie diese im Rahmen einer Kom-
munikation Ubertragen werden.

Offentlicher Schlussel. Der Teil eines Schliisselpaares im Rahmen
eines asymmetrischen Verschliisselungsverfahrens der allen Teil-
nehmern bekannt sein muss. Zum Verschlisseln wird mit dem 6f-
fentlichen Schllssel des Empfangers verschlisselt. Die Entschlis-
selung erfolgt durch den Empfanger mit dessen geheimen Schliis-
sel. Bei der digitalen Signatur wird durch den Absender mit dessen
geheimen Schlissel signiert, und die Signatur beim Empfanger mit
dem offentlichen Schllissel des Absenders verifiziert.

Variante des Man-in-the-Middle-Angriffs, bei der die Kommunikation
eines Nutzers, insbesondere seine Authentisierungsdaten (Ken-
nung, Passwort) mitgeschnitten und spater wieder eingespielt wer-
den, so dass sich der Angreifer die Rechte des Nutzers verschaffen
kann.

Technische Komponente, die die Wegefindung (routing) und Uber-
mittlung in einem Netzwerk steuert. Mit routing bezeichnet man den
Weg der Datenpakete innerhalb von Netzen. Das Internet kennt
keine Direktverbindungen zwischen Rechnern. Statt dessen erfolgt
der Versand von Daten in kleinen Paketen und nach Bedarf Giber
verschiedene Zwischensysteme auf dem zum Ubermittlungszeit-
punkt glinstigsten Weg. Diese Form des Datenverkehrs ermoéglicht
die hohe Flexibilitat und Ausfallsicherheit des Internet.

Aus den Anfangsbuchstaben der Erfinder (Rivest, Shamir und Ad-
leman) zusammengesetzte Bezeichnung fir ein asymmetrisches
Verschliisselungsverfahren.

Das Paar aus geheimem und 6ffentlichem Schllssel bei asymmetri-
schen Verschliisselungsverfahren.

Kryptografischer Schllssel, der nur fiir eine bestimmte Zeit (Sessi-
on) verwendet wird und danach seine Gliltigkeit verliert.

Secure Hypertext Transfer Protocol

Das Protokoll S-HTTP, das von der Firma Enterprise Integration
Technologies entwickelt und im RFC 2660 spezifiziert wurde, stellt
eine Erweiterung des http-Protokolls dar und wird nur fir http-
Verbindungen verwendet. Es bietet folgende Funktionalitat:

- Verwendung eines symmetrischen Verschliisselungsverfah-
rens zur Verschlisselung des Datenstroms

- Schlisselaustausch des Schlissel fir das symmetrische Ver-
fahren durch das Verfahren nach Rivest-Shamir-Adleman
(RSA)

- Die Verschlisselung wird dadurch erreicht, dass die Doku-
mentbeschreibung einer URL mit der Endung "shtml" spezifi-
ziert wird
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- Im Gegensatz zu SSL wird bei S-HTTP jede Nachricht (http-
request) einzeln verschlisselt

Durch die letztgenannte Funktionalitat ist es mit dem Protokoll S-
HTTP zwar méglich, jede Nachricht einzeln digital zu signieren. An-
dererseits ergibt sich als Konsequenz, dass das Verfahren flir den
jeweiligen Schllusselaustausch erheblichen Zusatzaufwand auf der
Protokollebene gegentiber dem Protokoll SSL mit sich bringt.

Gesetz tiber Rahmenbedingungen flr elektronische Signaturen und
zur Anderung weiterer Vorschriften vom 16. Mai 2001, BGBI. I, S.
876

Secure Multipurpose Internet Mail Extension
Verbreiteter Standard fiir die Verschlisselung von E-Mails.

Das S/MIME-Protokoll erweitert den vorhandenen Internet-Standard
MIME (RFC 2045ff) um kryptografische Funktionen zur
VerschlUsselung und zur digitalen Signatur. S/MIME verfolgt dabei
einen weitgehend produkt- und plattformunabhangigen Ansatz und
basiert auf dem Nachrichtenformat CMS des Public Key
Cryptography Standard Teil 7 (PKCS#7, RFC 2315).

Bei PKCS handelt es sich um eine Reihe von Spezifikationen, die
von der Firma RSA Data Security herausgegeben wurden. Sie be-
fassen sich mit der Erzeugung und Verwendung von digitalen Sig-
naturen und den zugehdrigen Zertifikaten. Wesentliche Spezifikatio-
nen sind

PKCS #1 RSA Encryption Standard (Definition RSA
Algorithmus)

PKCS #3 Diffie-Hellman Key-Agreement Standard
(Schlusselaustausch)

PKCS #7 Cryptografic Message Syntax Standard
(Nachrichtenformat)

PKCS #11 Cryptografic Token Interface Standard (Schnittstelle
Schlisselverarbeitung)

Fir die Verschlisselung von Nachrichten erlaubt S/IMIME den Ein-
satz verschiedener Algorithmen, u.a. Triple DES (--> G) und RC2,
letzteren allerdings mit lediglich 40 Bit Schltssellange. Die Erweite-
rung um zusatzliche Algorithmen ist méglich, sofern Sender und
Empfanger diese unterstitzen. S/IMIME erlaubt wahlweise jeweils
die Verschlisselung oder Signatur eine Nachricht bzw. beides ge-
meinsam. S/MIME- Erweiterungen sind flr diverse E-Mail Clients
und -Server verfugbar. Die aktuellen Versionen der Browser Net-
scape Communicator und Microsoft Internet Explorer unterstitzen
ebenfalls S/IMIME.

Die Signaturzertifikate entsprechen dem Standard ITU-X.509.
In dem vom Bundesamt fiir Sicherheit in der Informationstechnik

(BSI) betreuten Pilotversuch SPHINX (beendet Ende 2000) wurden
Produkte verschiedener Hersteller zur Realisierung einer Ende-zu-
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Ende-Sicherheit im Bereich der 6ffentlichen Verwaltung erprobt. Die
Sicherheit wird durch den Einsatz marktgangiger Softwareprodukte
realisiert. Diese basieren auf der MailTrusT-Spezifikation des Tele-
TrusT e.V., eines Zusammenschlusses von Vertretern aus For-
schung und Industrie. Die MTT-Spezifikation ist ein deutsche Ent-
wicklung, die bislang auf dem Standard Privacy Enhanced Mail
(PEM) beruht. Die Spezifikation definiert ein interoperables Daten-
austauschformat fur signierte und verschlisselte Daten. Insbeson-
dere bertcksichtigt sie die Verarbeitung binarer Daten, so dass be-
liebige Dateien als E-Mail Anlagen gesichert Uibertragen werden
koénnen.

Uber die in der Spezifikation festgelegten gemeinsamen Anforde-
rungen soll die Interoperabilitat der Produkte hinsichtlich Verschlis-
selung und Digitaler Signatur sichergestellt werden. Im Wesentli-
chen handelt es sich dabei um Festlegungen hinsichtlich der Zertifi-
kats- und Nachrichtenformate, der verwendeten Algorithmen, der
Zertifikatsverwaltung sowie der Anforderungen an die Komponenten
einer Private Key Infrastruktur (PKI (-->G)).

Gegenwartig wird die Bundesverwaltung (Grundlage: Regierungsbe-
schluss vom 16. Januar 2002) und teilweise bereits auch
Landesverwaltungen mit diesen Technologien ausgestattet.

Die Einhaltung der MailTrusT-Spezifikationen wird durch eine SPHIN.
Freigabe bestatigt.

SSH Secure Shell Remote Login

SSH ist ein Software-Paket, das anstelle der Dienste Telnet und
FTP sowie anstelle der Kommandos rlogin, rsh und rcp verwendet
werden kann und mit dem man durch kryptografische Verfahren
eine zuverlassige gegenseitige Authentisierung und eine Verschlis-
selung des gesamten Datenstroms auf der Transportschicht errei-
chen kann. Dabei werden statt rlogin, rsh und rcp die Programme
slogin, ssh und scp eingesetzt.

Mit SSH wird die

- automatische und transparente Verschlisselung der Verbin-
dungen,

- entfernte Terminalsitzung und Kommandoausfiihrung sowie
Dateilbertragung uber verschlusselte Kommunikationskana-
le,

- transparente Verschlisselung beliebiger TCP/IP-
Kommunikationsendpunkte (sog. ports) und fur beliebige
Protokolle wie beispielsweise X11, DNS Uber sichere Kom-
munikationskanale sowie die

- starke Authentifizierung der Kommunikationspartner

realisiert.

Zur Authentifizierung wie auch zum Austausch der Schlussel fir die
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symmetrischen Verschlisselungsverfahren verwendet SSH RSA (--
> G).

Als symmetrische Verschlisselungsverfahren unterstutzt das Proto-
koll SSH Verschlisselungsalgorithmen wie beispielsweise DES (-->
G), Triple DES  (--> G), IDEA (--> G), RC4. Neben einer Open-
Source-Implementierung bietet die Firma SSH Communications Se-
curity eine kommerzielle Implementierung des Protokolls und Sup-
port an. Fir alle gangigen Plattformen (Windows, Apple, Unix) wer-
den kommerzielle Client- und Server-Implementierung angeboten.

Secure Socket Layer

SSL ist ein von der Fa. Netscape entwickeltes Sicherheitsprotokoll,
dass insbesondere im Zusammenhang mit finanziellen Transaktio-
nen Bedeutung erlangt hat. Mit dem von der Firma Netscape entwi-
ckelten SSL und seiner Weiterentwicklung Transport Layer Security
(TLS) (--> G), sind transportorientierte Sicherheitsprotokolle entwi-
ckelt worden, die in gangigen WWW-Browsern unterstitzt werden..
Das SSL-Protokoll realisiert folgende Funktionalitat:

- eine verschliisselte Ubertragung von Daten zwischen einem
WWW-Browser und einem WWW-Server,

- eine Uberpriifung, ob die Gibermittelten Daten vollstandig und
korrekt Gbertragen wurden

- eine Authentifikation des Servers gegenuber dem Client an-
hand eines Server-Zertifikats

- eine Authentifikation des Clients gegenliber dem Server, so-
fern auch der Client tber ein Zertifikat verfigt.

Das Protokoll SSL kommt vorwiegend bei der Nutzung des WWW
zum Einsatz. Grund dafur ist, dass sowohl marktgangige WWW-
Browser als auch marktgangige Software fir WWW-Server SSL
standardmafig unterstitzen. Der Nutzer erkennt die Verwendung
von SSL innerhalb einer WWW-Sitzung daran, dass anstelle der
Zugriffsmethode http die Methode https verwendet wird. Das Proto-
koll SSL ist, da es zwischen der Transportschicht (TCP/IP) und der
Anwendungsschicht eingebettet ist, fur Anwendungen transparent.
Lediglich beim Zertifikataustausch muss der Nutzer die Akzeptanz
bestatigen. Der Einsatz von SSL ist damit nicht auf http-Clients und
-Server beschrankt. Auch Anwendungen wie Telnet oder FTP kdén-
nen per SSL gesichert werden. Dies erfordert allerdings eine An-
passung der verwendeten Clients und Server.

SSL basiert auf einem hybriden kryptographischen Verfahren: Die
Verschllsselung der Daten erfolgt mit Hilfe eines symmetrischen
Verfahrens; der flr jede Sitzung zwischen Server und Client neu
ausgehandelte symmetrische Schlissel wird asymmetrisch mit Hilfe
von RSA-Schlusseln (--> G) verschlusselt und zwischen Client und
Server ausgetauscht. Als symmetrische Verschllsselungsverfahren
unterstutzt der Standard verschiedene Verschlisselungsalgorith-
men wie IDEA (--> G), DES(--> G), Triple-DES (--> G) und RCA4.
Welcher Algorithmus verwendet wird, handeln Client und Server
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beim Verbindungsaufbau jeweils aus. Die Authentifikation beruht auf
Zertifikaten nach dem Standard X.509.

Mit dem Protokoll SSL ist es nicht mdglich, zu tGbertragende Doku-
mente einzeln mit einer digitalen Signatur zu versehen. Vielmehr
wird die Verbindung zwischen Client und Server komplett gesichert.
Wahrend einer bestehenden Verbindung reicht SSL die tbertrage-
nen Daten unverschlUsselt und unsigniert an die Anwendung weiter.
Die Prifung, ob die Ubertragenen Daten authentisch sind, ist damit
nur zum Zeitpunkt des Empfangs, nicht dagegen zu einem spateren
Zeitpunkt, moglich.

Ein gravierender Nachteil von Protokolls SSL war, dass aufgrund
US-amerikanischer Ausfuhrbeschrankungen Exportversionen der
Browser lediglich eine 40-Bit-Verschlisselung erméglichten. Dieser
Schwachpunkt ist mittlerweile entfallen. Allerdings unterstitzten nur
die neueren Versionen die 128-Bit-Verschlusselung.

Kommunikationsverbindung die im Gegensatz zu einer Wéhllei-
tungsverbindung permanent und in der Regel exklusiv fir bestimmte
Teilnehmer geschaltet ist.

Verschllsselungsverfahren, bei welchem im Gegensatz zu asym-
metrischen Verfahren fir die Ver- und Entschlisselung der gleiche
Schlissel verwendet wird. Dieser muss damit dem Empfanger einer
Nachricht auf einem zweiten sicheren Kanal zugeleitet werden.

Transport Layer Security

Das TLS-Protokoll ist eine Weiterentwicklung von SSL (--> G) und
hat mit dem RFC 2246 eine Standardisierung erfahren. Es ist ab-
wartskompatibel zu SSL.

Verfahren zur Absicherung einer Datenlbertragung Gber unsichere
oder nicht vertrauenswirdige Kommunikationsverbindungen mit
Hilfe kryptografischer Verfahren.

Verfahren, bei welchem der Verschlisselungsalgorithmus DES in
drei aufeinanderfolgenden Durchgangen durchlaufen wird. Triple
DES bietet eine hdhere Sicherheit gegenliber Entschllisselungsver-
suchen als der einfache DES.

Stelle, die im Rahmen des Einsatzes von Verschlisselungsverfah-
ren zentrale Funktionen wahrnimmt. Beispiele hierfir sind die Er-
zeugung kryptografischer Schlissel, die Erteilung und Verwaltung
von Zertifikaten sowie der Betrieb von Verzeichnisdiensten

Serverdienst in welchem Personen und Ressourcen mitsamt zuge-
horigen Attributen katalogisiert werden. Verzeichnisdienste werden
z.B. als Adressverzeichnisse fir die elektronische Post oder im
Rahmen des Einsatzes von Signatur und Verschlisselungsverfah-
ren fur die Verwaltung von Zertifikaten eingesetzt.

Virtuelles Privates Netz
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Logisches Netz auf physikalischen Kommunikationsverbindungen.
Die VPN-Technologie ermdglicht es, verschiedene, die gleiche Inf-
rastruktur nutzenden Netze gegeneinander abzuschotten.

Wired Equivalent Privacy

Speziell in Wireless LANs verwendetens Verschlisselungsverfahren
(mit inzwischen erkannten mathematischen Schwéachen).

Drahtloses lokales Netz. Es folgt in der Regel dem Standard IEEE
802.11b. Die Clients kommunizieren tber Funk mit Access Points,
die den Ubergang zum festen Netzbereich mit den Servern darstel-
len.

Ein Zertifikat ist eine elektronische Bescheinigung, mit der ein Sig-
naturprifschlissel (6ffentlicher Schllissel) einer Person zugeordnet
und die Identitat dieser Person bestatigt wird. Zertifikate werden von
Zertifizierungsanbietern ausgestellt.
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Anhang 2 Abkiirzungsverzeichnis

Nicht aufgenommenen sind Abkurzungen, die nur in einem bestimmten Kapitel verwendet
und dort erklart werden, sowie allgemein bekannte Abkurzungen

AO
B2B

B2C
B2G

BDSG
CA
CAST

CD-ROM
CMS
DES

DFU
DSS
DUD
DVD
E-Banking
ECC

E-Commerce
ElGamal

E-Mail
ESP
FEAL
FTP
G2G

G2C
HTTP/http
IDEA
IETF

IP
IPSEC/IPSec

IPv4
IPv6
IPX

ISAKMP
ISDN
IT

Abgabenordnung

Business to Business (Kommunikationsbeziehung unter Wirt-
schaftsunternehmen)

Business to Customer (Kommunikationsbeziehung zwischen
Wirtschaftsunternehmen und ihren Kunden)

Business to Government (Kommunikationsbeziehung zwischen
Wirtschaftsunternehmen und Behérden)
Bundesdatenschutzgesetz

Certificate Authority (Zertifizierungsstelle)

Carlisle Adams Stafford Tavares (symmetrischer Verschlisse-
lungsalgorithmus, benannt nach dem Erfinder)

Compact Disc Read Only Memory (optischer Datenspeicher)
Cryptographic Message Syntax (Nachrichtenformat bei PKCS#7)
Data Encryption Standard (symmetrisches Verschlisselungsver-
fahren) (-->G)

Datenferniibertragung

Digital Signature Standard (-->G)

Datenschutz und Datensicherheit, Zeitschrift

Digital Versatile Disk (Nachfolger der CD)

Electronic Banking

Elliptic Curve Crytography, (Kryptografie auf der Basis elliptischer
Kurven)

Electronic Commerce

Asymmetrischer Verschlisselungs-Algorithmus (auf der Basis
diskreter Logarithmen, benannt nach seinem Erfinder)
Electronic Mail

Encapsulating Security Payload (Sicherheitseinkapselung)

Fast Encryption Algorithm (Blockalgorithmus)

File Transfer Protocol

Government to Government (Kommunikationsbeziehung unter
Behdrden)

Government to Citizen (Kommunikationsbeziehung zwischen
Behorden und Blirgern)

HyperText Transfer Protocol (Protokoll zum Austausch von
HTML-Dokumenten)

International Data Encryption Algorithm (symmetrischer
Verschlusselungs-Algorithmus) (-->G)

Internet Engineering Task Force (Interessengemeinschaft fir
Internet-Standards)

Internet Protocol

IP Secure (Standard flir Verschlisselung und Authentifizierung)
(->G)

Internet Protocol Version 4

Internet Protocol Version 6

Internetwork Packet Exchange (Ubertragungsprotokoll fiir Novell-
Netzwerk)

Internet Security Association and Key Management Protocol
Integrated Services Digital Network

Informationstechnik
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LAN
LDSG
MD4, MD5
MIME
MTT
NetBEUI
NetBIOS
oSl

PGP
PIN

PKCS

PKI

RC2, RC4, RC5

RFC
RSA

S/MIME
SGB
S-HTTP
SKIP

SLIP

SPHINX

SSH
SSL

TAN
TC
TCP
VPN
WAN
WWW
X.509

X-Terminal
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International Telecommunication Union (Internationale Fern-
meldeunion)

Local Area Network

Landesdatenschutzgesetz

Message Digest, Hash-Algorithmen

Multipurpose Internet Mail Extensions (Erweiterung des E-Mail-
Standards)

MailTrusT-Standard

NetBIOS Extended User Interface (Netzwerkprotokoll)

Network Basic Input/Output System (Schnittstelle fur Netzwerk-
anwendungen)

Open Systems Interconnection (Referenzmodell der ISO fiir
Netzwerke)

Pretty Good Privacy (-->G)

Personal Identification Number (personenbezogene ldentifikati-
onsnummer)

Public-Key Cryptography Standard (Spezifikationen fir Anwen-
dung von asymmetrischen Verschlisselungsverfahren)

Public Key Infrastructure (-->G)

Ron’s Code (symmetrische Verschlisselungsalgorithmen)
Request For Comments (Richtlinien fir das Internet)

Rivest Shamir Adleman (asymmetrischer Verschllisselungs-
Algorithmus) (-->G)

Secure Multipurpose Internet Mail Extensions (-->G)
Sozialgesetzbuch

Secure HTTP (-->G)

Simple Key Management for Internet Protocols (Schliusselverwal-
tungsprotokoll fiir Internet-Protokolle)

Serial Line Internet Protocol (Ubertragungsprotokoll von IP-
Paketen Uber serielle Leitungen)

Pilotprojekt zur Ende-zu-Ende-Sicherheit in der 6ffentlichen Ver-
waltung (-->G)

Secure Shell (Sicherheitsprotokoll flir UNIX) (-->G)

Secure Socket Layer (Protokoll einer sicheren (verschlisselten)
Kommunikation im Internet) (-->G)

Transaktionsnummer fur Online-Bankgeschafte

Trust Center (Zertifizierungsstelle)

Transmission Control Protocol (Ubertragungsprotokoll)

Virtual Private Network (virtuelles privates Netzwerk)

Wide Area Network

World Wide Web

Standard flr Directory-System/Verzeichnisdienste zur Authenti-
sierung

Terminal fur simultanen Zugriff auf unterschiedliche Anwendun-
gen und Ressourcen in heterogenen Hardwareumgebungen auf
Basis von X-Windows
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