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Hinweise zur Verschliusselung

Erforderlichkeit

Werden Informationen elektronisch Gbertragen, besteht die Moglichkeit, dass diese Unbefugten zur
Kenntnis gelangen, von diesen manipuliert oder durch technische Fehler verdndert werden. Gleiches
gilt auch bei der Speicherung von Daten auf elektronischen Datentragern, insbesondere wenn diese
transportiert werden.

Wirksamstes Mittel gegen diese Gefahren ist der Einsatz von Verschlisselungstechnik. Bei der Ver-
schlisselung (Kryptographie) werden die zu schiitzenden Daten so verandert, dass sie nur autorisier-
ten Personen oder Geraten verstandlich sind, fir alle anderen aber sinnlos erscheinen. Grundprinzip
ist die Veranderung (Vertauschung und Ersetzung) der Daten mit Hilfe eines Verschlisselungsalgo-
rithmus, der durch einen Parameter (Schlissel) gesteuert wird. Wem Algorithmus und Schltssel zur
Verfigung stehen, kann die Daten ver- bzw. entschllisseln. Ohne Kenntnis des Schlissels lassen sich
die Daten im Grunde nur durch Ausprobieren aller moglichen Schlissel zurickgewinnen (,,brute
force—Attacke*).

Empfehlung

Personenbezogene Daten sollten grundsatzlich bei der Ubertragung uber 6ffentliche Leitungen ver-
schlusselt werden. Da h&ufig nicht abschatzbar ist, wie sensitiv zu Ubertragende Daten sind, sollte
die Verschlusselung als GrundschutzmalRnahme bei allen Weitverkehrsnetzen (insbesondere im in-
ternet) eingesetzt werden. Bei der Speicherung von personenbezogenen Daten auf Systemen oder
Datentragern, die besonderen Geféahrdungen unterliegen (z.B. bei Laptops und ungesichertem Da-
tentragertransport) ist eine Verschliisselung vorzunehmen.

Verschlisselungsalgorithmen

Die Starke eines Verschlusselungsverfahrens richtet sich nach dem Aufwand, der fur eine Entschlis-
selung ohne Kenntnis des Schlussels notwendig ist. Er hadngt in erster Linie von der Qualitat des Algo-
rithmus, von der Schlissellange und von der zur Verfigung stehenden Rechnerkapazitat ab. Da sich
die Rechnerkapazitaten durch den technologischen Fortschritt standig vergrof3ern, mussen Schlis-
sellange oder Algorithmus im Lauf der Zeit ebenfalls erweitert bzw. verbessert werden, um eine
ausreichende Starke des Verfahrens zu gewahrleisten.

Bei den Verschlusselungsalgorithmen unterscheidet man die symmetrische Verschlisselung (glei-
cher Schlissel zum Verschlisseln und Entschliisseln) und die asymmetrische Verschlisselung (un-
terschiedliche Schlissel zum Verschlisseln und zum Entschlisseln). Die bekanntesten Algorithmen
sind

DES (data encryption standard) ist ein symmetrischer Verschliisselungsalgorithmus, der 1977 als
US-Verschlusselungsstandard genormt wurde. Er ist allgemein bekannt, vielfach getestet und als
starker Algorithmus anerkannt. Wenn bei Verfahren mit DES allerdings kurze Schlissel einge-
setzt werden, sind die Chiffrate vergleichsweise leicht zu entschlisseln. Schltssellangen von 40
bit bieten daher nur eine eingeschrankte Sicherheit. Auch Schlussel mit 56 bit lassen sich mit
entsprechendem Aufwand zeitnah ,,knacken*. Zur Zeit sollten Schlissellangen von mdglichst
128 bit eingesetzt werden. Eine Weiterentwicklung des DES ist der Triple-DES, bei dem der
DES-Algorithmus drei mal durchlaufen wird. Zurzeit sucht das US-amerikanische National Institu-
te of Standards and Technology (NIST) nach einem Nachfolger fur DES. Hierfur stehen verschie-
dene Algorithmen zur Auswahl. Der neue Standard soll den Namen AES (advanced encryption
standard) erhalten.

IDEA (international data encryption algorithm) ist ebenfalls ein anerkannter symmetrischer Ver-
schliisselungsalgorithmus. Er wurde von L. L. Massey und X. Lai an der ETH Zirich entwickelt und

Verschliisselung Stand: 26.07.00 Seite: 3



Iﬁ Landesbeauftragter fur den Datenschutz Niedersachsen

1990 veroffentlicht. Er ist schnell und steht in seiner Qualitat nicht hinter DES zurtick, wird haufig
sogar als starker eingeschatzt. Die Ubliche Schllssellange fur IDEA betragt 128 bit.

RSA (Rivest Shamir Adleman) ist ein nach seinen Erfindern benannter asymmetrischer Verschlis-
selungsalgorithmus. Auch RSA ist allgemein bekannt, vielfach getestet und als starker Algorith-
mus anerkannt. Die Schlussellange sollte mindestens 1024 bit betragen.

Weitere bekannte Algorithmen sind z.B. Blowfish, RC4, RC5, Diffie-Hellmann oder MD5. Die Algo-
rithmen, ihre Starken und Schwéchen sowie ihre Einsatzmaoglichkeiten sind in der Fachliteratur aus-
fuhrlich beschrieben.

Verschlusselungsverfahren zur Sicherung der Vertraulichkeit
Die Auswahl des geeigneten Verschlisselungsverfahrens hangt vom Einsatzbereich ab. Man unter-
scheidet:

- Verschlusselte Datenspeicherung
Verschlusselung bei der Speicherung von Daten auf einem Datentrager, z.B. der Festplatte des
Rechners. Diese MaRnahme soll verhindern, dass Unbefugte durch den Zugriff auf einen Rechner
oder durch das Entwenden von Datentragern personenbezogene Daten lesen oder manipulie-
ren.

- Leitungsverschlusselung
Verschlisselung von Daten, die Uber eine Leitung Ubertragen werden. Diese MaRnahme schitzt
gegen das unbefugte Lesen oder Manipulieren von Daten wahrend der Ubertragung durch das
"Anzapfen' der Leitung. In den Rechnern und Verbindungen aul3erhalb des Leitungsbereichs lie-
gen die Daten allerdings im Klartext vor. Die Leitungsverschlisselung ist z.B. bei der Datentber-
tragung zwischen zwei gesicherten lokalen Netzen tber eine 6ffentliche Leitung sinnvoll.

- Ende-zu-Ende-Verschliusselung
Verschlusselung von Daten auf der gesamten Ubertragungsstrecke zwischen dem Absender und
dem Empfanger. Diese MaRnahme schiitzt gegen das unbefugte Lesen oder Manipulieren von
Daten auf der gesamten Ubertragungsstrecke. Bei der Ende-zu-Ende-Verschlisselung werden
nur die Inhaltsdaten, nicht aber die Verbindungsdaten verschliusselt.

Far die verschlisselte Datenspeicherung werden im allgemeinen die auf symmetrischen Algorithmen
beruhende private key — Verfahren eingesetzt. Die Ver- und Entschlisselung der Daten erfolgt z.B.
transparent bei jedem schreibenden bzw. lesenden Zugriff auf die Festplatte mit Hilfe einer Zusatz-
karte im PC. Viele einfachere Verfahren beruhen auf Software-Losungen, die aus der Anwendung
heraus standardmaliig oder nutzerabhéngig Daten, etwa Textdokumente, vor der Speicherung ver-
schlisseln und beim erneuten Aufrufen entschlisseln. Die so verschliisselten Daten kdnnen auch
gesichert an Empfanger tbertragen werden. Mit allen Empféangern muss allerdings vorher ein gesi-
cherter Schlisselaustausch stattgefunden haben. Dies ist nur praktikabel, wenn die Empfangergrup-
pe Klein bleibt.

Fur die DatenlUbertragung insbesondere in groRen Teilnehmergruppen werden auf asymmetrischen
Algorithmen beruhende public key - Verfahren verwendet. Hierbei wird flr jeden Nutzer ein Schlis-
sel zum Verschlusseln erzeugt und allen anderen Nutzern zur Verfigung gestellt. Mit diesem ,,0f-
fentlichen Schlissel* verschlusselte Daten kdnnen nur mit dem dazu gehérigen geheimen Schltssel
des Empféangers gelesen werden. Um den Aufwand bei den langsamen asymmetrischen Algorith-
men gering zu halten, setzen die meisten public-key-Verfahren Hybrid-Techniken ein, bei denen
fur jede Ubertragung nur ein sogenannter session key asymmetrisch verschliisselt wird, die eigentli-
chen Daten aber mit Hilfe des session keys symmetrisch verschliisselt werden. Bei diesem Verfahren
héngt die Sicherheit von beiden verwendeten Algorithmen und Schlissellangen ab.
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Um den Anforderungen der Vertraulichkeit der zu Ubertragenden Informationen zu entsprechen,
mussen das luK-System des Absenders und des Empfangers den Zugriffsschutz auf das Verschlis-
selungsprogramm und die Schlissel ausreichend gewahrleisten. Hierfar ist es in vielen Féallen erfor-
derlich, ein Chipkartensystem aufzubauen und die Schlissel auf den Chipkarten zu speichern.

Ein Sonderfall der verschlisselten Datenspeicherung stellt die Passwortverschlisselung dar. Um ein
Passwortverfahren ausreichend sicher zu gestalten, mussen die Passworter mit einer Einwegver-
schlisselung verschlisselt werden. Dieses Verfahren hat den Vorteil, dass einmal verschlisselte
Passworter niemand im Klartext lesen kann. Der Rechner kann dennoch das Passwort bei erneuter
Eingabe verschlisseln und durch Vergleich mit dem bereits gespeicherten Chiffrat dessen Korrekt-
heit Gberprufen.

Digitale Signaturen fur die Sicherung von Integritat und Authentizitat

Die Datenverschlisselung bietet einen sehr hohen Vertraulichkeitsschutz, sie sichert aber nur be-
grenzt die Integritat der Daten und fiihrt zumindest bei public key - Verfahren zu keinem Schutz der
Authentizitdt des Absenders. Integritdt und Authentizitat lassen sich jedoch mit digitalen Signatur-
verfahren sichern. Bei diesen Verfahren werden beim Absender eine Art Quersumme, der Hash-
Wert, aus den zu signierenden Daten gebildet. Der Hash-Wert wird mit einem public key — Verfah-
ren verschlisselt, wobei hier der Schltissel zum Verschlisseln geheim gehalten wird. Der Empféanger
entschlisselt den Hash-Wert mit dem zum Absender gehdrenden offentlichen Schlissel und bildet
selbst aus den empfangenen Daten den Hash-Wert. Sind beide Hash-Werte gleich, so sind Integritéat
und Authentizitat nachgewiesen. Voraussetzung hierfur ist allerdings, dass der Empfanger den of-
fentlichen Schitissel des Absenders von einer Stelle erhalt, der er vertrauen kann. Fur ein digitales
Signaturverfahren ist deshalb eine vertrauenswirdige Stelle fir die Schlusselverwaltung, ein ,, Trust
Center*, erforderlich.

Die Verwendung einer digitalen Signatur ist erforderlich, wenn elektronische Dokumente fir rechts-
verbindliche Vorgange verwendet werden oder Daten in vernetzten Systemen verarbeitet werden
und der Verlust der Integritat oder Authentizitat dieser Daten erhebliche Gefahren fir die Betroffe-
nen auslosen wirden. Aber auch bei weniger sensitiven Daten, etwa bei der Vorgangsbearbeitung,
beim allgemeinen E-Mail-Verkehr oder beim Datentrageraustausch, empfiehlt sich das Signaturver-
fahren, um so die Revisionsfahigkeit zu sichern.

Mit dem Signaturgesetz (SigG; Art. 3 des Informations- und Kommunikationsdienste-Gesetz (JuKDG)
vom 28.07.1997; BGBI. S. 1870) wird ein sicheres Signaturverfahren beschrieben. Bei Einfihrung und
Einsatz von Signaturverfahren sind die Anforderungen des SigG zu beachten. Informationen zum
SigG, der SigvO und zu den Malinahmekatalogen fir Zertifizierungsstellen nach dem SigG kdénnen
u.a. bei der Regulierungsbehoérde fur Telekommunikation und Post (www.regtp.de) eingeholt wer-
den.

Verschlisselungsprodukte

Auf dem Hard- und Software-Markt sind eine Vielzahl von Verschlisselungsprodukten verfiigbar. Sie
sind zum Teil bereits in Betriebssystemen oder Anwendungen enthalten, der Gberwiegende Teil ist
jedoch spezielle Sicherheits-Software, die zusatzlich zum Betriebssystem oder zur Anwendung be-
schafft werden muss. Zu beachten ist, dass Verschlisselungsprogramme aus den USA aufgrund der
dortigen Exportbeschrankungen oft nur mit sehr kurzen Schlissellangen geliefert werden.

U.a. folgende Verschlisselungsprodukte sind von besonderer Bedeutung:

PGP (Pretty Good Privacy) ist ein Public-Domain-Verschlusselungsprogramm mit Hybrid-Technik,
das auf den Algorithmen RSA (fur das Schlisselmanagement) und IDEA (zur Datenverschlisse-
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lung) basiert. Mit PGP kdnnen Nachrichten verschlisselt und mit einer digitalen Signatur verse-
hen werden. PGP steht im Internet unter verschiedenen Adressen zum Herunterladen zur Verfu-
gung.

In Unix-Systemen steht grundsatzlich das Verschlisselungsprogramm crypt zur Verfligung, oft
ist dieses allerdings wegen der Exportbeschrankungen der USA entfernt worden.

FUr den E-Mail-Verkehr stehen eine Reihe von Produkten zur Verfigung, die nach dem Mail-
TrusT-Standard des deutschen Teletrust e.V. verschliusseln und untereinander kompatibel sind.
Ein weiterer E-Mail-Verschlusselungsstandard ist die ,,Secure Multipurpose Internet Mail Extensi-
on* (S/MIME), entwickelt von RSA Data Securities. Er wird u.a. von Lotus, Microsoft und Banyan
verwendet.

Fur Datentbertragungen mit TCP/IP (z.B. im Internet) kann das Sicherheitsprotokoll SSL (Secure
Socket Layer) verwendet werden, dass von den gangigen Internet-Browsern unterstiitzt wird.
Alle neueren Betriebssysteme enthalten eine Einwegverschlisselung fur das jeweilige Pass-
wortverfahren. In den meisten neuen Netzwerkbetriebssystemen werden Passworter nur ver-
schlusselt im Netz Gbertragen.

Viele Firmen bieten flr die verschiedensten Bereiche Verschlusselungsprodukte an. Fir die offentli-
che Verwaltung stellt das Bundesamt fir Sicherheit in der Informationstechnik (BSI) ein Offline-
Verschlusselungsprogramm (MIC 7.0) fur den Einsatz auf stationdren und tragbaren PC unter gewis-
sen Randbedingungen zur Verfiigung.

Checkliste
Zur Beantwortung der Checklisten-Fragen wird es in der Regel ausreichen, jeweils anzukreuzen

Erfullt
Nicht erfullt
Trifft nicht zu.

Diese Basisantworten kdnnen im Bedarfsfall durch kurze Erlauterungen in dem Feld Bemerkungstext
erganzt werden. Auf diese Weise liegt nach Abarbeitung der Checkliste eine tbersichtliche Aufstel-
lung der noch zu treffenden MalRnahmen vor.

Eine beantwortete Checkliste deckt moglicherweise vorhandene Sicherheitsliicken des Systems auf.
Daher ist die ausgefullte Checkliste bis zur vollstandigen Beseitigung dieser Mangel entsprechend
vertraulich zu behandeln!
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Checkliste Verschllusselung

Klassifizierung der Schutzstufe

ggf

. Begrindung der Einstufung ( Extrablatt)

Stufe A Stufe B Stufe C

Stufe D Stufe E

(Erlauterungen zum Schutzstufenkonzept siehe Anhang)

Bereich, in dem ein Verschlisselungs- bzw. Signaturverfahren eingesetzt ist:

Einsatzbereiche von Verschlis-
selungs- und Signaturverfahren

Einsatzbereich 1: Verschlisselungsprodukt: Schlissellange:

Einsatzbereich 2: Verschlisselungsprodukt: Schlussellange:

Einsatzbereich 3: VerschlUsselungsprodukt: Schlussellange:
Erfullt

Nicht erfullt

Trifft nicht zu

Bemerkungstext

In folgenden Féllen wird eine Verschlisselung vorg

eno

mmen:

1.1.

Bei der Ubertragung von Daten der Stufe D
oder E Uber Weitverkehrsnetze (nach Méglich-
keit bei allen personenbezogenen Daten).

12

Bei der Ubertragung von Daten ab der Stufe C
in Netzen, die 6ffentlich zuganglich sind, insbe-
sondere im Internet.

13.

Bei der Speicherung von Daten ab der Stufe C
auf Systemen oder Datentragern, die besonde-
ren Gefahrdungen unterliegen (z.B. bei Lap-
tops, ungesichertem Datentragertransport).
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1.4. | Bei der Speicherung von Passwortern.

1.5. | Bei der Ferniibertragung von Administrator-
Passwortern.

In folgenden Féallen wird ein Signaturverfahren gemaf Signaturgesetz verwendet:

1.6. |Bei Verwendung von elektronischen Dokumen-
ten fur rechtsverbindliche Vorgéange.

1.7. | Bei Verarbeitung von Daten in vernetzten Sys-
temen (z.B. bei Vorgangsbearbeitung, E-Mail-
Verkehr, Datentréageraustausch), die beztglich
der Integritat oder Authentizitat den Stufen D
oder E zuzuordnen sind (nach Mdglichkeit auch
bei weniger sensitiven Daten).

Erfullt
Nicht erfillt

2 | Gestaltung und Durchflihrung

der Verschlisselungsverfahren
Trifft nicht zu

Bemerkungstext

21 In allen oben aufgeflihrten Bereichen ist eine
" | Soft- oder Hardware im Einsatz, die eine Ver-
schlisselung mit einem starken Algorithmus
(z.B. Triple-DES, IDEA, DES, RSA) ermdglicht.

Es ist technisch oder organisatorisch sicher ge-
2.2. : y :
stellt, dass die Verschlusselung in allen relevan-
ten Fallen zum Einsatz kommt.

23 Die verwendete Schlissellange lasst eine Ent-
" | schliisselung nur mit einem unverhaltnismagig
hohen Aufwand zu.

24 Die geheimen Schltssel werden bei den Nut-

" | zern getrennt vom Rechner und Verschliisse-
lungsprogramm gesichert aufbewahrt (z.B. auf
Chipkarten). Die Schlisselabfrage erfolgt elekt-
ronisch zusammen mit der Abfrage eines
Passwortes oder einer PIN.
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Erfullt

2 | Gestaltung und Durchfihrung
Nicht erfullt

der Verschlisselungsverfahren
Trifft nicht zu

Bemerkungstext

Die Schlusselgenerierung und-verwaltung wird
von zuverlassigen Personen durchgefiihrt. Be-
fugnisse und Aufgaben sind in einer Dienst-
oder Arbeitsanweisung bzw. vertraglich fest-
gehalten.

2.5.

Eine Schlisseliibergabe an neue Nutzer erfolgt
nur, wenn deren Authentizitat und Berechti-
gung nachgewiesen sind.

2.6.

Die Schlussel werden in regelméaRigen Zeitab-

2.7. .
stdnden geéandert und gesichert Ubergeben.

Verschlusselungskomponenten sind durch
technische, bauliche und organisatorische
MafRnahmen vor dem Zugriff Unbefugter ge-
schitzt.

2.8.

Die Nutzer der Verfahren sind ausreichend in
deren Umgang geschult und auf Gefahren
hingewiesen worden.

2.9.
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Anhang: Schutzstufenkonzept

Personenbezogene Daten werden nach dem Grad mdglicher Beeintrachtigung schutzwirdiger Belan-
ge bei MiRbrauch dieser Daten in 5 Schutzstufen untergliedert. Bei der Klassifizierung sind Datenfelder
niemals einzeln zu bewerten. Die Betrachtung ist vielmehr auf die gesamte Datei, ggf. auf die ge-
samt DV-Anlage auszudehnen. Werden personenbezogene Daten unter einem Auswahlkriterium in
eine Datei aufgenommen, das in der Datei nicht enthalten ist, so ist dieses Auswahlkriterium bei der
Klassifizierung mit zu bewerten. Enthalten Dateien umfassende Angaben zu einer Person (Dossiers),
so sind sie in eine hohere Schutzstufe einzuordnen, als dies nach den Einzeldaten erforderlich wére.

Es werden folgende Schutzstufen unterschieden:

Stufe A:  Frei zugangliche Daten, in die Einsicht gewahrt wird, ohne dal} der Einsichtnehmende
ein berechtigtes Interesse geltend machen muf}, z.B. AdreRbicher, Mitgliederver-
zeichnisse, Benutzerkataloge in Bibliotheken.

Stufe B:  Personenbezogene Daten, deren MiRbrauch zwar keine besondere Beeintrachtigung
erwarten lalt, deren Kenntnisnahme jedoch an ein berechtigtes Interesse des Ein-
sichtnehmenden gebunden ist, z.B. beschrankt zugangliche 6ffentliche Dateien, Verteiler
far Unterlagen.

Stufe C:  Personenbezogene Daten, deren MilZbrauch den Betroffenen in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigen kann (**Ansehen'),
z.B. Einkommen, Sozialleistungen, Grundsteuer, Ordnungswidrigkeiten.

Stufe D:  Personenbezogene Daten, deren MilRbrauch die gesellschaftliche Stellung oder die wirt-
schaftlichen Verhaltnisse des Betroffenen erheblich beeintrachtigen kann (*'Existenz™),
z.B. Unterbringung in Anstalten, Straffalligkeit, Ordnungswidrigkeiten schwerwiegender
Art, dienstliche Beurteilungen, psychologisch-medizinische Untersuchungsergebnisse,
Schulden, Pfandungen, Konkurse.

Stufe E:  Daten, deren MilZbrauch Gesundheit, Leben oder Freiheit des Betroffenen beein-
trachtigen kann, z.B. Daten Uber Personen, die mogliche Opfer einer strafbaren Hand-
lung sein kénnen.

Falls die Sensitivitat nicht bekannt ist, ist von der hochsten Sensitivitatsstufe auszugehen. Denkbar ist
auch, daB der Schutz empfindlicher Firmendaten ohne Personenbezug die Einstufung bestimmt.
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