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Das Passwort darf nicht leicht zu erraten sein, wie NamenK#&finmzeichen, Geburts-
daten.

Innerhalb des Passwortes sollte mindestens ein Zeichen verwendienwdas kein
Buchstabe ist (Sonderzeichen oder Zahl).

Das Passwort sollte mindestens acht Zeichen lang sein. Esgetgsset werden, wie
viele Stellen des Passwortes der Rechner Gberpruft.

Voreingestellte Passworter (z. B. des Herstellers bei éfesling von Systemen) sind
durch individuelle Passworter zu ersetzen.

Fur besonders wichtige Funktionen (evtl. Systemverwalter) solltéziltgePassworte
verwendet werden, die von zwei Personen einzugeben sind (,,Vier-Augen-Prinzip®).

Passworter durfen nicht auf programmierbaren Funktionstasten gespeichernt werde
Das Passwort darf nur dem Benutzer bekannt sein und ist geheim zu halten.
Das Passwort sollte regelmaRig gewechselt werden, zum Beispiel akbg®0 T

Das Passwort ist unverziglich zu wechseln, wenn es unautorisienteonen bekannt
geworden ist.

Alte Passworter sollten nach einem Passwortwechsel nicht mehr verwendie we
Die Eingabe des Passwortes sollte unbeobachtet stattfinden.

Passworter sollten nur dann schriftlich fixiert werden, wenn funtetretungsfall (z. B.
bei Urlaub oder Krankheit) keine technischen MalRnahmen wie Stelteeftenten

eingesetzt werden konnen. In diesem Falle sind die Passworterem gerschlossenen
Umschlag sicher aufzubewahren.

Falls IT-technisch mdglich, sollten folgende Randbedingungen eingehalten werden:

>

>

>

Trivialpassworter (BBBBBB, 123456) sollten vermieden werden.
Jeder Benutzer muss sein Passwort jederzeit andern konnen.

Insbesondere fur die Erstanmeldung neuer Benutzer sollten Einmalpassveigeben
werden, also Passworter, die nach einmaligem Gebrauch gewegbsigh muissen. In
Netzen, in denen Passwdrter unverschlisselt Ubertragen werden, @mgdiesich,
Einmalpassworter dauerhaft zu verwenden.

Nach dreimaliger fehlerhafter Passworteingabe sollte eineusygeerfolgen, die nur der
Systemadministrator aufheben kann.



Bei der Authentisierung in vernetzten Systemen sollten Passwiutererschlisselt
Ubertragen werden.

Bei der Eingabe sollte das Passwort nicht auf dem Bildschirm angezeighwerde

Die Passworter sollten im System zugriffssicher gespdigrerden, zum Beispiel mittels
Einwegverschliusselung.

Der Passwortwechsel sollte vom System regelmé&lig initiiert werden.

Die Wiederholung alter Passworter beim Passwortwechsel solitelT-System verhin-
dert werden (Passwort-Historie).

Bei IT-Systemen, an denen sich die Nutzer mit Benutzernamen usddrasnmelden, sind
daruber hinaus folgende MalRnahmen zu empfehlen:

>

Nach langerer Nichtbenutzung (z. B. nach funf bis flinfzehn Minuten) soittanatisch
eine Bildschirmsperre aktiviert werden. Der Benutzer sollte Sperre auch manuell
starten konnen. Sie darf nur nach Eingabe eines Passwortes (odemdanhediger
Authentifikation) wieder aufgehoben werden.

Bei langerer Abwesenheit sollte sich der Benutzer abmelden.

Der Zeitpunkt des letzten erfolgreichen Anmeldens sollte dem Bamibiézm Login an-
gezeigt werden.

Erfolglose Login-Versuche sollten dem Benutzer ebenfalls beirmLanggezeigt werden.
Sie sollten protokolliert werden.

Aul3erhalb der Arbeitszeit sollte das IT-System keine AnmeldungerBeantzern an-
nehmen.

Falls Mitarbeiter nur an einem bestimmten Arbeitsplatz arbegollten sie sich auch nur
dort anmelden kdnnen.

Benutzer sollten sich nicht mehrfach anmelden kénnen.

Benutzerkennungen sollten nur fur den Zeitraum eingerichtet werden, isieéatsach-
lich benétigt werden. Nicht genutzte Kennungen sind zu l6schen oder zu deaktivieren.

Nach: BSI: IT-Grundschutzhandbuch; BSI, Bonn, 208@schnitte M2.11, M4.2, M4.7, M4.15, M4.16



