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1 Einleitung

Windows XP wird in zwei Versionen angeboten: Windows XP Home und Windows XP Pro-
fessional. Wie schon der Name vermuten 1&sst, ist Windows XP Professional fur den professio-
nellen Gebrauch besser geeignet a's die Home Version, da bestimmte Funktionen mit der Ho-
me-Version nicht ausfihrbar sind (siehe Punkt 13). Die nachfolgenden Ausfihrungen beziehen
sich deshalb hauptsachlich auf Windows XP Professional.

Die Orientierungshilfe richtet sich deshalb auch in erster Linie an versierte Anwender wie Ad-
ministratoren aus dem Bereich der professionellen Datenverarbeitung, denen der Umgang mit
Windows vertraut ist und die somit auch die Schwachstellen dterer Windows-Betriebssysteme
bereits kennen. Das Papier ist im Arbeitskrels,, Technische und organisatorische Datenschutz-
fragen” der Datenschutzbeauftragten des Bundes und der Lander beraten und zustimmend zur
Kenntnis genommen worden.

Windows XP Professional tritt die Nachfolge von Windows 2000 Professional an. Die neue
Benutzeroberfléche, die erweiterte Hilfe und viele Assistenten sind die auf den ersten Blick
auffaligsten Veranderungen bel Windows XP. Die Assistenten sollen den gestiegenen admi-
nistrativen Aufwand eingrenzen. Insbesondere fir erfahrene Benutzer sind sie gewhnungsbe-
durftig und oft etwas zuviel des Guten, zumal automatisierte Vorgange schlechter nachvoll-
ziehbar und dadurch undurchsichtiger werden. Die enge Anbindung an das Internet macht das
Betriebssystem besonders leicht angreifbar.

Im Mittel punkt dieser Betrachtung des neuen Betriebssystems von Microsoft sollen daten-
schutzrelevante Aspekte stehen. Der Benutzer soll auf bestehende Mangel in der Sicherheit des
Betriebssystems aufmerksam gemacht werden. Es sollen Hinwel se gegeben werden, wie diese
Mangel eingeschrankt oder umgangen werden kénnen. Dariiber hinaus werden wesentliche
Sicherheitsaspekte des Betriebssystems erklart, damit bestimmte sicherheitsrelevante Einstel -
lungen vorgenommen werden kénnen.

2 Was ist neu bei Windows XP

2.1 Neue Benutzeroberflache

Das Startmenti ist vollkommen neu gestaltet, bietet den Zugriff auf den Programmpfad und
auch auf haufig genutzte Programme

2.2 Hilfe und Supportcenter

Mit dem Hilfe- und Supportcenter wurde der Zugriff auf die Onlinehilfe intensiviert.

2.3 Vereinfachungen fur die Administration
Dader administrative Aufwand sehr gestiegen ist, werden Assistenten bereitgestellt.

2.4 Schneller Benutzerwechsel

Mehrere Benutzer kdnnen sich gleichzeitig anmelden, der Desktop und alle Tasks bleiben er-
halten.



2.5 Neue Sicherheitsmechanismen

Mit Windows XP Professiona wartet das Betriebssystern mit zahlreichen neuen Sicherheits-
Funktionen auf. Zu den Wichtigsten zéhlen:

» dieVerschlisselung von Dateien und Ordnern auch fir mehrere Benutzer,
» Analysefunktionen fur Angriffe, Firewallfunktionen,
» automatische Konfiguration sicherheitsrelevanter Einstellungen.

Eine weitere aus datenschutzrechtlicher Sicht bedeutende Neuerung bel Windows XP ist die so
genannte Produktaktivierung (siehe Punkt 5).

3 Vorteile und Nachteile von Windows XP

3.1 Vorteile

Durch die neue Treiberarchitektur wurde die Stabilitdt des Betriebssystems verbessert. Die ver-
anderte Benutzeroberflache ist eher umstritten. Fir Computerneulinge vereinfacht sie sicher die
Nutzung, fur erfahrene Benutzer ist sie jedoch gewohnungsbediirftig, weil vieles vollig anders
als bisher ist. Immerhin kann auch die gewohnte, klassische Windows-Oberfl&che gewahlt wer-
den. Dader administrative Aufwand gestiegen ist, werden einige erleichternde Hilfen durch
Windows zur Verfligung gestellt:

* mehr Assistenten fUr Basisaufgaben,

» Zusammenfassung von Verwaltungsaufgaben in der Managementkonsole,
» kontextorientierte Aufgabenlisten in den Standardordnern,

* neue Ansicht der Systemsteuerung,

* Verlagerung von bestimmten Aufgaben in das Hilfe- und Supportcenter.

3.1.1 Verbesserte Hilfe

Die Suchfunktion ist deutlich leistungsfahiger als seine Vorganger. So kann tiber den Suchdia-
log direkt nach Dokumenten, Computern, Druckern oder Personen gesucht werden. Neu ist der
Start der Suchfunktion fir das Internet. Die enge Verflechtung mit dem Internet spart zwar Zeit
und Arbeit, ist jedoch nicht ganz unbedenklich. Nachteilig ist allerdings, dass kein Handbuch
mehr zur Verfligung gestellt wird.

3.1.2 Verbesserte Systemwiederherstellung

Die Systemwiederherstellung kann im Falle eines Systemproblems einen friiheren Zustand des
Computers wiederherstellen, ohne dass die personlichen Datendateien (z. B. Dokumente, Inter-
netfavoriten und E-Mail) verloren gehen. Die Systemwiederherstellung tiberwacht Anderungen
auf dem Computer und erstellt regel maldig leicht identifizierbare Wiederherstel lungspunkte.
Darlber hinaus kann der Nutzer selbst jederzeit elgene Wiederherstellungspunkte erstellen und
benennen.

3.1.3 Onlineunterstiitzung

Mit Hilfe der Remoteunterstiitzung kann anderen Personen gestattet werden, eine Verbindung
mit dem eigenen Computer Uber das Internet herzustellen, sich in einem Chat mit dem Nutzer
zu unterhalten und dessen Computerbildschirm einzusehen. Auf3erdem kann dieser Assistent
nach entsprechender Zustimmung die Tastatur des Nutzers und dessen Maus steuern und somit
bei der Problembehandlung helfen. Zusétzlich werden auch die Dateisysteme des Client-Geréts



auf den Windows XP Rechner tibertragen, damit dieser Rechner auf die Laufwerke des Clients
zugreifen kann (siehe dazu auch Punkt 6.4). Die Supportseite ermdglicht es, sich direkt an den
Computerhersteller oder, falls Windows XP separat erworben wurde, an Microsoft zu wenden.
In der Support-Newsgroup kann der Austausch von Informationen und Hilfe mit anderen Be-
nutzern erfolgen.

3.1.4 Offline-Unterstitzung

Falls keine Internetverbindung zur Verflgung steht, kénnen andere Tools fr die Problembe-
handlung genutzt werden: Die so genannten Computerinformationen zeigen Informationen Uber
die zurzeit installierte Software und Hardware an. Die erweiterten Systeminformationen und
das Systemkonfigurationsprogramm bieten technische Details, mit denen Mitarbeiter vom tech-
nischen Support Probleme beheben kdnnen.

3.1.5 Schnelle Benutzerumschaltung

Windows XP fuhrt mit Hilfe der Terminal diensttechnol ogie eindeutige Benutzersitzungen aus,
wodurch die Daten der einzelnen Benutzergruppen eindeutig voneinander getrennt bleiben.
Durch das verwendete Benutzerkennwort werden die Daten separat voneinander geschiitzt, so-
fern sie sich auf einer NTFS-Partition befinden. Die schnelle Benutzerumschaltung ist nur bei
Computern einer Arbeitsgruppe oder bel eigenstandigen Computern moglich. Gehort der Com-
puter zu einer Domane, erfolgen die Optionen fur die Anmeldung nach den vom Administrator
festgelegten Richtlinien (siehe auch Punkt 9).

Die neue Benutzerumschaltung ermdglicht es, schnell zwischen Benutzern umzuschalten, ohne
sich am Computer abzumelden. Mehrere Benutzer konnen einen Computer gemeinsam nutzen
und ihn gleichzeitig verwenden, wobel die Benutzer wechseln kdnnen, ohne die Programme,
die sie ausfulhren, zu schlief3en (z. B. ein Computer fir alle Mitarbeiter einer Lagerverwaltung).



3.2 Nachteile

Windows XP ist das wohl neugierigste Betriebssystem aller Zeiten. Der Internet-Explorer such-
te schon vor XP automatisch nach Updates. Aber in keiner der vorherigen Windows-Versionen
hat Microsoft so viele Komponenten eingebaut, die Uber das Internet Kontakt mit den Micro-
soft-Servern aufnehmen, wie z. B. das Windows-Update, die Fehlerberichterstattung und die
Zeitsynchronisation.

Den Messenger von Microsoft musste sich bisher jeder auf seinen PC laden, der ihn einsetzen
wollte. Bei XP sind jetzt diese Anwendungen und Funktionen Standard. Windows XP schreibt
einen Fehlerbericht, sobald ein Programm abstlrzt, und gibt dem Anwender die M églichkeit,
diesen per Internet an Microsoft zu senden (siehe Abb.1). Immerhin kdnnte der Anwender da-
von indirekt profitieren, da Microsoft mit der so entstehenden Datenbank unter anderem nattir-
lich auch das Betriebssystem verbessern kann.
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Abb. 1 zeigt eine typische Fehlermeldung mit Hinweisen zu den Ubertragen Daten. Mit dem
Hinwel's, dass die Informationen ,,auf einer sicheren Datenbank mit eingeschranktem Zugriff
gespeichert werden* und dass der ,, Bericht nicht zu Werbezwecken verwendet wird* soll még-
licherweise der datenschutzgerechte Umgang mit diesen Daten suggeriert werden, nachprifbar
ist jedoch keine dieser Aussagen.

Der Uber das Netz Ubertragene Fehlerbericht enthélt folgende Informationen:



» Informationen Uber den Zustand der Datel zum Zeitpunkt, als das Problem auftrat,
» dieBetriebssystemversion und die verwendete Computerhardware,

» diedigitale Produkt-1D die zum Identifizieren der Lizenz verwendet werden kann,
» dielInternetprotokolladresse (1P).

Es kann aber auch vorkommen, dass der Fehlerbericht kundenspezifische Informationen ent-
halt, wie z. B. Daten aus getffneten Dateien. Diese Informationen, falls vorhanden, kénnen
zum Feststellen der Identitét verwendet werden.

3.2.1 So schutzen Sie sich

Grundsétzlich gilt: Alle genannten Funktionen lassen sich Uber die Systemsteuerung abschalten
(siehe Abb.2)

Automatische Aktualisierung abschalten

Die Automatische Aktualisierung l&sst sich Uber Systemsteuerung/Netzwerk und Internetver-
bindungen/Internetoptionen auf der Karte erweitert abschalten.

Wurden die automatischen Aktualisierungen nicht abgeschaltet, konnen sie Giber Systemsteue-
rung/Software jederzeit wieder entfernt werden. Alle Aktualisierungen werden dort verwaltet.

: =gl
Datsl Bearbelts |
Q Zuriick = O = 1 ir e ' Suchen || Ordner | BR.
Adresse IG’ Metzwerk- und Intetnetverbindungen _v_l a Wwerchseln zu
siehe auch 2 k-.) Netzwerk- und Internetvermdunuen
- Eigenschaften von Internet 2]
& Metzwerkumgebung I i | i
g Allgemein Sicherheit Datenschutz Inhalte:
&) Drucker und andere Hardware = H =
‘”J Wa h I en S e e Yerhindungen | Frogramme Enweitert
%) Remotedesktop :
R Telefor- und Mademoptionen EJ Eigene Internetverbindung Einstellunger:
| -
i EJ verbindung mit dem Netzw O Automatische Uberpriffung auf Aktualisisnungen von Intemet E
Problembehandlung ES R F
- - Benachrichtigen, wenn Download beendet ist
EJ Heimnetzwerk bzw. kleine: . 3 i T 2
) Heim- baw. Kieines Biranetzwerk [ Bildschirmaufbau im Hintergrund auch unter Teminalserver erz
=Y. - Browszerenueiterungen von Diittanbistern aklivieren [Meustart
@ _D Die Schaltflache "wechseln zu'' in der Adressleiste anzeigen
|7) Metewerkdiagnose Ode r ei n Syst Installation bei Bedarf aktiviersn [andere)
[ Installation bei Bedarf aktiviersn (Intermst Explorer)
- Furze HTTP-Fehlermeldungen anzeigen
@ Internetoptionen Links unterstreichen
) Beim darauf zeigen
@ Immer
Q) Miemals
[ Menii fiir persinliche Favoriten aktbiviersn
Micht venwendete Qrdner im Verlauf und in Favariten schiieler
Optimierten Bildlauf verwenden >
4| | »
Wiederherstellen |
Ok i Abbrachen | Obermehmer |
& Start| ] Windows %P - Microsaft ... ”[} Netzwerk- und Intern... [ Metawerk- und Interriety... | @) HilFe- und Supportcenter | | e |‘;$@ 15:16

Empfehlung: Die automatische Uberpriifung auf Aktualisierungen vom Internet Explorer sollte
deaktiviert sein.



Abschalten der Zeitsynchronisation

Bel der Funktion Zeitsynchronisation stimmt Windows XP die Uhrzeit des PCs mit einer Uhr
im Internet ab. Dazu wird eln Internet-Server von Microsoft kontaktiert. Als Standardserver
kann jedoch auch ein anderer Server eingetragen werden.

Ein Entfernen des Hakchens bel ,, Automatisch mit einem Internetserver synchronisieren® ver-

hindert diese stdndigen Kontaktaufnahmeversuche (siehe Abb. 3).
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Die Zeitsynchronisation |&sst sich unter Datum und Uhrzeit abschalten oder auf einen anderen

Internet-Server umlenken.



Fehlerprotokoll aufrufen/Kontrolleder tibertragenen Daten Uber die Hilfe und Support-
dienste

Zur besseren Kontrolle der Ubertragen Daten sollte die entsprechende Mittellung immer ange-
zeigt bletben (siehe Abb. 4). Nur so 18sst sich einschétzen, welche Informationen wann tbertra-
gen werden.
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Empfehlung: Das Feld ,, Diese Meldung nicht mehr anzeigen” sollte deaktiviert bleiben.



Automatische Updates

10

Auch Updates kénnen so eingestellt werden, dass sie nicht automatisch erfolgen, und der Nut-
zer den Uberblick behalt, wann welches Update erfolgt (siehe Abb. 5).
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Empfehlung: Automatische Updates sollten deaktiviert sein, mindestens jedoch sollte vorher
eine Benachrichtigung erfolgen.

3.2.2 Softwareunterstitzung

Einen guten Uberblick tiber die in Punkt 3.2.1genannten datenschutzrel evanten Einstellungen
kann man sich auch mit Hilfe zusétzlicher Software verschaffen. Das — allerdings nur fur die
private Nutzung kostenlos — aus dem Internet herunter zu ladende Programm X PAnNti Spy bei-
spielsweise ermoglicht ein sehr komfortables Konfigurieren dieser Systemeinstellungen Uber
die Windows-Oberflache oder im Befehlszeilenmodus.
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4 Die Installation von Windows XP

4.1 Anforderungen an Hardware

Folgende Mindestvorrausetzungen bzw. Empfehlungen fir die Hardware sollten beriicksichtigt
werden, um flUssiges Arbeiten zu gewahrleisten:

Hardware Mindestanforderungen Empfohlen

CPU 266 MHz Pentium 500 MHz Pentium Il
RAM 64 MB 256 MB

Festplatte 2 GB; min.1,2 GB Frei Ab 4 GB

Netzwerk PCI 10 MBit PCI 100 MBit
Grafikkarte PCI-Grafikkarte AGP-Grafikkarte
CD-ROM 12-fach 32-fach

Floppy 1,44 MB 1,44 MB

Das Vorhandensein der Maus ist Bedingung.

Es gibt drel verschieden Mdglichkeiten, Windows XP zu installieren: Update-, Neu-, und Paral-
Ielinstallation. Fir die Parallelinstallation muss fir Windows X P eine eigene Partition einge-
richtet sein.

Die Produktaktivierung kann telefonisch oder online Uber das Internet erfolgen (siehe Punkt 5).

Alle Benutzer, die bereits wahrend der Installation von Windows X P eingerichtet wurden, er-
halten zunéchst automatisch die Rechte eines System-Administrators. Es sind nicht nur ,, Benut-
zer*, wie das dazugehorige Dia ogfenster vermuten lasst, sondern ,, Administratoren mit ent-
sprechenden Privilegien. Diese lassen sich zwar im Nachhinein einschranken, besser ist es aber,
bestimmte Rechte von vornherein auszuschlief3en. Dabel ist jedoch zu beriicksichtigen, dass
sich einige Applikationen ohne Administrator-Rechte nicht sinnvoll betreiben lassen. Eine Ab-
wagung zwischen Produktivitét und Sicherheit ist deshalb immer notwendig.

4.2 Automatisierte Installation

Die komplette Installation vieler identischer Computer bedeutet hohen zeitlichen Aufwand und
entsprechend hohe Kosten. Der schnellstmdgliche Ersatz bei Ausfall eines Computersystemsin
einem Unternehmen ist ein weiterer Grund fur eine Arbeitserleichterung auf diesem Gebiet.

Fur die automatisierte Installation gibt es mehrere Moglichkeiten:

« Mit Hilfevon Antwortdate fur WINNT.EXE/WINNT32.EXE

»  Uber Antwortdateien wird das Setup von Windows X P gesteuert. In
normalen Textdateien werden in einer bestimmten Syntax die Antworten
eingetragen, die normalerweise durch den Benutzer eingegeben werden.
Das automatisch ablaufende Setup verkirzt die benétigte Zeit fir die In-
stallation. Das Administratorkennwort wird unverschltisselt im Klartext
in der Antwortdatei (siehe Punkt 4.2) abgelegt und kann damit leicht
missbrauchlich genutzt werden. Man sollte deshalb hier noch kein reales,
sicherheitsrelevantes Passwort festlegen, sondern zundchst nur eines fir
den jeweiligen lokalen Zugriff auf den Computer definieren und nach
Abschluss der Installation sofort &ndern.
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e Mit Hilfe von Vertellung von Disk-Images

= Bei dieser Methode wird Uber spezielle Programme ein bitweises Abbild
(Image) der spezifizierten Partition erzeugt, welches auf einem anderen
Computersystem wieder auf der Festplatte eingefligt werden kann.

« Uber Remoteinstallationsdienste (siehe auch Punkt 3.1.3)

5 Produktaktivierung

5.1 Produktaktivierung

Windows XP I&sst einen Start ohne Produktaktivierung nur wéhrend der ersten 30 Tage zu.
Danach muss das Produkt durch entsprechende Registrierung aktiviert werden. Diese Zwangs-
aktivierung soll Microsoft vor Raubkopieren schiitzen.

Bei der Produktaktivierung wird ein 50-stelliger Code per Web oder Telefon an Microsoft U-
bermittelt. Darin sind verschiedene Merkmale des Computers gespeichert. Die 50 Stellen rei-
chen alerdings nicht aus, um das genaue Modell zu Gbermitteln.

Folgende Daten priift und verschickt Windows XP:

e  Saiennummer der Windows-Partition
e  MAC-Adresse der Netzwerkkarte

e  CD-ROM-ID-Nummer

o Grafikkarten-ID-Nummer

e Prozessor-ID-Nummer

* Festplatten-1D-Nummer

» SCSI-Adaptter-ID-Nummer

» |IDE-Controller-ID-Nummer

*  Modéell des Prozessors

* Grofe desRAM

Nachdem Windows X P aktiviert wurde, diirfen laut Hersteller nur noch geringfiigige Anderun-
gen am System vorgenommen werden, bevor eine erneute Aktivierung falig wird. Dabei ist
wichtig, ob am normalen PC oder am Notebook mit Dockingstation gearbeitet wird. Am nor-
malen PC sind bis zu 3 Anderungen mdglich, am Notebock kénnen es bis zu 6 Anderungen an
der Hardware sein. (Bel einem Notebook, das an eine Docking-Station anschlief3bar ist, werden
Grafikkarte und SCSI-Host-Adapter nicht in die Berechnung einbezogen.)

Die Microsoft Produktaktivierung ist bei Paket-, OEM-, System Builder-Produkten und Lizen-
zen fur Schuler, Studierende und Lehrkréfte erforderlich. Die Microsoft V olumenlizenzpro-
gramme sind hiervon ausgenommen, das heil3t, sie missen nicht aktiviert werden.

5.2 Ubertragung personenbezogener Daten bei der Produktaktivie-
rung

Der TUVIT hat im Auftrag der Microsoft Deutschland GmbH die Produktaktivierung der
Microsoft Produkte Windows XP, Office XP und Visio 2002 gepruft. Dabel sind die Mitarbei-
ter zu folgendem Resultat gekommen:

In den untersuchten Programmteilen wurden keinerlel Anhaltspunkte gefunden, dass personen-
bezogenen Daten automatisch Uber das Internet Ubertragen werden. Erst wenn ein Benutzer
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auch eine freiwillige Registrierung durchfiihrt, werden nach Abfrage der expliziten Zustim-
mung personenbezogene Daten Ubertragen. Dies gilt entsprechend auch fir eine telefonische
Registrierung.

Der Technische Uberwachungsverein stellte dem Betriebssystem Windows XP in Bezug auf
die Produktaktivierung zwar eine Unbedenklichkeitsbescheinigung in Sachen Datenschutz aus.
Fragwrdig bleibt diese Zwangsregistrierung dennoch, insbesondere weil Microsoft nichts zur
Art und Weise der kiinftigen Verwendung der gesammelten Informationen sagt. Dass die Nut-
zung vieler verbesserter Merkmale von Windows XP eine Internet-Verbindung quasi zwin-
gend voraussetzt, macht viele Anwender zusétzlich skeptisch, da Sicherheitsprobleme bei der
Internetanbindung die Schwachstelle des Systems zu sein scheinen.

6 Sicherheit im Netzwerk

6.1 Schutz nach auf’en

Der Schutz vertraulicher Daten bei der Ubermittlung tiber das Internet von einem lokalen Com-
puter oder einem Blronetzwerk ist heute zunehmend schwierig. Durch Festverbindungen und
Flatrates sind Ports auf |okalen Rechnern mit entsprechender Software wie Portscannern leicht
zu orten. Auch dynamische IP-Adressen bieten keinen Schutz davor, dass inzwischen ganze
Netzwerke gescannt werden. Esist beobachtet worden, dass bereits nach 20 Minuten Online-
Zeit erste Scannerzugriffe erfolgten. Erkennt der Angreifer dann offene Ports, die
Systemdienste anbieten, kann er dartiber versuchen, Zugriff auf das System zu erlangen.

Grundsétzlich gilt: Jelanger die Verbindung, desto grofier die Angriffswahrscheinlichkeit.

Gefahrdet sind Computer und Netzwerke aber auch oft durch mangelnde Sensibilitét der An-
wender. Die Meinung: ,, Wer sollte mich schon angreifen?* ist nach wie vor sehr verbreitet,
angesi chts der Mdglichkeiten von Windows XP jedoch vdllig fenl am Platz. Die zahlreichen,
scheinbar ziellosen Portscans zeigen, dass zunéchst keine auf bestimmte Personen bezogene
Angriffe gefahren werden. Oft werden einfach irgendwel che offene Computer gesucht, um dort
trojanische Pferde zu installieren. Diese schaden nicht zwangslaufig direkt den befallenen
Computer, sondern greifen nach entsprechenden Anweisung von auf3en das eigentliche Opfer
an. Selbst stark abgesicherte Systeme sind angreifbar, indem extrem viele Anfragen, moglichst
mit fehlerhaften Paketen, gestartet werden (Denial-of-Service-Attacken). Dass hierbei die An-
griffe von unwissenden Anwendern weltweit verteilt sind, macht eine Abwehr fast unméglich.
Dem Angegriffenen bleibt oft keine andere Wah! als den Server abzuschalten.

6.2 Sicherheitsprotokolle fir das Netzwerk

6.2.1 Kerberos —sichere Authentifizierung

Wie schon Windows 2000, so verwendet auch XP zur sicheren Authentisierung im Netzwerk
das Kerberos-Protokoll. Kerberosist als zentraler Sicherheitsstandard in Windows 2000/XP
und in Active Directory (siehe auch Punkt 11) implementiert. Kerberos verwendet zum einen
ein Verschllsselungsverfahren fur die Schllissel selbst, zum anderen so genannte Zeittickets,
die den Ablauf der Ubertragung kontrollieren. Microsoft hat den K erberos-Standard weiter
entwickelt, so dass nun auch Zertifikate mit 6ffentlichen Schlilisseln eingesetzt werden konnen.
Diese Schltssel werden mit dem Zertifikatserver erstellt, der nur in der Windows 2000 Server-
Familie verfligbar ist.
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6.2.2 Sicherer Datentransfer — IPSec

Mit IPSec (IPSecurity) ist in Windows XP wie bereits in Windows 2000 eine Technologie imp-
lementiert, die Daten auf |P-Ebene verschlUisselt, und somit vor Abhorangriffen und unbefugten
Veradnderungen schitzen soll. Fir Applikationen bleibt dieser VV organg transparent. |PSec er-
laubt den einfachen Aufbau sicherer Verbindungen auf Betriebssystemebene, ohne dass die
Anwendungen speziell dafir ausgelegt sein mussen. Mit IPSec |8sst sich der Datenverkehr im
LAN (Lokal Network Area) und im WAN (Wide Area Network) schiitzen. Es schitzt glei-
chermalien vor den Angriffen Interner und Externer. Diese Dienstesammlung basiert auf der
DES (Data Encryption Standard) — oder 3DES-V erschliisselung und kann auch auf getunnelte
Verbindungen wie z. B. L2TP (Layer 2 Tunneling Protocol) aufsetzen (siehe auch Punkt 6.2.3).
IPSec bietet ein hoheres Mal3 an Sicherheit als PPTP (Point to Point Tunneling Protocol) und
wird wohl langfristig PPTP abl6sen. IPSec bietet zwei verschiedene Betriebsmodi: den Trans-
portmodus und den Tunnelmodus. Im Transportmodus wird nur der Datenteil des zu transpor-
tierenden |P-Paketes verschltisselt, im Tunnelmodus wird das komplette | P-Paket verschltisselt
und mit einem neuen IP-Kopf und dem 1PSec-Kopf versehen.

6.2.3 L2TP (Layer 2 Tunneling Protocol)

Das Tunneling von Datenpaketen Uber 1P gewinnt immer mehr Bedeutung fir den Aufbau Vir-
tueller Privater Netzwerke (VPN). Der Transport von Daten erfolgt hierbel Uber das Netzwerk
in abgeschlossenen (privaten) Einheiten. Damit die Daten auch sicher sind, werden sie einzeln
verpackt und Gber TCP/IP-Protokoll , getunnelt” verschickt. Bisher wurde bel Windows das
Point-to-Point Tunneling Protocol (PPTP) verwendet. Da andere Systeme aber auch mit ande-
ren Standards arbeiten, unterstiitzt Microsoft mit Windows XP neben PPTP jetzt auch L2TP.
Dadieses Protokoll von sich aus keine V erschltissel ung unterstiitzt, kann hierbei IPSec zum
Einsatz kommen (siehe auch Punkt 6.2.2).

Vergleich von PPTP gegentiber L2TP

L2TP unterscheidet sich nur in wenigen Punkten von PPTP. PPTP und L2TP verwenden die
Datenverbindungsschicht (Ebene 2) und packen die Datenpakete in Frames des Punkt-zu-
Punkt-Protokolls. L2TP unterstitzt mehrere Tunnel. PPTP arbeitet nur Uber IP-Netzwerke. Der
Vorteil von L2TP gegenuiber PPTP ist, dass es direkt Uber die verschiedenen WAN Ubertragen
werden kann, aber optional auch tber den Umweg IP funktioniert.

6.3 Internetverbindungsfirewall

Die Internetverbindungsfirewall soll den Computer schiitzen, auf dem sie aktiviert ist. Bei den
meisten Heim- bzw. kleinen Blronetzwerken ist dies der so genannte ICS-Hostcomputer (In-
ternet Connection Sharing), also der Computer, der die DFU-V erbindung zum Internet herstellt.
Ohne dass weitere DFU-V erbindungen aufgebaut werden miissen, kénnen alle Computer im
Heim- oder im kleinen Buronetzwerk mit dem Internet verbunden werden, dasie dievom ICS-
Host aufgebaute V erbindung gemeinsam nutzen kénnen. Eine Internetverbindung Uber die vor-
handene DFU-V erbindung kénnen andere Computer im Netzwerk nur dann herstellen, wenn
ICS auf dem ICS-Host aktiviert ist. Die Adressen der Clientcomputer erscheinen nicht im In-
ternet, nur der gemeinsam genutzte Host ist 6ffentlich sichtbar.

Die Firewall schiitzt dann bei Aktivierung jede beliebige Internetverbindung. Die Firewall spei-
chert Kommunikationsdaten, Sende- und Empfangsadressen von jeder Verbindung zwischen
dem Internet und dem Computer und verwaltet siein einer Tabelle. Daten von nicht erwarteten
Adressen werden abgewiesen. Sind Zugriffe auf den Computer aus dem Internet beispielsweise
Uber http, ftp oder andere Dienste gewollt, so missen diese extra konfiguriert werden.
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Die Remoteunterstiitzung wird hingegen nicht eingeschrankt (siehe auch Punkt 6.4). Sieist
immer in beiden Richtungen mdglich. Wahrend elnes Remotezugriffsist der Schutz durch die
Firewall weitgehend aufgehoben, und das gesamte System ist dadurch verwundbar.

Die Windows XP Firewall bietet kleinen Netzwerken, die mit dem Internet verbunden sind, nur
eine sehr trugerische Sicherheit. Wird ndmlich der Windows Messenger oder andere M S Soft-
ware gestartet, dirfen Multimedia-Dateien die Firewall ungehindert passieren. Das Desinteres-
se ausgehenden | P-Paketen gegenuiber stellt ein erhebliches Sicherheitsrisiko dar. Ins System
eingedrungene Trojaner kdnnen trotz der integrierten Firewall ungehindert eine Verbindung ins
Netzwerk oder Internet aufnehmen. Der Schutz durch die integrierten Firewall ist zwar besser
als gar kein Schutz. Trotzdem sollte das System zusétzlich mit einer externen Firewall abgesi-
chert werden, die auch ausgehende Daten kontrolliert, damit beide Richtungen abgesichert sind.

Standardméafdig ist diein Windows XP integrierte Firewall abgeschaltet. Unter Systemsteue-
rung/Netzwerk- und Internetverbindungen/Netzwerkverbindungen rechte Maustaste Eigen-
schaften Registrierkarte Erweitert sollte sie zugeschaltet werden.

6.4 Remote Zugriff

Bei der Remoteunterstiitzung wird einem bestimmten autorisierten Personenkreis gestattet,
Uber das Web, auf den entfernten Computer zuzugreifen. Die Autorisierung der Remotebenut-
zer erfolgt in den Systemeinstellungen/L eistung und Wartung/System Registerkarte Remote
unter Remotedesktop, Remotebenutzer auswahlen.

Vorraussetzungen fur einen Remote-Zugriff sind:

* Der Clientcomputer sowie der Remotecomputer missen entweder Windows Messenger
oder ein MAPI-kompatibles E-Mail-Konto, wie z. B. Microsoft Outlook oder Outlook
Express, verwenden.

* Der Clientcomputer sowie der Remotecomputer missen tber eine Internetverbindung
verfligen, wahrend Sie die Remoteunterstiitzung verwenden.

Externe Firewalls konnen bei entsprechender Konfiguration die Remoteunterstiitzung verhin-
dern.

Eine Anmeldung ohne Kennwort kann bel Windows XP nur direkt an der Konsole des physi-
schen Computers erfolgen. Standardméaldig konnen Konten mit leeren Kennwoértern nicht mehr
fur eine Remoteanmeldung an dem Computer verwendet werden. Die Einschrankung, die eine
Anmeldung Uber ein Netzwerk verhindert, kann aufgehoben werden, indem einem lokalen
Konto ein Kennwort zugewiesen wird.

Remoteinstallation

Uber die Remotinstallationsdienste kann Windows X P Professional auf einem Computer tiber
das Netzwerk installiert werden. Der zu installierende Client-PC wird Uber eine bootfahige
Netzwerkkarte oder eine spezielle Bootdiskette gestartet und kann nach der Verbindung mit
dem RIS-Server (Remote I nstallation Services) mit Windows XP installiert werden.

Risiken eines Remotezugriffs

Schon allein die zusétzliche Schnittstelle gefahrdet die Sicherheit und Zuverléssigkeit der Res-
sourcen, unabhéngig vom verwendeten Remote System. Zum einen besteht eine erhdhte Viren-
gefahr, zum anderen ein erhdhtes Risiko des Zugriffs durch unbefugte Benutzer auf das Unter-
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nehmensnetzwerk. Neben der obligatorischen Authentisierung durch Benutzernamen und
Passwort sollten unbedingt weitere Moglichkeiten zum Schutz der Ressourcen genutzt werden
(z. B. Smartcards). Wichtig ist in diesem Zusammenhang auch der Schutz offen zugéanglicher
Telefonanschllsse, die zum Ubertragen von Codes genutzt werden.

Ein Remotezugriff sollte nur dann eingerichtet werden, wenn dies zwingend erforderlich ist und
nach Abwégung der damit verbundenen Risiken vertretbar ist.

6.5 Der Internet Explorer 6

Dader Internet Explorer 6 standardméfdig mit Windows XP ausgeliefert wird, folgt hier eine
kurze Sicherheitsbetrachtung.

Der Internet Explorer unterteilt das Internet in Zonen, so dass jeder Web-Seite eine Zone mit
einer geeigneten Sicherheitsstufe zugewiesen werden kann. Bei dem Versuch, Inhalte aus dem
Web zu 6ffnen oder herunter zu laden, Uberprift der Internet Explorer die Sicherheitseinstel -
lungen fir die Zone dieser Web-Seite. Das Einstellen der Internetoptionen erfolgt auf der Re-
gistrierkarte SICHERHEIT.

Es gibt vier verschiedene Zonen:
* Internet
* LokaesIntranet
* Vertrauenswirdige Sites
» Eingeschrankte Sites

Fur jede Zone gibt es Sicherheitsstufen von , SEHR NIEDRIG* bis,,HOCH" sowie,, BENUT-
ZERDEFINIERT*. Unter anderem l&sst sich einstellen, ob aktive Inhalten ausgeftihrt werden
durfen. Da kaum nachvollzogen werden kann, welche Auswirkungen aktive Inhalte haben kon-
nen, sollten sie grundsétzlich deaktiviert werden. Je mehr Sicherheitsfunktionen zur Minimie-
rung Sicherheitsrisiken aktiviert werden, um so starker konnen nattirlich die Nutzmdglichkeiten
einiger Websites eingeschrankt werden.

6.6 Cookies

Auf der Registerkarte DATENSCHUTZ koénnen Sie das Verhaten des Internetexplorers ge-
genuber Cookies einstellen. Folgende Cookieeinstellungen sind verfiigbar:

ALLE ANNEHMEN Alle Cookies werden ohne Ruckfrage akzeptiert.
NIEDRIG Cookies, die nicht zur aufgerufenen Webseite passen, werden abgelehnt.

MITTEL Cookies, die nicht zur aufgerufenen Webseite passen, werden abgel ehnt.
Aulerdem werden Betreiber der Website gesperrt, wenn bekannt ist, dass
diese personliche Informationen verwenden.

MITTELHOCH Cookies werden abgel ehnt, wenn Drittanbieter, die nicht zur aufgerufe-
nen Website passen, keine ausdriickliche Zustimmung des Benutzers an-
fordern.

HOCH Ebenso wie MITTELHOCH, jedoch auch fir den Betreiber der aufgeru-
fenen Website selbst geltend.

ALLE SPERREN  Alle Cookies werden gesperrt.

Die automatische Verwaltung von Cookies sollte aus Sicherheitsgriinden abgeschaltet werden.
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7 Passport- der Weg zum glasernen Internet-Surfer?

Um die Einwahl in verschieden Internetdienste zu vereinfachen, bietet Windows XP die An-
meldung Uber den Dienst ,, Passport* an. Durch einen Passport kann dann ausschlief3dlich durch
Verwendung einer E-Mail-Adresse auf alle MSN Internetzugangs-Websites und anderen Diens-
te und Websites, die Passports unterstiitzen, zugegriffen werden. Passport implementiert einen
Anmeldedienst, der es ermdglicht, mit einem Benutzernamen und einem Kennwort alle .NET-
Passport-kompatiblen Dienste nutzen.

Die Nutzung von Passport ist aus datenschutzrechtlicher Sicht nicht unbedingt zu beflrworten.
Hier teilen sich alle Anbieter ein und dieselbe Datenbank, denselben Login-Mechanismus und
dieselbe Sicherheitstechnik. Die Weiterleitung im Browser erfolgt ohne SSL, was bereits aus-
reicht, um in einen Account einzudringen.

Experten warnen davor, bei der Passport-Anmeldung die geforderten personlichen Daten ein-
zugeben. Damit konnte Microsoft jeden Computernutzer zusammen mit der eindeutigen 64-Bit-
Nummer identifizieren. Sobald sich der Verbraucher bei einer Website anmeldet, die mit
Microsoft kooperiert, wird seine Identifizierung an den Betreiber dieser Website Gbermittelt.
Hinzu kommt, dass das Netz der Uber diesen Dienst zuganglichen Anbieter noch nicht sehr weit
ausgebaut ist, so dass es sich fur den Nutzer bisher kaum lohnt, diesen Dienst in Anspruch zu
nehmen.

Wenn der Passport-Dienst nicht genutzt wird, stehen alle weiteren Funktionen von Windows
XP uneingeschrankt zur Verfiigung.

8 Gravierendes Sicherheitsleck: UPnP (Universal Plug and
Play)

UPNP gehort zu den Innovationen, die den Umgang mit Hardware im Netzwerk vereinfachen
sollen. Vernetzte Geréte teillen automatisch ihre Anwesenheit anderen UPnP-fahigen Geréten
mit, die sich daraufhin bereitwillig auf die Zusammenarbeit einlassen. UPnP wird bei jeder

Standard-Installation von Windows XP elngerichtet und aktiviert, und kann auch Microsofts
fruheren Betriebssystemversionen Windows 98, 98SE oder ME manuell hinzugefiigt werden.

UPnP erfordert keinerlei Interaktion mit dem Benutzer. Aufgrund schwerwiegender Fehler in
der UPnP-Implementierung in Windows XP kann ein Angreifer durch einen Puffer-Uberlauf
uneingeschrankte Kontrolle Uber das System erlangen, Daten lesen und |6schen, Programme
installieren und DDoS-Angriffe ausfiihren, sogar ohne in das System einzudringen. Von die-
sem Problem ist laut Microsoft jede Installation von Windows XP betroffen, denn die UPnP-
Funktionalitét ist standardméafdig aktiviert. Der Hersteller selbst verdffentlichte am 20. Dezem-
ber 2001 eine deutschsprachige Reparatursoftware fur X P fr diesen von unabhangigen I T-
Sicherheitsforschern entdeckten Fehler.

Der von Microsoft zur Verfugung gestellte Patch kimmert sich jedoch lediglich um die Ver-
wundbarkeit; UPnP wird dadurch nicht deinstalliert. Am sichersten ist es UPnP vollstandig zu
entfernen und die Ports 5000 und 1900 zu schlief2en.
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9 Interne Sicherheit

9.1 SmartCards

Unter XPist die Unterstitzung von SmartCards direkt im Betriebssystem integriert. Die kleinen
scheckkartengrof3en Kéartchen eignen sich beispielsweise zum Speichern von Sicherheitszertifi-
katen, Anmeldekennwortern, privaten Schitisseln sowie anderen personlichen Informationen.
Im Gegensatz zu einem Kennwort wird die PIN, die den Zugriffsschutz zur SmartCard reali-
siert, niemalsim Netzwerk weitergeleitet, und bietet somit einen hdheren Schutz als ein her-
kémmliches Kennwort.

SmartCards lassen nur e ne beschrankte Anzahl von fehlgeschlagenen Versuchen zur Eingabe
der richtigen PIN zu. Dann werden sie gesperrt und funktionieren dann auch bel Eingabe der
richtigen PIN nicht mehr. Der Benutzer muss sich zum Entsperren der Karte an den Systemad-
ministrator wenden.

Vorteil bei der Verwendung dieser Technologie ist die stark vereinfachte Authentifizie-
rungsprozedur, besonders wenn im Active Directory (siehe Punkt 11) die Anmeldung fir ver-
schiedenste Dienste zusammengefasst wird.

9.2 Integrierte ,, Sandbox”

Windows XP verfligt Uber eine integrierte ,, Sandbox”, um Anwendungen in e nem geschutzten
Bereich ablaufen zu lassen und somit Manipulationen und Beschadigungen am System zu ver-
hindern.

9.3 Windows-Dateischutz

Bel Windows-Versionen vor Windows 2000 war nicht auszuschlief3en, dass bel der Installation
von Software, die zusétzlich zum Betriebssystem gebraucht wurde, freigegebene Systemdatei -
en, z. B. Dynamic Link Libraries (DLL-Dateien) und ausfuhrbare Dateien (EXE-Dateien), oh-
ne jede Nachfrage Uberschrieben wurden. Wenn Systemdateien Uberschrieben werden, wird die
Leistung des Systems unvorhersehbar, Programme kodnnen sich fehlerhaft verhalten und das
Betriebssystem kann versagen.

In Windows 2000 und Windows XP verhindert der Windows-Dateischutz, dass geschiitzte Sys-
temdateien, z. B. Dateien mit den Erweiterungen SYS, DLL, OCX, TTF, FON und EXE, Uber-
schrieben werden. Der Windows-Dateischutz wird im Hintergrund ausgefihrt und schiitzt alle
Datelen, die durch das Windows Setup-Programm installiert wurden. Der Windows-
Dateischutz erkennt auch Versuche von anderen Programmen, eine geschiitzte Systemdatel zu
ersetzen oder zu verschieben. Um festzustellen, ob es sich bei der neuen Datel um die korrekte
Microsoft-Version handelt, wird ihre digitale Signatur vom Windows-Datei schutz Uberpruft.
Falls die Datei nicht die korrekte Version aufweist, ersetzt der Windows-Dateischutz diese Da-
tei entweder durch die Sicherungskopie, die im Ordner Dllcache gespeichert ist, oder durch die
entsprechende Datei von der Windows-CD. Wenn der Windows-Datei schutz die entsprechende
Datei nicht finden kann, werden Sie aufgefordert, den Speicherort anzugeben. Zusétzlich wird
der versuchte Datei austausch vom Windows-Dateischutz im Ereignisprotokoll aufgezeichnet.

Der Windows-Dateischutz ist standardmal3ig aktiviert und ermoglicht es, vorhandene Dateien
durch digital signierte Windows-Dateien zu ersetzen. Derzeit werden signierte Dateien auf fol-
genden Wegen bereitgestellt:
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* Windows Service Packs,

» Hotfix-Distributionen,

» Betriebssystemupdates,

* Windows-Aktualisierung,

*  Windows Geréte-Manager/K | asseninstall ationsprogramm.

9.4 Offline Dateien

Offline Dateien werden verwendet, um auf dem Netzwerk gespeicherte Dateien und Program-
me auch dann noch nutzen zu kénnen, wenn keine Internetanbindung mehr besteht. Temporére
Offlinedatelen werden auch als automatisch zwischengespeicherte Datelen bezeichnet. Diese
freigegebenen Netzwerkdateien werden automatisch gespeichert. Diese Dateien miissen nicht
gesondert offline verflgbar gemacht werden. Windows kann sie jederzeit von Ihrem lokalen
Cache entfernen, wenn mehr Speicherplatz fir weitere temporare Dateien bendtigt wird. Die
freigegebenen Netzwerkdateien, die ausdriicklich offline verfigbar gemacht worden sind, ste-
hen immer zur Verfigung. Diese Datelen werden erst dann vom Computer entfernt, wenn sie
gel 6scht werden. Wenn man sichergehen will, dass z. B. bei Ubergabe eines Notebooks an eine
andere Person keine Daten im Offline-Cache verbleiben, sollte der Cache gel 6scht werden.

9.5 EFS (Encrypting File Systems)

Mit Hilfe von EFS kénnen Daten auf der Festplatte vor unbefugtem Zugriff wirksam geschiitzt
werden. Eine direkte Integration in den Windows Explorer gestattet die einfache Nutzung der
Datenverschliissel ungsfunktion. Allein das Aktivieren des entsprechenden Kontrollkéastchens
reicht aus, um einen Ordner oder eine Datei verschllsseln zu lassen. Dabei arbeitet der Datei-
systemfilter des EFS vollig transparent, Ver- und Entschlissel ungsvorgénge laufen unsichtbar
im Hintergrund ab.

Die verschlsselte Datei kann nur noch durch die berechtigten Benutzer gedffnet, umbenannt,
kopiert oder verschoben werden. Alle anderen Benutzer werden abgewiesen. Neu ist bel Win-
dows XP, dass Sie mehr als einem Benutzer den Zugriff auf eine EFS-verschltisselte Datel ges-
tatten konnen.

Beim EFS wird die Datel zundchst symmetrisch mit einem FEK (File Encryption Key) ver-
schlisselt. Der FEK wird wiederum mit einem offentlichen Schliissel aus dem offentli-
chen/privaten Schliissel paar des Anwenders verschlisselt. Um eine Wiederherstellung ver-
schlUsselter Daten auch ohne den privaten Schltissel des Anwenders zu ermdglichen, z. B. nach
Verlust des Schliissels oder dem Ausscheiden eines Mitarbeiters, wird der FEK auch mit dem
offentlichen SchllUssel des 6ffentlichen/privaten Schllissels des Wiederherstellungsagenten ver-
schliisselt. Entschliisseln kénnen diese Daten nur autorisierte Benutzer und designierte Wieder-
herstellungsagenten. Die Datei selbst kann auch vom Nutzer mit Administratorrechten nicht
gedffnet werden, wenn er nicht als Wiederherstellungsagent bestimmt wurde.

Das Wiederherstel lungsrecht besitzt unter Windows XP der Administrator standardmaliig. Fur
eine Sicherung der verschllisselten Dateien vor dem Zugriff des Administrators kann das Wie-
derherstellungszertifikat des Administrators gel 6scht werden. Dann sind die verschlUisselten
Dateien eines Benutzers nur noch mit dessen Zertifikat entschltisseln. Zusétzlich oder alternativ
zu den genannten Administratoren koénnen weitere Benutzer als Wiederherstellungs-Agenten
bestimmt werden; dies geschieht durch Eintragen in der Sicherheitsrichtlinie unter Richtlinien
offentlicher Schitissel/Agenten fir Wiederherstellung verschlisselter Daten. Als Wiederherstel-
lungs-Agenten kénnen nur einzelne Benutzer, nicht jedoch ganze Gruppen bestimmt werden.
Zur Sicherheit sollten so wenig Wiederherstellungsagenten eingerichtet werden wie maglich.
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Im Regelfall ist eine entsprechende Berechtigung ausreichend. In der verschliisselten Datei
kann der Benutzer unter Eigenschaften/erweltert/Details Verschlissel ungsdetail s einsehen,
Zugriffsrechte flr weitere Benutzer festlegen und Informationen zum den Wiederherstellungs-
agenten erhalten.

Alle EFS-Vorgange werden auf dem Computer ausgefthrt, auf dem sie gespeichert sind. Beim
Kopieren einer verschliisselten Datel Uber das Netzwerk wird sie entschliisselt und im Zielord-
ner wieder verschllisselt. Sieist damit auf dem Transportweg tber das lokale Netzwerk oder die
Datenfernverbindung prinzipiell lesbar. Fir einen sicheren Netztransfer sollte deshab bei-
spielsweise IPSec genutzt werden (siehe Punkt 6.2.2).

10 ASR (Automated System Recovery)

In regelméfdigen Abstanden sollten zur eigenen Sicherheit automatische Systemwiederherstel -
lungssétze im Rahmen eines Gesamtplanes zur Systemwiederherstellung bel Systemversagen
erstellt werden.

ASR ist ein zweiteiliges Wiederherstellungssystem, das aus den Teilen ASR-Sicherung und
ASR-Wiederherstellung besteht. Die Sicherung erfolgt durch den Assistenten fiir die automati-
sche Systemwiederherstellung, der im Sicherungsdienstprogramm zu finden ist. Der Assistent
sichert Systemstatus, Systemdienste und alle mit den Betriebssystemkomponenten verknipften
Datentréger. Er erstellt auch eine Datei mit Informationen zur Sicherung, zur Datentragerkonfi-
gurationen (einschliefdlich Basisvolumes und dynamischer Volumes) und zur Durchfiihrung
einer Wiederherstellung.

Die automatische Systemwiederherstellung sollte erst als letztes Mittel zur Systemwiederher-
stellung eingesetzt werden, wenn andere M oglichkeiten, wie Starten im abgesicherten Modus
und Wiederherstellen der letzten a's funktionierend bekannten Konfiguration, nicht greifen.

Um Datenverluste zu vermeiden, sollten Dateien, die nicht dem von Microsoft vorgeschriebe-
nen Dateitypen entsprechen bzw. nicht in den von Microsoft dargebotenen Verzeichnissen ge-
speichert werden, auf einer anderen Partition gespeichert werden, die dann von der Wiederher-
stellung ausgenommen wird.

11 Active Directory

Active Directory ist ein Verzeichnisdienst, der Informationen zu Objekten und Subjektenin
einem Netzwerk speichert, und diese Informationen Benutzern und Netzwerkadministratoren
zur Verfligung stellt. Active Directory ermdglicht Netzwerkbenutzern Gber einen einzigen An-
meldevorgang den Zugriff auf zugel assene Ressourcen im gesamten Netzwerk. Es stellt Netz-
werkadministratoren eine anschauliche, hierarchische Ansicht des Netzwerkes und einen einzi-
gen Verwaltungspunkt fir alle Netzwerkobjekte zur Verfligung.

Zur Pflege des Directorys gehdren das Erstellen, Léschen, Andern und Verschieben von Objek-
ten sowie das Festlegen von Berechtigungen fir Objekte, die im Verzeichnis gespeichert sind.
Diese Objekte umfassen Organisationseinheiten, Benutzer, Kontakte, Gruppen, Computer,
Drucker und freigegebene Dateiobjekte. Fur die Wahrung der Sicherheit im Active Directory
sollte die entsprechende primére Netzwerkanmel dung mit den betreffenden Gruppenrichtlinien
abgestimmt sein.

Die dem Active Directory (AD) zugrunde liegenden Uberlegungen fiihren mitunter zu sehr um-
fassende AD-Strukturen. So werden in zunehmendem Mal3e landesweite, ressortiibergreifenden
AD angelegt. Dabel kdnnen Client-Server-Systeme, die bislang unabhéngig voneinander zum
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Teil von der Verwaltung und zum Teil auch von externen Dienstleistern administriert wurden,
in einer Administrationsstruktur zusammengefasst werden. Die Active Directory Technik sieht
standardméidig die Rolle der so genannter Enterprise-Administratoren vor. Diese haben Admi-
nistrationsberechtigungen fir das gesamte AD. Damit kdnnen die Enterprise-Administratoren
auf samtliche Daten zugreifen, die in den angeschlossenen Client-Server-Systemen gespeichert
sind. Zwar kann man die damit verbundenen Zugriffsberechtigungen einschranken, jedoch
konnen sich die Enterprise-Administratoren die entsprechenden Zugriffsberechtigungen jeder-
zeit wieder selbst gewéhren. Esist daher notwendig, die Nutzung der ,, allméchtigen* Enterpri-
se-Administrator-K ennungen einzugrenzen. Dazu bieten sich mehrere Ansatzpunkte:

e Vezicht auf ,integrative’ AD, in denen bislang separat administrierte Client-Server-
Systeme zusammengefasst werden,

e mOoglichst weitgehender Verzicht auf Enterprise-Administrator-Kennungen im Tagesbe-
trieb; stattdessen werden dafiir Kennungen mit (beschrankten) Administrationsrechten
verwendet; ob die damit einhergehenden funktionalen Beschrankungen tragbar sind, ist
von Fall zu Fall zu entscheiden,

e sollen nur zwei bislang unabhangig voneinander administrierte Client-Server-Systeme
in eéinem AD zusammengefasst werden, kann al's organisatorische Mal3nahme die Nut-
zung der Enterprise-Administrator-K ennung nach dem Vier-Augen-Prinzip in Betracht
kommen.

12 Sicherheitsempfehlungen

Nutzer sollten der Benutzergruppe fur Remotedesktop auf dem eigenen Computer angehéren.
Sie mussen keinesfalls als Administrator angemeldet sein, um Remotezugriff auf den Computer
zu haben. Standardnutzer sollten prinzipiell nicht der Gruppe Administratoren angehdren und
den Computer nicht als Administrator starten, es sei denn, sie missen Aufgaben wahrnehmen,
far die Administratorrechte erforderlich sind. Fiir die meisten Computeraufgaben reicht jedoch
die Mitgliedschaft in der Gruppe Benutzer oder Hauptbenutzer. Wenn jedoch eine administ-
ratorspezifische Aufgabe ausgefiihrt werden muss, sollte man sich so kurzzeitig wie moglich
als Administrator anmelden, und sofort nach der Erledigung der entsprechenden Aufgabe ab-
melden.

Alle Remotedesktopbenutzer sollten sich nur mit einem sicheren Kennwort anmelden. Diesist
besonders wichtig, wenn Ihr Computer direkt Uber ein Kabelmodem oder eine DSL-
Verbindung an das Internet angeschlossen ist.

12.1Warum man sich an seinem Computer nicht standardmalig als
Administrator anmelden sollte

Wenn Windows 2000 oder Windows XP mit Administratorrechten gestartet wird, ist das Sys-
tem besonders hohen Sicherheitsrisiken ausgesetzt. Viren oder trojanische Pferde konnten auf
dem System dann wesentlich schwerwiegendere Probleme verursachen, als bei einer weniger
hoch privilegierten Anmeldung.

Wenn man sich als Mitglied der Gruppe Benutzer anmeldet, kann man bereits sehr viele Rou-
tineaufgaben durchfihren, wie das Ausfihren von Programmen und das Besuchen von Internet-
seiten, ohne den Computer einem unnétigen Risiko auszusetzen. Als Mitglied der Gruppe
Hauptbenutzer kénnen neben diesen Routineaufgaben auch Programme installiert, Drucker
hinzugefiigt und die meisten Programme der Systemsteuerung verwendet werden. Administra-
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toraufgaben, wie das Aktualisieren des Betriebssystems oder das Konfigurieren von Systempa-
rametern, konnen dann nur durchgefiihrt werden, nachdem sich der Anwender al's Standardnut-
zer abgemeldet und erneut als Administrator anmeldet hat.

12.2Tipps zum Testen der Systemsicherheit

Mit einem simulierten Angriff von auf3en kénnen Sicherheitseinstellungen des Systems schnell
getestet werden. Bevor man mit der Konfiguration beginnt, sollte bei spiel sweise folgende Web-
site besucht werden: https.//grc.com/x/ne.dll 2bhObkyd2 (Testseite der Gibson Research Corpo-
ration). Auf dieser Seite kann mit den Funktionen , TEST MY SHIELDS® oder “PROBE MY
PORTS" die Sicherheit des Systems getestet werden. Der gesamte Test dauert — Gber eine DSL -
Verbindung — nur wenige Sekunden. Genauso schnell wéare bel entsprechender Fehlkonfigura-
tion auch ein Angreifer Uber ale Schwachstellen des Systems im Bilde. Der Test eignet sich
auch gut zur Kontrolle der Protokollierungsfunktion der Firewall, da die IP-Adressen, von de-
nen der ssimulierte Angriff erfolgt, offen gelegt werden. Dadurch ist gut nachvollziehbar, wann
die Aktion vom berechtigten Nutzer ausgel 6st und welche Wirkung erzielt wurde.

Weitere Hinweise zu Selbsttests sind auch beim ,, Landesbeauftragten fir den Datenschutz Nie-
dersachsen® unter www.|fd.niedersachsen.de/service/service selbstt.html/ oder beim Schwelzer
Datenschutzbeauftragten unter www.datenschutz.ch zu erhalten.

13 Windows XP Home

Um die Sicherheit der Version XP Home einschétzen zu kénnen, sollte man wissen, dass die
folgenden im vorangegangenen Text beschriebenen Merkmale nicht zur Verfligung stehen:

« EFS
o Kerberos
 |PSec

* [Internet Information Server
* Remotedesktop

» Automatische Installation

* Remotinstallationsdienste

o Offline-Dateien und Ordner
» Gruppenrichtlinien

* Managementkonsole

14 Der Windows XP Media Player

Der Media Player dient der Wiedergabe vielfaltiger Sound- und Videoformate. Der Einsatz des
XP Media-Players bietet Microsoft die Moglichkeit, Gber die Internetverbindung seinen Nutzer
zu identifizieren. Microsofts Mediaplayer fir Windows XP verrét, welcher Anwender welche
Musikstticke und Videos abspielt. Die Software identifiziert zugleich mit dem Anmeldenamen
des jeweiligen Windows-Benutzers die abgespielten Stiicke, und schreibt diese Informationen
hinter dem Riicken des Anwendersin eine Logdatel auf die Festplatte. Das geht einen Schritt
weiter als etwa Office-Programme, die sich maximal neun zul etzt bearbeitete Dokumente mer-
ken, um dem Anwender das wiederholte Eintippen von Dateinamen zu ersparen.
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14.1Welche Daten erhéalt Microsoft tatsachlich?

Der Multimediaplayer zieht sich aus dem Netz die Angaben zum gespielten Titel und zum ent-
sprechenden Kinstler. Gleichzeitig verschickt das Programm die Medien-I1D der eingelegten
CD, den der Mediaplayer von der CD audliest, sowie die ldentifikationsnummer desinstallier-
ten Mediaplayers. Die Ubermittlung der Identifikationsnummer gibt zunéchst keine Auskunft
Uber den Benutzer und verstoft somit nicht gegen Datenschutzauflagen. Bedenklich ist jedoch,
dass dieselbe Identifikationsnummer z. B. bei der Anmeldung fir den Windows Media News-
letter zusammen mit Name und E-Mail Adresse genutzt wird, und auf diesem Wege sehr wohl
personenbezogene Daten preisgibt.

Microsoft Sprecher Jonathan Usher erklarte, der Konzern plane derzeit nicht, gesammelte Da
ten Uber die Seh- und Horgewohnheiten von Kunden zu vermarkten, wolle das aber fur die Zu-
kunft auch nicht ausschlief3en. Vor diesem Hintergrund sollte die Nutzung eines anderen Play-
ers erwogen werden. Wer nicht auf den Multimediaplayer von Windows X P verzichten will
oder kann, sollte wenigstens die CD-Datenbankabfrage deaktivieren. Allerdings kann der Be-
nutzer erst dann wieder im Internet surfen, wenn diese Einstellung aufgehoben ist. Sicherheit
vor ungewollter Datentibertragung bietet da nur das Abschalten des Internetzugriffsrechts unter
Extras/Optionen/Medienbibliothek (siehe Abb. 5)

Abb5
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15 Fazit

Bisher gibt es zum Thema X P sehr viele widerspriichliche Aussagen. Esist nicht vollig klar,
welche Daten tatséchlich an Microsoft tbertragen werden und ob sich aus diesen Daten Nut-
zungsprofile der Anwender erstellen lassen. Deshalb sollte insbesondere bei der Nutzung des
Internet sorgfaltig zwischen einer hoheren Benutzerfreundlichkeit und Einbul3en bei der Si-
cherheit abgewogen werden.

Die Vielfalt, mit der das Betriebssystem versucht, mit dem Hersteller Kontakt aufzunehmen,
macht es schwierig, wirklich alle risikobehafteten Funktionen abzuschalten und dabei noch
effizient zu arbeiten. Naturlich wird die Sicherheit beim Nutzen von Windows XP grof3er, wenn
der Zugang zum Internet vollig gesperrt wird. Aber gerade die enge Verknipfung mit dem In-
ternet soll jaden Vorteil gegeniiber dteren Systemen ausmachen.

Die enge Verzahnung mit der vielfdtigen Nutzung des Internets und mit dem Active Directory
fUhren dazu, dass sich beim Einsatz von Windows X P komplexe datenschutzrechtliche Prob-
lemstellungen ergeben konnen, fur die vor dem Einsatz von Windows X P angemessene Ldsun-
gen gefunden werden missen. Bei der Einsatzplanung von Windows XP wird deshalb die Er-
stellung eines Sicherheitskonzepts empfohlen.
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