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VYorwort

Liebe Leserinnen und Leser,

schon wieder ist ein Jahr vergan-
gen. Beim Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) war
das Jahr 2021 keines zum Durchat-
men. Die Pandemie bestimmte die
Arbeit der Aufsichtsbehdrde nach
wie vor. Stindig dnderten sich die
gesetzlichen Grundlagen auch fiir
die Datenverarbeitungen im Zusammenhang mit der Pandemie.
Daher gab es zahlreiche Beratungsanfragen, sowohl von Verantwort-
lichen als auch von Biirgern, die ihr Recht auf informationelle Selbst-
bestimmung gefihrdet sahen. Auch die telefonische Beratung, die sta-
tistisch nicht erfasst wird, nahm groflen Raum ein.

Vor allem auf dem Gebiet des Beschéftigten-Datenschutzes gab es
grofB3e Irritation. Pl6tzlich erhob der Arbeitgeber den Impfstatus und
womdglich weitere Gesundheitsdaten. Unklar waren den Verantwort-
lichen oft die notwendigen technischen und organisatorischen Maf-
nahmen zur Durchfiihrung von Online-Formaten. Besonders an den
Thiiringer Schulen war die Verunsicherung grof3, welche onlineba-
sierte Software datenschutzkonform zum Einsatz kommen kann. Ob-
wohl eigentlich der Dienstherr hierzu Vorgaben treffen miisste, war
der TLIDI erster Ansprechpartner und hat die Schulen in einer Serie
von Rundschreiben beraten und zahlreiche Online-Veranstaltungen
mit Thiiringer Schulleitern abgehalten.

In dieser turbulenten Zeit legte der TLfDI den Fokus auf die Beratung
und sah eine wichtige Rolle darin, den Verantwortlichen einen Weg
zu weisen, Datenverarbeitung auch in der Pandemie rechtskonform zu
gestalten.

Aufgrund der Corona-Regeln waren nur in den dringendsten Fillen
Vor-Ort-Kontrollen moglich. Am Tatigkeitsbericht ldsst sich erken-
nen, dass die Behorde des TLfDI auch unter diesen erschwerten Be-
dingungen ihren Aufgaben gebiihrend nachgekommen ist. Neben den
hier dargestellten exemplarischen Fillen gab es zahlreiche weitere,
deren Schilderung den Rahmen dieses Berichtes sprengen wiirde.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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Ich mdchte meinen Mitarbeiterinnen und Mitarbeitern meinen groflen
Dank aussprechen. Sie haben es durch ihren Einsatz, groB3tenteils aus
dem Homeoffice, ermoglicht, dass ,,der Laden gelaufen ist und Ver-
antwortliche und Betroffene aus Thiiringen in einer schwierigen Lage
Antworten auf ihre zahlreichen Fragen erhalten haben.

Ich wiinsche Thnen bei der Lektiire niitzliche Einblicke in unsere Ar-
beit und weiterfithrende datenschutzrechtliche Erkenntnisse.

Thr

Dr. Lutz Hasse

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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1. Themengebiete

© Cevabhir - Datenaustausch - fotolia.com

1.1 Schwerpunkte im Berichtszeitraum einschlieBlich Statistik

Auch im Jahr 2021 spielte die Corona-Pandemie die Hauptrolle in der
Tatigkeit der Datenschutz-Aufsichtsbehorde. Es gab zahlreiche Bera-
tungsanfragen von Verantwortlichen zu digitalen Anwendungen und
auch zur datenschutzgerechten Gestaltung der 3 G-Nachweise.
Gleichzeitig stieg die Zahl der Meldungen nach Art. 33 Datenschutz-
Grundverordnung.

Es lasst sich ganz klar sagen: Alles beherrschendes Thema war 2021
wie auch schon im Vorjahr die Corona-Pandemie. Die Verantwortli-
chen in Thiiringen sahen sich vor der Herausforderung, dass viele
Leistungen nun in der aus Infektionsschutzgriinden gebotenen Distanz
erbracht werden mussten, sei es die Arbeitsleistung von Beschéftigten
aus dem Homeoffice oder der Schulunterricht.

Die Arbeitgeber wurden durch die Corona-Arbeitsschutzverordnung
verpflichtet, ihren Beschéftigten Homeoffice anzubieten, sofern nicht
zwingende betriebliche Griinde dem entgegenstehen. Wer vorher noch
keine Vorbereitungen und die erforderlichen Festlegungen getroffen
hatte, musste nun schnell reagieren und hatte teilweise das Problem,

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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dass weder die erforderliche Hardware noch Verbindungen zum be-
trieblichen oder dienstlichen Server von heute auf morgen zur Verfi-
gung standen. Dariiber hinaus mussten selbstverstindlich auch die
weiteren arbeitsschutzrelevanten Vorgaben eingehalten werden. Hier
sahen sich die Verantwortlichen etlichen Problemen gegeniiber (ver-
gleiche Nummer 1.2).

Auch an den Thiiringer Schulen war die Verunsicherung grof3, welche
onlinebasierte Software datenschutzkonform zum Einsatz kommen
kann. Der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (TLfDI) war hier Ansprechpartner und hat die
Schulen unter anderem in einer Serie von Rundschreiben und in Vide-
okonferenzen beraten (vergleiche Nummer 1.5).

Nicht nur die zum Einsatz kommenden Systeme und Anwendungen
stellten ein Problem dar, sondern auch die sonstigen Maflnahmen zur
Corona-Pandemiebekéimpfung. Mit den Anderungen im Infektions-
schutzgesetz (IfSG) zur Verarbeitung personenbezogener Daten und
im Nachgang den ergidnzenden Bestimmungen auf Landesebene wur-
den kurzfristig gesetzliche Regelungen geschaffen, die auch kurzfris-
tig umzusetzen waren. Unsicherheiten und Irrtiimer bei der Verarbei-
tung von Gesundheitsdaten waren damit vorprogrammiert und es kam
zu vielen Anfragen von Gastwirten, Schulen, Schiilern, Eltern, Unter-
nehmen und Beschiftigten (vergleiche dazu beispielsweise Beitrige
Nr. 1.6, 1.10, 2.19, 2.20, 2.21, 2.23, 2.27, 3.1, 3.18). Einige Verant-
wortliche wollten ihre Sache zu gut machen und schossen dabei iiber
das Ziel hinaus. Angesichts der besonderen Situation versuchte der
TLADI in diesen Féllen in erster Linie zu beraten und zu vermitteln.
Selten war es erforderlich, zu hdrteren Malnahmen zu greifen, um da-
tenschutzkonforme Zusténde herzustellen.

Wie immer stellte auch die Videoiiberwachung einen weiteren
Schwerpunkt der Aufsichtstitigkeit dar (vergleiche Nummer 1.9,
2.14,3.11, 3.13, 3.14).

Es ist unmdoglich, alle Félle, die der TLfDI im Berichtszeitraum bear-
beitet hat zu schildern. Der Bericht stellt eine reprasentative Auswahl
dar, die einen guten Uberblick iiber die Vielfalt des Titigkeitsgebietes
liefert, von sogenannten Fischfangkarten (Nummer 2.9) iiber ein digi-
tales Grabstittensuchsystem (Nummer 2.27) bis hin zur GPS-Uberwa-
chung der Ex-Frau (Nummer 3.5).

Einige statistische Angaben:

Im Jahr 2021 gab es 21.226 Posteingdnge beim TL{DI. Davon wa-
ren 4.670 solche in Beschwerdeverfahren nach Art. 77 Datenschutz-

Thiiringer Landesbeauftragter fiir den Datenschutz
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Grundverordnung (DS-GVO), das ist gegeniiber dem Vorjahr eine
Steigerung um iiber 50 %. Es handelt sich dabei um Fille, in denen
die Person, die sich an den TL{DI wandte, personlich betroffen war.
Die iibrigen Posteingénge setzen sich aus Beratungsanfragen, Anzei-
gen, Hinweisen und Abstimmungsverfahren zwischen den Aufsichts-
behorden auf innerdeutscher Ebene zusammen. Nicht zu vergessen
sind die zahlreichen Telefonate, die die Mitarbeiterinnen beim TLDI
taglich mit Betroffenen und Verantwortlichen fiihren. Diese werden
statistisch nicht erfasst, machen aber einen nicht unerheblichen Teil
der Arbeitszeit aus, da sich viele Ratsuchende (zunéchst) telefonisch
an den TLfDI wenden. So manches Problem kann auf diese Weise auf
kurzem Wege gelost werden.

Es wurden im Berichtsjahr 115 BuB3geldverfahren neu erdffnet, insge-
samt 72 Bufigeldbescheide erlassen, also iiber 70 % mehr als im Vor-
jahr. Die Hohe der insgesamt festgesetzten BufBligelder betrug
61.325 Euro, das ist liber 3,5-mal mehr als im Vorjahr. Darlegungen
zum Ablauf eines Bufigeldverfahrens finden sich in Beitrag Num-
mer 1.11.

Insgesamt gab es 283 Meldungen der Verletzung des Schutzes perso-
nenbezogener Daten nach Art. 33 DS-GVO. Dies ist eine Steigerung
gegeniiber dem Vorjahr von fast 40 %. Fiir weitere Einzelheiten hierzu
wird auf Beitrag Nummer 1.2 verwiesen.

1.2 Meldungen iiber Verletzungen des Schutzes personenbezo-
gener Daten nach Art. 33 DS-GVO

Die rechtzeitige Meldung der Verletzung des Schutzes personenbezo-
gener Daten innerhalb von 72 Stunden nach ihrer Feststellung erspart
den Verantwortlichen ein mogliches Ordnungswidrigkeitsverfahren
und Bufigeld. Verantwortliche sind daher gut beraten, einen Daten-
schutzverstol zu melden; denn erfahrt der TL{DI anderweitig von die-
sem DatenschutzverstoB3, droht regelmafig ein BuBigeld. Ein Formular
zum Ausfiillen findet sich auf der Internetseite des TLfDI. Im Be-
richtszeitraum wurde der Verpflichtung zur Meldung verstérkt nach-
gekommen.

Im 3. Tatigkeitsbericht des Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) fiir das Jahr 2020 un-

Thiiringer Landesbeauftragter fiir den Datenschutz
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ter 2.19 wurden die Voraussetzungen fiir die Verpflichtung zur Mel-
dung durch die Verantwortlichen und die Auswirkungen bereits aus-
fithrlich dargelegt.

Im Jahr 2021 gingen beim TLfDI insgesamt 283 Meldungen von 6f-
fentlichen und nicht-6ffentlichen Stellen ein. Dies ist ein Zuwachs von
fast 40 % gegeniiber dem Vorjahr.

Die Meldungen sind beim TL{DI vor allem hinsichtlich der Geeignet-
heit der getroffenen oder noch zu treffenden technischen und organi-
satorischen Maflnahmen zu priifen, damit derartige Vorfille fiir die
Zukunft ausgeschlossen werden konnen. Immer wieder kommt es
auch vor, dass die Verantwortlichen von einer Benachrichtigung der
von dem Vorfall betroffenen Personen nach Art. 34 Datenschutz-
Grundverordnung absehen, weil sie das Risiko fiir deren Rechte und
Freiheiten als nicht hoch einschitzen. Entsprechenden Hinweisen des
TLfDI und Aufforderungen wurde im Berichtszeitraum aber jeweils
nachgekommen.

Die haufigsten Fille waren wiederum Hacker-Angriffe im nicht-6f-
fentlichen Bereich, die zur Verschliisselung der dort verarbeiteten Be-
stinde von personenbezogenen Daten fiihrten. Nach wie vor ist es da-
her wichtig, die eigene IT bestmdglich gegen Angriffe von auflen und
damit auch die Rechte und Freiheiten der von der Datenverarbeitung
Betroffenen zu schiitzen. Dies schlie3t ein, dass die Mitarbeiter gut
informiert und geschult sind, um insbesondere bei Eingang verdéchti-
ger E-Mails richtig zu reagieren.

Ein grofer Teil der Meldungen wurde wegen eines ,,Versehens® der
Mitarbeiter erforderlich, weil personenbezogene Daten an falsche
Empfinger gesandt wurden sowohl per Post als auch per E-Mail, vor
allem, wenn E-Mail-Verteiler zur Verfiigung standen und diese verse-
hentlich genutzt wurden. Es erhielten die falschen Patienten Arzt-
briefe oder die fiir andere bestimmten Rechnungen iiber drztliche Leis-
tungen (inklusive Diagnose) zusammen mit der fiir sie bestimmten
Rechnung. Angaben zu Personalangelegenheiten wurden ungewollt
iiber Verteiler oder gar versehentlich an vollig unzustiandige Personen
geschickt.

Immer wieder kommt es auch zum Verlust von Datentrigern durch
Einbriiche, zielgerichtete Diebstéihle oder Unachtsamkeit, was ver-
deutlicht, wie wichtig es ist, eine sichere Aufbewahrung zu schaffen
und geeignete Festlegungen zum Umgang mit personenbezogenen
Daten zu haben.
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Ein weiterer recht hoher Anteil der Meldungen betraf festgestellte un-
berechtigte Zugriffe auf automatisiert gespeicherte Daten in Dateisy-
stemen. In verschiedenen Krankenhdusern wurden durch Unberech-
tigte Patientendaten eingesehen. Auch im Polizeibereich war immer
noch festzustellen, dass es nicht bekannt ist oder ignoriert wurde, dass
man auf polizeiliche Dateien nur dann zugreifen und Abfragen titigen
darf, wenn dies aus dienstlichen Griinden erforderlich und auch nach-
vollziehbar ist. Personliches Interesse zéhlt nicht dazu.

Uber einzelne besonders interessante Fille wird in diesem Titigkeits-
bericht informiert.

1.3 JI-Richtlinie reloaded? — Die Evaluation der Richtlinie (EU)
2016/680 und ihre Bedeutung

,.Klappern gehort zum Handwerk*: Obwohl der TLfDI schon oft ge-
geniiber der Thiiringer Landesregierung, gegeniiber dem Thiiringer
Landtag und im Berichtszeitraum auch gegeniiber dem Europaischen
Datenschutzausschuss und der Europdischen Kommission dargelegt
hat, dass seine Befugnisse bei Datenschutzverstofen im Anwendungs-
bereich der sogenannten JI-Richtlinie deutlich hinter den Vorgaben
aus Art. 47 Abs. 2 Buchstaben a) bis ¢) der JI-Richtlinie zuriickblei-
ben, ist dieser Mangel bisher nicht gesetzlich behoben worden. Also
muss der TLfDI hier weiter ,,klappern‘!

Im Mai 2016 — also vor iiber sechs Jahren — lief nicht nur die Europa-
ische Datenschutz-Grundverordnung (DS-GVO) ,,vom Stapel®, auch
»ihre kleine Schwester, die Richtlinie (EU) 2016/680 des européi-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (kurz: die JI-Richtlinie),
trat am 5. Mai 2016 in Kraft. Ein wesentlicher Unterschied zwischen
diesen beiden Regelungswerken besteht seitdem darin, dass die JI-
Richtlinie im Gegensatz zur DS-GVO nicht unmittelbar gilt, sondern
von jedem EU-Mitgliedstaat in das nationale Recht eingefiigt werden
muss.
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Fiir den Freistaat Thiiringen geschah dies mit dem Thiiringer Gesetz
zur Anpassung des Allgemeinen Datenschutzrechts an die Verord-
nung (EU)2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Thiiringer Datenschutz-Anpassungs- und Umset-
zungsgesetz EU [ThiirDSAnpUG-EU]). Leider wurde in dieser Geset-
zesnovelle — was die Implementierung der JI-Richtlinie in das heute
geltende Thiiringer Datenschutzgesetz (ThiirDSG) betrifft — entweder
vergessen, wesentliche Normen der JI-Richtlinie in das ThiirDSG zu
iiberfithren oder aber der Thiiringer Gesetzgeber versdumte bewusst
bestimmte Regelungen der JI-Richtlinie in das ThiirDSG aufzuneh-
men. Dies belegen die folgenden zwei Beispiele anschaulich:

1. In Art4. Abs. 1 Buchstaben a) bis f) JI-Richtlinie sind sechs
Grundsitze der Datenverarbeitung aufgelistet (Grundsatz der Recht-
maBigkeit der Datenverarbeitung, Grundsatz der Zweckfestlegung
und Zweckbindung, Grundsatz der VerhéltnisméBigkeit der Datener-
hebung, Grundsatz der Richtigkeit der Daten, Grundsatz der zeitlichen
Begrenzung der Speicherdauer und Grundsatz der Integritét und Ver-
traulichkeit). Obwohl diese sechs genannten Verarbeitungsgrundsitze
der JI-Richtlinie als rechtsverbindliche und durchsetzbare Handlungs-
anweisungen anzusehen sind und nicht als unverbindliche Pro-
grammsitze (so Kugelmann/Skobel, LDSG-Rheinland-Pfalz, § 28
Rn. 8.), hat sie weder die Thiiringer Landesregierung in ihrem Gesetz-
entwurf in der Drucksache 6/4943 noch der Thiiringer Landtag in sei-
ner Beschlussempfehlung in der Drucksache 6/5722 dem § 33 Thiirin-
ger Datenschutzgesetz eingefiigt.

2. Noch gravierender, weil bewusst unterlassen, wirkt die mangelhafte
Umsetzung des Regelungsgehalts von Art. 47 Abs. 2 JI-Richtlinie:
Hier sind in den Buchstaben a) bis ¢) die Abhilfebefugnisse in Form
der Warnung, der Anweisung und der voriibergehenden oder der end-
giiltigen Beschrédnkung der Verarbeitung aufgelistet, iiber die jede Da-
tenschutzaufsichtsbehdrde im Anwendungsbereich der JI-Richtlinie
verfiigen muss. Obwohl der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) sowohl im Kabi-
nettanhorungsverfahren als auch im parlamentarischen Anhoérungs-
verfahren des Thiiringer Landtags darauf hingewiesen hatte, dass der
genannte Gesetzentwurf der Landesregierung in der Drucksa-
che 6/4943 nur das Sanktionselement der Beanstandung fiir den
TLADI vorsieht, dnderte der Thiiringer Landtag im Sommer 2018 den
Wortlaut des § 7 Abs. 6 ThiirDSG, sodass der TLfDI seitdem im An-
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wendungsbereich der §§ 31 ff. ThiirDSG, die die Inhalte der JI-Richt-
linie in das Thiiringer Landesrecht iiberfiihrt haben, bei Datenschutz-
verstoflen lediglich ein Beanstandungsrecht besitzt. So weit, so
schlecht!

Im Herbst 2021 startete die Europédische Kommission eine Evaluie-
rung der JI-Richtlinie. Auch der TL{DI beteiligte sich an der Evaluie-
rung, indem er die insgesamt {iber 40 Fragen aus dem Fragebogen der
Europiischen Kommission beantwortete und sie tiber den Arbeitskreis
Sicherheit der Datenschutzkonferenz des Bundes und der Lander
(DSK) zuriick an den Européischen Datenschutzausschuss (EDSA)
tibermittelte. Auch im Rahmen dieser Evaluierung wiest der TLfDI
erneut darauf hin, dass seine in § 7 Abs. 6 ThiirDSG ausgestalteten
Befugnisse weit hinter dem Rechtsrahmen zuriickbleiben, den Art. 47
Abs. 2 Buchstaben a) bis ¢) der JI-Richtlinie offeriert.

Am 14. Dezember 2021 nahm der Européische Datenschutzausschuss
(EDSA) seinen Beitrag zur Evaluation der JI-Richtlinie durch die Eu-
ropdische Kommission an (siche dazu: https://edpb.curopa.eu/sys-
tem/files/2021-12/edpb_contribution_led review_en.pdf).  Obwohl
auch in diesem Beitrag auf Seite 9, und hier insbesondere in dem Tor-
tendiagramm, klar zum Ausdruck gebracht wird, dass neben den Deut-
schen Datenschutzaufsichtsbehorden auch die dénischen Kolleginnen
und Kollegen langst nicht iiber alle Befugnisse verfiigen, die Art. 47
Abs. 2 JI-Richtlinie fiir Datenschutzverst6fe vorsieht, hat der EDSA
es bisher offensichtlich nicht fiir erforderlich erachtet, hier weitere
MaBnahmen einzuleiten. Daher wird der TLfDI sich im Anwendungs-
bereich der JI-Richtlinie weiterhin mit seinem Beanstandungsrecht
begniigen miissen, es sei denn, die Thiiringer Landesregierung wird in
der nichsten Zeit eine Novellierung des Thiiringer Datenschutzgeset-
zes anschieben.

1.4 Sormas oder wie ein staatlich bundesweit gefordertes Pro-
jekt seinen wahren Auftrag sucht ...

Gemal Art. 5 Abs. 1 Buchstabe a) und Buchstabe b) DS-GVO diirfen
personenbezogene Daten nicht ohne Rechtsgrundlage und nur fiir fest-
gelegte, eindeutige und legitime Zwecke erhoben und verarbeitet wer-
den. Die verarbeiteten personenbezogenen Daten miissen gemil
Art. 5 Abs. 1 Buchstabe ¢) DS-GVO dem Verarbeitungszweck ange-
messen und auf das dafiir notwendige Mal} beschrankt werden. Diese
datenschutzrechtlichen Vorgaben gelten in besonderem Mafe fuir die
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Verarbeitung besonderer Kategorien von Daten nach Art. 9 Abs. 1
DS-GVO. In diesem Sinne unterliegen personenbezogene Gesund-
heitsdaten einem besonderen Schutz und auch staatliche Stellen sind
verpflichtet, diesen Schutz zu respektieren und nicht gegen die ver-
ordnungsrechtlichen Vorgaben zur Datenverarbeitung zu verstof3en.

Spétestens im Friihjahr 2020 begann die Corona-Pandemie, sukzes-
sive die Bundesrepublik Deutschland und damit auch den Freistaat
Thiiringen zu erfassen. Von den zustdndigen Behorden wurden um-
fassende Hygienevorschriften erlassen, Quarantineanordnungen ge-
troffen und Formulare oder digitale Programme zur Kontaktnachver-
folgung von betroffenen Personen, die an Corona erkrankt waren, ent-
wickelt. Die Versuche, hierbei den Datenschutz zu wahren, die Daten
betroffener Personen nicht an unbefugte Dritte weiterzugeben, waren
mal mehr und mal weniger erfolgreich. Die staatlichen Gesundheits-
amter sammelten die Daten, die von kulturellen und Gastronomieein-
richtungen im Freistaat gemif der jeweils giiltigen Coronaverordnung
des Thiiringer Gesundheitsministeriums verarbeitet, das hei3t erhoben
werden mussten. Der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) versuchte nach besten
Kriften, die Beschwerde- und Anfrageflut zu bewiltigen. Mit dem
hehren Ziel, die Kontaktnachverfolgung im Rahmen der Ma3nahmen
zur Einddimmung der Corona-Pandemie fiir die staatlichen Gesund-
heitsdmter zu erleichtern, beschloss das Bundesgesundheitsministe-
rium (BMG), eine einheitliche Software zur Kontaktnachverfolgung
fiir alle Gesundheitsamter in der Bundesrepublik zu entwickeln bezie-
hungsweise entwickeln zu lassen und als Grundlage hierfiir eine be-
reits existierende, sogenannte OpenSourceSoftware namens SOR-
MAS zu nutzen. Diese Software wurde bereits in Afrika zur Nachver-
folgung der Ubertragungswege verschiedener Viruserkrankungen ein-
gesetzt. Allerdings erfolgte dies in wesentlich kleineren regionalen
Gebieten und aufgrund geringer Besiedelungsstruktur mit weitaus we-
niger betroffenen Personen als im Falle der Corona-Pandemie in
Deutschland.

Somit war es erforderlich, sowohl die technischen Konfigurationen
der Software zu dndern als auch die konkreten personenbezogenen
Daten, die mittels der Software erhoben wurden, um SORMAS-X, so
der neue Name, fiir Zwecke der Kontaktnachverfolgung hinsichtlich
der Coronaausbreitung in Deutschland einsetzen zu kénnen. Mit die-
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ser Entwicklungsaufgabe beauftragte das BGM das Helmholtz-Zent-
rum fiir Infektionsforschung (HZI) und reichte dafiir eine sehr hohe
Summe Finanzmittel an das HZI aus. Doch erst, als die technischen
und inhaltlichen Anpassungen der Software SORMAS-X bereits in
vollem Gange waren, kam es zu einer Beteiligung der Datenschutz-
aufsichtsbehdrden. Unter der Federfiihrung des Bundesbeauftragten
flir den Datenschutz und die Informationsfreiheit (BfDI) wurde eine
»SORMAS-AG* der Datenschutzbehorden ins Leben gerufen, an der
sich auch der TL{DI beteiligte.

Ende November 2020 gab es ein Auftakttreffen der ,,SORMAS-AG®,
das unter Corona-Bedingungen als Videokonferenz stattfand. Teilneh-
mer waren Datenschutzaufsichtsbehorden, das HZI, verschiedene
Subunternehmen, die das HZI seinerseits mit der Anpassung der Soft-
ware beauftragt hatte sowie das BMG. Bereits bei diesem Treffen
wurde den Datenschutzaufsichtsbehorden als ,,Auftakt“ die ,,Daten-
feldertabelle” vom ,,angepassten SORMAS-X présentiert. Die Ta-
belle enthielt eine hohe Zahl von Datenfeldern, die im Rahmen der
Kontaktnachverfolgung mit personenbezogenen Daten der jeweils be-
troffenen Person und zugehdrigen (Corona-),,Falldaten* auszufiillen
waren. Das lag daran, dass die in der urspriinglichen Version der Soft-
ware bereits enthaltenen Datenfelder einfach recht umfassend ,,aufge-
stockt* worden waren. Der BfDI stimmte am Januar 2021 einem Be-
trieb von SORMAS-X in den Gesundheitsimtern nur unter Vorbehalt
zu. Voraussetzung dafiir war eine schriftliche Zusicherung, dass die
Unterlagen im laufenden Betrieb nachgebessert und vervollstindigt
werden (vergleiche Tétigkeitsberichte des BfDI Nr. 4.1.2 unter
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Taetigkeits-
berichte/30TB_21.pdf:jsessio-
nid=23B1EBIAED7A73BB9A124E3958 A3F9D2.intra-
net231?__blob=publicationFile&v=_8).

Diese Nachbesserung und Vervollstaindigung wurde durch die SOR-
MAS-AG in etlichen Sitzungen begleitet. Die Datenschiitzer waren
sich einig, dass eine effiziente digitale Kontaktnachverfolgung durch
die Gesundheitsdmter als Bestandteil der MaBnahmen zur Einddm-
mung der Corona-Pandemie mit bestimmten Datenfeldern notwendig
sei und die dementsprechend zu erhebenden personenbezogenen Da-
ten sowohl erforderlich als auch dem Zweck angemessen sein und ent-
sprechende Rechtgrundlagen im Infektionsschutzgesetz (IfSG) beste-
hen miissen.
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In der Sitzung im Januar 2021 teilten die Datenschutzaufsichtsbehor-
den dem HZI das Ergebnis ihrer ersten Priifung der Datenfeldertabelle
und ihre Auffassung zur erforderlichen Anzahl der Datenfelder fiir
eine effiziente Kontaktnachverfolgung mit. Es wurden Anderungen
am Loschkonzept, am Pseudonymisierungskonzept und hinsichtlich
der Zugriffs- und Rollenrechte in den Gesundheitsémtern gefordert.
Der notwenige Umsetzungsprozess erforderte etliche Sitzungen zur
Abstimmung der notwendigen Einzelheiten. Im Sommer 2021 teilte
das HZI mit, dass die Software nicht ausschlieSlich der Kontaktnach-
verfolgung diene, sondern die erhobenen Daten der betroffenen Per-
sonen auch fiir (weitergehende) wissenschaftliche Zwecke genutzt
werden sollen.

Im Rahmen von SORMAS-X werden besondere Kategorien von Da-
ten, vorliegend Gesundheitsdaten nach Art. 9 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) verarbeitet. Fiir die Verarbeitung dieser
Daten gilt ein besonderer Schutz hinsichtlich der Einhaltung der Vor-
gaben aus Art. 5 Abs. 1 DS-GVO, das heif3t, die Daten miissen auf auf
das notwendige Mal3 beschrinkt, auf rechtméBige Weise, fiir eindeutig
festgelegte Zwecke und integrititswahrend verarbeitet werden. Ge-
méfB Art. 89 DS-GVO in Verbindung mit Erwigungsgrund 159 DS-
GVO konnen personenbezogene Daten, auch Gesundheitsdaten, zu
wissenschaftlichen Forschungszwecken verarbeitet werden, wenn si-
chergestellt ist, dass die Datenminimierung mittels technischer und or-
ganisatorischer MaBBnahmen, vorzugsweise durch Pseudonymisierung
der Daten, gewiéhrleistet ist und dadurch die Rechte und Freiheiten der
betroffenen Personen gewahrt werden (Art. 89 Abs. 1 DS-GVO).
Um die Entwicklung einer rechtlich und technisch datenschutzkonfor-
men Struktur und Konfiguration der Software SORMAS-X voranzu-
treiben, wurde zusitzlich zur SORMAS-AG eine AG-Technik, eine
AG-Recht und eine AG-Datenfeldertabelle ins Leben gerufen. Durch
die fachliche AG-Aufteilung und die daraus resultierenden effiziente-
ren Arbeitsstrukturen konnten bis Ende Dezember 2021 kleine Ent-
wicklungsfortschritte in Richtung einer datenschutzkonformen Soft-
ware SORMAS-X erzielt werden. Dennoch blieben die Fortschritte
bis Ende Dezember 2021 hinter den Forderungen und Erwartungen
zuriick.

Vor diesem Hintergrund fithrte der TL{DI eine Umfrage unter den
Thiiringer Gesundheitsédmtern durch, ob sie zur Kontaktnachverfol-
gung bereits die neue Software SORMAS-X oder datenschutzkon-
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forme Vorgéngerversionen beziehungsweise ganz andere Software-
programme nutzen. Bis Ende Dezember 2021 hatten von den 23 Thii-
ringer Gesundheitsdmtern 17 die Anfrage des TLfDI beantwortet.
Hiervon nutzten lediglich sechs Amter die Software SORMAS-X. Die
iibrigen Gesundheitsimter nutzten entweder andere SORMAS-Versi-
onen oder vollig andere Software. Die Gesundheitsimter, die eine an-
dere Software nutzten, haben durchgingig erklart, dass sie die ge-
nutzte Software praferieren und damit sehr gut in der Lage seien, die
Kontaktnachverfolgungen zur Einddimmung der Corona-Pandemie
durchzufiihren und zugehdrige préventive Maflnahmen umzusetzen.
Vergleichbar &uferten sich auch die Gesundheitsdmter, die andere
SORMAS-Versionen nutzten. Der TL{DI teilte das Ergebnis seiner
Umfrage im Januar 2022 dem Thiiringer Ministerium fiir Arbeit, So-
ziales, Gesundheit, Frauen und Familie als oberster Fachaufsicht iiber
die Thiiringer Gesundheitsamter mit und wies auf die noch bestehen-
den datenschutzrechtlichen Defizite beim Einsatz von SORMAS-X
hin.

Die Arbeit der SORMAS-AG war zum Ende des Berichtszeitraums
noch nicht abgeschlossen. Daher wird im néchsten Tétigkeitsbericht
iiber den Ausgang des Verfahrens berichtet werden.

1.5 Rundschreiben des TL{DI an die Schulen und ViKos mit
Schulleitungen

An den Thiiringer Schulen war die Verunsicherung grof3, welche on-
linebasierte Software datenschutzkonform zum Einsatz kommen
kann. Mit der Umstellung auf hdusliches Lernen aufgrund der Corona-
Pandemie wurde das besonders deutlich. Obwohl eigentlich der
Dienstherr hierzu Vorgaben treffen misste, war der TLfDI einmal
mehr erster Ansprechpartner und hat die Schulen unter anderem in ei-
ner Serie von Rundschreiben beraten.

Pl16tzlich Unterricht von zu Hause statt auf der Schulbank. Laptop statt
Schreibblock, Schulcloud statt Tafel, Videokonferenz statt Klassen-
zimmer — das brachte ab 2020 enorme Herausforderungen fiir Schiile-
rinnen und Schiiler, Lehrkréfte, Schulleitungen und Eltern. Und diese
Herausforderungen haben sichtbar gemacht, was mit hohem Engage-
ment aller Beteiligten geht in den Thiiringer Schulen, aber auch, wo
es hakt. Neben den technischen Aspekten stand fiir viele Lehrkrafte
die Frage, mit welchen Onlinetools héusliches Lernen attraktiv und
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erfolgreich gestaltet werden kann. Da richtet sich der erste Blick na-
turgeméal aufs Inhaltliche: Welches Videokonferenz-System ist prak-
tikabel und stabil genug? Mit welchem Werkzeug bekomme ich Auf-
gaben und Informationen schnell in meine Klasse? Schnell und dank-
bar griff man da zu Tools, die Kollegen empfahlen oder die bei Google
ganz oben stehen. Fast allen webbasierten Angeboten ist gemeinsam,
dass personenbezogene Daten verarbeitet werden, sei es bei der An-
meldung, den individuellen Arbeitsergebnissen und natiirlich dem,
was das (private) Endgerit iiber den Nutzer ,,nebenbei® in die Welt
schickt. Erfreulich fiir den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) war und ist, dass man
sich in den Schulen neben dem Funktionalen auch mehr und mehr Ge-
danken dariiber macht, ob ein Tool xy datenschutzrechtlich in Ord-
nung ist oder nicht. Die Flut von Anfragen an den TL{DI war sichtba-
rer Beleg. Obwohl die Landesdatenschutzbehdrden keine Zertifizie-
rungsstellen fiir Schulsoftware sind, hat der TLfDI die Hilferufe aus
den Schulen aufgegriffen und viele Tools kursorisch gepriift, von A
wie Anton iiber Padlet und Youtube bis Z wie Zoom. Neben vielen
Antworten auf Einzelanfragen richtete der TLfDI im Zeitraum von Ja-
nuar bis August 2021 insgesamt sieben Rundschreiben an alle Thiirin-
ger Schulen, um mit der notwendigen Reichweite aufzukliren. Leider
wurde bei den Priifungen sichtbar, dass viele Tools transatlantische
Verbindungen, namentlich in die USA, aufbauen, wobei der TLfDI
die dafiir notwendigen Garantien fiir die Einhaltung des europdischen
Datenschutzniveaus nicht gewihrleistet sieht. Genau das fordert je-
doch das bedeutsame ,,Schrems I1“-Urteil des Europidischen Gerichts-
hofs vom 16. Juli 2020 (Rechtssache C 311/18), das weitreichende
Folgen auch fiir die Schulen hat. Sie miissten als datenschutzrechtlich
Verantwortliche gegebenenfalls die Betroffenenrechte (hier von Schii-
lern, Lehrkriften, Eltern) vor amerikanischen Gerichten auf Basis der
dortigen Rechtslage durchsetzen, was aus Sicht des TLfDI unmoglich
ist. Auch der inflationdre Einsatz von nicht abschaltbaren Tracking-
mechanismen auf vielen Websites oder die Nutzung von Werbeplatt-
formen sind Hinderungsgriinde, welche die Nutzung von Online-Platt-
formen im Schulunterricht oft unmoglich machen — aber leider gerade
bei kostenlosen Plattformen weit verbreitet sind. So musste der TLfDI
leider manche Euphorie iiber das eine oder andere padagogisch sinn-
volle Tool ddmpfen. Dass es durchaus datenschutzkonforme Losun-
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gen fiir den schulischen Einsatz gibt, beweisen Angebote wie Edu-
page, Anton, Moodle, Mundo, School.cloud und andere, die natiirlich
auch Gegenstand in den besagten Rundschreiben waren.

Neben diesen Rundschreiben setzte der TLfDI auch weiterhin auf re-
gelmélige Videokonferenzen mit Schulleitungen, in denen allge-
meine und aktuelle schuldatenschutzrechtliche Probleme dargestellt,
diskutiert und in FAQs zusammengefasst wurden.

Durchweg positive Riickmeldungen signalisieren, dass der TLfDI
hiermit fiir Thiiringen einen guten Weg gefunden hat, der bundesweit
einmalig ist.

1.6 Mund-Nasen-Bedeckung in der Schule

Eine Befreiung von der Maskenpflicht muss laut Verordnung ,,glaub-
haft* gemacht werden — wie genau das erfolgen kann, ist nicht festge-
legt. Ob ein Attest zur ,,Masken-Befreiung* eine Diagnose enthalten
muss, ist strittig. Unstrittig ist, dass beim Verdacht auf ein Gefillig-
keitsattest die Schule die Unterlagen zur Priifung an das zustindige
Schulamt weiterleiten darf.

Seit Beginn der Maskenpflicht in den Thiiringer Schulen erreichen
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) regelmiBig Beschwerden, dass einzelne
Schulen Atteste zur Befreiung von der Verpflichtung zum Tragen ei-
ner medizinischen Mund-Nasen-Bedeckung nicht anerkennen, weil
sie entweder keine Diagnose enthalten oder vermutet wird, dass es
sich um ein sogenanntes Gefalligkeitsattest handelt. Aulerdem wiir-
den Schulen die Atteste zur Priifung an die zustindigen Schuldmter
weiterleiten und damit Gesundheitsdaten Dritten zuganglich machen.
Besonders problematisch bei diesen Fillen ist der Umstand, dass fiir
die Kinder, sofern sie keine Maske tragen und der Befreiungsgrund —
noch — nicht als glaubhaft anerkannt ist, trotz Schulpflicht ein Betre-
tungsverbot fiir die Schule gilt.

So beschwerte sich auch die Mutter eines Kindes, die der Schule ein
drztliches Attest zur Befreiung von der Maskenpflicht vorgelegt hatte.
Als Antwort erhielt sie eine Nachricht der Schulleitung, dass das At-

! Die Aussagen beziehen sich auf die jeweils gepriifte Version und den Priifzeitpunkt.
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test mangels Diagnose nicht glaubhaft wire und daher an das Schul-
amt weitergeleitet worden sei, um dort eine abschlieBende Priifung
vorzunehmen.

Die Verpflichtung zur Verwendung einer qualifizierten Gesichts-
maske gilt gemél § 6 Abs. 5 Nr. 2 der Thiiringer Verordnung zur Re-
gelung infektionsschutzrechtlicher Malnahmen zur Einddimmung des
Coronavirus SARS-CoV-2 (ThiirSARS-CoV-2-1fS-MafinVO) nicht
fiir Personen, denen die Verwendung einer qualifizierten Gesichts-
maske wegen Behinderung oder aus gesundheitlichen oder anderen
Griinden nicht moglich oder unzumutbar ist; dies muss in geeigneter
Weise glaubhaft gemacht werden.

Zur Frage, in welcher Weise die Glaubhaftmachung erfolgen kann,
heiflt es in der Begriindung zur Verordnung: ,,.Dies kann z. B. durch
das Vorweisen eines &rztlichen Zeugnisses (...) geschehen.* Da keine
konkreten Anforderungen an die Ausgestaltung eines drztlichen Zeug-
nisses vom Gesetzgeber gestellt werden, muss der unbestimmte
Rechtsbegriff ,,in geeigneter Weise™ ausgelegt werden.

Aus datenschutzrechtlicher Sicht gilt der Grundsatz der Datenmini-
mierung (Art. 5 Abs. 1 Buchstabe ¢) Datenschutz-Grundverordnung
(DS-GVO)), wonach die Verarbeitung personenbezogener Daten auf
das fiir die Zwecke notwendige Maf3 zu beschrianken ist. Danach muss
das Attest nur so viele Informationen enthalten, wie zur Glaubhaftma-
chung erforderlich sind. Bei medizinischen Diagnosen handelt es sich
um besondere Kategorien von personenbezogenen Daten geméif
Art. 9 DS-GVO, in diesem Fall um Gesundheitsdaten. Diese unterlie-
gen einem besonderen Schutz und diirfen ohne Einwilligung der be-
troffenen Person nur unter ganz bestimmten, strengen Voraussetzun-
gen verarbeitet werden (Art. 9 Abs. 2 DS-GVO).

In einigen Bundesldndern (zum Beispiel Bayern) enthalten die ent-
sprechenden Corona-Verordnungen klare Vorgaben, dass ein solches
Attest eine medizinische Diagnose enthalten muss; fiir die Verarbei-
tung der Gesundheitsdaten ist damit gemaB Art. 9 Abs. 2 Buchstabe g)
DS-GVO eine Rechtsgrundlage vorhanden. In Léndern, in denen diese
Vorgaben fehlen, sind zwischenzeitlich mehrere gerichtliche Urteile
zur Ausgestaltung eines Attests zur Vorlage bei der Schule ergangen.
So kommt das Oberlandesgericht Dresden in seiner Entscheidung vom
6. Januar 2021 (6 W 939/20) zu der Auffassung, dass érztliche At-
teste, die vom Tragen eines Mund-Nasenschutzes befreien, zwar keine
Diagnose enthalten, aber zumindest nachvollziehbar dokumentieren
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miissen, welche ,.konkreten gesundheitlichen Beeintrichtigungen auf-
grund der Tragepflicht in der Schule alsbald zu erwarten sind und wo-
raus diese im Einzelnen resultieren®.

Auch in Baden-Wiirttemberg fehlen, vergleichbar wie in Thiiringen,
in der entsprechenden Verordnung konkrete Vorgaben zur Glaubhaft-
machung eines Ausnahmetatbestandes. Hier hat das Verwaltungsge-
richt Sigmaringen mit Urteil vom 22. Juni 2021 (4 K 1827/21) fiir die
Anforderungen an ein drztliches Attest zur Befreiung von der Mas-
kenpflicht zur Vorlage bei der Schule Folgendes festgestellt: ,,Die
Glaubhaftmachung des Vorliegens eines Ausnahmetatbestands durch
eine drztliche Bescheinigung, der dazu berechtigt, die Schule ohne
Maske zu besuchen, setzt grundsétzlich nicht voraus, dass ein qualifi-
ziertes drztliches Attest vorgelegt werden muss.* Bei der Priifung des
Ausnahmetatbestandes sei grundsétzlich zu beachten, dass die
Corona-Verordnungen keine ausdriickliche Definition des Begriffs
der drztlichen Bescheinigung oder qualitative Vorgaben hierzu enthal-
ten; dariiber hinaus werde édrztlichen Attesten im Rechtsverkehr
grundsitzlich eine gehobene Beweiswirkung zugesprochen. Die
Preisgabe von Gesundheitsdaten sei besonders sensibel und dem
Schiiler stehe grundsétzlich ein Recht auf Teilnahme am Unterricht
Zu.

In Thiiringen gab es zum Zeitpunkt der Bearbeitung der Beschwerde
noch kein Gerichtsurteil zur Ausgestaltung der Atteste. Um auf die
Situation zu reagieren, haben einige kreisfreie Stidte und Landkreise
in Thiiringen in Bezug auf die nicht eindeutige Regelung in § 6 Abs. 3
Nr. 2 der ThiirSARS-CoV-2-IfSGrundVO — wonach Personen, denen
die Verwendung einer Mund-Nasen-Bedeckung nicht mdglich oder
unzumutbar ist dies in geeigneter Weise glaubhaft zu machen haben —
eigene Allgemeinverfligungen erlassen und darin beispielsweise die
Regelung getroffen, dass das &rztliche Attest zur Befreiung von der
Maskenpflicht im zustdndigen Gesundheitsamt vorgelegt werden
muss und das Gesundheitsamt eine eigene Bescheinigung ausstellt,
die die Kontraindikation zum Tragen einer Maske bestdtigt. Die me-
dizinische Diagnose ist in diesem Falle nur der/dem befugten Mitar-
beiter/in des Gesundheitsamts nach dem Infektionsschutzgesetz
(IfSG) vorzulegen. Sofern es sich um den/die Amtsarzt/-drztin han-
delt, ist diese/r zudem Berufsgeheimnistrdger aufgrund § 203 Abs. 1
Strafgesetzbuch (StGB). Damit wird der Schutz sensibler personenbe-
zogener Gesundheitsdaten im Sinne von Art. 9 Abs. 1 DS-GVO sicher
gewahrt. Wenngleich eine Allgemeinverfiigung schon aufgrund ihres
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Rechtcharakters nicht als Rechtsgrundlage fiir dieses Verfahren gelten
kann, stellt dieses Vorgehen fiir die beteiligten Seiten — also Sorgebe-
rechtigte und Schulleitung — einen Hinweis dar, der — sofern im Ein-
klang mit dem Gesetz stehend — zu einer rascheren Kldrung fiihren
kann, als dies durch ein Gerichtsverfahren moglich ist. Gerade ange-
sichts der Schulpflicht und des bei einem Betretungsverbot fiir das
Kind potentiell versdumten Unterrichtsstoffs riet der TLfDI daher der
Beschwerdefiihrerin, sich an das zustéindige Gesundheitsamt zu wen-
den und dort um eine entsprechende Bescheinigung zu bitten.

Bei der Bewertung der Weiterleitung der Namen der Beschwerdefiih-
rerin und ihres Kindes sowie des Attests durch die Schule an das zu-
standige Schulamt handelte es sich ebenfalls um die Verarbeitung von
personenbezogenen Gesundheitsdaten. Dies ist nur rechtmafig, wenn
mindestens eine der Voraussetzungen des Art. 9 Abs. 2 DS-GVO vor-
liegt. Im konkreten Fall kam Art. 9 Abs. 2 Buchstabe g) DS-GVO in
Verbindung mit einer nationalen Vorschrift in Betracht, wonach die
Schule die Unterlagen aus Griinden eines erheblichen 6ffentlichen In-
teresses aufgrund der bestehenden Corona-Pandemie iibermittelt ha-
ben konnte. Um von der bestehenden Maskenpflicht befreit zu wer-
den, bedarf es der Vorlage eines Attests bei der Schulleitung. Gemaf
§ 4 Abs. 3 Satz 1 Thiiringer Gesetz iliber die Schulaufsicht (ThiirSchu-
IAG) haben die staatlichen Schuldmter als untere Schulaufsichtsbe-
hérden die Fachaufsicht iiber die Schulen; eine Ubermittlung an und
eine Uberpriifung durch die zustindige Aufsichtsbehdrde ist daher,
sofern bei der Schulleitung Unklarheit tiber die Anerkennung des At-
tests besteht, zuléssig.

Unabhingig von der Frage, ob ein Attest eine Diagnose oder mogliche
gesundheitliche Folgen durch das Tragen einer Mund-Nase-Bede-
ckung enthalten muss, soll sichergestellt werden, dass ein sogenanntes
Gefilligkeitsattest ausgeschlossen werden kann. Dies kann zum Bei-
spiel dann der Fall sein, wenn Arzte solche Atteste zugunsten von Per-
sonen ausstellen, die in erheblicher Entfernung wohnen und iiber ihren
angestammten Patientenkreis hinausgehen.

Nach Auskunft des Schulleiters enthielt das Attest keine Diagnosen
oder anderen Gesundheitsdaten des Kindes und war von einem Arzt
ausgestellt, dessen Praxis sich nicht in einem mittleren Umkreis um
den Standort der Schule befindet. Da fir das Kind, sofern es keine
Maske tragt und kein glaubhaft gemachter Befreiungsgrund vorliegt,
einerseits ein Betretungsverbot fiir die Schule, andererseits aber ge-
mélB § 17 Abs. 1 Satz 1 Thiiringer Schulgesetz Schulpflicht besteht,
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hatte sich der Schulleiter mit der Bitte um Priifung der Angelegenheit
an das zustdndige staatliche Schulamt gewandt und um Priifung gebe-
ten. Die Weiterleitung des Attests erfolgte gemal Art. 9 Abs. 2 Buch-
stabe g) DS-GVO in Verbindung mit § 4 Abs. 3 ThiirSchulAG also
aufgrund einer giiltigen Rechtsgrundlage und ist damit aus daten-
schutzrechtlicher Sicht nicht zu beméangeln.

1.7 AG KMK und Datenschiitzer zu Microsoft 365

Wie andere Onlinedienste muss auch Microsoft 365 die datenschutz-
rechtlichen Bestimmungen der Europdischen Datenschutz-Grundver-
ordnung einhalten, damit der Dienst in den Thiiringer staatlichen
Schulen eingesetzt werden darf. Derzeit gibt es zu viele Fragen und
Unklarheiten bei Microsoft 365, um von einer Zuldssigkeit der Nut-
zung zu schulischen Zwecken ausgehen zu konnen.

Die Onlinedienste der Firma Microsoft stehen bereits seit langer Zeit
aus datenschutzrechtlichen Griinden in der Kritik. Dies gilt insbeson-
dere fiir das Produkt ,,Microsoft 365 (bisher: ,,Office 365%), welches
héufig in Schulen bei Lehrkréften sowie Schiilerinnen und Schiilern
zum Einsatz kommt und in einigen Bundesldandern sogar von den dor-
tigen Kultusministerien empfohlen, in jedem Fall aber geduldet wird.
Dieses Paket enthilt unter anderem Tools fiir die Erstellung von Do-
kumenten, Tabellenkalkulationen, Prisentationen, Videokonferenzen,
E-Mails, das Teilen von Dateien und Fotos und so weiter. In diesem
Zusammenhang hatte der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) gemeinsam mit der Kul-
tusministerkonferenz (KMK) eine Arbeitsgruppe (AG) ,,Datenschutz*
gegriindet. Im Mittelpunkt dieser Arbeitsgruppe stehen die Belange
und die Rolle des Datenschutzes im Rahmen der Digitalisierung der
Schule. Die Corona-Pandemie bewirkte einen groBen Schub bei der
Nutzung von Schulsoftware-Anwendungen, die die Lehrkrifte teil-
weise ohne jegliche datenschutzrechtliche Priifung zur Nutzung im
Unterricht einsetz(t)en. Insbesondere wird nicht beachtet, dass spétes-
tens mit dem Urteil des Europdischen Gerichtshofs zur Rechtssache
C-311/18 ,,Schrems II* personenbezogene Daten nicht in Drittlander
iibermittelt werden diirfen, die liber keinen im Wesentlichen gleich-
wertigen Schutz fiir personenbezogene Daten verfiigen wie in der Eu-
ropdischen Union. Bereits die Beachtung dieses Urteils stellt eine
hohe Hiirde fiir US-amerikanische Onlinedienste dar. Dies ist daher
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auch von den staatlichen Schulen bei der geplanten Nutzung des
cloudbasierten Produkts Microsoft 365 zu beachten.

Fiir die Arbeit der oben genannten Arbeitsgruppe mit der KMK war
eine datenschutzrechtliche Auswertung eines Pilotprojekts des baden-
wiirttembergischen Kultusministeriums zur Nutzung des Cloud-
Dienstes Microsoft 365 in Schulen von Baden-Wiirttemberg durch
den Landesbeauftragten fiir Datenschutz und Informationsfreiheit Ba-
den-Wiirttemberg sehr hilfreich. Die Bewertungen des Pilotprojekts
von der Datenschutzaufsichtsbehorde aus Baden-Wiirttemberg sind
unter  https:/fragdenstaat.de/anfrage/neubewertung-des-1fdi-bezu-
glich-der-dsfa-von-microsoft-office-365-1/626585/anhang/2021-04-
23_Empfehlung LfDI.pdf nachzulesen. Als Ergebnis des vorliegen-
den Gutachtens hatte das baden-wiirttembergische Kultusministerium
erklirt, auf den Einsatz des Softwarepakets Microsoft Office 365 zu
verzichten https://www.swr.de/swraktuell/baden-wuerttemberg/kul-
tusministerium-verzichtet-auf-microsoft-produkte-bei-schulplatt-
form-100.html.

In einer vom TL{DI organisierten Konferenz zu diesem Produkt erga-
ben sich Zweifel daran, ob Microsoft bei der Nutzung des Cloud-
Dienstes Microsoft 365 als Auftragsverarbeiter nach Art. 28 Daten-
schutz-Grundverordnung (DS-GVO) fiir die Verantwortlichen, also
zum Beispiel die Schulen, titig wird. Dies wiirde voraussetzen, dass
die Schulen selbst iiber den Umfang der zu verarbeitenden Daten der
Schiilerinnen und Schiiler sowie der Lehrkréfte und auch iiber den
Verarbeitungszweck entscheiden kénnen. Dies ist aber offensichtlich
nicht der Fall. Vielmehr muss beim Einsatz von Microsoft 365 den
von Microsoft erlassenen Verarbeitungsbedingungen zugestimmt
werden. Ebenso kritikwiirdig ist es, dass nicht ausreichend transparent
wird, ob und welche Daten von Microsoft zu eigenen Zwecken verar-
beitet werden. Da die staatlichen Schulen 6ffentliche Stellen des Frei-
staats Thiiringen sind, darf sich das Unternehmen geméal Art. 6 Abs. 1
Satz 2 DS-GVO nicht auf seine berechtigten Interessen berufen. Des-
halb ist etwa die Verarbeitung zur Verbesserung des Produkts nicht
zuldssig. Die Schulen miissen darauf achten, nur Datenverarbeitungen
zu ermdglichen, die zur Erfiillung ihrer gesetzlichen Aufgaben erfor-
derlich sind. Deshalb miissen alle dariiber hinausgehenden Verarbei-
tungen von Microsoft vertraglich und auch insbesondere durch eine
entsprechende Systemeinstellung ausgeschlossen sein. Wie weiterhin
festgestellt werden konnte, versucht Microsoft von den Nutzern Ein-
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willigungen in bestimmte Verarbeitungen einzuholen, die das Unter-
nehmen durchfiihrt. Bei der Nutzung einer staatlichen Lernplattform
ist es aber fragwiirdig, ob solche Einwilligungen durch ein privates
Unternehmen zuldssigerweise bei den betroffenen Schiilerinnen und
Schiilern sowie den Lehrkréiften eingeholt werden diirfen. Letztlich
wird dabei ein vertraglich zwischen Schule und Microsoft abgeschlos-
senes Vertragsverhiltnis um weitere Datenverarbeitungsmoglichkei-
ten erweitert.

Nachdem die AG unter Beteiligung des TL{DI sowie einigen Vertre-
tern von anderen Landesdatenschutzbehdrden mit Vertretern der
KMK sich bereits Ende 2021 erstmalig zu verschiedenen datenschutz-
rechtlich relevanten Schulthemen ausgetauscht hatte, erfolgte An-
fang 2022 eine weitere Sitzung speziell zum Thema Microsoft 365.
Dabei wurden alle datenschutzrechtlichen Kritikpunkte ausfiihrlich
erldutert und bestehende Fragen beantwortet. Der TLfDI hat zur wei-
teren Arbeitsweise vorgeschlagen, dass die KMK zunéchst direkt ein
Gesprach mit Microsoft zu allen Kritikpunkten fiihrt oder Microsoft
mit Terminsetzung um die schriftliche Beantwortung aller aufgewor-
fenen Fragen bittet. Der TLfDI und die in der Arbeitsgruppe vertrete-
nen Datenschutzaufsichtsbehorden stehen dabei der KMK beratend
zur Seite.

1.8 Homeoffice in Pandemiezeiten

Im Rahmen der Bekdmpfung der Corona-Pandemie wurden die Ar-
beitgeber nach der Corona-Arbeitsschutzverordnung dazu verpflich-
tet, ihren Beschiftigten Homeoffice anzubieten, sofern nicht zwin-
gende betriebliche Griinde dem entgegenstehen. Der Verarbeitung
personenbezogener Daten im héuslichen Bereich konnten allerdings
auch datenschutzrechtliche Griinde entgegenstehen.

Mit der verstarkten Wahrnehmung von Homeoffice durch all jene Mit-
arbeiter, die nicht zwingend vor Ort arbeiten mussten, bestand teil-
weise das Problem, dass weder die erforderliche Hardware noch Ver-
bindungen zum betrieblichen oder dienstlichen Server von heute auf
morgen zur Verfligung standen. Der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) hat im Rahmen
seiner Aufgabenwahrnehmung Anfragen insbesondere von 6ffentli-
chen Stellen hierzu beantwortet und Hinweise gegeben.
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Homeoffice konnte als Telearbeit oder mobile Arbeit ausgestaltet wer-
den, sofern die datenschutzrelevanten Vorgaben eingehalten werden
konnten. Stand die Bearbeitung von Akten im hduslichen Umfeld zur
Debatte, musste die verantwortliche Stelle entscheiden, ob auch in der
Ausnahmesituation der Pandemiebekdmpfung die Gefahren unbefug-
ter Kenntnis und insbesondere der Verlust von sensiblen personenbe-
zogenen Daten von Antragstellern und Dritten in Akten, die fiir die
Bearbeitung erforderlich waren, beim Transport von der Dienststelle
in den hiuslichen Bereich und dort bei der Bearbeitung durch strenge
technische und organisatorische MaBBnahmen soweit minimiert wer-
den konnten, dass man von einem angemessenen Schutz der personen-
bezogenen Daten im Sinne des Art. 5 Abs. 1 Buchstabe f) Daten-
schutz-Grundverordnung ausgehen konnte.

Zunéchst war zu priifen, ob die Voraussetzungen fiir einen hiuslichen
Arbeitsplatz beziehungsweise Telearbeit gegeben waren. Ein Punkt
dabei ist, dass die Arbeitsaufgabe fiir Telearbeit/mobile Arbeit oder
Homeoffice iiberhaupt geeignet sein muss, was bei der Verarbeitung
besonders schiitzenswerter personenbezogenen Daten von der verant-
wortlichen Stelle einzuschétzen ist. Kommt die verantwortliche Stelle
zu dem Schluss, dass Arbeitsplédtze, an denen nur oder vorwiegend
Papierakten bearbeitet werden, fiir die hausliche Bearbeitung nicht ge-
eignet sind, weil die erforderlichen vorgeschriebenen technischen und
organisatorischen Malnahmen zum Schutz der zu verarbeitenden per-
sonenbezogenen Daten nicht ausreichend getroffen werden kdnnen,
kann Telearbeit/Homeoffice/mobile Arbeit nicht genehmigt werden.
Weitergehende Informationen rund um das Thema ,,Telearbeit und
Mobiles Arbeiten* finden sich im 3. TB des TL{DI zum Datenschutz
nach der DS-GVO (2020) unter Punkt 3. 22 ab Seite 112 und die ver-
offentlichten  Ausfilhrungen des TLfDI ,,pandemiebeding-
tes_Homeffice .pdf* vom 13. Januar 2021 https://www.tlfdi.de/se-
arch?tx_kesearch pil%5Bsword%5D=telearbeit im gleichlautenden
Datenschutz-Wegweiser des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit, herausgegeben im Juli 2020, veroffent-
licht unter: https://www.bfdi.bund.de/SharedDocs/Down-
loads/DE/Flyer/Telearbeit.html.

Weitere Hinweise zu dem Thema finden sich beim Bundesamt fiir Si-
cherheit in der Informationstechnik, im ,,IT-Grundschutz-Kompen-
dium* (Stand 2021), hier ab Seite 231 ,,0PS.1.2.4: Telearbeit* und ab
Seite 775 ,INF.8: Haiuslicher Arbeitsplatz, abrufbar unter:
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Kompendiunm/IT_Grundschutz Kompendium_ Edi-
tion2021.pdf? _blob=publicationFile&v=6.

1.9 Maklertétigkeit und Auftragsverarbeitung — geht das zusam-
men?

Muss zur betrieblichen Altersvorsorge in Kooperation mit einem
Maklerbiiro mit diesem ein Auftragsverarbeitungsvertrag geschlossen
werden?

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt von einem Unternechmen eine Anfrage,
ob bei der betriebsinternen Umgestaltung zur betrieblichen Altersvor-
sorge mit einem Maklerbiiro ein Auftragsverarbeitungsvertrag nach
Art. 28 Datenschutz-Grundverordnung (DS-GVO) abgeschlossen
werden muss. Hintergrund war, dass das Unternehmen den Mitarbei-
tern umfassende betriebliche Leistungen, insbesondere vermogens-
wirksame Leistungen und eine betriebliche Altersvorsorge (bAV) zur
Verfiigung stellte. Mit Wirkung des Reformpakets des Betriebsrenten-
stirkungsgesetzes seien die Arbeitgeber zu weiterfithrenden Leistun-
gen im Bereich der bAV gesetzlich verpflichtet. Darin sei auch gere-
gelt, dass iiber das grundlegende Angebot der bAV hinaus die vom
Arbeitgeber eingesparten Sozialversicherungskosten dem Arbeitneh-
mer als Zuschuss gewidhrt werden miissen. Kompliziert sei dies im
Unternehmen, da auch Altvertrige, die eine Entgeltumwandlung des
Arbeitnehmers beinhalten, von dieser Vorgabe nachtréglich partizi-
pieren sollen. Das bedeute, dass der jahrealte Bestand angefasst wer-
den miisse.

Um die Verwaltung und den Informationsfluss im Sinne der Mitarbei-
ter und des Unternehmens kiinftig zu verbessern, sollte ein Portal ei-
nes Cloud-Anbieters zur Administration aller bestehenden und neuen
bAV-Vertrdge eingesetzt werden. Sowohl die Mitarbeiter als auch die
zugehodrigen Versicherungsgesellschaften hitten fiir ihre eigenen Ver-
trage Zugang auf die entsprechenden Daten. Hierzu wiren bereits
Auftragsverarbeitungsvertrige geschlossen worden. Nun sei vorgese-
hen, in Zusammenarbeit mit einem Maklerbiiro eine umfassende Ver-
sorgungsordnung zu erstellen. Dieses Werk solle dann die Grundlage
fiir die Auswahl kiinftiger Versicherungen bilden.
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Ein Makler war bereits gefunden. Er sollte ein Mandat fiir eine umfas-
sende Beratung, Versorgung und Betreuung auf diesem Gebiet erhal-
ten. Er sollte als Dienstleister des Unternehmens weisungsunabhingig
agieren, sich als organisatorisch frei verstehen. Er sollte Zugang auf
das Portal bekommen, um die vorhandenen Vertrige priifen zu kon-
nen. Das Unternehmen stellte nun die Frage, ob mit dem Makler ein
separater Auftragsverarbeitungsvertrag geschlossen werden miisse.
Der Portalanbieter habe diese Notwendigkeit nicht gesehen.

Der TLADI teilte dem Unternehmen mit, dass die Verarbeitung von
Beschiftigtendaten nach § 26 Abs. 1 Bundesdatenschutzgesetz zulés-
sig ist, wenn sie fiir die Begriindung, Durchfiihrung oder Beendigung
eines Beschiftigtenverhéltnisses oder zur Ausiibung oder Erfiillung
der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- o-
der Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschiftigten erforderlich
ist. Die Datenverarbeitung bezieht sich jedoch ausschlieBlich auf die
Verarbeitung des jeweils Verantwortlichen, also des Arbeitgebers.
Werden die Daten an einen Makler tibermittelt und dort verarbeitet,
ist dieser grundsédtzlich Dritter nach Art. 4 Nr. 10 DS-GVO. Eine Da-
tenweitergabe an Dritte auBerhalb des Unternehmens bedarf einer aus-
driicklichen Rechtfertigung. Diese kann mit einem bestehenden Ver-
trag tiber die Auftragsdatenverarbeitung vorliegen. In diesem Fall
wire der Makler nicht mehr Dritter im Sinne der DS-GVO.

Ob eine datenverarbeitende Stelle als Verantwortlicher im Sinne des
Art. 4 Nr. 7 DS-GVO oder als Auftragsverarbeiter eingestuft werden
kann, ist auch wesentlich auf der Grundlage der Definition des Ver-
antwortlichen zu beurteilen. Danach ist Verantwortlicher die natiirli-
che oder juristische Person, die iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet. Ein Auf-
tragsverarbeiter ist eine natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet (Art. 4 Nr. 8 DS-GVO). Letzt-
lich kommt es darauf an, ob dem Empfénger der personenbezogenen
Daten auch ein Entscheidungsspielraum hinsichtlich der Zwecke und
Mittel der Datenverarbeitung zustehen soll oder nicht. Das Working-
Paper 169 der Art. 29-Datenschutzgruppe fiihrt hierzu aus, dass ins-
besondere dann, wenn eine Stelle Entscheidungen iiber Fragen trifft,
die den Kern der RechtmiBigkeit der Verarbeitung betreffen, als Ver-
antwortlicher einzuordnen ist. Wesentlich ist beispielsweise, wer dar-
iiber entscheidet, wie lange Daten aufbewahrt werden, wer Zugang zu
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den Daten hat, was damit geschehen soll oder ob die Verarbeitung zu
eigenem Nutzen erfolgen soll. Wenn auch eigene Interessen seitens
des Dienstleisters verfolgt werden, ist davon auszugehen, dass dieser
als eigener Verantwortlicher handelt und eine Rechtsvorschrift die
Ubermittlung der Daten an diesen rechtfertigen muss.

Es ist anhand der Umstdnde des Einzelfalls zu bestimmen, ob der
Makler als eigener Verantwortlicher oder Auftragsverarbeiter handelt.
Der TLfDI ist nicht der Auffassung, dass es sich bei der Maklertétig-
keit immer um eine weisungsfreie Tatigkeit handelt. Im Rahmen der
reinen Vermittlungstitigkeit wird der Versicherungsmakler seitens
des TLADI als eigener Verantwortlicher eingeordnet. Vorliegend soll
der Makler Zugriff auf die im Unternehmen genutzte Beraterplattform
und somit auf sdmtliche Beschéftigtendaten (Lohn- und Gehaltsab-
rechnung, Sozialversicherungsdaten, Bankdaten et cetera) Zugriff ha-
ben. Sofern der Makler die Verwaltung der einzelnen Altersvorsorge-
vertrage iibernehmen soll, wird er umfassend in die Unternehmens-
struktur eingebunden. Inwieweit hier Entscheidungsspielrdume blei-
ben, kann nur anhand der Struktur des abgeschlossenen Maklervertra-
ges beurteilt werden. Nach der geschilderten Fallkonstellation war je-
doch nicht davon auszugehen, dass die personenbezogenen Daten der
Beschiftigten seitens des Maklers zu eigenen Zwecken verwendet
werden diirfen. Damit ist der Abschluss eines Auftragsverarbeitungs-
vertrags erforderlich.

Wenn der Makler zur Schaffung der Versorgungsordnung bezie-
hungsweise Erfiillung des geschlossenen Maklervertrages Zugang zu
den Daten bendtigt, so muss in einem Auftragsverarbeitungsvertrag
eindeutig gekldrt werden, mit welchen Handlungsbefugnissen er be-
ziiglich dieser Daten ausgestattet ist.

1.10 Auswirkungen der Corona-Pandemie auf die Verarbeitung
von Beschiftigtendaten

Im Zuge der Mallnahmen zur Corona-Pandemiebekdmpfung wurden
insbesondere mit den Anderungen im Infektionsschutzgesetz (IfSG)
zur Verarbeitung personenbezogener Daten kurzfristig gesetzliche
Regelungen geschaffen, die auch kurzfristig umzusetzen waren. Un-
sicherheiten und Irrtiimer bei der Verarbeitung von Gesundheitsdaten
der Beschiéftigten durch die hierzu verpflichteten Arbeitgeber vor Ort
waren damit — man kann schon fast sagen — vorprogrammiert.
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Der Titigkeitsberichtszeitraum war gepréigt von ansteigenden und fal-
lenden Corona-Inzidenzzahlen mit Lockdown, Maskenpflicht, Abson-
derung/Quarantine, 2G- und 3G-Regelungen am Arbeitsplatz, mogli-
chen Lockerungen und damit jeweils verbunden Verarbeitungen von
Gesundheitsdaten der Beschiftigten in verschiedener Hinsicht. Dies
zog eine Unmenge von Beschwerden und Anfragen betroffener Per-
sonen sowie Beratungsanfragen von Verantwortlichen beim Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) als Datenschutzaufsicht nach sich.

Festzustellen war, dass immer dann, wenn die Bundesregierung eine
Einigung zur Verschérfung oder Lockerung der Mafinahmen erzielte,
bereits ohne das konkrete Vorliegen gesetzlicher Regelungen sich ins-
besondere Arbeitgeber darauf schnellstmdglich einstellen wollten und
schon einmal interne Festlegungen trafen, die teilweise iiber das Ziel
hinausschossen. Einerseits verstidndlich, denn im Angesicht der Pan-
demie war es wichtig, dass den Verpflichtungen schnellstmoglich
nachgekommen wurde. Andererseits sorgte dies auch fiir Unverstind-
nis der von (vorgesehenen) Datenverarbeitungen Betroffenen, weil
der Arbeitgeber nun plotzlich mit Angaben im Impf-, Genesenen- und
Testnachweis Gesundheitsdaten in einem nie dagewesenen Umfang
verarbeiten diirfen sollte. Unzdhlige Anfragen per Telefon und E-Mail
von Beschiftigten offentlicher und nicht-6ffentlicher Stellen an den
TLADI, denen Geriichte oder schon konkrete Vorhaben zu Ohren ge-
kommen waren, waren an der Tagesordnung. Aber auch der TLfDI
war darauf angewiesen, dass die gesetzlichen Regelungen oder die
Ausfithrungen in den Bundes- oder Landesverordnungen hierzu zur
Verfiigung standen, um die Vorhaben und Vorbereitungen oder vor-
greifend bereits tatsdchlich durchgefiihrten Verarbeitungen der Be-
schiftigtendaten auf RechtméBigkeit tiberpriifen zu kénnen. Die per-
sonellen Kapazititen beim TLfDI reichten allerdings nicht aus, fla-
chendeckende Uberpriifungen vorzunehmen.

Die Konferenz der unabhédngigen Datenschutzaufsichtsaufsichtsbe-
horden des Bundes und der Lander (DSK) hat nach vorherigen allge-
meinen Beschliissen zum Umgang mit Gesundheitsdaten im Rahmen
der Pandemie-Bekdmpfung im Dezember 2021 eine Anwendungs-
hilfe fiir den praktischen Vollzug als Hilfestellung zur Verarbeitung
von Beschéftigtendaten im Zusammenhang mit der Corona-Pandemie
im Anwendungsbereich der Datenschutz-Grundverordnung verdffent-
licht (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20211220 oh dsk anwendungshilfe.pdf). Damit sollten die
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bis dahin bekannt gewordenen Fragen und Probleme beantwortet wer-
den. Mit Stand vom 9. Dezember 2021 hat der TLfDI dariiber hinaus
weitere FAQ veroffentlicht (https://www.tlfdi.de/fileadmin/tifdi/da-
tenschutz/Corona-Pandemie und DS/211209 FAQ_TL{DI.pdf),
insbesondere zu dem mit den zum 24. November 2021 in Kraft getre-
tenen Anderungen zum Infektionsschutzgesetz (IfSG) hinsichtlich des
Betretungsverbots fiir die Arbeitsstétte durch Beschéftigte nach dem
§ 28b IfSG, die den 3G-Status nicht nachweisen konnten. (Anmer-
kung: Die Regelungen sind im Ubrigen seit Friihjahr 2022 wieder ent-
fallen.) Dies war insbesondere aus dem Grund angezeigt, weil Arbeit-
geber bei der Dokumentation der Vorlage der Nachweise auf Nummer
sicher gehen wollten und deshalb verbreitet Kopien der vorzulegenden
Dokumente verlangten. Die Dokumente mussten jedoch nur vorgelegt
werden und es durfte lediglich festgehalten werden, dass eine Vorlage
geeigneter Nachweise stattgefunden hatte. Diese Dokumentation
meist in Listenform zum Abhaken, durfte auch nur sehr kurzfristig
aufbewahrt werden und konnte bereits am folgenden Tag der Lo-
schung unterfallen. Lediglich in den Féllen, in denen Beschiftigte
nicht téglich ihren Impf- oder Genesenennachweis vorlegen wollten
und von der Moglichkeit der ,Hinterlegung® Gebrauch machten,
konnte dariiber hinaus ein Verfallsdatum gespeichert werden und die
Angaben bis zum Wegfall der Vorlagefrist (Ende Méarz 2022) aufbe-
wahrt werden. Da es auch hierzu immer wieder Missverstdndnisse und
Nachfragen gab, hat der TLfDI auch zum Herunterladen ein Muster
fiir die Hinterlegung nach § 28b IfSG verdffentlicht, das individuell
angepasst werden konnte.

Ein weiteres Beispiel:

In Anbetracht einer damaligen riickldaufigen Entwicklung des Infekti-
onsgeschehens hatte ein Arbeitgeber die (teilweise) Befreiung von der
Maskenpflicht am Arbeitsplatz fiir Personen mit den sogenannten 3G-
Merkmalen — geimpft, genesen, getestet — vorgesehen unter der Be-
dingung, dass die iibrigen Hygieneschutzmafnahmen (Abstand, Des-
infektion, ausreichende Grofe der Raume, Spuckschutz und Liiftung)
eingehalten werden. Per Aushang informierte man die Beschéftigten,
sie konnten dafiir den jeweiligen Bereichsleiter auf freiwilliger Basis
iber das Vorliegen der drei Voraussetzungen informieren, um einen
sogenannten 3G-Ausweis zu erhalten. Das ginge ohne jegliche Verar-
beitung der personenbezogenen Daten des jeweils betreffenden Mit-
arbeiters, also datenschutzrechtlich vollig unproblematisch. In der Tat
wire mangels Verarbeitung personenbezogener Daten damit auch
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keine datenschutzrechtliche Problematik verbunden gewesen. Das
wire aber nur dann der Fall gewesen, wenn weder die Informationen
,ich bin geimpft, genesen oder getestet™ personenbezogen verarbeitet
werden, noch in entsprechende Nachweise Einsicht genommen wird.
Der angesprochene Ausweis miisste also auf Zuruf ,,ich mdchte einen
3G-Ausweis!“ ohne jegliche Nachpriifung, ob die Voraussetzung bei
dem Mitarbeiter vorliegt, ausgestellt werden. Selbst die Ausgabe der
Ausweise diirfte nicht erfasst oder dokumentiert werden. Der Ausweis
selbst diirfte auch nicht namentlich ausgestellt werden und kénnte von
jedem genutzt werden. Alle diese Vorgidnge wéren jedoch als Verar-
beitung personenbezogener Daten zu bewerten. Sollte eine der ge-
nannten Datenverarbeitungen stattfinden, zum Beispiel eine Nachprii-
fungsmdglichkeit vorgesehen werden, bediirfte dies einer Rechts-
grundlage.

Nach § 26 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Verarbei-
tung personenbezogener Daten Beschéftigter zuldssig, wenn dies fiir
die Durchfiihrung des Beschéftigungsverhédltnisses oder sich aus ei-
nem Gesetz oder einer Betriebsvereinbarung ergebenden Rechte und
Pflichten der Interessensvertretung der Beschéftigten erforderlich ist.
Eine Erforderlichkeit fiir die Erhebung und Verarbeitung eines ,,3G-
Status“ und der Ausstellung eines 3G-Ausweises zur Durchfiihrung
des Beschéftigungsverhéltnisses sah der TLfDI zum damaligen Zeit-
punkt nicht. Auch das Infektionsschutzgesetz sah hierzu keine Ver-
pflichtung vor. Eine Betriebsvereinbarung, die die Verarbeitung von
Beschiftigtendaten in diesem Zusammenhang und die den Umgang
mit den genau zu bezeichnenden Kategorien von personenbezogenen
Daten zum Gegenstand hatte, lag ebenfalls nicht vor.

Insoweit wire die Verarbeitung der personenbezogenen Daten nur auf
der Grundlage einer inhaltlich und formell den Anforderungen genii-
genden Einwilligung der Betroffenen denkbar gewesen (vgl. § 26
Abs. 2 BDSG, auch Kurzpapier Nr. 14 der DSK, abzurufen unter
https://www.datenschutzkonferenz-online.de/me-

dia/kp/dsk kpnr_14.pdf). Die Wirksamkeit einer Einwilligung im Be-
schéftigungsverhiltnis setzt voraus, dass die Betroffenen ausfiihrlich
iiber den Zweck und die Verarbeitung personenbezogener Daten so-
wie liber die Moglichkeit des jederzeitigen Widerrufs informiert sind
(sogenannte informierte Einwilligung). Die Einwilligung muss zudem
aktiv in Schriftform (soweit nicht wegen besonderer Umsténde eine
andere Form angemessen ist) erteilt und dokumentiert werden. Dabei
istauch § 26 Abs. 3 BDSG in Verbindung mit Art. 9 Abs. 1 DS-GVO
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zu beachten, da es sich bei den Angaben zum Impfstatus, ,,genesen*
oder ,,aktuell getestet™ um Gesundheitsdaten und damit um besondere
Kategorien von Daten handelt.

Davon hat man aber doch Abstand genommen oder die tatsdchlichen
Gegebenheiten, die eine Lockerung zugelassen hétten, hatten sich
zwischenzeitlich wieder gedndert.

1.11 BuBgeldverfahren beim TLfDI

Vom Anfangsverdacht tiber den BuBigeldbescheid bis hin zum Urteil
— die einzelnen Verfahrensabschnitte eines Bulgeldverfahrens sind so
vielschichtig, wie die ihm zugrundeliegenden Fille. Das Verfahren
verfolgt dabei ebenso wie das Verwaltungsverfahren in erster Linie
die Sachverhaltsaufklarung.

Im Berichtszeitraum entdeckte der Hauswart eines Studentenwohn-
heimes in Thiiringen in den zu der Einrichtung gehdrenden Papiercon-
tainern, welche 6ffentlich zugénglich und nicht verschlossen waren,
unverschlossene Pappkartons und Papiertiiten, die mit insgesamt
675 vollstandigen Patientenakten einer Arztpraxis fiir Allgemeinme-
dizin gefiillt waren. Nachdem die zustéindige Staatsanwaltschaft das
Ermittlungsverfahren in dieser Angelegenheit wegen des Verdachts
der Verletzung von Privatgeheimnissen nach § 203 Strafgesetzbuch
gemal § 170 Abs. 2 Strafprozessordnung (StPO) eingestellt und die
Sache gemidB § 43 Abs. 1 Ordnungswidrigkeitengesetz (OWiG) an
den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) abgegeben hatte, wurde umgehend ein Bul3-
geldverfahren gegen den Arzt als Verantwortlichen gemifl Art. 4
Nr. 7 Datenschutz-Grundverordnung (DS-GVO) eingeleitet.

Der TLDI ist gemdf3 § 61 Abs. 1 und 6 Thiiringer Datenschutzgesetz
(ThiirDSG) zustindig fiir die Verfolgung von Ordnungswidrigkeiten
nach Art. 83 DS-GVO in Verbindung mit § 41 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) sowie nach dem ThiirDSG selbst, soweit die
Ordnungswidrigkeiten gemal § 37 Abs. 1 Ziffer | OWiG im Freistaat
Thiiringen begangen wurden. Hierbei ist der TLfDI in der Regel auf
die Verfolgung von Ordnungswidrigkeiten im nicht-6ffentlichen Be-
reich beschrankt, da der Thiiringer Gesetzgeber auf Grundlage der Re-
gelungsbefugnis des Art. 83 Abs.7 DS-GVO mit § 61 Abs. 4
ThiirDSG bestimmt hat, dass gegen 6ffentliche Stellen keine Geldbu-
Ben verhdngt werden. Von diesem Privileg sind lediglich diejenigen
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offentliche Stellen ausgenommen und damit der Privatwirtschaft
gleichgesetzt, die am Wettbewerb teilnehmen, vergleiche § 26
ThiirDSG. Auch ist nach § 61 Abs. 1 ThiirDSG als weitere Ausnahme
die Verhidngung von Geldbuflen gegeniiber Mitarbeitern offentlicher
Stellen moglich, wenn diese vorsdtzlich im Zusammenhang mit
dienstlichen Zwecken gegen das Datenschutzrecht verstoflen. Versto-
Ben Mitarbeiter 6ffentlicher Stellen hingegen zu eigenen (privaten)
Zwecken gegen datenschutzrechtliche Regelungen, werden diese Mit-
arbeiter als eigene Verantwortliche nach den Regelungen der DS-
GVO verfolgt, da sie durch ihr Handeln selber Mittel und Zwecke der
Datenverarbeitung festgelegt haben, Art. 4 Nr. 7 DS-GVO (sogenann-
ter Exzess).

Doch nicht immer kommt es vor, dass — wie im Fall des Arztes — zu-
néchst die Thiiringer Staatsanwaltschaften Ermittlungsverfahren we-
gen Straftaten gegen Verantwortliche durchfithren und nach deren
Einstellung die Verfahren an den TLfDI zur Verfolgung einer Ord-
nungswidrigkeit abgeben. Héufig gehen die Bullgeldverfahren beim
TLfDI auch auf Ordnungswidrigkeitenanzeigen zuriick, die betroffene
Personen bei der Polizei eingereicht haben und die von dieser zustén-
digkeitshalber an den TLfDI abgegeben werden. Auch kommt es vor,
dass Buligeldverfahren auf Grundlage von (anonymen) Anzeigen ein-
geleitet werden, die direkt per E-Mail oder postalisch beim TL{DI ein-
gehen. Oftmals werden Ordnungswidrigkeitenverfahren auch einfach
im Anschluss an Verwaltungsverfahren, die durch den TLfDI selbst
bearbeitet wurden, eingeleitet.

Im Verwaltungsverfahren tiberwacht der TLfDI unter anderem die
Einhaltung der Vorschriften iiber den Datenschutz und setzt die An-
wendung der entsprechenden Normen durch (Art. 57 Abs. 1 Buch-
stabe a) DS-GVO, § 6 Abs. 2 Nr. 1 ThiirDSG). Voraussetzung fiir die
Durchfiihrung eines Verwaltungsverfahrens ist die Kenntnis von ei-
nem moglichen datenschutzrechtlichen VerstoB3. Diese Kenntnis er-
langt der TL{DI entweder selbst oder aufgrund einer Beschwerde der
von der Datenverarbeitung betroffenen Person (Art. 77 DS-GVO, § 8
ThiirDSG). Sodann wird der Sachverhalt nach dem Untersuchungs-
grundsatz gemal § 24 des Thiiringer Verwaltungsverfahrensgesetzes
(ThirVwV{G) von Amts wegen ermittelt. Hierbei greift der TLfDI auf
die Untersuchungsbefugnisse nach Art. 58 Abs. 1 DS-GVO und hier-
bei insbesondere auf das ,,Auskunftsersuchen zuriick. So hat der
TLADI das Recht, den Verantwortlichen oder den Auftragsverarbeiter
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gemdl Art. 58 Abs. 1 Buchstabe a) DS-GVO anzuweisen, alle Infor-
mationen bereitzustellen, die fiir die Erflillung der Aufgaben einer
Aufsichtsbehorde erforderlich sind. Zudem hat nach § 40 Abs. 4
BDSG die der Aufsicht unterliegende Stelle der Aufsichtsbehdrde auf
Verlangen die fiir die Erfiillung ihrer Aufgaben erforderlichen Aus-
kiinfte zu erteilen. In der Praxis werden aber auch hdufig Datenschutz-
iiberpriifungen hinsichtlich des Datenschutz- und Datensicherheitsni-
veaus geméal Art. 58 Abs. 1 Buchstabe b) DS-GVO durchgefiihrt, mit
denen die technisch-organisatorischen MaBnahmen und das Sicher-
heitskonzept iiberpriift werden. Zur aufsichtsbehordlichen Tatigkeit
des TLfDI gehort aber auch der Zugang zu den Geschiftsraumen, ein-
schlieBlich der Datenverarbeitungsanlagen und -geréte (Art. 58 Abs. 1
Buchstabe f) DS-GVO). Dementsprechend sind anlasslose Uberprii-
fungen grundsitzlich moéglich und fiir eine wirksame Anwendung und
Durchsetzung der DS-GVO sogar geboten. Kommt der TLfDI
schlieBlich zu dem Ergebnis, dass Verstoe gegen die Vorschriften
iiber den Datenschutz oder sonstige Méngel bei der Verarbeitung per-
sonenbezogener Daten einer Behdrde vorliegen, teilt er dies dem Ver-
antwortlichen oder Auftragsverarbeiter vor Ausiibung der nachfol-
gend exemplarisch ausgesuchten Befugnisse gemdll Art. 58 Abs. 2
DS-GVO mit und fordert diesen in einer angemessenen Frist zur Stel-
lungnahme auf. Wenn der TLfDI die zur Verfiigung stehenden Abhil-
febefugnisse ergreift, miissen die rechtsverbindlichen Maflnahmen
nach Erwigungsgrund 129 formale Voraussetzungen erfiillen. Jede
Person wird vor dem Erlass einer MaBinahme mit nachteiligen Aus-
wirkungen gemiB § 28 ThiirVwVfG grundsitzlich angehort. Uber-
fliissige Kosten und iibermiBige Unannehmlichkeiten fiir die Betrof-
fen werden vermieden. Die Mallnahmen (Verwaltungsakte) des
TLfDI werden schriftlich erlassen und dartiber hinaus klar und ein-
deutig formuliert. Darin muss das Datum, an dem die MafBnahme er-
lassen wurde, angegeben werden und das Schreiben muss vom Leiter
oder einem von ihm bevollméchtigten Mitglied der Aufsichtsbehorde
unterschrieben sein. Die Entscheidung des TL{DI enthélt zudem eine
Begriindung fiir die getroffenen MaBBnahmen sowie einen Hinweis auf
das Recht eines wirksamen Rechtsbehelfs, denn die Mafinahme ist ge-
richtlich iiberpriifbar. Zu den am haufigsten angewendeten Abhilfebe-
fugnissen zéhlt die Verwarnung geméal Art. 58 Abs. 2 Buchstabe b)
DS-GVO. Sie kann als Ermahnung verstanden werden und wird vom
TLADI in den Fillen ausgesprochen, in denen ein unerheblicher Ver-
sto3 gegen die DS-GVO festgestellt wurde. Die Verwarnung stellt

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 39
nach der DS-GVO 2021

eine Vorstufe zu den nachfolgenden Abhilfebefugnissen dar und
darf keinesfalls mit einer bufigeldrechtlichen Verwarnung nach
§ 56 OWIiG, welche weiter unten niher erliutert wird, verwech-
selt werden. Mit Anweisungen gemdf3 Art. 58 Abs. 2 Buchstabe c)
DS-GVO, Antrigen von Betroffenen zu entsprechen, kdnnen die Be-
troffenenrechte (zum Beispiel Auskunftsanspruch nach Art. 15 DS-
GVO, Léschanspruch nach Art. 17 DS-GVO und Widerspruchsrecht
nach Art. 21 DS-GVO) direkt durchgesetzt werden. Der TL{DI kann
aber gemif} Art. 58 Abs. 2 Buchstabe d) DS-GVO auch Anweisungen
treffen, wie bestimmte Verarbeitungsvorgénge auszufiihren sind, oder
gemal Art. 58 Abs. 2 Buchstabe f) DS-GVO auch eine voriiberge-
hende oder endgiiltige Beschrinkung der Verarbeitung verhangen.
SchlieBlich konnen zusétzlich oder anstelle der vorgenannten Maf3-
nahmen geméal Art. 58 Abs. 2 Buchstabe i) DS-GVO auch Geldbuflen
nach Art. 83 DS-GVO verhdngt werden. Vor der Verhidngung einer
Geldbufle muss jedoch zundchst das Verfahren eingeleitet werden.

Ob ein solches BuBigeldverfahren eingeleitet wird, hdngt davon ab, ob
gemil § 152 Abs. 2 StPO in Verbindung mit § 46 Abs. 1 OWiG zu-
reichende tatsdchliche Anhaltspunkte fiir eine Ordnungswidrigkeit
vorliegen, also ein Anfangsverdacht besteht. Aufgrund des im deut-
schen Ordnungswidrigkeitenrecht geltenden Opportunititsgrundsat-
zes gemaf § 47 Abs. 1 Satz 1 OWiG steht die Einleitung des BuBBgeld-
verfahrens im pflichtgeméafBen Ermessen der Verwaltungsbehorde. Sie
entscheidet insoweit, ob die Ahndung einer Ordnungswidrigkeit im
offentlichen Interesse geboten ist. Ob der Opportunititsgrundsatz
auch im datenschutzrechtlichen Buflgeldverfahren zur Anwendung
kommt, ist in Literatur und Rechtsprechung hochst umstritten. Nach
der ablehnenden Meinung kann die Aufsichtsbehdrde nicht nach dem
Opportunititsprinzip entscheiden, ob sie buligeldbewdhrte Verstofie
gegen die DS-GVO verfolgt und GeldbuBlen verhdngt oder nicht. Be-
griindet wird diese Ansicht mit dem Gesetzgebungsverfahren und dem
Wortlaut des Art. 83 Abs. 2 Satz 1 DS-GVO und des Erwégungsgrun-
des 148 Satz 1, wonach die Verhdngung von Geldbuf3en verpflichtend
sei und sogar sonstigen Maflnahmen nach Art. 58 Abs. 2 DS-GVO
vorgehe. Obgleich die Vertreter dieser Meinung anerkennen, dass mit
der Verhdngung einer Geldbufie allein noch kein rechtméBiger Zu-
stand hergestellt ist, so meinen sie auch, dass dies als Entscheidung
des Gesetzgebers hinzunehmen sei. Eine genaue Analyse der Ent-
wurfsfassungen der DS-GVO und des heutigen Wortlauts wiirde zei-
gen, dass die Formulierungen in den Absdtzen2,4,5 und 6 des
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Art. 83 DS-GVO (,,werden verhingt“) tatsdchlich eine bewusste Ent-
scheidung des Gesetzgebers fiir eine verpflichtende Verhdngung von
Geldbuflen und kein Redaktionsversehen darstellen. Eine noch in der
Entwurfsfassung enthaltene Formulierung, dass eine Geldbufle ver-
hiangt werden ,.kann®, habe sich schlieBlich nicht durchgesetzt. Eine
Ausnahme hiervon bilden lediglich diejenigen Fille, in denen ein ge-
ringfiigiger Verstof festgestellt wurde oder die zu verhidngende Geld-
buBle eine unverhéltnisméBige Belastung fiir eine natiirliche Person
bewirken wiirde. In diesen Fillen kann die Aufsichtsbehdrde nach Er-
wagungsgrund 148 Satz 2 anstelle einer Geldbufle eine Verwarnung
erteilen. Demgegeniiber geht die zustimmende Meinung davon aus,
dass die Aufsichtsbehdrden bei der Verhdngung von Geldbuf3en sehr
wohl in weitem Umfang Ermessen walten lassen kdnnen und bejaht
die Anwendbarkeit des Opportunitétsprinzips. Begriindet wird diese
Meinung zundchst damit, dass dem Wortlaut des Art. 83 Abs. 2 S. 1
DS-GVO keine klare Verpflichtung zur Ahndung eines Versto3es mit
einer Geldbufle zu entnehmen sei beziehungsweise dass er in seiner
Formulierung nicht eindeutig sei. Hieran dndere auch die Formulie-
rung in Erwigungsgrund 148 S. 2 , kann anstelle einer Geldbuf3e eine
Verwarnung erteilt werden® im Kontext des Wortlauts des Art. 83
Abs. 2 S. 1 DS-GVO nichts, der den Eindruck erwecke, dass der Auf-
sichtsbehorde nur ein Auswahlermessen hinsichtlich der Hohe eines
Buflgeldes und nicht ein EntschlieBungsermessen hinsichtlich der
Verfolgung mittels Geldbuf3e als solche zukommen solle. Begriindet
wird dies mit Erwédgungsgrund 150 S. 1, wonach jede Aufsichtsbe-
horde nur ,,befugt sein (sollte)* GeldbuBen zu verhdngen. Die zustim-
mende Meinung weist zudem auf den Wortlaut des beziehungsweise
die Verweisung in Art. 58 Abs. 2 Buchstabe i) auf Art. 83 DS-GVO
hin, wonach die Aufsichtsbehorde neben oder gar anstelle einer Geld-
bufBle ihre iibrigen Befugnisse ausiiben konne. Die Geldbuf3e stiinde
daher als Sanktionsmittel neben den sonstigen Befugnissen der Auf-
sichtsbehorde. Mit dieser Thematik setzt sich zurzeit im Kern auch der
Europdische Gerichtshof auseinander, nachdem sich das Verwal-
tungsgericht Wiesbaden im Rahmen eines Vorabentscheidungsver-
fahrens zum Aktenzeichen c-768/21 EuGH an diesen gewandt hatte.
Hierbei geht es um die Frage, ob Art. 57 Abs. 1 Buchstaben a) und f)
sowie Art. 58 Abs. 2 Buchstabe a) bis j) in Verbindung mit Art. 77
Abs. 1 DS-GVO dahingehend auszulegen sind, dass die Aufsichtsbe-
horde im Falle der Feststellung der Verletzung der Rechte eines Be-
troffenen durch eine Datenverarbeitung stets verpflichtet ist, nach
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Art. 58 Abs. 2 DS-GVO einzuschreiten. Bis zum Vorliegen einer ab-
schlieBenden Entscheidung wird daher beim TL{DI bei jedem festge-
stellten Verstol immer eine Ma3nahme nach Art. 58 Abs. 2 DS-GVO
ergriffen.

Da die Verfahrenseinleitung nicht auf die Ahndung, sondern auf die
Sachverhaltsaufkldarung gerichtet ist, der dann die Ahndung folgen
kann, reichen in der Regel relativ geringe Anforderungen an den An-
fangsverdacht aus. Dieser war im Fall des Arztes zu bejahen, da die
aufgefundenen Patientenakten aufgrund ihres Inhaltes einen direkten
Bezug zu der Arztpraxis des Verantwortlichen aufwiesen und eine
RechtmaBigkeit der Entsorgung der Akten auf diesem Wege de facto
ausgeschlossen war.

Nach Einleitung des Ordnungswidrigkeitenverfahrens geht der TLfDI
den Anhaltspunkten fiir das Vorliegen einer Ordnungswidrigkeit im
sogenannten Vorverfahren nach. Ziel des Verfahrens ist die Feststel-
lung, ob eine Bufligeldentscheidung zu erlassen oder das Verfahren
einzustellen ist. Hierfiir wird beim TLfDI ein Ermittlungsverfahren
nach den Grundsitzen des Strafverfahrens durchgefiihrt, welches in
sinngeméfBer Anwendung des § 160 StPO im Wesentlichen der Auf-
klarung des Sachverhalts und der Beweissicherung dient. Obgleich
der Gesetzgeber eine freie Gestaltung des Ermittlungsverfahrens vor-
sieht, wird in aller Regel auf Ermittlungshandlungen wie die Verneh-
mung von Zeugen, auf die Auskiinfte anderer Behérden oder die Bei-
zichung entsprechender Akten zuriickgegriffen. Eher selten ist dage-
gen die Beschlagnahme von Beweisgegenstinden oder gar die Durch-
suchung beim Betroffenen anzutreffen, obgleich der TL{DI die Mdg-
lichkeit hat, hiervon Gebrauch zu machen und diese Mallnahmen,
wenn notwendig, auch einsetzt. Soweit erforderlich, stehen auch die
Technikexperten des entsprechenden Referats beim TLfDI mit Rat
und Tat zur Seite, geben Stellungnahmen ab und sichern Beweise. Da
die zustdndige Kriminalpolizeiinspektion im Fall des Arztes bereits
Zeugen vernommen und die Patientenakten umfassend ausgewertet
und im Anschluss und nach Riicksprache mit der Staatsanwaltschaft
einer datenschutzkonformen Entsorgung zugefiihrt hatte, konnte der
TLADI auf die so gewonnenen Erkenntnisse unmittelbar zuriickgreifen
und den Fall einer umfassenden rechtlichen Wiirdigung unterziehen.
Das Vorverfahren endet beim TLfDI schlieBlich — je nach Ergebnis
der durchgefiihrten Ermittlungen — mit der Einstellung des Buf3geld-
verfahrens, einer Verwarnung nach § 56 OWiG, wenn diese zulédssig
oder geboten ist oder mit dem Erlass eines BuBBgeldbescheides. Gemal
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§ 41 Abs. 2 Satz 2 BDSG finden bei Bu3geldverfahren wegen Versto-
Ben gegen die Art. 83 Abs. 4 bis 6 DS-GVO unter anderem die Vor-
schriften der §§ 56 bis 58 OWiG (Verwarnung durch die Verwal-
tungsbehdrde) keine Anwendung. Die Erteilung einer Verwarnung
nach dem OWiG ist daher bei DS-GVO-Buligeldverfahren ausge-
schlossen. Im Gegensatz zum Bundesgesetzgeber (BDSG) hat der
Thiiringer Gesetzgeber im ThiirDSG die Anwendbarkeit der §§ 56
bis 58 OWiG gerade nicht ausgeschlossen. Hierbei ist zu beachten,
dass die Adressaten des Bundesdatenschutzgesetzes gemal3 § 1 Abs. 1
Satz 1 Nr. 1 BDSG die 6ffentlichen Stellen des Bundes (zum Beispiel
Behorden, Organe der Rechtspflege und andere 6ffentlich-rechtlich
organisierte Einrichtungen des Bundes) sowie gemdBl § 1 Abs. 1
Satz2 BDSG mit einigen Einschrdnkungen die nicht-6ffentlichen
Stellen (privater Bereich) sind. Dementsprechend gelangt bei DS-
GVO-Buligeldverfahren, die sich ausschlielich gegen die nicht-6f-
fentlichen Stellen richten kdnnen, das BDSG zur Anwendung, womit
—wie zuvor beschrieben — einige Regelungen des Ordnungswidrigkei-
tengesetzes nicht angewendet werden. Im Gegensatz dazu richtet sich
das Thiiringer Datenschutzgesetz gemél § 2 Abs. 1 ThiirDSG an die
offentlichen Stellen des Landes (zum Beispiel Behorden und Gerichte
des Landes). Entsprechende Buligeldverfahren nach § 61 ThiirDSG,
bei denen die Moglichkeit der Erteilung einer Verwarnung nicht aus-
geschlossen ist, werden wegen der Regelung in § 61 Abs. 4 ThirDSG
entweder gegen die Bediensteten der 6ffentlichen Stellen oder gegen
diejenigen Offentlichen Stellen gefiihrt, die am Wettbewerb teilneh-
men. Voraussetzungen fiir eine Verwarnung ist, dass die begangene
Ordnungswidrigkeit als geringfiigig einzuordnen ist. Dies richtet sich
nach der Bedeutung der Handlung und dem Grad der Vorwerfbarkeit,
wobei die Gesamtbetrachtung entscheidet (vgl. Giirtler in Gohler /
Ordnungswidrigkeitengesetz, 17. Aufl. 2017, § 56 Rn. 6). Da aber
wegen der Regelung in § 10 OWiG nur vorsétzliches Handeln nach
dem ThiirDSG als Ordnungswidrigkeit geahndet werden kann, ist die
Verwarnung in aller Regel nicht das Mittel der Wahl.

Ergeben die Ermittlungen keinen zum Erlass eines Bufigeldbescheides
hinreichenden Tatverdacht gegen den Betroffenen, kann also die Un-
schuldsvermutung nicht widerlegt werden, so ist das Bufigeldverfah-
ren aus tatsdchlichen Griinden gemall § 170 Abs. 2 Satz 1 StPO in
Verbindung mit § 46 Abs. | OWiG einzustellen. Moglich, in der Pra-
xis aber weitaus weniger relevant ist dariiber hinaus auch eine Einstel-
lung des Verfahrens aus rechtlichen Griinden wegen des Bestehens
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eines dauernden Verfolgungshindernisses. Wichtigstes Beispiel ist in
diesem Zusammenhang der Eintritt der Verfolgungsverjéhrung.

Im Fall des Arztes kam keiner der vorgenannten Einstellungsgriinde
in Betracht, da insbesondere auch Gesundheitsdaten in erheblichem
Umfang verarbeitet worden waren und der Tatnachweis praktisch als
gesichert galt.

Kommt im BuBigeldverfahren weder eine Einstellung noch eine Ver-
warnung in Betracht, ergeht gegen den Betroffenen nach vollstindiger
Aufklarung des Sachverhalts ein BuBgeldbescheid mit entsprechender
Festsetzung der GeldbuBle. Dem Betroffenen ist allerdings vor Erlass
einer BuBgeldentscheidung gemél § 55 Abs. 1 OWIG, § 163a Abs. 1
StPO Gelegenheit zu geben, sich zur Beschuldigung zu &duflern. Die
Anhorung soll dem Betroffenen die Mdglichkeit des rechtlichen Ge-
hors zum Tatvorwurf der Ordnungswidrigkeit und beziiglich der
Rechtsfolgen zu seiner wirtschaftlichen Leistungsfahigkeit geben. Der
Arzt hatte hiervon Gebrauch gemacht und die Ordnungswidrigkeit im
Rahmen der Anhorung gegeniiber dem TLfDI vollumfanglich einge-
rdumt und sich fiir die nicht datenschutzkonforme und damit unrecht-
méfBige Entsorgung der Patientenakten entschuldigt. Dies wurde bei
der Zumessung der GeldbuBle durch den TLfDI, welcher gemif
Art. 83 Abs.5 DS-GVO GeldbuBen bis zu einer Hohe von
20.000.000 Euro beziehungsweise im Falle von Unternehmen bis zu
4 % des gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschiftsjahres verhdngen kann, ebenso gebiihrend beriick-
sichtigt wie die Art und Schwere des Verstofes, der Kooperation mit
der Aufsichtsbehorde, die vorsétzliche Begehungsweise der Tat sowie
der Umstand, dass in liberaus hoher Zahl besondere Kategorien per-
sonenbezogener Daten von der Tat betroffen waren. Das hier ver-
héngte Buflgeld im mittleren vierstelligen Bereich war damit im Er-
gebnis wirksam, verhdltnisméfBig und abschreckend im Sinne von
Art. 83 Abs. 1 DS-GVO.

Doch warum war die Entsorgung der Patientenakten in dieser Form
iiberhaupt rechtswidrig? In den Patientenakten waren personenbezo-
gene Daten gemdl Art. 4 Nr. 1 DS-GVO sowie besondere Kategorien
personenbezogener Daten nach Art. 9 Abs. 1 DS-GVO (sogenannter
Gesundheitsdaten) wie beispielsweise drztliche Diagnosen und Be-
funde enthalten. Durch die Entsorgung der Patientenakten in den 6f-
fentlich zugénglichen und nicht verschlossenen Miillcontainern wur-
den die personenbezogenen Daten gegeniiber Dritten offengelegt.
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Nach der Systematik der DS-GVO ist eine Datenverarbeitung grund-
sdtzlich untersagt, auBler sie wird durch einen oder mehrere Erlaubnis-
tatbestidnde des Art. 6 DS-GVO ausdriicklich gestattet. Hierbei spricht
man von einem sogenannten Verbot mit Erlaubnisvorbehalt. Hinzu
kommt das Prinzip der sogenannten Zweckbindung nach Art. 5 Buch-
stabe b) DS-GVO, wonach personenbezogene Daten nicht fiir andere
als die im Vorhinein festgelegten Zwecke verwendet werden diirfen.
Eine Datenverarbeitung ist beispielsweise dann rechtmifig, wenn
samtliche betroffene Personen vorab und in Kenntnis des Zweckes der
Verarbeitung in die Offenlegung ihrer Daten einwilligen (Art. 6
Abs. 1 Satz 1 Buchstabe a) DS-GVO). Weiter kann die Datenverar-
beitung rechtmdBig sein, wenn sie zur Erfiillung eines Vertrages be-
ziehungsweise zur Durchfiihrung vorvertraglicher Mafinahmen nach
Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO oder zur Wahrung berech-
tigter Interessen des Verantwortlichen oder eines Dritten gemaf3 Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO erforderlich ist, soweit nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
sonen iiberwiegen. Die Einlassungen des Arztes im Rahmen der An-
hoérung und die vorliegenden Zeugenaussagen schlossen jedoch die
Annahme des Vorliegens jedweder Erlaubnistatbestinde des Art. 6
Abs. 1 DS-GVO aus. Demnach hatte die Ehefrau und Mitarbeiterin
des Arztes die Patientenakten in den Miillcontainern entsorgt, da ein
Teil der Raumlichkeiten der Arztpraxis aufgrund anstehender Reno-
vierungsarbeiten umgehend berdumt werden musste. Die Ehefrau des
Arztes habe sich dann aufgrund des Zeitdrucks und in angeblicher Un-
wissenheit in Bezug auf eine ordnungsgemifBe Entsorgung dafiir ent-
schieden, die nicht mehr bendtigten und archivierten Patientenakten
in die Miillcontainer zu werfen. Hierbei sei ihr jedoch klar gewesen,
dass es sich um sensible Daten gehandelt habe. Im Ergebnis stellte die
Entsorgung der Patientenakten in den offentlich zuginglichen und
nicht verschlossenen Miillcontainern eine unrechtméfige Verarbei-
tung personenbezogener Daten dar. Der Arzt hat damit die Bufigeld-
vorschrift des Art. 83 Abs. 5 Buchstabe a) DS-GVO verletzt, wonach
derjenige ordnungswidrig handelt, der vorsétzlich oder fahrléssig ge-
gen die Grundsétze fiir die Verarbeitung, einschlieBlich der Bedingun-
gen fiir die Einwilligung geméf den Artikeln 5, 6, 7 und 9 DS-GVO,
verstoft.

Auch wenn die Verletzung des Art. 83 Abs. 5 Buchstabe a) DS-GVO
seit dem 25. Mai 2018 und der damit einhergehenden Anwendbarkeit
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der Datenschutz-Grundverordnung mittlerweile den weit iiberwiegen-
den Teil der Arbeit des TLfDI in Bugeldverfahren ausmacht, so fin-
den sich auch auflerhalb der Datenschutz-Grundverordnung relevante
BuBgeldvorschriften die DatenschutzverstoBe betreffen. So beispiels-
weise in § 43 BDSG, wonach Verstdfie gegen § 30 BDSG, der die Da-
tenverarbeitung bei Verbraucherkrediten regelt, mit Bugeldern bis zu
50.000 Euro sanktioniert werden kénnen. Auch das ThiirDSG enthalt
wie oben bereits dargelegt eine BuBlgeldvorschrift: Nach § 61 Abs. 1
ThiirDSG handelt ordnungswidrig, wer entgegen den Bestimmungen
der DS-GVO, des ThirDSG oder anderer Rechtsvorschriften zum
Schutz personenbezogener Daten solche Daten erhebt, speichert, ver-
dndert, Uibermittelt, nutzt, sie mithilfe von automatisierten Verfahren
abrufbereit hélt oder sich bezichungsweise Dritten aus Dateien mit
personenbezogenen Daten verschafft oder sonst verarbeitet. Dies kann
gemil § 61 Abs. 2 ThiirDSG mit einer Geldbufle bis zu 50.000 Euro
geahndet werden. In Abgrenzung zu Art. 83 DS-GVO, in welchem die
Bedingungen und Tatbestéinde fiir die Verhdngung von GeldbuBlen
ausschlieBlich gegeniiber den Verantwortlichen und den Auftragsver-
arbeitern geregelt sind, hat der Thiiringer Gesetzgeber damit auf
Grundlage der Offnungsklausel des Art. 84 Abs. 1 DS-GVO eine Re-
gelung geschaffen, nach der die Verhidngung von Geldbuflen auch ge-
geniiber Mitarbeitern 6ffentlicher Stellen moglich ist (vgl. § 43 Abs. 1
ThiirDSG a. F.).

Zuriick zur Datenschutz-Grundverordnung: Neben Verletzungen des
Art. 83 Abs. 5 Buchstabe a) DS-GVO sind in der taglichen Arbeit des
TLfDI auch Verletzungen des Art. 83 Abs. 4 Buchstabe a) DS-GVO
anzutreffen, wonach ordnungswidrig handelt, wer vorsétzlich gegen
die Pflichten der Verantwortlichen und der Auftragsverarbeiter geméal
den Artikeln 8, 11, 25 bis 39, 42 und 43 DS-GVO verstof8t. So etwa
im Fall einer Rechtsanwiltin mit Kanzleisitz in einer Stadt im Siiden
Thiiringens, welche unter anderem auch als Berufsbetreuerin ttig ist.
In dieser Funktion hatte sie per Post Unterlagen eines verstorbenen
Betreuten an eine Erbin geschickt. Diese stellte bei der Sichtung der
Unterlagen fest, dass sich in den Unterlagen auch Kontoausziige einer
dritten Person befanden, welche ebenfalls unter Betreuung der Rechts-
anwiltin stand. Uber diesen Umstand informierte die Erbin die
Rechtsanwiltin umgehend per E-Mail. Der TL{DI verhéngte hier
schlieBlich ein Bugeld in Hohe von mehreren hundert Euro, da nach
dem Ergebnis der Ermittlungen festzustellen war, dass die Rechtsan-
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waltin es vorsétzlich unterlassen hatte, dem TLfDI die (versehentli-
che) Versendung und den damit verbundenen Besitz der Kontoaus-
zlige durch die Erbin zu melden. Um eine angemessene Reaktion der
Behorden zu gewéhrleisten, ist die Verletzung des Schutzes personen-
bezogener Daten gemiB Art. 33 Abs. 1 DS-GVO an die gemiB Art. 55
DS-GVO zustiandige Aufsichtsbehdrde zu melden. Die Meldung muss
unverziiglich gemacht werden, moglichst innerhalb von 72 Stunden.
Hinsichtlich des Fristbeginns fiir die Meldung ist auf die Kenntnis des
Verantwortlichen abzustellen. Die relevanten Kontoausziige enthiel-
ten mit dem Namen und der Adresse der Betreuten wie auch mit den
Zahlungsein- und -ausgéngen personenbezogene Daten gemédB Art. 4
Nr. 1 DS-GVO. Der Schutz dieser personenbezogenen Daten wurde
gemdl Art. 4 Nr. 12 DS-GVO verletzt, da diese fiir den Zweck der
Durchfiihrung des Betreuungsverfahrens vorgesehen waren, jedoch in
Bezug auf die Erbin offengelegt wurden. Hinsichtlich der erforderli-
chen Kenntnis iiber die Verletzung des Schutzes personenbezogener
Daten konnte sich die Rechtsanwiltin nicht auf die Schutzbehauptung
zuriickziehen, die E-Mail der Erbin mit dem Hinweis tiber den Erhalt
der Kontoausziige nicht erhalten zu haben. Ausweislich der dem
TLfDI vorliegenden Unterlagen wurde die E-Mail der Erbin ohne
technischen Fehler an die Rechtsanwiltin versandt. Zudem hatten die
Rechtsanwiltin und die Erbin vor und nach der relevanten E-Mail stets
erfolgreich per E-Mail kommuniziert, was es nach allgemeiner Le-
benserfahrung und unter Beriicksichtigung der hierzu ergangenen
Rechtsprechung héchst unwahrscheinlich machte, dass ausgerechnet
diese E-Mail nicht zugegangen sein sollte (vgl. LG Stuttgart, Urteil
vom 7. Mérz 2018, Az. 13 S 159/17). Selbst fiir den Fall, dass die E-
Mail der Erbin im Spam-Filter hingen geblieben sein sollte, so hitte
die Rechtsanwiltin spétestens am ndchsten Werktag Kenntnis von die-
ser E-Mail erlangt, da die im geschéftlichen Verkehr erforderliche
Sorgfalt es erfordert, den Spam-Filter téglich zu kontrollieren (vgl.
LG Bonn, Urteil vom 10. Januar 2014, Az. 15 O 189/13). In diesem
Zusammenhang ist darauf hinzuweisen, dass der Verantwortliche auf-
grund einer Meldung nach Art. 33 Abs. 1 DS-GVO tiiber die Verlet-
zung des Schutzes personenbezogener Daten kein Ordnungswidrig-
keitenverfahren befiirchten muss, § 43 Abs. 4 BDSG. Der Gesetzge-
ber hat ein solches nur in den Fillen vorgesehen, in denen der Verant-
wortliche eine entsprechende Meldung unterldsst. Ein Buflgeld im
Rahmen einer Verletzung des Art. 83 Abs. 4 Buchstabe a) DS-GVO
kann daher grundsitzlich nicht wegen der eigentlichen Verletzung des
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Schutzes personenbezogener Daten verhdngt werden, sondern nur we-
gen des weiteren Umgangs mit dieser Verletzung gegeniiber der Auf-
sichtsbehorde.

Wie bereits dargelegt, macht jedoch die Verfolgung von Verletzungen
des Art. 83 Abs. 5 Buchstabe a) DS-GVO den weit iiberwiegenden
Teil der Arbeit des TLfDI in BuBlgeldverfahren aus. Hierbei geraten
auch immer wieder Polizisten in den Fokus der Ermittlungen des
TLfDI, die aus rein privaten Griinden Abfragen in polizeilichen Re-
cherche- und IT-Systemen tétigen. So hatte ein Polizist, welcher sei-
nen Dienst in einer Polizeidienststelle im Westen Thiiringens versieht,
unter Nutzung seiner ihm personlich zugewiesenen Benutzerkennung
insgesamt zehn Abfragen zu einer Zeugin und einem mit ihr im Zu-
sammenhang stehenden Ermittlungsverfahren in dem Recherchesys-
tem ,,IGVP*“ (Integrierte Vorgangsbearbeitung Polizei) vorgenom-
men. Der TL{DI verhéngte auch hier ein Bu3geld in Hohe von meh-
reren hundert Euro und stellte im Ergebnis seiner Ermittlungen fest,
dass der betroffene Polizeibeamte in allen Féllen unbefugt personen-
bezogene Daten erhoben und verarbeitet hatte, da diese Abfragen ohne
Zusammenhang zu seiner dienstlichen Tétigkeit standen. Dies ergab
sich unter anderem aus dem Umstand, dass alle gegen die Zeugin ge-
filhrten Verfahren von einer anderen Polizeidienststelle im Norden
Thiiringens bearbeitet wurden. Auch war der Polizeibeamte nicht als
Sachbearbeiter oder sonst in die Bearbeitung einzelner Vorginge mit
Bezug zu der Zeugin eingebunden. Der dariiberhinausgehende Ver-
dacht, dass der Polizeibeamte die so gewonnenen Informationen an
Dritte weitergegeben haben konnte, konnte weder durch die zuvor ein-
gebundene Staatsanwaltschaft, noch durch den TL{DI nachgewiesen
werden. Mit dem Abfragen in dem polizeilichen Recherchesystem
»IGVP* fand ein sogenannter Exzess statt (siche oben). Ein solcher
liegt vor, sobald Polizeibeamte dienstliche Informationen zu privaten
Zwecken verarbeiten, da die handelnden Polizeibeamten selbst die
Zwecke und Mittel der Verarbeitung dieser Daten festlegen und sie
damit als eigene Verantwortliche handeln.

So unterschiedlich die Sachverhalte der zuvor dargestellten Fille wa-
ren, so unterschiedlich gestalteten sich auch die Verfahren. Wahrend
der Arzt und die Rechtsanwiltin die verhdngten BuB3gelder sofort ak-
zeptierten und auch bezahlten, erhob der Polizeibeamte Einspruch ge-
gen den Bufigeldbescheid. Der Einspruch nach § 67 OWiG ist der
statthafte Rechtsbehelf des BuB3geldverfahrens gegen den Buligeldbe-
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scheid. Dieser verhindert den Eintritt der Rechtskraft des Buligeldbe-
scheides und insoweit auch dessen Vollstreckbarkeit. Der Betroffene
hat hier nochmals die Mdglichkeit Stellung zu nehmen. Der Einspruch
eroffnet das Zwischenverfahren gemif § 69 Abs. 2 und 3 OWiG, bei
dem der TLIDI priift, ob er den BuBigeldbescheid aufrechterhélt oder
zuriicknimmt. Zu diesem Zweck kann er weitere Ermittlungen durch-
fithren oder dem Betroffenen Gelegenheit geben sich dazu zu &duflern,
ob und welche Tatsachen und Beweismittel er im weiteren Verfahren
vorbringen will. Nimmt der TLfDI den Bufigeldbescheid nicht zurtick,
iibersendet er die Bugeldakte iiber die Staatsanwaltschaft an das in
Thiiringen hierfiir einzig zustindige Amtsgericht Erfurt. Mit Uber-
gabe der Akte gehen sdmtliche Aufgaben auf die Staatsanwaltschaft
iiber. Diese entscheidet sodann selbst, ob sie das Verfahren einstellt,
weitere Ermittlungen durchfiihrt oder die BuB3geldakte dem Richter
beim Amtsgericht vorlegt, wobei eine Einstellung des Verfahrens
durch die Staatsanwaltschaft nur mit Zustimmung des TL{fDI moglich
ist, § 41 Abs. 2 Satz 3 BSDG in Verbindung mit § 69 Abs. 4 Satz 2
OWiG. Durch den Ubergang der Aufgaben auf die Staatsanwaltschaft
ist der TL{DI nicht unmittelbar an dem sich an das Zwischenverfahren
anschlieBenden Verfahren vor dem Amtsgericht beteiligt. Der Richter
am Amtsgericht entscheidet schlieBlich auf Grundlage des im Buf3-
geldbescheid geschilderten Tathergangs, ob eine Ordnungswidrigkeit
vorliegt, keine Verfahrenshindernisse vorliegen und eine Ahndung ge-
boten erscheint. Im Fall des Polizisten hat der TLfDI auf den Ein-
spruch hin den BuBgeldbescheid nach erneuter Uberpriifung nicht zu-
riickgenommen und die BuBigeldakte {iber die Staatsanwaltschaft an
das Amtsgericht Erfurt versendet. Dieses hat den Buf3geldbescheid
des TLfDI im Ergebnis bestitigt, jedoch die Hohe des BuBgeldes we-
gen der Einlassungen des Polizisten zu seinen wirtschaftlichen Ver-
hiltnissen, welche er erst in der Hauptverhandlung vorgetragen hatte,
reduziert.

Damit endete das BuBgeldverfahren neben vielen rechtskréftigen
BuBgeldbescheiden im Berichtszeitraum 2021 auch mit einem Urteil
des Amtsgerichts. Dabei stellt der Erlass eines BuBlgeldbescheids kei-
neswegs die Regel dar. Viele Verfahren werden nach dem Ergebnis
der durchgefithrten Ermittlungen eingestellt, wenn sich ein hinrei-
chender Tatverdacht nicht ergeben hat.
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1.12 Kein Spaf} mit der versteckten Kamera: Videoiiberwachung
im 6ffentlichen Bereich

Jede Form von Videoiiberwachung fiithrt zur Einschrinkung des
Grundrechts auf informationelle Selbstbestimmung. Sie ist daher an
strenge Voraussetzungen gebunden. Der TLDI veroffentlichte dazu
im Jahr 2021 den Leitfaden fiir die Videotiberwachung durch 6ffent-
liche Stellen in Thiiringen und die Orientierungshilfe Flugdrohnen im
offentlichen Bereich auf seiner Internetseite.

Der Ruf nach Videoiiberwachung im 6ffentlichen Bereich nimmt auch
in Thiiringen stetig zu. So hatte der Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit (TLfDI) auch im
Jahr 2021 dazu eine Vielzahl von Beschwerden und Anfragen im Rah-
men seiner Beratungstitigkeit zu bearbeiten. Dies nahm er zum An-
lass, einen Leitfaden fiir die Videoiiberwachung durch offentliche
Stellen in Thiiringen und eine Orientierungshilfe zu Flugdrohnen im
offentlichen Bereich auf seiner Internetseite zu verdffentlichen unter
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/Kommunales/L eitfa-
den_ OH_Video_oeffentl Stellen.pdf

und
https://www.tlfdi.de/fileadmin/tlfdi/gesetze/orientierungshilfen/Ori-
entierungshilfe Drohnen Stand August 2021.pdf.

Nachfolgend soll kurz — ohne Anspruch auf Vollstindigkeit — auf die
wichtigsten Voraussetzungen der Videoiiberwachung eingegangen
werden. Die einzelnen Zuléssigkeitsvoraussetzungen sind jeweils
fiir jede Kamera gesondert zu priifen. Die Details entnehmen Sie
bitte den o.g. Orientierungshilfen.

1. Videoiiberwachung nach § 30 Thiir-DSG in Verbindung mit
Art. 6 Abs. 1 Satz 1 Buchstabe e), Abs. 2 DS-GVO
Jede Verarbeitung personenbezogener Daten — so auch die Videoiiber-
wachung — braucht eine Rechtsgrundlage. § 30 Thiiringer Daten-
schutzgesetz (ThiirDSG) in Verbindung mit Art. 6 Abs. 1 Satz 1
Buchstabe ¢), Abs. 2 Datenschutz-Grundverordnung (DS-GVO) re-
gelt die Videoiliberwachung durch 6ffentliche Stellen in Thiiringen.
Ausgenommen davon ist die Videoiiberwachung durch die Ordnungs-
behorden, durch 6ffentliche Stellen mittels Drohnen, durch 6ffentliche
Stellen, die am Wettbewerb teilnehmen (§ 26 ThiirDSG) und durch
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die Polizei, fiir welche jeweils gesonderte Vorschriften anzuwenden
sind.
Bevor eine Videoiiberwachung eingerichtet werden kann, ist ihre da-
tenschutzrechtliche Zuldssigkeit zu priifen. § 30 Abs. 1 ThiirDSG er-
laubt die Videoiliberwachung unter folgenden Voraussetzungen:
,,(1) Die Videobeobachtung oder -aufzeichnung mit Hilfe optisch-
elektronischer Einrichtungen (Videoiiberwachung) ist zuldssig, wenn
dies zur Wahrnehmung einer im offentlichen Interesse liegenden Auf-
gabe oder in Ausiibung offentlicher Gewalt

1. zum Schutz von Personen, die der iiberwachenden Stelle an-

gehdren oder sie aufsuchen, oder
2. zum Schutz von Sachen, die der zu tiberwachenden Stelle o-
der den Personen nach Nummer 1 gehéren,

erforderlich ist. Es diirfen keine Anhaltspunkte bestehen, dass schutz-
wiirdige Interessen der betroffenen Person tiberwiegen.
Erste Voraussetzung ist also, dass die Videoiiberwachung zur Wahr-
nehmung einer im o6ffentlichen Interesse liegenden Aufgabe oder
in Ausiibung 6ffentlicher Gewalt zuldssig ist. Diese Aufgabe/Aus-
iibung 6ffentlicher Gewalt muss klar definiert sein und eine Rechts-
grundlage haben.
Aus dem Grundsatz der VerhéltnisméBigkeit als Teil des Rechtsstaats-
prinzips folgt, dass jede staatliche MaBnahme — so auch die Video-
iiberwachung — einen legitimen Zweck haben sowie geeignet, erfor-
derlich und verhéltnisméflig im engeren Sinne (angemessen) sein
muss.
Wie bei jeder Verarbeitung von personenbezogenen Daten ist also der
Zweck der Videoiiberwachung festzulegen. Nach § 30 ThirDSG
kann dies der Schutz von Personen, die der iiberwachenden Stelle an-
gehoren oder sie aufsuchen beziehungsweise der Schutz von Sachen,
die der zu liberwachenden Stelle oder den genannten Personen geho-
ren, sein.
Im néchsten Schritt ist zu priifen, ob die Videoiiberwachung geeignet
ist, diesen Zweck zu erreichen. Geht es um den Schutz von Personen
und Sachen ist insbesondere zu priifen, ob die direkte Moglichkeit
zum Eingriff in die schddigende Situation mit der Videoiiberwachung
geschaffen werden kann.
Erst wenn die Geeignetheit bejaht wird, ist im nichsten Schritt zu prii-
fen, ob die Videoiiberwachung erforderlich ist. Hierbei gentigt eine
rein theoretisch eintretende Schidigung oder ein allgemeines Unsi-
cherheitsgefiihl nicht. Vielmehr muss eine konkrete Gefihrdung
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vorliegen und eine Verletzung von Rechtsgiitern wahrscheinlich ein-
treten. Anhand von sicherheitsrelevanten Vorkommnissen ist eine
Prognose fiir die Zukunft zu erstellen.

Es ist zu priifen, ob mildere Mittel als eine Videoiiberwachung einge-
setzt werden konnen. Wenn dies bejaht wird, sind sie zunéchst einzu-
setzen und im Hinblick auf ihren Erfolg zu evaluieren.

Zu priifen ist ferner die rdumliche und zeitliche Erforderlichkeit von
Aufnahmen jeder Kamera sowie die Art und Weise der Videoiiberwa-
chung (reines Monitoring, Monitoring mit héndisch ausgeldster Auf-
zeichnung, Black-Box-Verfahren). Die datenschutzrechtlichen
Grundsitze der Datenminimierung (Art. 5 Abs. 1 Buchstabe ¢) DS-
GVO) und der Speicherbegrenzung (Art. 5 Abs. 1 Buchstabe ¢) DS-
GVO) sind zu wahren, das heilit es ist nur so umfangreich zu iiberwa-
chen, wie dies unbedingt zur Zweckerreichung notwendig ist.

Liegt die Erforderlichkeit vor, ist zu priifen, ob die Videoiiberwachung
verhiltnismifBig (angemessen) ist und dic von § 30 Abs.1 S.2
ThiirDSG geforderte Interessenabwégung vorzunechmen. Je mehr
personenbezogene Daten erhoben werden, umso groBer ist der Ein-
griff in die Rechte der betroffenen Person, umso sorgfiltiger hat die
Interessenabwégung zu erfolgen. Die 6ffentliche Stelle muss begriin-
den, warum sie welchem Interesse den Vorzug gibt und erneut priifen,
ob die Videoiiberwachung rdumlich und zeitlich angemessen ist.

Ist die Videoiiberwachung durch die 6ffentliche Stelle fiir zuldssig er-
achtet worden, hat sie zeitgleich mit der Inbetriecbnahme der Kameras
ihre Informationspflichten gemal § 30 Abs. 2 ThiirDSG zu erfiillen.
Eine ,,heimliche* Videoiliberwachung ist hiernach unzulissig. Hierbei
ist zu beachten, dass Hinweisschilder so anzubringen sind, dass sie
vor dem Betreten des videoiiberwachten Bereichs wahrgenommen
werden konnen (circa auf Augenhéhe, mit Piktogramm, farblich ab-
gehoben von der Umgebung). Ein Muster finden Sie auf der Home-
page des TL{DI unter:
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/informations-

blatt videoueberwachung_oeffentliche_stellen.pdf

Die weitergehenden Informationen nach Art. 13 DS-GVO konnen ge-
méf § 30 Abs. 2 ThiirDSG zur Einsicht beim Verantwortlichen hin-
terlegt werden.

Die Grundsitze und Ausnahmen zur Zweckbindung sind einzuhalten
(§ 30 Abs. 2,3 ThiirDSG). Die Loschung eventueller Aufnahmen
nach § 30 Abs. 5 ThiirDSG ist zu regeln und durchzufiihren. Es sind
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geeignete technische und organisatorische MaBBnahmen nach Art. 32
DS-GVO zu ergreifen.

Die offentliche Stelle unterliegt einer Vielzahl von Dokumentations-
pflichten im Rahmen der Videoiiberwachung, zum Beispiel dem Fiih-
ren eines Verzeichnisses von Verarbeitungstitigkeiten nach Art. 30
DS-GVO einschlieBlich eines Erfassungsblattes fiir jede Kamera, der
Durchfiihrung einer Risikoabschédtzung und gegebenenfalls einer Da-
tenschutz-Folgeabschidtzung gemil Art. 35 DS-GVO, dem Abschluss
von Dienstvereinbarungen mit den eigenen Mitarbeitern und von Auf-
tragsverarbeitungsvertrigen mit Dritten nach Art. 28 Abs.3 DS-
GVO.

2. Videoiiberwachung zur Gefahrenabwehr nach § 26 Abs. 2
OBG
Fiir die Thiiringer Ordnungsbehdrden gilt hinsichtlich der Videoiiber-
wachung § 26 Abs. 2 Thiiringer Ordnungsbehdrdengesetz (OBG):
,,(2) Die Ordnungsbehorden konnen personenbezogene Daten, auch
durch Einsatz technischer Mittel zur Anfertigung von Bild- und Ton-
aufnahmen oder -aufzeichnungen, bei oder im Zusammenhang mit of-
fentlichen Veranstaltungen und Ansammlungen, die nicht dem Ver-
sammlungsgesetz unterliegen, oder zur Erfiillung ihrer sonstigen Auf-
gaben nur erheben, soweit tatsdchliche Anhaltspunkte die Annahme
rechtfertigen, dass Gefahren fiir die dffentliche Sicherheit oder Ord-
nung entstehen. Die Unterlagen sind spdtestens zwei Monate nach Ab-
lauf des auslésenden Ereignisses zu vernichten, soweit sie nicht zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten benotigt wer-
den.”
Wer Ordnungsbehorde ist, regelt § 1 OBG. Auch im Rahmen der Vi-
deoiiberwachung nach § 26 Abs. 2 OBG ist das Vorliegen der gesetz-
lichen Voraussetzungen zu priifen:
Die Videoiiberwachung muss bei oder im Zusammenhang mit 6ffent-
lichen Veranstaltungen und Ansammlungen, die nicht dem Versamm-
lungsgesetz unterliegen, stattfinden oder zur ,,Erfiillung der sonstigen
Aufgaben® erfolgen. Im Rahmen der Erfiillung sonstiger Aufgaben ist
zu beachten, dass diese einer gesetzlichen Grundlage bediirfen. Nur
wenn die Aufgabe tatsdchlich der Kommune nach § 2 OBG zugewie-
sen ist, darf die Ordnungsbehorde titig werden.
Auch im Rahmen des OBG ergibt sich aus dem Grundsatz der Ver-
hiltnisméaBigkeit, dass die Videoiiberwachung einen legitimen Zweck
haben, geeignet, erforderlich und verhéltnisméfig im engeren
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Sinne (angemessen) sein muss. Zusétzlich ergibt sich aus dem Geset-
zestext des § 26 Abs. 2 OBG ,,die Ordnungsbehorden kénnen“, dass
der Gesetzgeber den Ordnungsbehdrden ein Ermessen einrdumt. Auch
aus diesem Ermessen ergibt sich, dass der Grundsatz der Verhéltnis-
méBigkeit einzuhalten ist.

Somit ist der Zweck festzulegen. Ordnungsbehorden diirfen nicht die
Aufgaben der Strafverfolgung iibernehmen. Diese obliegt Polizei und
Staatsanwaltschaft. Auch im Bereich des § 26 OBG dient die Video-
iiberwachung nur als Nebeneffekt der Autklarung von Ordnungswid-
rigkeiten. Der Zweck ist in erster Linie die Abwehr von Gefahren
fiir die 6ffentliche Sicherheit oder Ordnung. Die Definitionen der
offentlichen Sicherheit und Ordnung sowie der verschiedenen Gefah-
reneinstufungen befinden sich in § 54 OBG.

Die Geeignetheit der Videoiiberwachung in ihrer konkreten Ausge-
staltung zur Erreichung des Zwecks der Abwehr von Gefahren fiir die
offentliche Sicherheit oder Ordnung ist zu priifen.

Die Erforderlichkeit muss gegeben sein. Es miissen tatséchliche
Anbhaltspunkte fiir das Entstehen von Gefahren fiir die 6ffentliche Si-
cherheit oder Ordnung bestehen. Die Prognose erfordert konkrete
Kenntnisse der Ordnungsbehdrde, zum Beispiel Indizien fiir Strafta-
ten, Aufruf zu Gewaltakten. Lediglich Verdachtsmomente, Vermu-
tungen, vage Andeutungen Dritter oder allgemeine Erfahrungssétze
geniigen nicht. Es ist zudem zu priifen, ob mildere Mittel existieren.
Diese sind vorrangig einzusetzen.

Nach pflichtgeméBem Ermessen ist aulerdem zu entscheiden, wie die
Videotiberwachung durchgefiihrt wird. Im Rahmen der Angemessen-
heit sind die widerstreitenden Interessen festzustellen und zu gewich-
ten. Das UbermaBverbot ist zu beachten. Angesichts des Eingriffsge-
wichts einer Videoiiberwachung (Eingriff in Grundrechte) muss sie
dem Schutz von Rechtsgiitern von zumindest erheblichem Gewicht o-
der einem vergleichbar gewichtigen offentlichen Interesse dienen.
(vgl. BVerfG, Entscheidung vom 18. Dezember 2019, 1 BvR 142/15,
Rdn. 95; siehe auch juris BVerfG, 1 BvR 142/15, Rdn. 95). Die Ab-
wehr jeder (noch so kleinen) Gefahr fiir die Rechtsordnung und damit
der ganz allgemeine Schutz der 6ffentlichen Sicherheit und Ordnung
rechtfertigt eine Videoiiberwachung nicht.

Bis zur Einleitung eines konkreten Ordnungswidrigkeitenverfahrens
gelten auch fiir diese Videoliberwachung die Grundsdtze des
ThiirDSG in Verbindung mit der DS-GVO. Daher gelten auch hier
zunichst die datenschutzrechtlichen Grundsitze, wie zum Beispiel das
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Transparenzgebot gemifl Art. 5 Abs. 1 Buchstabe a) DS-GVO. Insbe-
sondere sind Hinweisschilder anzubringen. Ferner gelten die Daten-
minimierung nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO und die Spei-
cherbegrenzung nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO. Erst wenn
das Ordnungswidrigkeitenverfahren gegen eine bestimmte Person ein-
geleitet wird, sind ab Einleitung des Ordnungswidrigkeitenverfahrens
die Vorschriften ab Abschnitt 3 des ThiirDSG anzuwenden, welche
die JI-Richtlinie umsetzen.

Die Vernichtung der Daten hat gemél § 26 Abs. 2 S. 2 OBG spiites-
tens zwei Monate nach Ablauf des auslosenden Ereignisses zu erfol-
gen. Es handelt sich um eine Hochstfrist. Nach § 35 ThiirDSG hat die
Ordnungsbehodrde die personenbezogenen Daten unverziiglich zu 16-
schen, wenn die Verarbeitung unzuléssig ist, wenn sie zur Erfiillung
einer rechtlichen Verpflichtung geldscht werden miissen oder ihre
Kenntnis fiir die Aufgabenerfiillung nicht mehr erforderlich ist. Es hat
also eine Priifung im Einzelfall zu erfolgen, ob die Daten noch zur
Aufgabenerfiillung erforderlich sind.

3. Videoiiberwachung mittels Flugdrohnen

Der Einsatz einer Drohne féllt nur dann unter die DS-GVO und das
ThiirDSG, wenn personenbezogene oder -beziehbare Daten erhoben
werden. Personenbezogene Daten definiert Art. 4 Nr. 1 DS-GVO:
,,Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,,personenbezogene Daten‘ alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden
,,betroffene Person ‘) beziehen, als identifizierbar wird eine natiirli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnum-
mer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, phy-
siologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitdt dieser natiirlichen Person sind, identifiziert
werden kann. "

Der Begriff des personenbezogenen Datums ist also weit gefasst.
Nach der Entscheidung des Bundesverfassungsgerichts vom 15. De-
zember 1983, Az. 1 BvR 209/83, gibt es unter den Bedingungen der
automatisierten Datenverarbeitung kein belangloses Datum mehr. Da-
bei ist es gleichgiiltig, ob die verantwortliche Stelle eine Identifizier-
barkeit anstrebt (vgl. Scholz in Simitis, Hornung, Spiecker, Daten-
schutzrecht, 1. Auflage 2019, Anhang zu Art. 6 Rn. 40). Entscheidend
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ist nur, ob eine Identifizierung direkt oder indirekt tatsdchlich méglich
ist (siehe auch Europdische Leitlinien 3/2019 zur Verarbeitung perso-
nenbezogener Daten durch Videogerite). Somit fallen neben eindeu-
tigen Aufnahmen von Gesichtern zum Beispiel auch Kleidung, Gang-
bild, kérperliche Merkmale, mitgefiihrte Gegensténde, Fahrzeugkenn-
zeichen, Gebédude, Anschriften unter den Begriff des personenbezoge-
nen Datums. Es geniigt, wenn die Identifizierung erst durch Beizie-
hung weiterer Informationen moglich wird.

Lediglich Aufnahmen aus groBer Hohe, bei denen Personendaten auf-
grund der Entfernung und fehlender technischer Moglichkeiten, wie
geringe Bildauflosung oder fehlende Zoom-Moglichkeit oder dauer-
hafte irreversible Verpixelung, fallen nicht unter die DS-GVO (vgl.
Scholz in: Simitis, Hornung, Spiecker, Datenschutzrecht, 1. Auf-
lage 2019, Anhang zu Art. 6, Rn. 42).

Auch der Einsatz einer Drohne bedarf einer Rechtsgrundlage.

§ 30 ThirDSG kommt hier nicht in Betracht, weil der Thiiringer Ge-
setzgeber eine zumindest voriibergehende Ortsgebundenheit verlangt,
die bei Flugdrohnen jedoch nicht vorliegt (siche dazu die Begriindung
zu § 30 Abs. 1 ThiirDSG aus dem Gesetzentwurf der Landesregierung
in der Drucksache 6/4943, Seite 116). In den Spezialgesetzen, zum
Beispiel zum Brand- und Katastrophenschutz und zu Umweltimmis-
sionen sind keine datenschutzrechtlichen Regelungen enthalten. Die
Aufnahmen und weitere Verarbeitung der Bilder von Flugdrohnen
miissen daher den allgemeinen Anforderungen der DS-GVO und des
ThiirDSG entsprechen.

Somit wire gemal Art. 6 Abs. 1 S. 1 Buchstabe a) DS-GVO eine Ein-
willigung der betroffenen Person eine Rechtsgrundlage fiir die Verar-
beitung personenbezogener Daten. Hierbei ist jedoch besonderes Au-
genmerk auf die tatsédchliche Freiwilligkeit der Abgabe einer Einwil-
ligungserklarung zu legen. Allein der Aufenthalt einer Person in ei-
nem durch eine Drohne videoiiberwachten Bereich stellt keine Einwil-
ligung dar. Das Uber-Unter-Ordnungsverhiltnis zwischen Biirger und
Behorde ist ebenfalls zu beachten.

Im Einsatzbereich des Brand- und Katastrophenschutzes beziehungs-
weise bei allen Behdrden und Organisationen mit Sicherheitsaufgaben
(BOS) kann Art. 6 Abs. 1 S. 1 Buchstabe d) DS-GVO als Rechts-
grundlage in Betracht kommen, wobei dieser einen Ausnahmetatbe-
stand darstellt. Der Gesetzgeber zéhlt humanitire Zwecke einschlief3-
lich Epidemien, Naturkatastrophen und vom Menschen verursachte
Katastrophen auf (siche dazu Erwdgungsgrund 46 der DS-GVO). Der
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Einsatz zum Beispiel in Hochwassergebieten kann also auf diese
Rechtsgrundlage gestiitzt werden.

Im Einsatzbereich von Umweltimmissionen kann Rechtsgrundlage
Art. 6 Abs. 1 S. 1 Buchstabe d) DS-GVO ebenfalls nur im Ausnahme-
fall sein. Dies kann der Fall sein, wenn die Verarbeitung personenbe-
zogener Daten beispielweise fiir humanitire Zwecke einschlieBlich
der Uberwachung von Epidemien und deren Ausbreitung oder in hu-
manitdren Notfdllen, insbesondere bei Naturkatastrophen oder vom
Menschen verursachten Katastrophen erforderlich zum Schutz lebens-
wichtiger Interessen der betroffenen Person ist, siche Erwdgungs-
grund 46 zur DS-GVO. Ansonsten kommt ausschlieBlich Art. 6
Abs. 1 S. 1 Buchstabe ¢), Abs. 3 DS-GVO in Verbindung mit § 16
ThiirDSG als Rechtsgrundlage in Betracht.

Fiir andere Einsidtze kann Art. 6 Abs. 1 S. 1 Buchstabe ¢), Abs. 3 DS-
GVO in Verbindung mit § 16 Abs. 1 ThiirDSG Rechtsgrundlage sein.
§ 16 Abs. 1 ThiirDSG bestimmt:

,,Die Verarbeitung personenbezogener Daten durch eine dffentliche
Stelle ist zuldssig, wenn sie zur Erfiillung der in der Zustdndigkeit des
Verantwortlichen im offentlichen Interesse liegenden Aufgabe erfor-
derlich ist oder in Ausiibung offentlicher Gewalt erfolgt, die dem Ver-
antwortlichen tibertragen wurde.

Die im oOffentlichen Interesse liegende Aufgabe definieren §§ 3, 6
und 7 Thiiringer Brand- und Katastrophenschutzgesetz. Beispiele sind
die Erkundung eines brennenden Gebdudes oder Waldes mittels
Drohne, um festzustellen, ob sich hier noch (verletzte) Personen auf-
halten oder der Einsatz bei uniibersichtlichen Verkehrsunfillen. Die
Anwendbarkeit der Regelungen des Art. 6 Abs. 1 S. 1 Buchstabe e),
Abs. 3 DS-GVO in Verbindung mit § 16 ThiirDSG ist immer vor jeder
Entscheidung einer Behorde, ob ein Drohneneinsatz erfolgen soll, im
Einzelfall zu priifen. Es bedarf einer verfassungskonformen Ausle-
gung (VerhdltnismaBigkeitsprinzip) dieser Rechtsgrundlage (siche
auch Art. 1 Abs. 3, 20 Abs. 3 Grundgesetz (GG)). Zu beriicksichtigen
ist dementsprechend der Grundsatz der Datenminimierung (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO). Die personenbezogenen Daten miis-
sen fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und
erheblich sowie auf das fiir die Zwecke ihrer Verarbeitung notwendige
MaB beschrénkt sein (vgl. Erwidgungsgrund 39 DS-GVO).

Im Bereich des Ordnungswidrigkeitenrechts kann § 100h Abs. 1 Nr. 1
Strafprozessordnung in Verbindung mit § 46 Abs. 1 Ordnungswidrig-
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keitengesetz als Rechtsgrundlage fiir Bild- und Videoaufnahmen an-
gewendet werden. § 33 Abs. 1 Halbsatz 2 ThiirDSG verweist aus-
driicklich darauf, dass speziellere Regelungen in anderen Gesetzen
vorgehen. Es miissen die Grundsétze der VerhiltnismaBigkeit der Er-
mittlungshandlungen beachtet werden. Der Einsatz ist nur dann zulés-
sig, wenn andernfalls die Ermittlung des Aufenthaltsortes des Be-
troffenen auf andere Weise weniger erfolgversprechend oder er-
schwert wire.

Fiir Ordnungsbehorden kommt § 26 Abs. 2 OBG als Rechtsgrundlage
in Betracht. Es gelten hier die allgemeinen Grundsétze der Videotiber-
wachung, insbesondere die verfassungskonforme Auslegung, die
Grundsétze der Datenminimierung und der Speicherbegrenzung und
der VerhéltnisméaBigkeitsgrundsatz, siche Ausfithrungen unter 2.
Auch im Rahmen der Videoiiberwachung mittels Drohnen sind die je-
weiligen gesetzlichen Voraussetzungen zu priifen.

Aus dem Grundsatz der VerhéltnisméBigkeit — der als Teil des Rechts-
staatsprinzips selbstverstindlich auch fiir den Einsatz von Drohnen
gilt — folgt, dass die Videoiiberwachung mittels Drohnen einen legiti-
men Zweck haben, geeignet, erforderlich und verhéltnismifBig im
engeren Sinne (angemessen) sein muss. Der Grundsatz der Verhélt-
nisméBigkeit leitet sich aus Art. 1 Abs. 3 und Art. 20 Abs. 3 GG ab.
Um die VerhéltnisméBigkeit zu wahren, ist zunéchst somit der Zweck
festzulegen und dessen Legitimitit (Rechtsgrundlage) zu priifen. An-
dernfalls ist die Videoiiberwachung bereits rechtswidrig. Die Geeig-
netheit, die Erforderlichkeit und die Angemessenheit, um den an-
gestrebten Zweck zu erreichen, sind zu priifen. Es ist im Rahmen der
Erforderlichkeit zu priifen, ob mildere Mittel existieren, zum Beispiel
Begehung vor Ort.

Im Rahmen der Angemessenheit ist zu priifen, ob die schutzwiirdigen
Interessen der betroffenen Personen, das heifit das Recht auf informa-
tionelle Selbstbestimmung, liberwiegen. Dies ist zum Beispiel beim
Uberfliegen mit Drohnen zu Ausbildungs- und Ubungszwecken gege-
ben. Hier ist dafiir Sorge zu tragen, dass Personen et cetera nicht er-
kennbar sind beziehungsweise kameraseits unkenntlich gemacht wer-
den durch entsprechende Flughdhe oder Verpixelung.

Es sind die bei jeder Videoiiberwachung einzuhaltenden datenschutz-
rechtlichen technischen, organisatorischen und dokumentarischen
Pflichten zu erfiillen, wie zum Beispiel technische und organisatori-
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sche MaBBnahmen nach Art. 32 DS-GVO, Risikoabschétzung bezie-
hungsweise Datenschutzfolgen-Abschitzung nach Art. 35 DS-GVO,
Verzeichnis von Verarbeitungstitigkeiten nach § 30 DS-GVO.

Die Loschfristen sind unter Beriicksichtigung der Grundsitze der Da-
tenminimierung und der Speicherbegrenzung festzulegen.

Der behordliche Datenschutzbeauftragte ist gemél Art. 38 DS-GVO,
§ 14 Abs. 1 ThiirDSG ordnungsgemal und friihzeitig einzubinden.
Der TL{DI ist fiir Videoiiberwachungen nicht Genehmigungsbehorde.
Diese Aufgabe wurde ihm seitens des Gesetzgebers nicht {ibertragen.
Im Rahmen seiner Beratungsfunktion steht er jedoch bei Uberlegun-
gen zur Einrichtung von Videoiiberwachungsanlagen gern fiir Riick-
fragen zur Verfligung.

Im Einzelfall hat der TLfDI im Rahmen der Bearbeitung von Be-
schwerden die Zuldssigkeit einer Videoiiberwachung ebenfalls sorg-
faltig im Rahmen seiner Befugnisse nach Art. 58 Abs. 1 DS-GVO zu
priifen und kann bei datenschutzrechtlichen VerstéB3en von seinen Ab-
hilfebefugnissen nach Art. 58 Abs. 2 DS-GVO Gebrauch machen.
Die Videotiiberwachung ist daher kein Spal3 — erst recht nicht mit flie-
gender Kamera.

1.13 Stand zu Office 365/Microsoft 365 (neuer Name fiir das
gleiche Produkt)

Das Thema Office 365/Microsoft 365 beschéftigt den TLfDI und die
Datenschutzkonferenz der Datenschutzbehérden des Bundes und der
Linder (DSK) bereits seit vielen Jahren. Trotz erkennbarer Anderun-
gen seitens Microsoft gibt es immer noch problematische Datenverar-
beitungsvorgédnge in der Online-Version des Produkts. Daher ist der
TLDI nach wie vor bestrebt, einen datenschutzgerechten Zustand des
Produktes zu erwirken und sieht immer noch grofen Gesprachsbedarf
mit Microsoft.

In seinen letzten Tatigkeitsberichten berichtete der Thiiringer Landes-
beauftragte fiir den Datenschutz und die Informationsfreiheit (TL{DI)
schon ausfiihrlich iiber die datenschutzrechtlichen Bedenken beim
Einsatz von Office 365. Den TL{DI erreichten auch 2021 wieder ei-
nige Nachfragen beziiglich des Einsatzes von Office 365 (jetzt in
Microsoft 365 umbenannt). Selten wird bei den Anfragen unterschie-
den, ob hiermit die lokal installierten Programme und deren Funktio-
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nalitidten gemeint sind oder die (gleichnamigen) Cloud-Dienste. Hau-
fig sind auch die lokal installierten Programme mit den Cloud-Diens-
ten verbunden, sodass hier fiir die Nutzer auch schwer der eigentliche
Verarbeitungsprozess feststellbar ist. So flieBen lokal bearbeitete In-
halte, zum Beispiel iiber Cloud-Drive, automatisch auch in einen
Microsoft-Cloud-Speicher oder werden direkt von einem Microsoft-
Share-Point-Server geladen. Dabei ist diese Unterscheidung fiir die
datenschutzrechtliche Beurteilung wesentlich. Fiir eine lokale Verar-
beitung der Daten sind keine weiteren Datenfliisse notwendig und es
kann ohne wesentliche Funktionseinschrankungen gelingen, diese Da-
tenfliisse zu blockieren. Damit hat ein Nutzer oder ein Verantwortli-
cher potentiell die Datenverarbeitung sehr stark unter Kontrolle.
Diese Kontrolle liegt bei der Nutzung von Cloud-Diensten nicht mehr
vor. Hier ist der Verantwortliche auf die Verarbeitung angewiesen,
welche Microsoft anbietet — und an dieser Stelle gab es zahlreiche
Probleme. Im Kern spielen die Online-Service-Terms von Microsoft
eine Rolle, genauer das ,,Microsoft Professional Service Data Protec-
tion Addendum* (siehe https://www.microsoft.com/li-
censing/docs/view/Professional-Services-Data-Protection-Ad-
dendum-DPA). Die Konferenz der unabhingigen Datenschutzauf-
sichtsbehorden des Bundes und der Lénder (DSK) hatte bereits 2020
die dem Einsatz des Produktes Microsoft Office 365 zu Grunde lie-
genden Online Service Terms sowie die Datenschutzbestimmungen
fiir Microsoft-Onlinedienste (Data Processing Addendum / DPA) —
jeweils Stand: Januar 2020 — gepriift und hinsichtlich der Erfiillung
der Anforderungen von Art. 28 Abs. 3 Datenschutz-Grundverordnung
(DS-GVO) bewertet. Sie kam zu dem Ergebnis, dass auf Basis dieser
Unterlagen kein datenschutzgerechter Einsatz von Microsoft
Office 365 moglich ist (siche Protokoll der 3. Zwischenkonferenz der
DSK am 22. September 2020, https://www.datenschutzkonferenz-on-
line.de/media/pr/20201030_protokoll 3 zwischenkonferenz.pdf, An-
lage 1). Seitdem hat auch Microsoft reagiert — viele der Kritikpunkte
sind im aktuellen Data Protection Addendum nicht mehr zu finden
(siehe erster Link). Also ist alles gut?

Der zustidndige Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wiirttemberg (LfDI B-W) kam im Rahmen sei-
ner Beratungstitigkeit bei einem schulischen Pilotprojekt in Baden-
Wiirttemberg in seiner Analyse der Online-Version von Office 365
zum Ergebnis, dass viele Datenfliisse zu Servern keinem funktionalen
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Grund dienen, sondern reine Aktivititsverfolgung der Nutzer darstel-
len und dass Nutzer fiir die Nutzung von bestimmten Funktionen
plétzlich um Einwilligungen gebeten werden, welche sie gegeniiber
Microsoft abgeben. Damit wird gerade fiir 6ffentliche Stellen das
Konstrukt der Auftragsverarbeitung ins Absurde gefiihrt (der Auftrag-
geber/Verantwortliche — also zum Beispiel die Schule oder das Minis-
terium — bestimmt den nutzbaren Funktionsumfang gegeniiber Micro-
soft, der Funktionsumfang der Nutzer unterliegt der Kontrolle des
Auftraggebers/Schule/Ministerium und nicht Microsoft, wéhrend im
Falle von Einwilligungen Microsoft als Verantwortlicher agieren
mochte).

Laut der Untersuchung bricht Microsoft also aus der Rolle des Auf-
tragnehmers aus, auch wenn auf dem Papier alle Kritikpunkte nach
und nach behoben werden — eine faktische Anderung der Datenverar-
beitung ist durch die Untersuchung aber nicht erkennbar. Der LfDI B-
W kam im Ergebnis des Pilotprojektes April 2021 dazu, dass aus sei-
ner Sicht die Risiken beim FEinsatz der nun erprobten Microsoft-
Dienste im Schulbereich als inakzeptabel hoch zu bewerten waren.
Auch er riet deswegen davon ab, diese im Schulbereich zu nutzen
(siche Tétigkeitsbericht 2021 LfDI B-W, Seite 45, https://www.ba-
den-wuerttemberg.datenschutz.de/wp-content/uplo-
ads/2022/02/22020225_Taetigkeitsbericht TB-Daten-

schutz 2021 V1.pdf und https:/fragdenstaat.de/anfrage/neubewer-
tung-des-Ifdi-bezuglich-der-dsfa-von-microsoft-office-365-
1/626585/anhang/2021-04-23 Empfehlung_ LfDI.pdf).

Es wird aufgrund der festgestellten Méngel weiterhin der Dialog mit
Microsoft iiber verschiedene Kanile und verschiedene Gremien ge-
sucht, mit dem Ziel, eine Anderung der Datenverarbeitung herbeizu-
fithren. Der TL{DI wird sich auch im Schulterschluss mit der Kultus-
ministerkonferenz weiter an diesen Gespriachen beteiligen und versu-
chen, eine datenschutzgerechte Verarbeitung zu bewirken, bevor an
andere Mittel zu denken ist. Dies setzt natiirlich eine bemerkbare Ko-
operation seitens Microsoft voraus.

1.14 Sicherheit bei Funkanlagen

Data protection by design (Datenschutz durch Technik) ist in Art. 25
DS-GVO geregelt. Fiir Funkanlagen plant die EU-Kommission, wei-
terfiihrende SicherheitsmaBBnahmen beziiglich der EU-Funkanlagen-
richtlinie vorzuschreiben.
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Bei smarten Geriten, smarten Kameras, Mobiltelefonen, Laptops,
Dongles, Alarmanlagen oder zum Beispiel Hausautomatisierungssys-
temen besteht die Gefahr, dass sie gehackt werden und dass Daten-
schutzprobleme entstehen konnen, wenn sie mit dem Internet verbun-
den sind. In den letzten Jahren wurde auch bei Kinderspielzeug zu-
nehmend festgestellt, dass moglicherweise ein mangelhafter Schutz
der Rechte der Kinder in Bezug auf die Privatsphédre vorliegt und der
Schutz personenbezogener Daten und die Sicherheit der Daten nicht
immer gewéhrleistet sind. So hat beispielsweise entsprechend einem
Heise-Bericht die Bundesnetzagentur 2020 drei vernetzte Spielzeuge
als ,,verbotene Sendeanlage® eingestuft. Sie diirfen hierzulande nicht
vertrieben und genutzt werden, da sie tief in die Privatsphire der An-
wender eingreifen.

Aber auch tragbare Funkanlagen (zum Beispiel in Form von Armbén-
dern, Taschenclips, Headsets, Fitnesstrackern und so weiter) konnen
eine Reihe sensibler Daten des Nutzers iiber einen ldngeren Zeitraum
iiberwachen und registrieren (zum Beispiel Standortdaten, Tempera-
tur, Blutdruck, Herzfrequenz) und diese nicht nur iiber das Internet,
sondern auch iiber Nahbereichs-Kommunikationstechnologien weiter
iibertragen.

Die Europdische Kommission will deshalb die Cybersicherheit per
Delegierter Verordnung erhdhen und hat am 21. Oktober 2021 einen
entsprechenden Entwurf der Verordnung zur Ergédnzung der bestehen-
den EU-Funkanlagenrichtlinie 2014/53/EU  veroffentlicht, siehe
https://ec.europa.eu/growth/system/files/2021-

10/C_2021_7672 _F1_COMMISSION DELEGATED_REGULA-
TION _DE V6 _P1 1428769 0.PDFE. Natiirlich regelt die Daten-
schutz-Grundverordnung (DS-GVO) fiir den Geltungsbereich inner-
halb der EU die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére. Ziel ist es aber, mittelfristig durch umfas-
sende Initiativen auf dem EU-Markt nur noch solche Funkanlagen zu-
zulassen, die ausreichend sicher sind.

Auch wenn noch keine konkreten Vorgaben/Normen im EU-Kommis-
sions-Entwurf der Delegierten Verordnung benannt werden, das Eu-
ropdische Parlament und der Europiische Rat auch noch Einwidnde
erheben konnen, so ist die Verdffentlichung des Entwurfs schon jetzt
ein Signal an die Wirtschaft, insbesondere an die Hersteller solcher
Geridte. Denn die konkreten noch zu definierenden Anforderungen
miissen dann frithestmoglich in den Produktentwicklungszyklus mit
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einflieBen, da nach Bekanntgabe der Verordnung nur 30 Monate
Ubergangsfrist geplant sind.

Aus datenschutzrechtlicher Sicht ist die geplante Regelung zu begrii-
Ben, denn Art. 25 DS-GVO richtet sich nur an die Verantwortlichen,
die beim Einsatz von solchen Systemen Data protection by design
(Datenschutz durch Technik) umsetzen sollen, nicht aber unmittelbar
an die Hersteller.

1.15 Das besondere elektronische Biirger- und Organisationen-
postfach (eBO)

Mit der Einfiihrung des eBO sollen zukiinftig Biirgerinnen, Biirger
und Organisationen elektronische Dokumente sicher und zuverlassig
mit der Justiz austauschen kdnnen. Hierzu sind sichere Verfahren be-
ziiglich der Authentifizierung der Nutzer und sichere Dateniibertra-
gungswege notwendig.

Fiir den sicheren elektronischen Rechtsverkehr gibt es schon das be-
sondere elektronische Behdrdenpostfach, das besondere elektronische
Notarpostfach und das besondere elektronische Anwaltspostfach.

Mit dem neuen Gesetz zum Ausbau des elektronischen Rechtsver-
kehrs mit den Gerichten und zur Anderung weiterer Vorschriften
(Bundesgesetzblatt Nr. 71 vom 11. Oktober 2021) wurde auch die
,.Elektronischer-Rechtsverkehr-Verordnung* gedndert und es wurden
gesetzliche Regelungen fiir das besondere elektronische Biirger- und
Organisationenpostfach (eBO) geschaffen. Ab dem 1. Januar 2022
sollen nun mit dem eBO Biirgerinnen, Biirger und Organisationen
elektronische Dokumente sicher und zuverldssig mit der Justiz austau-
schen konnen (§ 10 Elektronischer-Rechtsverkehr-Verordnung).

Der  Webseite  https://egvp.justiz.de/buerger_organisationen/in-
dex.php ist zudem zu entnehmen, dass kiinftig fiir die Kommunikation
mit der Justiz auch das kostenfreie Nutzerkonto nach dem Onlinezu-
gangsgesetz (OZG) verwendet werden kann. Der Funktionsumfang
der Nutzerkonten wird hierfiir erweitert und voraussichtlich im zwei-
ten Quartal 2022 zur Verfiigung stehen. Das OZG-Nutzerkonto selbst,
auch oft Servicekonto genannt, ist im Onlinezugangsgesetz und Thii-
ringer E-Government-Gesetz geregelt. Es dient dem Nutzer zur elekt-
ronischen Kommunikation zwecks Dienstleistungen mit der ffentli-
chen Verwaltung in Thiiringen. Der Thiiringer Landesbeauftragte fiir
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den Datenschutz und die Informationsfreiheit (TLfDI) berichtete dar-
iber bereits ausfithrlich in seinem Tatigkeitsbericht von 2018,
Punkt 5.3).

Der TLfDI wird die weitere Entwicklung beobachten und steht auch
gerne im Rahmen seiner Beratungsfunktion den entsprechenden Mi-
nisterien zur Verfiigung.

1.16 Automatisierte Abrufe des Lichtbilds und der Unterschrift
aus den Pass- oder Personalausweisregistern

Automatisierte Abrufe des Lichtbilds und der Unterschrift aus den
Pass- oder Personalausweisregistern (durch befugte Behorden) bediir-
fen der strikten Einhaltung der DS-GVO. Zudem handelt es sich dabei
um biometrische Daten gemaf Art. 9 DS-GVO.

Mogliche Dateniibermittlungen und automatisierte Abrufe des Licht-
bilds und der Unterschrift aus den Pass- und Personalausweisregistern
sind in § 22a Passregistergesetz (PassG) und § 25 Personalausweisge-
setz (PAuswG) geregelt.

Mit der im August 2021 veroffentlichten ,,Verordnung zu automati-
sierten Datenabrufen aus den Pass- und Personalausweisregistern so-
wie zur Anderung der Passverordnung, der Personalausweisverord-
nung und der Aufenthaltsverordnung® wurde auch unter Artikel 1 die
» Verordnung zu automatisierten Datenabrufen aus den Pass- und Per-
sonalausweisregistern (Pass- und Personalausweisdatenabrufverord-
nung — PPDAV)“ bekannt gemacht (Bundesgesetzblatt Nr. 56/2021
vom 24. August 2021). Diese PPDAYV selbst tritt am 1. Mai 2022 in
Kraft.

Mit der PPDAYV wurden nun die Voraussetzungen fiir automatisierte
Abrufe des Lichtbilds und der Unterschrift aus den Pass- oder Perso-
nalausweisregistern gesetzlich geregelt. So diirfen entsprechend § 1
Nummer 1 PPDAV automatisiert Lichtbilder aus den Pass- oder Per-
sonalausweisregister aufrufen: die Polizeibehdrden des Bundes und
der Linder, der Militdrische Abschirmdienst, der Bundesnachrichten-
dienst, die Verfassungsschutzbehérden des Bundes und der Lénder,
die Steuerfahndungsdienststellen der Lénder, der Zollfahndungsdienst
und die Hauptzollimter. Weiterhin diirfen entsprechend § 1 Num-
mer 2 PPDAV das Lichtbild und die Unterschrift aus dem Pass- oder
Personalausweisregister automatisiert abrufen: die zur Ausstellung
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des Fiihrerscheins, des Fahrerqualifizierungsnachweises oder der Fah-
rerkarte berechtigten Behorden.

Um diesen automatisierten Abruf des Lichtbilds und gegebenenfalls
der Unterschrift bundesweit einheitlich zu gestalten, wurden in der
PPDAYV die technischen Grundlagen des Abrufverfahrens (unter an-
derem die Datenaustauschformate und Ubermittlungsprotokolle) als
auch die Auswahldaten, die bei einem Abruf verwendet werden diir-
fen, festgelegt.

Mit dem Artikel-Gesetz zur Einfithrung eines elektronischen Identi-
taitsnachweises mit einem mobilen Endgerit (Bundesgesetzblatt
Nr. 40/2021 vom 8. Juli 2021) wurde zuvor zudem in Artikel 1 ein
§ 22a Passgesetz aufgenommen. Dieser regelt, dass durch Landesrecht
zentrale Passregisterdatenbestinde zur Speicherung des Lichtbilds
und der Unterschrift fiir die Durchfiihrung eines automatisierten Ab-
rufs des Lichtbilds nach § 22a Absatz 2 Satz 1 und 5 sowie eines au-
tomatisierten Abrufs des Lichtbilds und der Unterschrift nach § 22a
Absatz 2 Satz 6 eingerichtet werden kdnnen. Macht ein Land von der
Regelungsbefugnis Gebrauch, hat es dabei technisch sicherzustellen,
dass die Lichtbilder und Unterschriften vor unbefugtem Zugriff ge-
schiitzt sind. Die Lichtbilder und Unterschriften diirfen nur so gespei-
chert werden, dass keine Verkniipfung mit anderen als fiir den auto-
matisierten Abruf benétigten Daten ermoglicht wird.

Diese Offnungsklausel hatte der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (BfDI) in seiner Stellungnahme
zum Gesetzesentwurf zur Einfiihrung eines elektronischen Identitéts-
nachweises mit einem mobilen Endgerét kritisiert und abgelehnt — er-
folglos. Die nach § 27a PassG eingerdumte Befugnis, auf Lander-
ebene zentrale Passregisterdatenbestdnde zum Zweck des automati-
sierten Abrufs des Lichtbilds und der Unterschrift einrichten zu kon-
nen, wurde hauptsdchlich damit begriindet, dass es fiir viele Kommu-
nen bereits eine groBe Herausforderung bedeuten wiirde, allein die
technischen Voraussetzungen fiir den automatisierten Abruf sicherzu-
stellen, und dass eine zentrale Datenhaltung neben einer Erleichterung
der Umsetzung der Abrufe auch die Moglichkeit der Einbindung spe-
zialisierter Einrichtungen zur Gewihrleistung eines hohen Malles an
Datensicherheit biete.

Der BfDI sah dies anders: ,,Diesen Erwagungen steht allerdings ge-
geniiber, dass der in den Pass- und Personalausweisbehorden fiir einen
automatisierten Abruf vorhandene Datenbestand auf Landesebene zu-
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sdtzlich noch einmal gespiegelt und dauerhaft fiir die gesetzlich vor-
gesehenen Abrufzwecke vorgehalten wiirde. Da jeder neu und auf
Dauer geschaffene Bestand an personenbezogenen Daten das Risiko
einer zweckfremden Verwendung oder eines Missbrauchs potenziell
deutlich erhdht, ist seine Einrichtung vor allem an den datenschutz-
rechtlichen Grundsitzen der Datenminimierung und Erforderlichkeit
zu messen. Schon in dieser Hinsicht bedarf es unabweisbarer Griinde,
um einen solchen zusétzlichen Datenbestand zu legitimieren.

Die Anforderungen an diesen Priifungsmalstab steigen noch, wenn —
wie hier hinsichtlich des biometrischen Lichtbilds — eine Verarbeitung
von besonderen Kategorien personenbezogener Daten nach Art. 9 DS-
GVO erfolgt. An dieser Stelle sehe ich auch einen entscheidenden Un-
terschied zu den bereits etablierten zentralen (Spiegel-)Melderegistern
der Lander zum Zweck eines automatisierten Abrufs bestimmter Mel-
dedaten nach § 39 Abs. 3 Bundesmeldegesetz — denn hierbei handelt
es sich nicht um eine Verarbeitung besonders sensibler Daten im
Sinne des Art. 9 DS-GVO. Im Lichte dessen kann die Begriindung des
Anderungsantrags daher nicht iiberzeugen.* (siche
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Dokumen-
teBfDI/Stellungnahmen/202 1/StgN_elektr-Identit%C3%A4tsnach-
weis-mobil.pdf? __blob=publicationFile&v=1).

Fiir Thiiringen wird der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit die Umsetzung der PPDAV im
Blick behalten und steht fiir Beratungsbedarf den beteiligten Akteuren
zur Verfligung.

1.17 Notruf-App ,,nora‘“

Mit der Notruf-App ,,nora*“ der Bundesldnder erreichen Sie Polizei,
Feuerwehr und Rettungsdienst im Notfall schnell und einfach. Auch
Menschen mit eingeschriankten Sprach- und Horfahigkeiten konnen
diese App nutzen. Die Datenschutzaufsichtsbehorden der Lander sind
dabei beratend tétig.

Mit der Notruf-App ,,nora” der Bundesldnder erreichen Sie Polizei,
Feuerwehr und Rettungsdienst im Notfall schnell und einfach. Uberall
in Deutschland. Uber die App konnen Sie auBerdem Notrufe absetzen,
ohne sprechen zu miissen. Das ermdglicht Menschen mit einge-
schriankten Sprach- und Horfahigkeiten den direkten Kontakt zu den
Leitstellen von Polizei, Feuerwehr und Rettungsdienst. Hinweise
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hierzu finden Sie unter der Website: https://www.nora-notruf.de/de-
as/startseite.

Die Geschifts- und Koordinierungsstelle des Notruf-App-Systems ist
dabei im Ministerium des Innern des Landes Nordrhein-Westfalen an-
gesiedelt. Die Landesbeauftragte fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen war bei der Einfiihrung der Notruf-App
,nora“ datenschutzrechtlich beratend titig und hatte keine daten-
schutzrechtlichen Bedenken gegen den reguldren Start der Notruf-
App ,,nora‘®.

Mit Schreiben vom 12. Juli 2021 teilte das Thiiringer Ministerium fiir
Inneres und Kommunales (TMIK) dem Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) mit, dass
alle zwolf ,,Zentralen Leitstellen* im Freistaat Thiiringen und die Lan-
deseinsatzzentrale der Polizei an das System angeschlossen sind. Zu-
dem sei geplant, dass das Notruf-App-System Ende Juli 2021 in den
bundesweiten Produktivbetrieb gehen solle und der ,,Go-Live® fiir den
29. Juli 2021 geplant sei.

Auf Nachfrage Anfang 2022 teilte das TMIK mit, dass das Notruf-
App-System am 28. September 2021 in den Wirkbetrieb gegangen ist.
,Damit wurde auch die erste von drei Phasen des Projektes abge-
schlossen. In der ersten Phase wurde ,,nora® in den Leitstellen als
Web-Anwendung implementiert. Die zweite Phase hat das Ziel, eine
Schnittstelle zu den Einsatzleitsystemen zu entwickeln, sodass die
Disponenten nur eine Benutzeroberfliche bedienen miissen. In der
letzten Phase sollen sich auch Drittanbieter-Apps an eine noch zu de-
finierende Schnittstelle anschlieBen konnen. Der Abschluss der Pha-
sen und das Projektende sind noch nicht terminiert.*

Entsprechend der Datenschutzerklarung der App (https://www.nora-
notruf.de/de-as/datenschutzbeauftragte) handelt es sich um ein Ver-
fahren der gemeinsamen Verantwortlichkeit gemal Art. 26 Daten-
schutz-Grundverordnung. Es wurde dabei festgelegt, dass die interne
Verwaltung und Organisation der App durch die eingerichtete Ge-
schifts- und Koordinierungsstelle erfolgt, welche derzeit im Land
Nordrhein-Westfalen (Ministerium des Innern) eingegliedert ist und
die als direkter Ansprechpartner der Biirgerinnen und Biirger und
durch die Datenverarbeitung Betroffener dient. Ungeachtet dessen
kann man sich auch mit Datenschutzanfragen und bei Geltendma-
chung von Betroffenenrechten an jede verantwortliche Stelle wenden.
Die Kontaktdaten der Datenschutzbeauftragten der jeweiligen Verant-
wortlichen der Bundeslédnder sind dazu in der Datenschutzerklarung
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gelistet. Fiir Thiiringen ist die verantwortliche Stelle das Thiiringer
Ministerium fiir Inneres und Kommunales. Somit konnen Sie Thr An-
liegen bei Bedarf an die Datenschutzbeauftragte im Thiiringer Minis-
terium fiir Inneres und Kommunales richten.

Natiirlich kénnen Sie sich jederzeit auch an den TL{DI wenden.

1.18 Orientierungshilfe zu Manahmen zum Schutz personenbe-
zogener Daten bei der Ubermittlung per E-Mail

Die DSK hat im Berichtszeitraum die Orientierungshilfe ,,Mafnah-
men zum Schutz personenbezogener Daten bei der Ubermittlung per
E-Mail“ iiberarbeitet. Erganzend wurden Informationen zur Verarbei-
tung von Daten durch Berufsgeheimnistrager eingefiigt. Diese sollten
das Thema Ende-zu-Ende-Verschliisselung besonders ernst nehmen,
wenn personenbezogene Daten nach Art. 9 DS-GVO iibertragen wer-
den miissen.

Von der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander (DSK) wurde eine iiberarbeitete ,,Orien-
tierungshilfe zu MaBnahmen zum Schutz personenbezogener Daten
bei der Ubermittlung per E-Mail“ mit Stand 16. Juni 2021 verdffent-
licht (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20210616_orientierungshilfe e¢_mail verschluesselung.pdf).
Die Orientierungshilfe nimmt den Stand der Technik zum Veroffent-
lichungszeitpunkt als Ausgangspunkt fiir die Konkretisierung der An-
forderungen.

Darin beschrieben sind Anforderungen an die Verfahren zum Versand
und zum Empfang von E-Mail-Nachrichten durch Verantwortliche,
ihre Auftragsverarbeiter und 6ffentliche E-Mail-Diensteanbieter. Da-
bei unterscheidet die Orientierungshilfe zwischen den Rollen des
»Senders® und des ,,Empféangers®. Fiir jede der Rollen wird wiederum
unterschieden, ob ein ,,normales Risiko* fiir Betroffene vorliegt oder
ein ,,hohes Risiko®“. Je nach Rolle und Risikostufe werden unter-
schiedlich umfangreiche Mafnahmen empfohlen.

Betrachtet werden in der Orientierungshilfe unter anderem die techni-
schen Anforderungen an die Erbringung von E-Mail-Diensten bei In-
anspruchnahme von E-Mail-Diensteanbietern (zum Beispiel die Ein-
haltung der Technischen Richtlinie 03108-1 des Bundesamts fiir Si-
cherheit in der Informationstechnik) sowie die gebotene Sorgfalts-
pflicht bei Nutzung derartiger Dienstleister (zum Beispiel Priifung auf
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hinreichende Garantien fiir die Einhaltung der Datenschutz-Grundver-
ordnung (DS-GVO) und explizit der oben genannten Technischen
Richtlinie).

Der Einsatz von Transportverschliisselung bietet einen Basis-Schutz
und stellt eine Mindestmafinahme zur Erfiillung der gesetzlichen An-
forderungen dar. In der Orientierungshilfe werden zudem unter dem
Punkt 5.2 ,,Qualifizierte Transportverschliisselung™ vier Vorausset-
zungen genannt, die einen ausreichenden Schutz gegen aktive An-
griffe von Dritten bieten, die in der Lage sind, den Netzwerkverkehr
auf der Ubermittlungsstrecke zu manipulieren. Neben dem Einsatz
kryptografischer Algorithmen und Protokolle entsprechend dem Stand
der Technik wird auch aufgefiihrt, dass der empfangende Server im
Zuge des Aufbaus der verschliisselten Verbindung entweder zertifi-
katsbasiert authentifiziert wird oder anhand eines 6ffentlichen oder
geheimen Schliissels, der liber einen anderen Kanal zwischen Sender
und Empfénger abgestimmt wurde.

Durch den Einsatz von signierten Schliisseln kann die Authentizitét
(das heiB3t: Identitdt) von Sender und Empfanger sichergestellt wer-
den. In der Praxis werden hierzu zum Beispiel Zertifikate der soge-
nannten public-key-infrastructure genutzt. Dadurch kann der Empfén-
ger erkennen, dass er wirklich mit dem Absender kommuniziert (und
nicht , mit einem getarnten Angreifer). Andersherum kann auch der
Sender erkennen, dass er mit dem richtigen Empfanger den Kommu-
nikationskanal er6ffnet hat.

Steigt das Risiko aber durch die Art der zu verarbeitenden Daten, muss
zusitzlich eine Ende-zu-Ende-Verschliisselung erwogen werden. Ins-
gesamt hdngen also die notwendigen Mafinahmen damit immer am
Risiko fiir den Betroffenen und damit direkt vom Inhalt der E-Mail ab.
Die Orientierungshilfe weist zudem insbesondere darauf hin, dass be-
stimmte Personen wie Rechtsanwilte und Rechtsanwéltinnen sowie
Arzte und Arztinnen als Berufsgeheimnistriiger besondere Pflichten
zur Geheimhaltung ihnen anvertrauter Daten haben. Sie miissen neben
dem Datenschutzrecht zusétzliche Strafvorschriften, zum Beispiel
§ 203 Strafgesetzbuch, und das Berufsrecht beachten. Es wird darauf
hingewiesen, dass das Risiko bei Berufsgeheimnistrigern eher als
,,hoch® angenommen werden kann, wenn diese besonders schiitzens-
werte Daten verarbeiten. ,,Wenn Daten einem Berufsgeheimnis unter-
liegen, ist daher aus datenschutzrechtlicher Sicht stets zu priifen, ob
deren Verarbeitung zu einem hohen Risiko im Sinne der DS-GVO
fiihrt.*
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In der Orientierungshilfe wird unter dem Punkt 4.2.3 | Versand von E-
Mail-Nachrichten durch gesetzlich zur Verschwiegenheit Verpflich-
tete* ergdnzend ausgefiihrt: ,,GemdB Erwédgungsgrund 75 der DS-
GVO kdénnen bei der Verarbeitung von personenbezogenen Daten, die
einem Berufsgeheimnis unterliegen, durch einen Verlust der Vertrau-
lichkeit Risiken fiir die Rechte und Freiheiten der betroffenen Person
auftreten. Erhalten so Personen unbefugt Zugang zu den in einer E-
Mail-Nachricht enthaltenen personenbezogenen Daten, stellt dies eine
Verletzung des Schutzes personenbezogener Daten dar, die durch
technische und organisatorische Ma3nahmen (wie individuelle Adres-
sierung und gegebenenfalls Verschliisselung) zu verhindern ist.“ Die
Orientierungshilfe: ,,Weil das Vorliegen eines Berufsgeheimnisses ein
Indiz fiir ein hohes Risiko darstellen kann, haben Berufsgeheimnistra-
ger die Hohe des jeweiligen Risikos besonders zu priifen.*

1.19 SDM-Baustein ,,Nr. 41: Planen und Spezifizieren*

Der Arbeitskreis Technik der DSK hat zum Standard-Datenschutzmo-
del (SDM) einen weiteren Baustein ,,Planen und Spezifizieren verof-
fentlicht. Die Planung und Spezifikation einer Verarbeitung ist mit der
Festlegung der Mittel ein aus datenschutzrechtlicher Sicht erforderli-
cher Schritt. Dieser Schritt hat sich an den Grundsitzen der Verarbei-
tung personenbezogener Daten nach Art. 5 DS-GVO zu orientieren.

Wie bereits im letzten Tétigkeitsbericht des Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) mit-
geteilt, verabschiedete die 99. Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) das
SStandard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -priifung auf der Basis einheitlicher Gewdhrleistungsziele®
(SDM), in der Version 2.0b. Darin werden rechtliche Anforderungen
der Datenschutz-Grundverordnung (DS-GVO) vollsténdig erfasst und
systematisiert durch Gewihrleistungsziele untersetzt. Mit dem SDM
stellt die Konferenz ein Werkzeug bereit, mit dem die von der DS-
GVO geforderten technischen und organisatorischen MafBnahmen
rechtskonform abgeleitet werden kdnnen.

Auch wurde im Tétigkeitsbericht auf die sieben schon verdffentlichten
Bausteine , Aufbewahren”, ,,Dokumentieren®, ,Protokollieren®,
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,Irennen®, ,Loschen und Vernichten®, ,Berichtigen“ und ,,Ein-
schrinken der Verarbeitung™ hingewiesen (3. Téatigkeitsbericht des
TLfDI, Punkt 2.13).

Der Arbeitskreis Technik der DSK hat nun einen weiteren Baustein
,»Nr. 41: Planen und Spezifizieren” veroffentlicht. Die Planung und
Spezifikation einer Verarbeitung ist mit der Festlegung der Mittel (im
Sinne des Art. 4 Satz 1 Nr. 7 DS-GVO) ein aus datenschutzrechtlicher
Sicht erforderlicher Schritt. Dieser Schritt hat sich an den Grundsatzen
der Verarbeitung personenbezogener Daten nach Art. 5 DS-GVO zu
orientieren. Die DS-GVO fordert zudem in Art. 25 die Durchsetzung
von Datenschutzanforderungen bereits im Prozess der Technikgestal-
tung und durch datenschutzfreundliche Voreinstellungen der verwen-
deten IT-Systeme (,,Data protection by design and by default™).

Dies bedeutet, dass beispielsweise in der Planungsphase die Verarbei-
tungstitigkeit und die mit ihr verbundenen Verarbeitungsvorginge
mit hinreichender Tiefe so zu spezifizieren sind, dass die Verarbei-
tungstatigkeit mit ihren wesentlichen Daten, Systemen und Diensten
sowie Prozessen der Verarbeitung prizise und vollstindig festgelegt
sowie nachvollziehbar und priifbar dokumentiert sind. Als ein wesent-
licher Teil der Planungsphase einer Verarbeitungstétigkeit MUSS der
Verantwortliche auch priifen, ob eine Datenschutz-Folgenabschit-
zung (DS-FA) gemall Art. 35 DS-GVO erforderlich ist. Zu diesem
Zweck muss er eine Schwellwertanalyse durchfiihren. Mit einer
Schwellwertanalyse wird die Risikostufe der Verarbeitungstitigkeit
bestimmt. Wird ein ,,hohes Risiko* fiir die Rechte und Freiheiten na-
tiirlicher Personen festgestellt, muss eine DS-FA durchgefiihrt wer-
den.

Die Spezifikationen der technischen Komponenten einer Verarbei-
tungstétigkeit SOLLTEN die Form eines Lasten- und Pflichtenhefts
annehmen. Der Auftraggeber (im Datenschutz immer der Verantwort-
liche) hat dabei im Lastenheft moglichst prizise die Gesamtheit der
umzusetzenden Anforderungen festzulegen. Das Pflichtenheft be-
schreibt dann in konkreter Form, wie und womit — auch ein Auf-
tragsverarbeiter — die Anforderungen des verantwortlichen Auftragge-
bers einzuldsen beabsichtigt.

Der Baustein geht weiterhin insbesondere auf Aspekte ein, die bei ei-
ner Verarbeitung vom Verantwortlichen umgesetzt werden MUSSEN,
unabhéngig von der Risikostufe. So sind beispielsweise neben der
konkreten Beschreibung der Datenverarbeitung, die an der Verarbei-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 71
nach der DS-GVO 2021

tung beteiligten Organisationen/Akteure und die betroffenen Perso-
nen, Einsatzszenarien, Rechtsgrundlagen, Schutzmafnahmen, An-
greifermodelle sowie Kontrollphasen zu identifizieren. Der Baustein
stellt diesbeziiglich mogliche MafBnahmen vor.

Dabei ist nicht nur das IT-System allgemein, sondern auch die jewei-
lige Fachapplikation zu betrachten. Eine Fachapplikation muss in der
Lage sein, Daten sicher zu speichern, zu verdndern und zu 16schen und
ausgefiihrte Funktionalititen im erforderlichen Umfang zu protokol-
lieren.

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar. Der TL{DI empfiehlt, bei Neuan-
schaffung von Systemen oder geplanten Entwicklungen oder Umstel-
lungen von IT-Systemen diesen Baustein zu nutzen. Dies gilt sowohl
fiir 6ffentliche Stellen als auch fiir den Bereich der Privatwirtschatft.

1.20 SDM-Baustein ,,Nr. 51: Zugriff auf Daten, Systeme und
Prozesse regeln®

Der Arbeitskreis Technik der Datenschutzkonferenz der Aufsichtsbe-
horden des Bundes und der Lénder hat zum Standard-Datenschutzmo-
dell (SDM) einen weiteren Baustein ,,Zugriff auf Daten, Systeme und
Prozesse regeln” veroffentlicht. Wenn Verarbeitungstitigkeiten von-
einander logisch beziehungsweise funktional getrennt sind, sollte eine
Zweckbindung jeder beabsichtigten Verarbeitungstitigkeit und der
dafiir eingesetzten Daten, Systeme und Dienste sowie Prozesse insbe-
sondere durch TrennungsmaBnahmen durchgesetzt werden.

Zum Stand des Standard-Datenschutzmodells (SDM) wurden bereits
in diesem Tatigkeitsbericht entsprechende Ausfithrungen gemacht.
Der Arbeitskreis Technik der Konferenz der unabhéngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander hat neben dem
Baustein ,,Nr. 41: Planen und Spezifizieren” (Punkt 1.19) einen wei-
teren Baustein ,,Nr. 51: Zugriff auf Daten, Systeme und Prozesse re-
geln* veroffentlicht.

Der Baustein bezieht sich hauptséchlich auf die Anforderungen an ein
Rollen- und Berechtigungskonzept bei der Verarbeitung von Daten in
der gesamten Organisation und bildet die entsprechenden Pflichten
des Verantwortlichen ab. Durch die Vergabe von Rollen und die damit
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einhergehende Erteilung von fachlichen Zustédndigkeiten sowie tech-
nischen Berechtigungen soll das Risiko einer unrechtmifBigen Daten-
verarbeitung durch Zugriffe, die unbefugt beziehungsweise nicht vom
Zweck der Datenverarbeitung gedeckt sind, unterbunden werden. Um
ein entsprechendes Rollen-, Zustdndigkeiten- und Berechtigungskon-
zept zu erstellen, muss der Verantwortliche die Verarbeitungstatigkei-
ten mit ihren Aktivititen, den dafiir erforderlichen Mitteln, den perso-
nenbezogenen Daten und den unterstiitzend zum Einsatz kommenden
Systemen und Diensten analysieren und dokumentieren. Fiir alle mog-
lichen Datenzugriffe miissen die Gewihrleistungsziele mit Blick auf
die Rollen bezichungsweise Personengruppen sowie auf die Systeme
und Dienste erfiillt werden. Dies bedeutet insbesondere, dass nur sol-
che Zustdndigkeiten und Berechtigungen vergeben werden diirfen,
welche fiir die Ausfithrung der jeweils erforderlichen Verarbeitungs-
schritte notwendig sind. Wenn Verarbeitungstitigkeiten voneinander
logisch beziehungsweise funktional getrennt sind, sollte eine Zweck-
bindung jeder beabsichtigten Verarbeitungstitigkeit und der dafiir ein-
gesetzten Daten, Systeme und Dienste sowie Prozesse insbesondere
durch TrennungsmaBnahmen durchgesetzt werden. So sind zum Bei-
spiel im Rahmen der Personalverwaltung die erforderlichen Verarbei-
tungsprozesse und die dafiir zustindigen Personen festzulegen. Nur
diesen berechtigten Mitarbeitern sind die fiir die jeweilige konkrete
Aufgabe erforderlichen Rechte zuzuweisen. So darf zum Beispiel ein
Mitarbeiter, der nur die ordnungsgeméBe Zeiterfassung sicherzustel-
len hat, nicht auf komplette Personalakten zugreifen. Technisch wird
dies in der Regel dadurch unterstiitzt, dass jeder Mitarbeiter nur die
tatsdchlich notwendigen Zugriffsrechte auf die jeweiligen Daten er-
hélt.

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit empfiehlt, regelmédBig das Konzept der Rollen, Zu-
standigkeiten und Berechtigungen zu iiberpriifen.

1.21 Kiinstliche Intelligenz muss dem Menschen dienen

Der Einsatz von Kiinstlicher Intelligenz wird zukiinftig mehr und
mehr zunehmen. Umso wichtiger ist es, dass die Einhaltung daten-
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schutzrechtlicher Grundsitze auch fiir den Einsatz von KI sicherge-
stellt werden und bestimmte Formen der Anwendung von KI friihzei-
tig als datenschutzrechtlich unzuléssig erklart werden.

Am 21. April 2021 legte die Europédische Kommission ihren Vor-
schlag fiir eine Verordnung des Européischen Parlaments und des Ra-
tes zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelli-
genz (KI) vor.

Sowohl der EDSA (Europidische Datenschutzausschuss) als auch der
EDSB (Européische Datenschutzbeauftragte) begriiiten, dass die Ver-
wendung von KI-Systemen in der Europdischen Union, darunter die
Verwendung von KI-Systemen durch die Organe, Einrichtungen oder
sonstigen Stellen der EU, reguliert werden soll. In ihrer gemeinsamen
Stellungnahme  (https://edpb.europa.cu/news/news/202 1/edpb-edps-
call-ban-use-ai-automated-recognition-human-features-publicly-ac-
cessible_de) zum Entwurf der Europdischen Kommission unterstri-
chen sie ausdriicklich die herausragende Bedeutung des Datenschut-
zes bei der Nutzung von KI. So forderten sie, dass klarzustellen ist,
dass die bestehenden EU-Rechtsvorschriften zum Datenschutz (Da-
tenschutz-Grundverordnung, EU-Datenschutz-Grundverordnung und
Richtlinie zum Datenschutz bei der Strafverfolgung) auf jede Verar-
beitung personenbezogener Daten anwendbar sein miissen, die in den
Anwendungsbereich des Vorschlags fiir die KI-Verordnung fllt.
Angesichts der extrem hohen Risiken in Verbindung mit der biomet-
rischen Fernidentifizierung von Personen im 6ffentlichen Raum for-
derten sie zudem ein generelles Verbot der Verwendung von KI fiir
die automatisierte Erkennung menschlicher Merkmale im 6ffentlichen
Raum, egal in welchem Kontext, darunter die Gesichts-, Gang-, Fin-
gerabdruck-, DNA-, Stimm- und Tippverhaltenserkennung sowie die
Erkennung anhand anderer biometrischer oder verhaltensbezogener
Charakteristika.

Weiterhin empfahlen der EDSA und der EDSB ein Verbot von KI-
Systemen, die Personen mithilfe von Biometrie aufgrund ihrer ethni-
schen Zugehdrigkeit, ihres Geschlechts, ihrer politischen oder sexuel-
len Orientierung oder anderer Griinde in Gruppen einteilen, fiir die ein
Diskriminierungsverbot gemdf Artikel 21 der Charta der Grundrechte
besteht.

Auch sind sie der Auffassung, dass die Verwendung von KI fiir Riick-
schliisse auf die Emotionen einer natiirlichen Person keinesfalls wiin-
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schenswert ist und verboten werden sollte, wobei nur fiir sehr spezifi-
sche Fille, wie zum Beispiel medizinische Zwecke, bei denen die Er-
kennung der Emotionen der Patienten wichtig ist, Ausnahmen vorge-
sehen werden sollten. Zudem sollte die Verwendung von KI fiir die
Bewertung des sozialen Verhaltens (,,Social Scoring®) verboten wer-
den.

Auch der Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) hatte sich im EDSA dafiir eingesetzt, dass der Ein-
satz von KI verboten wird, wenn sie die Personlichkeit und Wiirde des
Menschen nicht achtet. Entsprechend seiner Pressemitteilung im
Juni 2021 weist er ausdriicklich darauf hin: ,,Denn solche Systeme
verarbeiten haufig personenbezogene Daten, die groB3e Risiken fiir die
Rechte und Freiheiten von Menschen darstellen. Wir wollen keine KI
im grundrechtlichen Graubereich. Ich setze mich fiir ein Verbot von
KI ein, die einem freiheitlich-demokratischen Grundverstdndnis zu-
widerlduft.”

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit verfolgt die Diskussion auf européischer Ebene eben-
falls und hat in seiner Pressemitteilung vom 22. Juni 2021 auf die Stel-
lungnahme des BfDI hingewiesen, um so auch die Thiiringer und Thii-
ringerinnen fir dieses Thema frithzeitig zu sensibilisieren
(https://tlfdi.de/fileadmin/tlfdi/presse/Pressemitteilun-

gen 2021/210622 PM_zur PM_ BfDI KI muss dem Men-

schen_dienen.pdf).

1.22 Sicherheitsliicke bei Microsoft-Exchange-Server

Die Exchange-Liicke ,,Hafnium* verursacht seit Marz 2021 auch in-
nerhalb Thiiringens weiter Probleme. Die Nachwirkungen sind auch
Ende 2021 noch nicht ausgestanden. Der TLfDI empfichlt allen Be-
treibern, weiterhin wachsam zu sein und grundlegende Sicherheitsvor-
kehrungen unbedingt einzuhalten.

Anfang Mérz 2021 wurde praktisch iiber Nacht eine Sicherheitsliicke
bekannt, welche es Angreifern weltweit erlaubte, auf Exchange-Ser-
vern als unberechtigte Exchange-Administratoren umfassende Zu-
griffe und Manipulationen durchzufiihren. Nach Angaben des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) waren allein
in Deutschland zehntausende Exchange-Server betroffen. Die Soft-
ware Exchange ist eine von Microsoft entwickelte Software, um E-
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Mail-Server zu betreiben, welche die E-Mails von Nutzern an andere
Server verschicken oder von diesen empfangen kann. Daher ist diese
Software hiufig sehr eng mit dem Nutzermanagement verbunden und
kennt“ damit alle Benutzer, fiir welche der Exchange-Server seine
Dienste verrichten soll.

Dass Sicherheitsliicken fiir solch komplexe Software entdeckt werden,
ist fiir sich genommen nichts Ungewo6hnliches und passiert regelma-
Big. AuBergewdhnlich war diesmal aber, dass die Sicherheitsliicke
ohne Vorwarnung und Vorbereitungszeit veroffentlicht wurde. So
hatte am Tag der Verdffentlichung weder Microsoft entsprechende Si-
cherheits-Updates zur Verfiigung gestellt, welche die Liicke schlieBen
konnten, noch gab es einen sinnvollen Workaround, welcher die Lii-
cke vor Angreifern verstecken konnte. Im Ergebnis waren durch das
verspéatete  Sicherheits-Update von Microsoft die betroffenen
Exchange-Server fiir mehrere Tage praktisch schutzlos angreifbar.
Details zum Angriff findet man zum Beispiel unter https:/de-
vco.re/blog/2021/08/06/a-new-attack-surface-on-MS-exchange-part-
1-ProxyLogon/ (sehr technisch) oder auf der Website des BSI:
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnun-
2en/DE/2021/2021-197772-1132.html. Diese Sicherheitsliicke ist
auch unter dem Namen ,,Hafnium® bekannt, da entsprechend einer
Veroftentlichung auf ,heise.de” Microsoft eine mutmalBlich staats-
nahe, aus China operierende Gruppe namens Hafnium fiir die Angriffe
verantwortlich sieht.

Auch in Thiiringen waren Exchange-Server betroffen. Dem Thiiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) wurden zahlreiche Meldungen nach Art. 33 Datenschutz-
Grundverordnung gemeldet, also, dass eine Verletzung des Schutzes
personenbezogener Daten durch den Verantwortlichen festgestellt
wurde. Héaufig war aber den Meldenden gar nicht klar, ob das eigene
Serversystem nun befallen war oder nicht, sondern die Meldungen er-
folgten ,,auf Verdacht, um nichts falsch zu machen. Hier wurde durch
den TLADI fallbezogen nachgefragt, welche Auffilligkeiten es even-
tuell gab oder welche Anhaltspunkte vorlagen, dass das gemeldete
Exchange-System tatsdchlich von Angreifern kompromittiert wurde.
So kénnen Spuren von ungewdhnlichen Zugriffen mit Administrati-
onsrechten in Systemlogs gefunden werden oder auch direkt
Schadcode an bestimmten Stellen des Exchange-Servers. In einigen
Féllen konnten so tatsichlich Hinweise auf einen Angriff gefunden
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werden — oftmals war die Suche aber erfolglos. Ursache konnte bei-
spielsweise sein, dass bei geringen Aktivitdten der Angreifer, der An-
griff nicht bemerkt wird, der Exchange-Server aber trotzdem unter
Fremdkontrolle steht.
Auffillig wurde dies viele Monate spiter, als vermehrt erneut Mel-
dungen beim TLfDI eintrafen, dass Exchange-Server plotzlich selbst-
staindig E-Mails versenden oder Verschliisselungstrojaner ganze Netz-
werke aufler Funktion gesetzt haben. Dem TLfDI liegen mehrere Un-
tersuchungen vor, dass hier ein kompromittierter Exchange-Server die
Ursache war. Die Angreifer konnten dabei jeweils unterschiedlich
weit in die Systemlandschaften der betroffenen Organisation eindrin-
gen. Bei den meisten war aber ihr Zugriff nur auf den Exchange-Ser-
ver beschrdnkt und so wurden dort lediglich E-Mails unter fremden
Namen versendet oder die Kontakte der Nutzer ausgelesen. In Einzel-
fallen war jedoch auch die Ausbreitung der Angriffe auf das Netzwerk
des Verantwortlichen moglich. Dann kam es zu Datendiebstahl, Ver-
schliisselung und umféanglichen Ausfillen. Die Ursachen fiir die tiefen
Zugriffe auf andere Server sind im Nachgang schwer zu ermitteln,
aber es diirften zu umfassende Nutzungsrechte des Exchange-Admi-
nistrators am Rest der IT-Infrastruktur als Hauptursache wahrschein-
lich sein. Aufgrund der so gesammelten iiberblicksméBigen Erfahrun-
gen des TLIDI konnen in Hinblick auf die Hafnium-Liicke folgende
zwei Hinweise gegeben werden:

e Einschrinkung der Rechte der Exchange-Administratoren auf ein
Minimum an allen anderen Systemen im Netzwerk, bei welchen
die Exchange-Administratoren auch Zugriffsrechte besitzen,

e Anlegen von Backups, sodass diese auf externen Datentriagern ge-
speichert, sowie vor Zugriff gesichert werden und nicht als Netz-
laufwerke sichtbar sind (siehe dazu auch folgende Hinweise des
BSI:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Informationen-und-Empfehlungen/Empfehlun-
gen-nach-Gefaehrdungen/Fortschrittliche-Angriffe/Fortschrittli-
che-Angriffe node.html, MaBnahmenkatalog Ransomware, Ka-
pitel 2).

Natiirlich kdnnen durch Monitoring, Anomalieerkennung und zentra-

les Logging weitere Mallnahmen getroffen werden, um schadhaftes

Verhalten zu erkennen, aber die oben genannten zwei Mafinahmen

sind grundlegend und sollten von jedem Verantwortlichen, welcher

einen Exchange-Server einsetzt, beachtet werden.
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1.23 Roboter fiir Gangtraining

Der TLfDI achtet auf Datenschutzkonformitit im Rahmen eines For-
schungsprojekts zum Einsatz eines mobilen Roboters im Klinikbe-
reich. Dabei stellen sich zahlreiche Fragen zur Anonymisierung von
personenbezogenen Daten, zur Sicherung der Patientendaten und Kla-
rung, welche Daten nicht dem Patienten zuzuordnen sind. Der TLfDI
achtet hier besonders auf eine datensparsame Verarbeitung, sodass nur
die langfristig notwendigen Daten des Patienten gespeichert werden
und der Rest nach kurzer Zeit anonymisiert wird.

Im Zuge der Digitalisierung werden neue Technologien auf alle denk-
baren Lebensbereiche angewendet, wie auch im Bereich der Gesund-
heitsvorsorge und Diagnostik. Neben klassischen Messmethoden
durch medizinische Gerdte kommen auch eher ungewdhnliche Unter-
suchungsmethoden zunehmend zum Einsatz. So beobachtet der Thii-
ringer Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit (TLfDI) die Entwicklung eines Robotikprojektes, bei wel-
chem ein mobiler Roboter im Krankenhaus zum Einsatz kommen und
dort diagnostische Messungen und Beobachtungen an Patienten
durchfiihren soll. Dabei ist der mobile Roboter nicht in einer abge-
schlossenen, kontrollierten und menschenleeren Umgebung aktiv,
sondern wird im normalen Krankenhausbetrieb in den 6ffentlich zu-
ginglichen Bereichen eingesetzt. Hier miissen die Patienten be-
stimmte Aufgaben erfiillen und werden vom Roboter iiber klassische
Kameras und Tiefenkameras beobachtet. Die Beobachtung dient der
medizinischen Beurteilung des Gesundheitszustandes des Patienten,
welche wiederum durch Arzte erfolgt.

Natiirlich stellen sich fiir den Einsatz eines solchen Systems zahlrei-
che datenschutzrechtliche Fragen. So kann der Roboter wihrend sei-
nes Einsatzes nicht nur Patienten beobachten, sondern nimmt auch Be-
sucher, Angestellte und andere Patienten wahr. Im fertig entwickelten
Zustand speichert der Roboter keine der Wahrnehmungen, sondern
fiigt die Hindernisposition von Personen lediglich seiner internen
Karte hinzu. Nur die beobachteten Patientendaten (zum Beispiel das
Laufmuster) werden zur drztlichen Auswertung gespeichert. Alle wei-
teren personenbeziehbaren Daten werden verworfen. In der Entwick-
lungsphase erfolgt auch eine Aufzeichnung der Rohdaten der Senso-
ren (Laserscanner, Tiefenkamera und optische Kameras). Im téglichen
Einsatz fallen in der Entwicklungsphase so grole Datenmengen an,
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dass diese nicht lokal auf dem Roboter gespeichert werden konnen,
sondern separat hinterlegt werden miissen. Sowohl die Speicherung
der Personendaten auf dem Roboter als auch im separaten Speicher
muss sicher sein und sollte nach Méglichkeit nur die Patientendaten
enthalten, welche bei den Ubungssitzungen vom Roboter erfasst wer-
den (zum Beispiel Laufmuster, Haltungsprobleme und so weiter).
Weiterhin handelt es sich um ein Forschungsprojekt, wodurch zur Ent-
wicklung der notwendigen Algorithmen und Methoden auch Trai-
ningsdaten gewonnen werden miissen. Obwohl noch nicht alle Fragen
des Projektes geklart wurden, ist durch den TLfDI Wert darauf gelegt
worden, dass die Anwendungen auf dem Roboter moglichst daten-
sparsam gemdfl Art. 5 Abs. 1 Buchstabe ¢) Datenschutz-Grundver-
ordnung arbeiten und sich darauf fokussieren, nur die erforderlichen
Daten langfristig zu speichern. Dabei wurde auch auf die technischen
Maoglichkeiten des Roboters Riicksicht genommen, um recheninten-
sive Anonymisierungsmethoden dann auszufiithren, wenn der Roboter
dies von der Rechenlast ermoglicht. Um den Roboter datenschutz-
freundlich (das heiBt datensparsam) zu betreiben, wurde zum Beispiel
vereinbart, Gesichter von Passanten/Personal direkt auf dem Roboter
zu verpixeln, sobald die Rechenkapazitét dazu verfiigbar ist (das heifit
regelméBig in der Nacht). Da Patienten-IDs in jedweder Form perso-
nenbezogene Daten (Pseudonyme) sind, miissen diese auch durch
technische MaBnahmen wie Verschliisselung, sehr enge Zugriffs-
rechte und moglichst kurze Speicherdauern auf dem Roboter entspre-
chend geschiitzt werden. Aufgenommene Bewegungsmuster sind
ebenfalls personenbezogene Daten. Die daraus entstehenden diagnos-
tischen Daten sind ebenfalls personentypisch und damit entsprechend
zu schiitzen. Da es sich um Gesundheitsdaten handelt, sind diese nach
Art. 9 Abs. 1 DS-GVO ,,besondere Kategorien“ von personenbezoge-
nen Daten und dadurch besonders schiitzenswert. Die technischen und
organisatorischen Maflnahmen miissen daher in allen Bereichen der
Datenverarbeitung entsprechend hoch ausfallen. Auch der dauerhafte
externe Speicherort der Daten sollte daher im Krankenhaus liegen und
keine offentliche Cloud gewéhlt werden (auch wenn diese Verschliis-
selung anbietet), da die Verarbeitungen lokal vollstédndig kontrolliert
werden konnen miissen und auch die IT-Sicherheitsstruktur des Kran-
kenhauses vollstindig bekannt ist. Dadurch kann eine sehr kontrol-
lierte und kontrollierbare Verarbeitungsumgebung genutzt werden.
Hier muss sich der TLfDI noch iiber die genauen Speichermodalitdten
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und die Einbettung des Speichersystems in der Krankenhausland-
schaft mit der Entwicklerfirma abstimmen.

Neben diesen eher klassischen Datenschutzbetrachtungen gibt es aber
auch interessante neue Datenkategorien, bei welchen der Personenbe-
zug bisher unklar beziechungsweise unbewiesen ist. Hierbei handelt es
sich primér um die Tiefendaten, welche &hnlich einer Digitalkamera
pro Bildpunkt keinen Farbwert liefern, sondern wie weit das néchste
Hindernis vom Sensor entfernt ist. Ein ,,Gesicht besteht in den vor-
liegenden Aufnahmesituationen dabei nur aus wenigen Tiefenpunkten
(der gesamte Patient muss fiir die medizinische Diagnostik von Kopf
bis Fulf§ sichtbar sein und entsprechend klein ist dadurch das Gesicht
aufgeldst), sodass hier keine biometrischen Merkmale aus den Ge-
sichtsdaten ableitbar sind. Liegen auBBergewohnliche Features im Kor-
perbau vor, ist dagegen ein Personenbezug herstellbar. Daher wurde
vereinbart, sicherheitshalber die Tiefenbilddaten, welche nicht den
Patienten betreffen, ebenfalls so zu verrauschen, dass kein Personen-
bezug herstellbar ist. Da noch keine Algorithmen dafiir bekannt sind,
wie dies umsetzbar ist, muss diesbeziiglich ein geeignetes Verfahren
in diesem Projekt experimentell gefunden werden.

Sollte dies gelingen, kdnnte es aus datenschutzrechtlicher Sicht auch
fiir andere Projekte interessant sein. Diese Daten sollen dann ebenfalls
in der Nacht anonymisiert werden.

Der TLfDI wird das Projekt daher mit Interesse weiterverfolgen und
fiir Datenschutzkonformitit sorgen.
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2. Fille 6ffentlicher Bereich

D) Vb A

OC RABE Media - ahaus - otié.om )

2.1 Der Angemessenheitsbeschluss vom 28.06.2021 fiir GB als
Folge des Brexits

Reisende soll man nicht aufhalten, sagt der Volksmund: Auch, wenn
die Mehrheit der Briten im Vereinigten Konigreich im Jahr 2016 des-
sen Austritt aus der Européischen Union gefordert hatte, gilt nach dem
Angemessenheitsbeschluss der Europdischen Kommission vom
28. Juni 2021 in ,,Good Old Britain“ immer noch ein Datenschutzni-
veau, das der Sache nach jenem gleichwertig ist, was die DS-GVO
garantiert. Und die EU-Kommission hat sogar versprochen, dies in
den nichsten drei Jahren weiter zu {iberpriifen — frei nach dem Motto
einer englischen Sketch-Episode, in der es alljéhrlich zu Silvester im
Fernsehen heif3t: ,,I’ll do my very best!*

Als Einstieg ein Blick zuriick auf den 24. Dezember 2020: Wéhrend
sich in ganz Europa die Menschen auf das Weihnachtsfest, den Weih-
nachtsbraten und das Geschenkeauspacken freuten, war in Arbeits-
zimmern der EU-Kommission in Briissel und in den Biiros der briti-
schen Regierung noch lidngst kein Weihnachtsfrieden eingezogen. Der
Grund dafiir war der vom Vereinigten Konigreich bereits mehrfach
angestrebte, aber immer noch nicht rechtlich geregelte Austritt aus der
Europiischen Union (EU), der seinen Ausldser im Referendum vom
23. Juni 2016 hatte, als knapp 52 Prozent der Britischen Wéhlerinnen
und Wabhler fiir ,,Leave™ (= verlassen) also den Austritt aus der EU
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gestimmt hatten. Nun also, am 24. Dezember 2020 konnten die Unter-
héndler der britischen Regierung und der EU-Kommission sich auf ein
umfassendes Freiheitshandels- und Kooperationsabkommen einigen,
dass in letzter Minute auch ein drohendes Datenchaos verhinderte: In
diesem Abkommen-Paket bestimmten die EU-Kommission und die
britische Regierung auch eine sechsmonatige Ubergangsftist fiir einen
freien Datenaustausch. Dies war auch bitterndtig, denn anderenfalls
wire das Vereinigte Konigreich plotzlich zu einem sogenannten Dritt-
land geworden. Angesichts der erheblichen Vernetzung zwischen der
europdischen und der britischen Wirtschaft wire ein Chaos bei der
Ubermittlung personenbezogener Daten entstanden, das sicher schnell
wirtschaftliche Nachteile und Schiaden auf beiden Seiten zur Folge ge-
habt hitte. Dass es aber nicht so weit kam, dafiir sorgte in dem oben
genannten Abkommen zundchst eine vereinbarte, mehrmonatige
Ubergangsfrist, wihrend der der gemeinsame Datenverkehr zwischen
den Mitgliedstaaten der Europdischen Union und dem Vereinigten
Konigreich wie bisher weiter flieBen konnte. Gleichwohl mussten sich
beide Seiten sputen, um die Verarbeitung personenbezogener Daten
kiinftig auf eine neue Rechtsgrundlage zu stellen. Die dafiir vorgese-
hene Frist bis Ende April 2021 wurde aus Zeitgriinden bis Ende
Juni 2021 verléngert.

Am 28. Juni 2021 war es dann endlich so weit: Die EU-Kommission
legte einen ,,Durchfiihrungsbeschluss gemd3 der Verordnung
(EU) 2016/679 des Europiischen Parlaments und des Rates zur Ange-
messenheit des Schutzes personenbezogener Daten durch das Verei-
nigte Konigreich® vor (https://ec.europa.cu/info/sites/default/files/de-
cision_on_the adequate protection_of personal data by the uni-
ted kingdom - general data protection regulation de.pdf).
Rechtsgrundlage fiir die Erarbeitung und den Erlass eines solchen Be-
schlusses ist Artikel 45 Abs. 3 der Europdischen Datenschutz-Grund-
verordnung (DS-GVO), der da lautet: ,, Nach der Beurteilung der An-
gemessenheit des Schutzniveaus kann die Kommission im Wege eines
Durchfiihrungsrechtsaktes beschliefSen, dass ein Drittland, ein Gebiet
oder ein oder mehrere spezifische Sektoren in einem Drittland oder
eine internationale Organisation ein angemessenes Datenschutzni-
veau im Sinne des Absatzes 2 des vorliegenden Artikels bieten.

Die drei Hauptkriterien fiir die Existenz eines angemessenen Daten-
schutzniveaus benennt Artikel 45 Abs.2 Buchstaben a bis c) DS-
GVO wie folgt: Zu beriicksichtigen sind:
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,,a) Die Rechtstaatlichkeit, die Achtung der Menschenrechte und
Grundfreiheiten, die in dem betreffenden Land bzw. bei der be-
treffenden internationalen Organisation geltenden einschldgigen
Rechtsvorschriften sowohl allgemeiner als auch sektoraler Art
[...] sowie die Anwendung dieser Rechtsvorschriften, Daten-
schutzvorschriften, Berufsregeln und Sicherheitsvorschriften ein-
schlieflich der Vorschriften fiir die Weiteriibermittlung perso-
nenbezogener Daten an ein anderes Drittland [...] die Rechtspre-
chung sowie wirksame und durchsetzbare Rechte der betroffenen
Person und wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe fiir betroffene Personen, deren personenbezogene
Daten tibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder meh-
rerer unabhdngiger Aufsichtsbehérden in dem betreffenden Dritt-
land oder denen eine internationale Organisation untersteht und
die fiir die Einhaltung und Durchsetzung der Datenschutzvor-
schriften, einschliefSlich angemessener Durchsetzungsbefugnisse,
fiir die Unterstiitzung und Beratung betroffener Personen bei der
Austibung ihrer Rechte und fiir die Zusammenarbeit mit den Auf-
sichtsbehorden der Mitgliedstaaten zustdndig sind,

¢) die von dem betreffenden Drittland bzw. der betreffenden in-
ternationalen Organisation eingegangenen internationalen Ver-
pflichtungen oder andere Verpflichtungen, die sich aus rechtsver-
bindlichen Ubereinkiinfien oder Instrumenten sowie aus der Teil-
nahme des Drittlands oder der internationalen Organisation an
multilateralen oder regionalen Systemen insbesondere in Bezug
auf den Schutz personenbezogener Daten ergeben. *

Auf insgesamt 109 Seiten (in der deutschen Ubersetzung) legte die
EU-Kommission diese gerade genannten Vorgaben als Maf3stab ihrer
Priifung an und kam zu folgenden Ergebnissen in ihrem Durchfiih-
rungsbeschluss:

Bereits vor dem Austritt und wihrend des Ubergangszeitraums
bis zum 31. Dezember 2020 habe der Rechtsrahmen fiir den
Schutz personenbezogener Daten im Vereinigten Konigreich aus
den einschldgigen EU-Vorschriften, insbesondere aus der Ver-
ordnung (EU) 2016/679 (= DS-GVO) und der Richtlinie
(EU) 2016/680 (= die JI-Richtlinie) des Europdischen Parlaments
und des Rates sowie nationalen Rechtsvorschriften, insbesondere
dem Gesetz iiber den Datenschutz von 2018 (Data Protection
Act 2018 — nachfolgend DPA 2018) bestanden.
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- Zur Vorbereitung auf den Austritt aus der Europédischen Union
habe die Regierung des Vereinigten Kdonigreiches das Gesetz
iiber den Austritt aus der Europdischen Union von 2018 (Euro-
pean Union (Withdrawal) Act 2018) erlassen, mit dem unmit-
telbar geltende Rechtsvorschriften der Union in das Recht des
Vereinigten Konigreiches iibernommen wurden. Dieses beibehal-
tene EU-Recht umfasse die Verordnung (EU) 2016/679 (also die
DS-GVO) in all ihren Teilen, einschlieBlich ihrer Erwadgungs-
griinde. Laut diesem Gesetz miisse das unveréndert beibehaltene
EU-Recht von den Gerichten des Vereinigten Konigreichs gemaf
der einschldgigen Rechtsprechung des Europédischen Gerichts-
hofs und den allgemeinen Grundsétzen des Unionsrechts ausge-
legt werden, so wie sie unmittelbar vor dem Ende des Ubergangs-
zeitraumes gelten.

- Aufgrund dessen besteht — so die EU-Kommission — der rechtli-
che Rahmen fiir den Schutz personenbezogener Daten im Verei-
nigten Konigreich nach dem Ende der Ubergangszeit aus dem
UK GDPR, wie sie durch den European Union (Withdrawal
Act 2018) in das Recht des Vereinigten Konigreichs iibernom-
men wurde, und aus der DPA 2018. Deshalb gelangt die UK-
Kommission zu folgendem Fazit: ,, Da die UK GDPR auf einem
EU-Rechtsakt basiert, geben die Datenschutzvorschriften im Ver-
einigten Kénigreich in vielen Aspekten weitgehend die entspre-
chenden innerhalb der Europdischen Union geltenden Vorschrif-
ten wieder. *

- Hinsichtlich der Unabhéngigkeit der Britischen Datenschutzauf-
sichtsbehorde und ihrer Befugnisse gelangte die EU-Kommission
zu folgenden Ergebnissen: Im Vereinigten Konigreich sei der In-
formation Commissioner fiir die Uberwachung und Durchsetzung
der Einhaltung des UK GDPR und des DPA 2018 zustdndig. Der
Information Commissioner sei ein eigenstindiges Rechtssubjekt,
das aus einer einzigen Person bestehe, in seiner Arbeit aber mit
Stand vom 31. Mérz 2020 von 768 Festangestellten unterstiitzt
werde. Die Befugnisse des Information Commissioners seien in
Artikel 58 UK GDPR festgelegt, der keine wesentlichen Ande-
rungen gegeniiber dem entsprechenden Artikel in der DS-GVO
umfasse.

- SchlieBlich kam die EU-Kommission auf der Grundlage ihrer
verfligbaren Informationen iiber die Rechtsordnung des Vereinig-
ten Konigreichs zu der Auffassung, dass jeder Eingriff britischer
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Behorden in die Grundrechte der Personen, deren personenbezo-
gene Daten aus der Europdischen Union in das Vereinigte Konig-
reich zu Zwecken des 6ffentlichen Interesses, insbesondere zu
Zwecken der Strafverfolgung und der nationalen Sicherheit, tiber-
mittelt werden, auf das zur Erreichung des betreffenden rechtma-
Bigen Ziels unbedingt erforderliche Maf} beschrénkt ist und dass
ein wirksamer Rechtsschutz gegen derartige Eingriffe bestehe.
Kritik an dem Angemessenheitsbeschluss wurde insbesondere dahin-
gehend geiibt, dass die Regulierungen im Datenschutzrecht des Ver-
einigten Konigreichs moglicherweise keinen hinreichenden Schutz
beim Datentransfer in andere Drittstaaten gewahrleisten. Weiterhin
riigten Datenschiitzerinnen und Datenschiitzer, dass es datenschutz-
rechtliche Ausnahmeregelungen fiir die Zwecke der Einwanderungs-
kontrolle gebe.
Der skizzierte Angemessenheitsbeschluss gilt aber nicht zeitlich un-
beschrinkt, sondern hat zundchst eine Laufzeit von vier Jahren, bis
zum 27. Juni 2025. Bis dahin will die EU-Kommission mittels festge-
legter Verfahren priifen, ob das Datenschutzniveau in GrofB3britannien
sich auch weiterhin auf dem geforderten Niveau bewegt.

2.2 ,»The Never Ending Story* — Der ,,Jungbrunnen* fiir Priif-
fristen bei der Thiiringer Polizei

§ 5 Thiiringer Verordnung iiber Priiffristen bei vollzugspolizeilicher
Datenspeicherung (ThiirPolPriiffristVO) gilt als ,,Jungbrunnen* bei
Priif- und Loschfristen personenbezogener Daten, die die Polizei spei-
chert. Soweit innerhalb der Speicherfrist eines Ereignisses (Straftat)
ein neues Ereignis (Straftat) hinzukommt, beginnt die Priiffrist neu zu
laufen. Dies hat zur Folge, dass auch die vergangenen Ereignisse nun-
mehr der neuen Speicherungsfrist unterliegen.

Die datenschutzrechtliche Uberpriifung der Erfassung personenbezo-
gener Daten in polizeilichen Informationssystemen gehort unter ande-
rem zum Tagesgeschift des Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI). Nicht selten
kommt es vor, dass die Polizeivertrauensstelle bei der Landespolizei-
direktion Erfurt Anliegen dieser Art zustdndigkeitshalber an den
TLfDI abgibt. Insbesondere war der betroffene Biirger in einem Fall
aus dem Berichtszeitraum verwundert dariiber, dass Verfahren iiber
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ihn weiterhin im polizeilichen Informationssystem gespeichert wur-
den, obwohl diese bereits mehrere Jahre zuriicklagen.

Zur Erfiillung der Aufgaben der Polizei werden rechtmifig erlangte
personenbezogene Daten befristet gespeichert. Dennoch diirfen perso-
nenbezogene Daten nicht unendlich lange gespeichert werden. Daher
wird sowohl im Einzelfall als auch nach festgelegten Fristen (Ausson-
derungspriiffristen) seitens der Polizei gepriift, ob die Voraussetzun-
gen fiir eine Aufrechterhaltung der Speicherung noch vorliegen. Wie
in den meisten &hnlich gelagerten Fillen richtete sich die Fristenbe-
rechnung im konkreten Fall nach § 40 Abs. 6 Polizeiaufgabengesetz
(PAG) in Verbindung mit § 5 Thiiringer Verordnung iiber Priiffristen
bei vollzugspolizeilicher Datenspeicherung (ThiirPolPriiffristVO).
Die Priiffrist beginnt danach grundsétzlich mit dem Tag zu laufen, an
dem das letzte Ereignis eingetreten ist, das zur Speicherung der Daten
gefiihrt hat. Dabei handelt es sich nicht um eine Verldngerung im
Sinne des § 2 Abs. 4 ThiirPolPriiffristVO, sondern die Priiffrist be-
ginnt erneut zu laufen. Im Kommentar zum PAG (Ebert, Seel, 8. Auf-
lage) zu § 40 Abs. 6, Satz 428, Randnummer 39 wird dies damit be-
griindet, ,,dass sich eine Einzelfallloschung in der Praxis als nicht um-
setzbar erweist, weil sich das Erkenntnisdatum in einem Gesamtvolu-
men befindet und gerade bei Wiederholungstitern zu einer polizeili-
chen Erkenntnisliicke fiihren wiirde®“. Weiterhin hei3t es: ,,Daten-
schutzrechtlich ist eine derartige Einzelfallpriifung nicht geboten, weil
der Grundschutz durch Verfahren lediglich eine angemessene, nicht
aber eine optimale Verfahrensgestaltung fordert.*

In der Praxis bedeutet dies, dass, soweit innerhalb der Speicherfrist
eines Ereignisses (Straftat) ein neues Ereignis (Straftat) hinzukommt,
die Priiffrist neu zu laufen beginnt. So war es auch im konkreten Fall.
Dies hatte zur Folge, dass auch die vergangenen polizeilichen Verfah-
ren nunmehr dieser neuen Speicherungsfrist unterlagen. Aufgrund der
Art der Straftaten (Versto3 gegen das Betdubungsmittel- und Waffen-
gesetz und Widerstand gegen Vollstreckungsbeamte) wurde fiir die
Vorginge des Betroffenen gemilB § 2 Abs. 1 ThiirPolPriiffristVO eine
Priiffrist von fiinf Jahren festgelegt. Fiir den Betroffenen hatte dies zur
Folge, dass das Aussonderungspriifdatum auf den August 2022 datiert
wurde. Fallen bis zu diesem Datum keine weiteren Straftaten an, er-
folgt sodann die Loschung seiner Datensétze.

Aus datenschutzrechtlicher Sicht hélt der TLfDI diesen ,,Jungbrun-
nen* fiir Priif-/ Loschfristen fiir nicht akzeptabel. Vielmehr sollte fiir
jedes einzelne Ereignis auch eine separate Priiffrist gelten. Dabei ist
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entscheidend, dass die Akten anlésslich der Einzelfallbearbeitung oder
nach Ablauf der jeweiligen Priiffrist ,,in die Hand genommen* bezie-
hungsweise elektronisch gesichtet werden, eine Erforderlichkeitsprii-
fung durchgefiihrt und in diesem Zusammenhang entweder eine wei-
tere Priiffrist (nur fiir das jeweilige Ereignis) festgelegt wird oder die
Daten geloscht beziehungsweise vor Aktenvernichtung dem Archiv
angeboten werden. Der TL{DI verfolgt nach wie vor das Ziel einer
normativen Klarung in dieser Rechtsfrage.

2.3 Auskunftsverlangen der Thiiringer Polizei — am Ende un-
rechtmiBig

Neben einer Rechtsgrundlage fiir ein Auskunftsverlangen der Polizei
oder Staatsanwaltschaft ist immer schon im Vorfeld auch die Rechts-
grundlage fiir die Antwort durch das Unternehmen oder die 6ffentli-
che Stelle, die Auskunft erteilen soll, im Blick zu behalten. Dies gilt
allerdings nicht fir den Bereich der ermittlungsrichterlichen Be-
schliisse in strafrechtlichen Ermittlungsverfahren; diese sind selbst zu-
nachst ausreichende Grundlage fiir die Rechtspflichten des Auskunfts-
gebenden, konnen aber im strafgerichtlichen Beschwerdeverfahren
iiberpriift und — wie der nachfolgende Fall zeigt — aufgehoben werden.

Ein Unternehmen, welches unter anderem in Thiiringen als Carsha-
ring-Anbieter Fahrzeuge zur Anmietung bereitstellt, informierte den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TL{DI) im Berichtszeitraum dartiber, dass dort regelma-
Big Anfragen von verschiedenen Polizeidienststellen sowie auch vom
Landeskriminalamt (LKA) in Thiiringen zu einzelnen Fahrten der
Nutzer des Carsharing-Angebots eingehen wiirden. Das Unternehmen
filhrte dazu weiter aus, dass diese Auskunftsersuchen aus dortiger
Sicht als (datenschutzrechtlich) problematisch bewertet werden, da
gewisse Formalititen nicht eingehalten wiirden. Beispielhaft fiir die
behauptete regelméBige Anfragepraxis verwies der Carsharing-An-
bieter auf einen konkreten Sachverhalt, bei dem das Unternechmen im
Rahmen eines Verfahrens wegen geféhrlicher Korperverletzung durch
das LKA Thiiringen via E-Mail zur Herausgabe umfangreicher Da-
tensétze flir einen Zeitraum von zwei Tagen beziiglich aller von Kun-
den genutzten PKW des Unternehmens in Erfurt und Leipzig im Rah-
men eines Verfahrens wegen gefahrlicher Korperverletzung
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aufgefordert worden war. Nach Angaben des Carsharing-Anbieters
seien damit iiber 3.700 Fahrdatensétze inklusive Personenstammdaten
(Name, Geburtsdatum, Adresse) angefordert worden. Durch das Un-
ternechmen wurde in Bezug auf die konkrete Anfrage moniert, dass
weder eine Rechtsgrundlage benannt, noch der konkrete Zweck der
Mafnahme nédher konkretisiert worden sei. Zudem wandte sich das
Unternehmen auch gegen die formale Gestaltung der Anfrage, da
diese per unverschliisselter E-Mail an eine zentrale E-Mail-Adresse
erfolgt sei. Die Anfrage habe zudem keine Vorgangsnummer, Tatvor-
wiirfe oder Ermittlungsgrundlagen enthalten. Als problematisch
wurde auch erachtet, dass keinerlei Eingrenzung der Daten erfolgt und
keinerlei Begriindung fiir den Umfang der Abfrage gegeben worden
sei. Im Rahmen der datenschutzrechtlichen Priifung konsultierte der
TLfDI zundchst das LKA Thiiringen, um zum einen bezogen auf den
vom Carsharing-Anbieter beispielhaft vorgebrachten Sachverhalt eine
Bewertung vornehmen zu kdnnen, und zum anderen auch, um Infor-
mationen zur allgemeinen Praxis des LKA Thiiringen bei Aus-
kunftsersuchen gegeniiber Carsharing-Anbietern zu erlangen. Das
LKA Thiiringen bestétige darauthin die tatsdchlichen Gegebenheiten
hinsichtlich der beschwerdegegenstindlichen Anfrage, wobei solche
Anfragen allerdings kein standardisierter, regelméBiger Prozess seien.
Umfang und Form der Anfrage wiirden sich aus dem konkreten Ein-
zelfall ergeben. Im Ergebnis der datenschutzrechtlichen Priifung
stellte der TLfDI schlieBlich fest, dass ein Verstofl gegen datenschutz-
rechtliche Vorschriften im durch das Unternehmen speziell geriigten
Fall nicht vorlag, weil es nicht zu einer Verarbeitung der personenbe-
zogenen Daten aufgrund der Anfrage des LKA Thiiringen gekommen
ist. Diese Feststeng begriindete sich wie folgt: Aufgrund des ,,Doppel-
tiirprinzips* stellt sich das Problem, dass die Ubermittlung auf eine
moglicherweise ungeniigende Anfrage hin im Zweifel keinen Verstof3
des LKA Thiiringen darstellen muss. Das ,,Doppeltiirprinzip besagt,
dass einerseits der Inhaber des Datenbestandes rechtlich berechtigt
und verpflichtet sein muss, Daten zu iibermitteln, und andererseits die
fiir die Aufgabe zustindige Behorde berechtigt sein muss, die Daten
fiir den Zweck abzurufen. Die Abfrage und die Ubermittlung sind da-
bei zwei verschiedene, aufeinander aufbauende, aber rechtlich zu tren-
nende Vorginge. Die fehlende Beriicksichtigung der ,,zweiten Tiir*
im Rahmen des Doppeltiirprinzips schon bei der Gestaltung der Aus-
kunftsanfrage durch das LKA stellt hierbei keinen Versto3 dar, wobei
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anzumerken ist, dass sich diese Rechtslage fiir das Unternechmen ge-
gebenenfalls als problematisch darstellt, da die Ubermittlung auf
Grundlage einer ungeniigenden Anfrage wiederum einen Verstof3 des
Ubermittlers — sprich vorliegend des Carsharing-Anbieters — darstel-
len kann. Ein Verstof3 durch Verarbeitungen personenbezogener Da-
ten ohne Rechtsgrundlage wurde im vom Carsharing-Anbieter vorge-
tragenen Fall zunédchst durch die Verweigerung der Auskuntt seitens
des Unternehmens verhindert. Fiir die danach doch erfolgte Heraus-
gabe der personenbezogenen Daten durch das Unternehmen bestand
durch einen ermittlungsrichterlichen Beschluss (dieser Gerichtsbe-
schluss liegt auBerhalb der Priifungskompetenz des TLfDI, sieche § 2
Abs. 1 Satz 1, Abs. 9 Satz 1 und Satz 2 Thiiringer Datenschutzgesetz)
zunidchst eine Rechtsgrundlage, die aber im dafiir vorgesehen und vor-
rangigen Rechtsbehelf, einem strafgerichtlichen Beschwerdeverfah-
ren vor dem Landgericht Erfurt, beseitigt wurde. Mit dem Rechtsmit-
tel der Beschwerde gemaB § 304 ff. Strafprozessordnung (StPO) kann
grundsitzlich jede richterliche Maflnahme angefochten werden, die im
ersten Rechtszug oder im Berufungsverfahren von einem Gericht er-
lassen wurde (§ 304 Abs. 1 Hs. 1). Statthaft ist eine Beschwerde ge-
méf § 304 StPO gegen richterliche Beschliisse und Verfligungen, die
etwa Hausdurchsuchungen und Beschlagnahmen betreffen konnen.
Von der Méoglichkeit einer solchen Rechtsbeschwerde gegen den ge-
geniiber dem Carsharing-Anbieter im betreffenden Fall erlassenen
amtsrichterlichen Durchsuchungs- und Beschlagnahmebeschluss so-
wie die bei dem Unternehmen erfolgte Beschlagnahme von Daten in
Form eines Datensatzes auf einem USB-Stick wurde im betreffenden
Fall erfolgreich Gebrauch gemacht. Nach Priifung des angefochtenen
Beschlusses in rechtlicher und tatsachlicher Hinsicht stellte das Land-
gericht Erfurt im weiteren Verlauf fest, dass dem verfassungsrechtli-
chen Erfordernis des tatsachenbasierten Gefahrenverdachts als Vo-
raussetzung fiir die Dateniibermittlung im betreffenden Fall nicht Ge-
niige getan war, da zur Einleitung eines Ermittlungsverfahrens ein An-
fangsverdacht vorausgesetzt ist, §§ 152 Abs. 2, § 160 Abs. 1 StPO.
Dieser verlangt zureichende, objektive Anhaltspunkte fiir das Vorlie-
gen einer verfolgbaren Straftat, die jedoch hier nicht vorlagen, woraus
sich auch die UnverhéltnisméBigkeit des Umfangs der angefragten
Daten bei dem Carsharing-Anbieter ergab. Der amtsrichterliche Be-
schluss zur Datenbeschlagnahme wurde damit im Ergebnis vollum-
fanglich aufgehoben und die beschlagnahmten Daten mussten an das
Unternehmen herausgegeben werden. Im Hinblick auf das Vorbringen
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des Unternehmens, dass die Anfrage im konkreten Fall keine Vor-
gangsnummer und keinen Tatvorwurf beinhaltete, war dies fiir den
TLfDI anhand der vorgelegten E-Mail nicht nachvollziehbar. Auch
wenn damit ein Datenschutzversto3 vom TLfDI aufgrund seiner be-
grenzten Befugnisse im konkreten Fall nicht festgestellt werden
konnte, so wurde die grundsitzliche Anfragepraxis des LKA Thiirin-
gern durch den TL{DI als verbesserungswiirdig eingestuft. Denn ein
Verstofl im konkreten Fall konnte nur durch das umsichtige Priifver-
halten des Carsharing-Anbieters abgewendet werden.

Der TLADI iibermittelte dem LKA Thiiringen daher nach Abschluss
der datenschutzrechtlichen Priifung des Sachverhalts rechtliche Hin-
weise zur sachgerechten Gestaltung der Anfragepraxis im Hinblick
auf datenschutzrechtliche Belange mit der Bitte um zukiinftige Beach-
tung, weil bei dem Anfrageverhalten, wie es dem TLfDI im konkreten
Fall bekannt wurde, zumindest datenschutzrechtliche Verstofle auf
Seiten der ilibermittelnden Unternehmen nicht ausgeschlossen sind.
Eine zukiinftige Beriicksichtigung der ,,zweiten Tiir" im Rahmen des
Doppeltiirprinzips schon bei der Gestaltung der Auskunftsanfrage
liegt hier in beiderseitigem Interesse, da dies nicht nur der Rechtssi-
cherheit fiir den Auskunftsgebenden dient, sondern letztendlich auch
dem Eigeninteresse von LKA/Staatsanwaltschaft. Es versetzt die Un-
ternehmen namlich in die Lage, diese Anfragen schnell zu priifen und
im Regelfall dann auch eine Auskunft zu erteilen. Die Etablierung ei-
nes Auskunftsprozesses mit notwendigen Mindestangaben ist also fiir
beide Seiten derartiger Auskunftsersuchen dienlich. Nebenbei stirkt
es — und dies ist das Hauptinteresse des TLfDI im Rahmen dieser Sa-
che — den Datenschutz bei den angefragten Unternehmen.

2.4 Thr Auskunftsrecht beim Amt flir Verfassungsschutz —
ABER richtig!

Voraussetzung fiir einen korrekten Auskunftsantrag beim Amt fiir
Verfassungsschutz ist eine Darstellung des Grundes des Auskunfts-
verlangens sowie der Art der personenbezogenen Daten, tiber die Aus-
kunft erteilt werden soll. Auch eine einfache Kopie des Personalaus-
weises fiir eine eindeutige Identifizierung ist unter Einschrankungen
zuléssig.

Immer wieder erreichen den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Beschwerden iiber
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verweigerte oder auch unzureichende Auskiinfte zu personenbezoge-
nen Daten durch das Amt fiir Verfassungsschutz (AfV). Daher erhal-
ten Sie an dieser Stelle einen kurzen Uberblick, welche Voraussetzun-
gen fiir eine Auskunftserteilung durch das AfV erfiillt sein miissen:
Der Auskunftsanspruch gegeniiber dem AfV, welches beim Thiiringer
Ministerium fiir Inneres und Kommunales angegliedert ist, ist ab-
schlieBend spezialgesetzlich in § 17 Thiiringer Verfassungsschutzge-
setz (ThiirVerfSchG) in Verbindung mit § 36 ThiirVerfSchG und § 42
Abs. 1 Satz2 und 3 Thiiringer Datenschutzgesetz geregelt. Gemaf3
§ 17 Abs. 1 ThiirVerfSchG erteilt das AfV der beziehungsweise dem
Betroffenen auf Antrag unentgeltlich Auskunft iiber die zu ihrer/seiner
Person gespeicherten Daten. Die Auskunftsverpflichtung erstreckt
sich kraft ausdriicklicher gesetzlicher Regelung (§ 17 Abs. 3 ThiirVer-
fSchG) nicht auf die Herkunft der Daten und die Empfiinger von Uber-
mittlungen. Sie unterbleibt danach, wenn die betroffene Person keine
Angaben macht, die das Auffinden der Daten ermdglichen und des-
halb der fiir die Erteilung der Auskunft erforderliche Aufwand auBer
Verhiltnis zu dem von der betroffenen Person geltend gemachten In-
formationsinteresse steht. In dem Antrag miissen somit zwingend die
Art der personenbezogenen Daten, iiber die Auskunft erteilt werden
soll, und der Grund des Auskunftsverlangens néher bezeichnet wer-
den. Insoweit soll bei der Antragstellung eine Darstellung erfolgen,
welche personenbezogenen Daten beim AfV durch den Betroffenen
vermutet werden. Dies konnen beispielsweise allgemeine Personen-
daten, Kennnummern, Bankdaten, Patientendaten, physische Merk-
male, Besitzmerkmale oder auch besonders schutzwiirdige personen-
bezogene Daten, die in Art. 9 Nr. | Datenschutz-Grundverordnung
definiert sind, sein.

Auflerdem wird oftmals fiir die eindeutige Identifizierung des Antrag-
stellers eine einfache Ausweiskopie verlangt. Dies ist grundsétzlich
zuldssig, einzelne Datenfelder auf der Personalausweiskopie kann der
Betroffene dabei aber schwirzen, da sie fiir die Identifizierung nicht
erforderlich sind (zum Beispiel Ausweisnummer, Grofle, Augen-
farbe).

Sind diese Voraussetzungen erfiillt, steht Threm Auskunftsantrag beim
ATV nichts mehr entgegen. Sollten sie doch einmal Probleme bei Ihrer
Antragsstellung haben, scheuen Sie sich nicht, sich an den TLfDI zu
wenden.
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2.5 Darf der Rechnungshof denn alles wissen?

Dem Thiiringer Rechnungshof als unabhangiger Kontrollbehorde ste-
hen im Rahmen seiner Priifkompetenz weitgehende Erhebungsbefug-
nisse auch personenbezogener Daten zu, soweit dies fiir dessen Auf-
gabenerfillung erforderlich ist. Das kann auch die Gehélter der Ge-
schéftsfiihrer oder Vergiitungen der Aufsichtsorgane kommunaler Un-
ternehmen umfassen, auch wenn diese ansonsten als ,,vertraulich ver-
einbart wurden oder so eingestuft werden.

Im Rahmen einer iiberortlichen Querschnittspriifung der Betitigung
der Thiiringer Kommunen bei Unternehmen des privaten Rechts und
bei kommunalen Anstalten des 6ffentlichen Rechts wandte sich eine
Kommune an den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) und wollte sich riickversichern,
ob sie dem Thiiringer Rechnungshof (TRH) die geforderten Angaben
zur Vergiitungsstruktur der Geschéftsfiihrungen und Aufsichtsorgane
kommunaler Unternehmen iibermitteln koénne oder ob dem daten-
schutzrechtliche Griinde entgegenstiinden. Immerhin handelt es sich
bei den Gehéltern und Vergiitungen der namentlich zu benennenden
Personen um vertraulich zu behandelnde Angaben, es sei denn, sie
wiren zur Verdffentlichung vorgesehen.

Das Priifungsrecht des TRH ist in Art. 103 Abs. 3 der Verfassung des
Freistaates Thiiringen verankert. Nach §§ 88 und 92 Thiiringer Lan-
deshaushaltsordnung unterliegt ,,die gesamte Haushalts- und Wirt-
schaftspriifung des Landes einschlieBlich seiner Sondervermégen und
Betriebe™ sowie auch staatliche Beteiligungen bei privatrechtlichen
Unternehmen der Priifung durch den THR. Néheres zum Priifverfah-
ren beim TRH findet sich in dem Thiiringer Gesetz zur iiberdrtlichen
Priifung der Haushalts- und Wirtschaftspriifung und zur Beratung der
Gemeinden und Landkreise (ThiirPrBG). Gemi3 § 1 Abs. 1 Satz 1
ThiirPrBG obliegt die iiberdrtliche Rechnungs- und Kassenpriifung
nach § 83 Thiiringer Kommunalordnung (ThiirKO) und den §§ 3
und 4 des ThiirPrBG dem Rechnungshof. Gemd3 § 1 Abs. 1 Satz 2
ThiirPrBG unterliegen alle kommunalen Korperschaften, auf die die
Bestimmungen des Vierten Abschnitts des Ersten Teils der Thiiringer
Kommunalordnung Anwendung finden, der iiberdrtlichen Rech-
nungs- und Kassenpriifung. Hierzu zéhlen auch Gemeindliche Unter-
nehmen in der Rechtsform des privaten Rechts (§§ 73 ff. ThiirKO)
und Kommunale Anstalten des 6ffentlichen Rechts (§ 76a ThiirKO).
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Dariiber hinaus hat sich der TRH eine Priifungs- und Beratungsord-
nung (PBO-TRH) gegeben. Danach zieht der TRH personenbezogene
und andere schutzwiirdige oder geheim zu haltende Daten nur inso-
weit heran, als er sie zur Erfiillung seiner Aufgaben fiir erforderlich
hélt. Mit den gewonnenen Erkenntnissen aus den Priifungen geht der
TRH vertraulich um (§ 8 Abs. 1 Satz 1 PBO-TRH). Seine Priifungs-
mitteilungen und Priifberichte fasst der TRH grundsétzlich so ab, dass
Riickschliisse auf Drittbetroffene weder durch Namensnennung noch
durch Angaben sonstiger Erkennungsmerkmale moglich sind (§ 9
Abs. 2 Satz 1 PBO-TRH).

Die (datenschutzrechtliche) RechtméaBigkeit der im Rahmen der Prif-
tatigkeiten durch den TRH vorgenommenen Datenverarbeitungsvor-
gange richtet sich nach §§ 16 und 17 Thiiringer Datenschutzgesetz
(ThiirDSG). GemélB § 16 Abs. 1 ThiirDSG ist die Verarbeitung perso-
nenbezogener Daten durch eine 6ffentliche Stelle (Anmerkung: hier
des TRH) dann zuléssig, wenn sie zur Erflillung der in der Zusténdig-
keit des Verantwortlichen im offentlichen Interesse liegenden Auf-
gabe erforderlich ist oder in Ausiibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen iibertragen wurde. Dies ist bei dem TRH der
Fall.

Grundsitzlich sind personenbezogene Daten von der verantwortlichen
Stelle nur ,,zweckgebunden® zu verarbeiten, das heiflit, Daten diirfen
nur flir den urspriinglich erhobenen Zweck verarbeitet werden (so
auch Art. 5 Abs. 1 Buchstabe b) Datenschutz-Grundverordnung (DS-
GVO0)). Die hier abgefragten Daten und Gehélter der Geschiftsfiihrer
und Aufsichtsorgane von kommunalen Unternehmen in privater
Rechtsform und kommunalen Anstalten der Jahre 2017 bis 2019 wur-
den von den verantwortlichen Stellen urspriinglich erhoben, um das
Rechtsverhiltnis zwischen der betroffenen Person und dem kommu-
nalen Unternehmen/der kommunalen Anstalt (Bestellung als Ge-
schiftsfithrer/Aufsichtsorgan) durchfithren zu kénnen, nicht jedoch
um damit Priifpflichten des TRH zu dienen. Datenschutzrechtlich be-
darf jede Datenverarbeitung zu einem anderen Zweck als dem ur-
spriinglichen und — wie hier — eine damit verbundene Weiterleitung an
Dritte — einer Rechtsgrundlage. Jedoch sieht § 17 Abs. 1 Nr.3
ThiirDSG vor, dass die Verarbeitung ,,zur Rechnungspriifung® keinen
iiber den urspriinglichen Zweck der Datenerhebung hinausgehenden
Zweck darstellt. Mit anderen Worten: Ubermittelt das kommunale
Unternehmen/die kommunale Anstalt die Daten zur Rechnungsprii-
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fung gegeniiber dem TRH weiter, so ist dies vom urspriinglichen Er-
hebungszweck umfasst und bedarf keiner erneuten Rechtfertigung.
Auch bedarf es in einem solchen Fall keiner Information nach Art. 13
Abs. 3 DS-GVO an die Betroffenen iiber die Weiterverarbeitung
(siche auch Gesetzesbegriindung zu § 17 ThiirDSG in Drucksa-
che 6/4943 des Thiiringer Landtags).

Was sich die Priifer des TRH im Rahmen ihrer Priifpflichten vorlegen
lassen diirfen, richtet sich nach § 2 Abs. 1 und 2 ThiirPrBG. Danach
sind den Priifern die erforderlichen Auskiinfte zu erteilen (Abs. 1) und
,,die zur Priifung erforderlichen Unterlagen auszuhdndigen* (Abs. 2
Satz 1). Damit kommt zum Ausdruck, dass der TRH in seiner umfas-
senden und weitgehenden Priifungskompetenz auch nur diejenigen
Auskiinfte und Unterlagen verlangen darf, die er zur Priifung seiner
Aufgaben auch benétigt. Zu beachten ist dabei, dass die Priifungen des
TRH in der Regel stellen- und nicht personenbezogen erfolgen. Dies
bedeutet nicht, dass dabei keine personenbezogenen Daten gemél
Art. 4 Nr. 1 DS-GVO an den TRH offengelegt werden diirften. Viel-
mehr betrachtet der TRH dabei die OrdnungsgemafBheit des Mittelein-
satzes Offentlicher Gelder, was nicht zwangsldufig mit bestimmten
Personen verbunden ist. Zudem ist in § 19 Abs. 4 PBO-TRH geregelt,
dass sich die Auskunfts- und Vorlageverpflichtungen auch auf ver-
traulich zu behandelnde oder geheim zu haltende Daten erstreckt. Ge-
haltsangaben zu Geschiftsfiihrern oder Aufsichtsorganen kommuna-
ler Unternehmen oder Anstalten wird man sicherlich als ,,vertraulich
zu behandelnde Daten® bezeichnen kénnen. Jedoch wird man diese
Angaben ebenso als erforderlich zur oben ausgefiihrten Aufgabener-
fiillung des TRH als zusténdige Priifungsinstanz ansehen konnen.

2.6 Einmal Gerichtspost fiir ALLE?

Nach den Grundséatzen der DS-GVO sind personenbezogene Daten
vor der unbefugten Offenlegung an Dritte zu schiitzen. Dies ergibt sich
aus dem Grundsatz der Integritdt und Vertraulichkeit gemall Art. 5
Abs. 1 Buchstabe f) DS-GVO und gilt auch fiir Briefumschldge, mit
denen Thiiringer Gerichte personenbezogene Daten an Biirgerinnen
und Biirger versenden.

Im Berichtszeitraum hat der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) Kenntnis davon er-
langt, dass bei einem Thiiringer Amtsgericht Briefumschlige mit
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mangelhafter Klebeeigenschaft verwendet werden. Konkret wurde ei-
nem Biirger ein nicht verschlossener Brief in einer privaten Angele-
genheit durch das Gericht zugestellt. So bestand zumindest die Mog-
lichkeit der Preisgabe personenbezogener Daten an nicht berechtigte
Dritte.

Im Rahmen seiner datenschutzrechtlichen Ermittlungen konnte durch
den TLADI tatséchlich festgestellt werden, dass die Briefumschldge
bei dem betroffenen Gericht teilweise nicht zuverléssig schliefSen. Ins-
besondere bei stirkerer Fiillung konnten sich die Klebestellen der
Briefumschldge wieder 16sen. Ein vom Gericht durchgefiihrter Test
mit mehreren Briefumschligen und unterschiedlicher Befiillung
ergab, dass sich auch bei anfangs verschlossenen Umschldgen nach
einigen Stunden die Klebestellen wieder 16sen konnten. Der Direktor
des Amtsgerichts hatte deshalb bereits in der Vergangenheit veran-
lasst, dass betreffende Umschldge immer mit einem zusétzlichen Kle-
bestreifen verschlossen werden sollten.

Gemal § 7 Abs. 1 Satz 5 Thiiringer Datenschutzgesetz in Verbindung
mit Artikel 58 und 83 der Datenschutz-Grundverordnung (DS-GVO)
kann der TLfDI von einer weitergehenden Stellungnahme, mit wel-
cher er Abhilfebefugnisse gegeniiber der verantwortlichen Stelle gel-
tend macht, absehen, wenn es sich um unerhebliche oder inzwischen
beseitigte Méngel handelt. Der betroffene Biirger selbst hatte dem
TLDI im konkreten Fall mitgeteilt, dass er nicht von einer Offnung
der Briefe durch Dritte ausgehe und lediglich auf den Missstand auf-
merksam machen wollte. AuBlerdem wurde durch den Direktor des
Amtsgerichts der Vorfall zum Anlass genommen, zustindige Mitar-
beiter nochmals darauf hinzuweisen, dass bei den derzeit verwendeten
Umschldgen immer ein zusitzlicher Klebestreifen aufgebracht werden
muss. Zudem wurde die zentrale Beschaffungsstelle iiber die mangel-
hafte Klebeeigenschaft der letzten Umschlaglieferung in Kenntnis ge-
setzt, sodass kiinftig andere, besser klebende Briefumschlige be-
schafft werden sollen. Damit wird dann dem Grundsatz der Integritét
und Vertraulichkeit personenbezogener Daten gemill Art. 5 Abs. 1
Buchstabe f) DS-GVO in dem gebotenen Umfang Rechnung getra-
gen. Der Vorgang konnte daher beim TL{DI abgeschlossen werden.
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2.7 Ein Jager blast zu laut zum Halali

Viel hilft nicht immer viel und ist erst recht nicht immer datenschutz-
konform: Sofern eine Behorde fiir ein Verwaltungsverfahren die Akte
mit personenbezogenen Daten von einer anderen Behorde anfordert
und heranzieht, ist sie nicht zuletzt wegen des Prinzips der Datenmi-
nimierung aus Art. 5 Abs. 1 Buchstabe ¢) DS-GVO verpflichtet, nur
jene Bestandteile mit personenbezogenen Daten aus der Akte zu ver-
arbeiten, die fir das Verwaltungsverfahren erforderlich sind. Dies gilt
erst recht, wenn es sich um besondere Kategorien von personenbezo-
genen Daten gemal Art. 9 Abs. 1 DS-GVO, im konkreten Fall um Ge-
sundheitsdaten, handelt.

Durch die Beschwerde eines Betroffenen wurde der Thiiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) im Berichtszeitraum darauf aufmerksam, dass die Untere
Jagdbehorde eines Landkreises im Rahmen der gesetzlich geforderten
Uberpriifung eines Jagdscheins eine vollstindige Ermittlungsakte der
Staatsanwaltschaft angefordert hatte. Grund fiir die Anforderung wa-
ren Eintrage des Jagdschein-Inhabers im Bundeszentralregister. Diese
Ermittlungsakte hatte die Untere Jagdbehorde erhalten und legte da-
von eine vollstindige Kopie an.

In der Akte der Staatsanwaltschaft befand sich unter anderem ein Be-
scheid der Versorgungsverwaltung, den der Beschwerdefiihrer als Be-
schuldigter im Ermittlungsverfahren selbst zu den Akten gegeben
hatte. Das Schreiben betraf verschiedene korperliche Behinderungen
des Beschwerdefiihrers und erwéhnte unter anderem auch eine ,,post-
traumatische Angststorung*. Fiir die Untere Jagdbehorde ergaben sich
hieraus Anhaltspunkte fiir Eignungszweifel im Hinblick auf den Be-
schwerdefiihrer aus Sicht des Bundesjagd- und Bundeswaffengeset-
zes. Die Untere Jagdbehdrde ging daher davon aus, dass nach § 24
Thiiringer Verwaltungsverfahrensgesetz im Rahmen der Untersu-
chung nach pflichtgemidBem Ermessen der Amtsarzt mit einzubezie-
hen sei, um die Bedeutung einer ,,posttraumatischen Angststérung*
fiir die Eignung und Zuverléssigkeit beurteilen zu kdnnen.

Zudem befanden sich in der staatsanwaltlichen Ermittlungsakte meh-
rere Seiten mit Bankkonto-Informationen sowie ein Vermdgensver-
zeichnis des Beschwerdefiihrers, die ebenfalls durch die Untere Jagd-
behorde kopiert wurden.
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Kopiert wurde die gesamte Akte zundchst deshalb, weil die Untere
Jagdbehorde keine Gesamtsichtung und -bewertung der Akte dahin-
gehend vorgenommen hatte, welche erforderlichen Informationen sie
daraus fiir die Uberpriifung des Jagdscheins benétigte.

Im Laufe des Beschwerdeverfahrens beim TLfDI rdumte die Untere
Jagdbehorde ein, dass ein Grofiteil der Aktenbestandteile zur Verar-
beitung nicht erforderlich war. Diese Teile wurden sodann aus der
Akte entfernt und datenschutzkonform vernichtet. Der zustindige
Mitarbeiter wurde hinsichtlich der Anforderungen an Kopien sensibi-
lisiert und die Untere Jagdbehorde kiindigte datenschutzrechtliche
Schulungen durch den behdrdlichen Datenschutzbeauftragten an.
Gemadl Art. 6 Abs. 1 Satz 1 Buchstabe e), Abs. 3 Datenschutz-Grund-
verordnung (DS-GVO) in Verbindung mit § 16 Thiiringer Daten-
schutzgesetz (ThiirDSG) ist die Verarbeitung personenbezogener Da-
ten durch eine offentliche Stelle zuldssig, wenn sie zur Erfiillung der
in der Zusténdigkeit des Verantwortlichen im &ffentlichen Interesse
liegenden Aufgabe erforderlich ist.

Die Priifung der Zuverléssigkeit und Eignung ist eine Aufgabe, die
von der Unteren Jagdbehdrde wahrgenommen wird. Bei der Aus-
iibung der Aufgabe ist aber gleichwohl Art. 5 Abs. 1 Buchstabe c) DS-
GVO zu beachten. Danach miissen personenbezogene Daten dem
Zweck angemessen und erheblich sowie auf das fiir den Zweck der
Verarbeitung notwendige Mal} beschrankt sein (Datenminimierung).
Zweck der hier gegenstindlichen Datenverarbeitung war die Priifung
der Zuverldssigkeit und Eignung des Beschwerdefiihrers im Rahmen
seiner Jagdscheinverldngerung. Hierfiir war es nach Wiirdigung des
Sachverhaltes durch den TLfDI allerdings nicht erforderlich, die ge-
samte staatsanwaltschaftliche Akte zu der eigenen Akte der Unteren
Jagdbehorde zu nehmen. Im Sinne des Datenminimierungsgrundsat-
zes nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO hitten zudem nur solche
Bestandteile zur Akte der Unteren Jagdbehdrde genommen werden
diirfen, die fiir die Aufgabenerfiillung erforderlich gewesen sind. Die
Aufnahme der nicht erforderlichen Unterlagen zur eigenen Akte war
gerade nicht gemaf § 16 ThiirDSG zur Aufgabenerfiillung notwendig.
Es war insbesondere nicht erforderlich, das Vermogensverzeichnis
des Beschwerdefiihrers und mehrere Seiten mit Kontoinformationen
zur Akte der Unteren Jagdbehdrde zu nehmen.

Auch die Angaben des Beschwerdefiihrers in dem Bescheid der Ver-
sorgungsverwaltung stellen, bezogen auf seinen Namen, personenbe-
zogene Daten gemid Art. 4 Nr. 1 DS-GVO dar, da sie sich auf eine
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identifizierte beziechungsweise identifizierbare natiirliche Person be-
ziehen. Die Angaben des Beschwerdefiihrers zu seinen gesundheitli-
chen Einschriankungen stellen zudem eine besondere Kategorie perso-
nenbezogener Daten gemal Art. 9 Abs. 1 DS-GVO dar.

Fir Gesundheitsdaten, als besondere Kategorie personenbezogener
Daten, gilt, dass eine Verarbeitung nach Art. 9 Abs. 1 DS-GVO
grundsitzlich verboten ist. Dieses grundsitzliche Verarbeitungsverbot
gilt nur dann nicht, wenn die Verarbeitung einen Ausnahmetatbestand
des Art. 9 Abs. 2 DS-GVO erfiillt.

Vorliegend wurde der Amtsarzt zum Zweck der Abklarung des Be-
griffs ,,posttraumatische Angststorung™ konsultiert. Hierfiir war es
nach datenschutzrechtlicher Wiirdigung des Sachverhaltes durch den
TLADI nicht erforderlich, den kompletten Bescheid der Versorgungs-
verwaltung mitsamt den (besonders geschiitzten) personenbezogenen
Daten (Name des Beschwerdefiihrers, Aufzdhlung der organischen
Erkrankungen und der psychischen Erkrankung) des Beschwerdefiih-
rers an den Amtsarzt zu iibermitteln. Zur Abklarung der generellen
Bedeutung einer posttraumatischen Angststorung hitte eine Anfrage
ohne personenbezogene Daten ausgereicht. Zur Beurteilung der Be-
deutung einer solcher Storung im konkreten Fall wire zudem ohnehin
ein fachmedizinisches Gutachten notwendig gewesen. Gemall § 18
ThiirDSG triigt die Verantwortung fiir die Zuldssigkeit der Ubermitt-
lung personenbezogener Daten die iibermittelnde Stelle. Die Uber-
mittlung, als Form der Verarbeitung personenbezogener Daten gemaf3
Art. 4 Nr. 2 DS-GVO, war in diesem Fall nicht rechtmifBig, da sie zur
Aufgabenerfiillung der Unteren Jagdbehorde nicht erforderlich war.
Die Untere Jagdbehdrde wurde deshalb vom TL{DI wegen der Kopie
von Aktenbestandteilen, die keinen Bezug zum Priifungsgegenstand
erkennen lieBen sowie wegen der Ubermittlung der personenbezoge-
nen Daten an den Amtsarzt ohne Rechtsgrundlage gemiB Art. 58
Abs. 2 Buchstabe b) DS-GVO verwarnt.

Soweit sich die Beschwerde auch gegen die Einsicht in die staatsan-
waltliche Ermittlungsakte selbst und eine behauptete Verarbeitung
durch den Amtsarzt richtete — dieser hatte die Unterlagen ungesichtet
zurlickgeleitet — wies der TLfDI die Beschwerde zuriick. Ein diesbe-
ziiglich vom Beschwerdefiihrer eingeleitetes verwaltungsgerichtli-
ches Streitverfahren endete durch Einstellungsbeschluss wegen Kla-
geriicknahme des Beschwerdefiihrers. Insoweit hatte der Beschwerde-
fiihrer und Jager zu laut zum Halali geblasen.
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2.8 Die neuen Fangbiicher beim Fischen — am Ende daten-
schutzkonform

Angler miissen bei der durch § 9 Abs. 1 Satz 4 ThiirFischAVO vorge-
schriebenen Vorlage einer Fangkarte bei dem jeweiligen Fische-
rei(austibungs)berechtigten keine personenbezogenen Daten angeben,
da sich eine Verpflichtung dazu aus den Bestimmungen der Thiir-
FischAVO nicht ergibt. Lediglich die in § 9 Abs. 1 ThiirFischAVO
genannten Daten miissen in einer Fangkarte enthalten sein.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichten im Berichtszeitraum mehrere Ein-
gaben von Anglern, die im Hinblick auf die Umsetzung gesetzlicher
Regelungen aus der Ausfiihrungsverordnung zum Thiiringer Fische-
reigesetz (ThiirFischAVO) datenschutzrechtliche Bedenken duBerten.
Konkret betrafen die Vorbringen der Angler die Umsetzung des § 9
ThiirFischAVO, der in Absatz 1 vorsieht, dass die Finge der Angelfi-
scherei vom Fischereiausiibungsberechtigten in eine Fangkarte einzu-
tragen sind, die dem Fischereiberechtigten oder, im Fall der Verpach-
tung, dem Fischereiausiibungsberechtigten spétestens mit Ablauf der
Geltungsdauer des Erlaubnisscheins zum Fischfang nach § 14 Abs. 1
Thiiringer Fischereigesetz (ThiirFischG) zu iibergeben ist. Die Fang-
karte hat dabei Angaben iiber Art, Anzahl und Lange der entnomme-
nen und wieder zuriickgesetzten Fische sowie liber die Dauer der
Fangzeiten pro Tag zu enthalten beziehungsweise ist im Falle nicht
getdtigter Fange eine Fehlmeldung zu erteilen.

Die Angler monierten gegeniiber dem TLfDI unabhingig voneinan-
der, dass nach § 9 ThiirFischAVO die Dauer der Fangzeit pro Tag in
die Fangkarte eingetragen werden miisse. Zum Teil wurde der Nutzen
dieser Daten fiir die Fischhege hinterfragt, problematisch war aus
Sicht der Angler aber vielmehr, dass diese ihre Fangkarten unter An-
gabe von Namen, Adresse und weiterer personenbezogener Daten ab-
geben miissten. In Verbindung mit der Angabe der Fangzeiten be-
fiirchteten die Angler hier eine Profilbildung.

Um die Angelegenheit aus datenschutzrechtlicher Sicht priifen zu
konnen, setzte sich der TLfDI zunichst mit dem Thiiringer Ministe-
rium fiir Infrastruktur und Landwirtschaft (TMIL) in Verbindung und
erbat eine Stellungnahme zum Sachverhalt. Im Ergebnis teilte das
TMIL mit, dass grundsitzlich keine personenbezogenen Daten iiber
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die Fangkarte erhoben wiirden, da diese nach § 9 Abs. 1 Satz 3 Thiir-
FischAVO lediglich Angaben iiber Art, Anzahl und Linge der ent-
nommenen und wieder zuriickgesetzten Fische sowie iiber die Dauer
der Fangzeiten pro Tag zu enthalten habe. Wie das TMIL weiter aus-
fithrte, sei damit insbesondere nicht vorgeschrieben, dass Name und
Anschrift in der Fangkarte eingetragen werden miissten. Nach Aus-
sage des Ministeriums gab es kein vorgeschriebenes Muster der Fang-
karte, sodass iiber die Ausgestaltung der jeweilige Fischereiberech-
tigte beziehungsweise der Fischereiausiibungsberechtigte selbst ent-
scheide. Diese wiren fiir den Fall, dass personenbezogene Angaben
mit der Fangkarte erhoben wiirden, auch Verantwortlicher im Sinne
des Art. 4 Nr. 7 Datenschutz-Grundverordnung (DS-GVO).

Da der TLfDI die kommunizierte Auffassung des TMIL teilte, infor-
mierte er die Angler anschliefend dariiber, dass nach den Bestimmun-
gen der ThiirFischAVO nicht vorgesehen ist, dass mit der Fangkarte
personenbezogene Daten erhoben werden, und bat gleichzeitig um
Mitteilung, sofern den Anglern bekannte Fischereiberechtigte bezie-
hungsweise Fischereiausiibungsberechtigte dennoch personenbezo-
gene Daten erheben wiirden. Der TL{DI erhielt darauthin von einem
Angler die Information, dass der Landesanglerverband Thiiringen
e. V. (LAVT) mit der Fangkarte personenbezogene Daten erhebe.
Dazu legte der Angler Ausziige aus einem Fischereierlaubnisschein
des LAVT fiir das Jahr 2021 vor. Bei der Sichtung des Dokuments
stellte der TL{DI fest, dass in den Erlaubnisschein, der unter anderem
Name und Anschrift des Erlaubnisinhabers enthielt, die Fangkarte (als
Fangbuch bezeichnet) integriert war, sodass zur Vorlage der Fang-
karte beim LAVT als Fischereiausiibungsberechtigtem mit Ablauf der
Geltungsdauer des Erlaubnisscheins zum Fischfang nach § 14 Abs. 1
ThiirFischG offensichtlich entsprechend den Angaben des Anglers der
Erlaubnisschein mit der darin enthaltenen Fangkarte {ibergeben wer-
den musste.

In diesem Fall wiren zwar nicht direkt personenbezogene Daten im
Fangbuch vermerkt gewesen, da diese jedoch im Erlaubnisschein ent-
halten waren, wurden im Ergebnis bei dieser Vorgehensweise — Vor-
lage des Fischereierlaubnisscheins inklusive des ausgefiillten Fangbu-
ches — personenbezogene Daten im Zusammenhang mit dem Fang-
buch an den LAVT {ibermittelt. Dies bewertete der TLfDI in daten-
schutzrechtlicher Hinsicht als problematisch, da Einzelinformationen
aus dem Fischereierlaubnisschein (unter anderem vollstindiger Name
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des Erlaubnisinhabers), verkniipft mit dem darin enthaltenen Fang-
buch (unter anderem Angelverhalten) durchaus eine Profilbildung er-
moglichten.

Der TLfDI nahm vor diesem Hintergrund Kontakt mit dem LAVT auf
und legte dar, dass — auch nach Auffassung des TMIL — nach § 9
Abs. 1 ThiirFischAVO nicht vorgesehen ist, dass personenbezogene
Daten auf der Fangkarte eingetragen beziehungsweise im Zusammen-
hang mit dieser erhoben werden. Zudem wurde angefiihrt, dass § 36
ThiirFischAVO keine Vorgabe dahingehend macht, dass der Erlaub-
nisschein zum Fischfang die Dokumentation der Fangertrage in Form
einer Fangkarte enthalten muss. Der TLfDI machte somit deutlich,
dass es gesetzlich nicht vorgeschrieben ist, dass Angler dem LAVT
ihre Fangkarte unter Angabe personenbezogener Daten iibermitteln
beziehungsweise die Fangkarte im Zusammenhang mit dem Fischer-
eierlaubnisschein vorlegen miissen, der personenbezogene Daten ent-
hélt.

Der LAVT teilte dem TLfDI darauthin zum Sachverhalt unter ande-
rem mit, dass zwar im Zusammenhang mit dem Fischereierlaubnis-
schein eine Erhebung personenbezogener Daten erfolge, dies jedoch
nicht iiber das Fangbuch, das allein der Auswertung der Fange im
Rahmen der gesetzlichen Hegeverpflichtung des Fischereiberechtig-
ten/Fischereipichters diene. Der LAVT erlduterte weiter, dass in der
Regel der komplette Fischereierlaubnisschein nach seiner Giiltigkeit
zuriickgegeben werde, da die Fangbiicher in den Fischereierlaubnis-
scheinen integriert sind. Nach Angaben des LAVT habe jedoch immer
die Moglichkeit bestanden, das Fangbuch herauszunehmen und ge-
sondert an den LAVT zuriickzusenden.

Vor dem Hintergrund, dass seitens des LAVT entsprechend der ge-
setzlichen Bestimmungen aus der ThiirFischAVO nicht auf einer Vor-
lage des Fangbuchs unter Angabe personenbezogener Daten (auf der
Karte selbst oder {iber den Erlaubnisschein) bestanden und die Mog-
lichkeit der gesonderten Ubersendung der Fangkarte ohne Angabe von
personenbezogenen Daten eingerdumt wurde, konnte der TLfDI hier
keinen Verstol gegen datenschutzrechtliche Bestimmungen feststel-
len. Da jedoch aus dem durch den betreffenden Angler auszugsweise
vorgelegten Fischereierlaubnisschein des LAVT aus Sicht des TLfDI
nicht eindeutig hervorging, dass die Moglichkeit der gesonderten
Ubersendung des Fangbuchs ohne Angabe personenbezogener Daten
besteht, hat der TLfDI gegeniiber dem LAVT angeregt, dass in die
Fischereierlaubnisscheine zukiinftig der Hinweis aufgenommen wird,
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dass die enthaltenen Fangbiicher herausgetrennt und dem LAVT ge-
sondert ohne Angabe personenbezogener Daten zuriickgesandt wer-
den kénnen. Zudem kommunizierte der TLfDI aufgrund der mehrfach
eingegangenen Anfragen und Beschwerden zur Umsetzung des § 9
ThiirFischAVO, dass es hilfreich wire, wenn der LAVT auch seine
Mitgliedsvereine darauf hinweisen wiirde, dass von den Fischereiaus-
iibungsberechtigten in die zu fiihrenden Fangkarten keine personen-
bezogenen Daten eingetragen werden miissen, da dies die ThiirFisch-
AVO nicht vorsieht.

Diese Hinweise des TLfDI hat der LAVT aufgenommen. In den neuen
Fischereierlaubnisschein (Jahreskarte 2022) hat der LAVT nach
Riicksprache mit dem TLfDI unter anderem den Zusatz aufgenom-
men, dass das Fangbuch aus dem Fischereierlaubnisschein herausge-
trennt und ohne Angabe personenbezogener Daten dort vorgelegt wer-
den kann. Damit ist zukiinftig fiir die Erlaubnisinhaber eindeutig er-
sichtlich, dass der Fischereierlaubnisschein dem LAVT nicht mit dem
darin enthaltenen Fangbuch vorgelegt werden muss.

2.9 Vom Fischer und seiner Ausfithrungsverordnung: Angaben
in Fangkarten datenschutzrechtlich zuldssig

Nach § 9 Abs. 1 ThiirFischAVO sind Fischereiausiibungsberechtigte
verpflichtet, zu statistischen Zwecken bestimmte Angaben zu ihren
Fangertragen in einer Fangkarte zu dokumentieren. Hierunter fallt, ne-
ben der Angabe des Fangkarteninhabers, iiber die Dauer der taglichen
Fangzeit Auskunft zu geben. Diese Datenverarbeitung ist nach Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO zuléssig.

Ein Fischereiverein wandte sich an den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) mit der
Frage, ob die Regelungen der seit dem 25. September 2020 geltenden
Ausfithrungsverordnung zum Thiiringer Fischereigesetz (ThiirFisch-
AVO) den datenschutzrechtlichen Vorgaben entsprechen wiirden. Die
Mitglieder des Vereins sahen insbesondere § 9 Abs. 1 Satz 3 Thiir-
FischAVO kritisch, da Fischereiausiibungsberechtigte bezichungs-
weise Angler danach verpflichtet seien, die Dauer ihrer Fangzeit pro
Tag in eine sogenannte Fangkarte einzutragen. Hierdurch werde ein
erheblicher Bereich ihrer Privatsphére abgebildet.
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Nach § 9 Abs. 1 Satz 3 ThiirFischAVO sind Fischereiausiibungsbe-
rechtigte verpflichtet, Angaben iiber Art, Anzahl und Lénge der ent-
nommenen und wieder zuriickgesetzten Fische sowie iiber die Dauer
der Fangzeit pro Tag in eine Fangkarte einzutragen. Die Angaben auf
der Fangkarte hinsichtlich der Dauer der Fangzeit lieen in der Tat
Riickschliisse auf das Freizeitverhalten der jeweiligen Fischereiaus-
iibungsberechtigten zu und kénnten damit in deren Recht auf informa-
tionelle Selbstbestimmung nach Art. 6 Abs. 2 Thiiringer Verfassung
eingreifen.

Datenschutzrechtlich gilt, dass die Angabe der téglichen Fangdauer in
Verbindung mit der namentlich gefiihrten Fangkarte eine Verarbei-
tung personenbezogener Daten nach Art. 2 Abs. 1 in Verbindung mit
Art. 4 Nr. 1 und 2 Datenschutz-Grundverordnung (DS-GVO) dar-
stellt. Eine solche Verarbeitung muss nach Art. 5 Abs. 1 Buchstabe a)
DS-GVO auf rechtmiflige Weise erfolgen.

In diesem Fall ist die Verarbeitung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO rechtméBig, da sie zur Erfiillung der rechtlichen
Verpflichtung, ndmlich aus § 9 Abs. 1 Satz 3 ThiirFischAVO erfor-
derlich ist. Die Erlaubnis zur Datenverarbeitung ist zuldssig, da nach
Art. 6 Abs. 3 Buchstabe b) DS-GVO der Zweck der Verarbeitung im
Rechtfertigungsgesetz festgelegt ist. In § 9 Abs. 2 ThiirFischAVO
heif3t es dazu, dass die Angaben aus der Fangkarte zur Erhebung einer
Statistik {iber die jahrlichen Fangertrage des jeweiligen Gewissers
entsprechend § 25 Abs. 2 Satz 1 Nr. 8 Thiiringer Fischereigesetz die-
nen. Diese Statistik wird in Thiiringen von den Fischereiverbédnden
erhoben, wobei hierdurch grundsétzlich keine personenbezogenen
Daten der Angler verarbeitet werden sollen. Fiir den Fall, dass den-
noch personenbezogene Daten durch die Vorlage der Fangkarte erho-
ben werden, obliegt es den Verbinden, die datenschutzrechtlichen
Bestimmungen einzuhalten.

Ob es sich bei den Angaben zur Dauer der Fangzeit um eine erforder-
liche Angabe im Interesse des Artenschutzes von Fischen und Fische-
reigebieten handelt, war datenschutzrechtlich hingegen nicht zu prii-
fen. Entscheidend fiir die Zuléssigkeit der Datenverarbeitung nach der
DS-GVO war lediglich das Vorliegen einer gesetzlichen Rechtsgrund-
lage.
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2.10 Formulare bei der Erlegung von Schwarzwild — Ein Fall fiir
den TLfDI

Das Freiwilligkeitsmerkmal ist eine zentrale datenschutzrechtliche
Voraussetzung fiir eine wirksame Einwilligung. Aus Erwdgungsgrund
(ErwGr) 43 der DS-GVO ergibt sich, dass es einer Einwilligung dann
an der Freiwilligkeit fehlt, wenn zwischen der betroffenen Person und
dem fiir die Datenverarbeitung Verantwortlichen ein klares Ungleich-
gewicht besteht. Im ErwGr 43 wird gleichsam darauf hingewiesen,
dass ein solches Ungleichgewicht insbesondere dann vorliegen kann,
wenn es sich bei dem Verantwortlichen um eine Behorde handelt.

In Thiiringen kénnen Jagdausiibungsberechtigte und Jagdhundefiihrer
fiir die Erlegung von Schwarzwild oder den Einsatz von Jagdhunden
anldsslich jagdbezirksiibergreifender Treib- oder Driickjagden auf
Schwarzwild einen Zuschuss in Héhe von 25 Euro beantragen. Das
sieht die ,,Forderrichtlinie des Thiiringer Ministeriums fiir Infrastruk-
tur und Landwirtschaft zur Unterstiitzung der Jagdausiibungsberech-
tigten und Jagdhundefiihrer bei der Durchfiihrung vorbeugender Jagd-
mafnahmen gegen den Eintrag der Afrikanischen Schweinepest nach
Thiiringen (FR-ASP-Jagd)“ als Ausgleich fiir den entstandenen Auf-
wand und als Anreiz fiir die Bejagung des Schwarzwildes vor. Die
Foérderungen kénnen jeweils mit den Formularen ,,Antrag auf Auszah-
lung eines pauschalen Festbetrags fiir die Erlegung von Schwarzwild*
und ,,Antrag auf Auszahlung eines pauschalen Festbetrags fiir den
Einsatz von Jagdhunden®, die der FR-ASP-Jagd als Anlagen beigefiigt
sind, beantragt werden.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde, die sich auf das Antragsformular beziiglich der Erlegung
von Schwarzwild bezog. Der Beschwerdefiihrer teilte konkret mit,
dass er gerne eine Abschusspramie erhalten wollte, jedoch mit der
Ubermittlung seiner personenbezogenen Daten an die im Antragsfor-
mular genannten Stellen nicht einverstanden war. Denn in dem An-
tragsformular fand sich unter Nr. 6 folgende Formulierung: ,,Ich be-
stitige mit meiner Unterschrift, dass ich in die elektronische Erhe-
bung, Verarbeitung, Speicherung und Ubermittlung meiner personli-
chen Daten einschlieBlich meiner Kontodaten (IBAN) zum Zwecke
der Priifung und Auszahlung der Forderung sowie zum Datenabgleich
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mit dem Veterindr- und Lebensmitteliiberwachungsamt sowie der un-
teren Jagdbehdrden einwillige. Ich wurde darauf hingewiesen, dass
ich ein Recht auf Verweigerung der Einwilligung habe mit der Folge,
dass keine Forderung an mich ausgezahlt werden kann. Ich erkldre
diese Einwilligung freiwillig; sie gilt fiir diesen Antrag und kann je-
derzeit gegeniiber dem Forstamt Sondershausen schriftlich oder per E-
Mail mit Wirkung fiir die Zukunft widerrufen werden.*

Der Beschwerdefiihrer bat daher den TLfDI, die Datenschutzkonfor-
mitét des beschwerdegegensténdlichen Formulars zu priifen. Dazu
konsultierte der TLfDI zunichst das Thiiringer Forstamt Sondershau-
sen, das fiir die Bearbeitung der Antrdge nach der FR-ASP-Jagd zu-
stindig ist, und bat um Mitteilung, aus welchen Griinden eine Uber-
mittlung der personenbezogenen Daten erforderlich ist und ob von ei-
ner Ubermittlung abgesehen werden kann, ohne zugleich die Ab-
schussprdamie zu versagen. Ferner erfragte der TL{DI, wieso die Ein-
willigung dennoch freiwillig abgegeben werden kann, wenn bei ihrer
Verweigerung die Abschusspriamie nicht gezahlt wird.

Zu diesen Fragen erhielt der TL{DI eine Antwort aus dem Thiiringer
Ministerium fiir Infrastruktur und Landwirtschaft (TMIL). Von dort
wurde mitgeteilt, dass von der Ubermittlung nicht abgesehen werden
konne, ohne zugleich die Abschusspramie zu versagen, weil sonst die
Priifrechte gemdB der FR-ASP-Jagd nicht wahrgenommen werden
konnten. Im Hinblick auf die Freiwilligkeit der abzugebenden Einwil-
ligung fiihrte das TMIL zunédchst aus, dass nach dortiger Auffassung
die Einwilligung freiwillig abgegeben werden kann, auch wenn bei
ihrer Verweigerung die Abschusspramie nicht gezahlt wird, weil die
Ubermittlung der personenbezogenen Daten insbesondere fiir die
Durchfiihrung der Priifrechte nach FR-ASP-Jagd und daher auch fiir
die Auszahlung der Zuwendung erforderlich sei.

Nach weiterem Schriftwechsel und eingehender Priifung des Sachver-
halts gelangte der TLfDI zu dem Ergebnis, dass die Datenverarbeitun-
gen, die im Zusammenhang mit einem ,,Antrag auf Auszahlung eines
pauschalen Festbetrags fiir die Erlegung von Schwarzwild®“ sowie
auch mit einem ,,Antrag auf Auszahlung eines pauschalen Festbetrags
fiir den Einsatz von Jagdhunden®™ gemif3 der FR-ASP-Jagd durchge-
fiihrt werden, aufgrund fehlender Freiwilligkeit nicht auf eine Einwil-
ligung als Rechtfertigungsinstrument gestiitzt werden kdnnen. Denn
bei einer Betrachtung der konkreten Umsténde der abverlangten Ein-
willigungserteilung bei einem ,,Antrag auf Auszahlung eines pauscha-
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len Festbetrags fiir die Erlegung von Schwarzwild*/,,Antrag auf Aus-
zahlung eines pauschalen Festbetrags fiir den Einsatz von Jagdhun-
den“ war zum einen ein Ungleichgewicht nach den Mafistében des Er-
wagungsgrundes 43 der DS-GVO zwischen Antragsteller und Verant-
wortlichem festzustellen, zum anderen war von einer nicht gegebenen
Wahlfreiheit fiir den Antragsteller auszugehen, da eine Verweigerung
der abverlangten Einwilligung nachteilige Auswirkungen (keine For-
derung) fiir die Antragstellenden zur Folge hatte.

Der TLfDI wies daher das TMIL darauf hin, dass die Datenverarbei-
tungen, die im Zusammenhang mit den beiden Antragsformlaren nach
der FR-ASP-Jagd durchgefiihrt werden, auf eine andere Rechtsgrund-
lage zu stiitzen sind. Der TLfDI erlduterte dazu gegeniiber dem TMIL,
dass die Vorgaben der FR-ASP-Jagd aufgrund der Rechtsnatur der
Forderrichtlinie als Verwaltungsvorschrift zwar selbst als Rechts-
grundlage fiir eine Datenverarbeitung nicht in Betracht kommen, je-
doch die Verarbeitungsvorginge, die aufgrund der Bestimmungen der
FR-ASP-Jagd bei Antrdgen nach dieser Forderrichtlinie erforderlich
sind, nach Auffassung des TL{DI auf § 16 Thiiringer Datenschutzge-
setz (ThiirDSG) in Verbindung mit § 1 Thiiringer Haushaltsge-
setz 2021 (ThirHhG 2021) in Verbindung mit dem Einzelplan 10,
Kapitel 1011, Titelgruppe 73 (Vorbeugung von Schéden infolge der
Tierseuche Afrikanische Schweinepest), Titel 681 73 des Landes-
haushaltsplan 2021 gestiitzt werden konnen. Denn § 16 ThirDSG
stellt eine Rechtsgrundlage fiir die Datenverarbeitung durch 6ffentli-
che Stellen auf der Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe ¢)
DS-GVO dar. Nach dieser Vorschrift ist eine Verarbeitung personen-
bezogener Daten durch eine 6ffentliche Stelle zulédssig, wenn sie fiir
die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe
erforderlich ist oder wenn sie in Ausiibung 6ffentlicher Gewalt erfolgt,
die ihr iibertragen wurde. Die dem TMIL {ibertragene Aufgabe, die im
offentlichen Interesse liegt, ergibt sich in vorstehend angefiihrter
Weise aus dem Landehaushaltsplan 2021, der mit dem ThiirHhG 2021
beschlossen wurde.

Im Folgenden teilte das TMIL dem TLfDI mit, dass nunmehr dessen
Auffassung, dass die Datenverarbeitung bei den Antrdgen der FR-
ASP-Jagd auf eine andere Rechtsgrundlage gestiitzt werden muss, ge-
teilt wird. Auch wurde dargelegt, dass das TMIL die Ansicht des
TLADI teilt, dass die Verarbeitungsvorgénge, die aufgrund der Best-
immungen der FR-ASP-Jagd bei Antrégen nach dieser Forderrichtli-
nie erforderlich sind, auf die vom TL{DI benannte Rechtsgrundlage
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gestiitzt werden kdnnen. Daraus folgend énderte das TMIL das For-
mular ,,Antrag auf Auszahlung eines pauschalen Festbetrags fiir die
Erlegung von Schwarzwild“ sowie das Formular ,,Antrag auf Auszah-
lung eines pauschalen Festbetrags fiir den Einsatz von Jagdhunden®,
mit denen eine Einwilligung von den Antragsstellenden verlangt
wurde, sodass nunmehr fiir die Antragsteller die korrekte Rechts-
grundlage der Verarbeitung ihrer personenbezogenen Daten ersicht-
lich ist.

Dem Beschwerdefiihrer konnte der TLfDI somit im Ergebnis mittei-
len, dass die mit einem ,,Antrag auf Auszahlung eines pauschalen
Festbetrags fiir die Erlegung von Schwarzwild* vom Antragstellenden
abverlangte Einwilligung aufgrund der fehlenden Freiwilligkeit der
Einwilligungserteilung zwar als unwirksam zu bewerten war, es je-
doch aufgrund der bereits existierenden Rechtsgrundlage keiner wirk-
samen Einwilligung bedurft hétte. Auch wenn bis zu der erfolgten
Korrektur der Formulare eine Einwilligung von den Antragstellern
eingeholt wurde, die als solche die durchgefiihrten Datenverarbeitun-
gen im Rahmen der Antragsbearbeitung nach der FR-ASP-Jagd aus
genannten Griinden nicht legitimierte, war daher ein datenschutzrecht-
licher Versto3 im Ergebnis nicht festzustellen.

2.11 Ein unbeugsames Dorf — unterféllt auch dem ThiirDSG

Auch fiir die Thiiringer Stadte und Gemeinden gilt das ThiirDSG. Der
TLfDI ist fiir sie die zustdndige datenschutzrechtliche Aufsichtsbe-
horde.

Als der Thiiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) im Rahmen eines Beschwerdeverfahrens
aus dem Berichtszeitraum bei dem Biirgermeister einer kleinen Thii-
ringer Gemeinde Auskiinfte zur Aufklarung des Sachverhalts forderte,
erlebte er eine Uberraschung. Die Gemeinde verweigerte die Aus-
kunft!

Sie begriindete dies unter anderem recht kampferisch damit, dass sich
die Gemeinde bereits in einem Rechtsstreit mit dem Beschwerdefiih-
rer befédnde. In einem beim Verwaltungsgericht gegen den Beschwer-
defiihrer gefiihrten Verfahren lagen entsprechende Unterlagen vor.
Auch sei ihr die Beschwerdeschrift nicht iibersandt worden. AufBer-
dem beantwortete sie so manche Frage nur mit einer Gegenfrage.
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Trotz entsprechender Erlduterungen durch den TL{DI erteilte die be-
sagte Gemeinde die Auskunft nicht vollstindig. Deshalb erlie3 der
TLADI einen Bescheid und wies die Gemeinde gemal § 7 Abs. 1 Thii-
ringer Datenschutzgesetz (ThirDSG) in Verbindung mit Art. 58
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) an,
ihm die bendtigten Auskiinfte und Informationen zu erteilen. Der
TLADI teilte der Gemeinde mit, dass er den Gegenstand der Be-
schwerde in angemessenem Umfang entsprechend § 6 Abs. 6
ThiirDSG zu untersuchen hat und er und seine Mitarbeiter der allge-
meinen Verschwiegenheitspflicht gemél § 4 Abs. 3 ThiirDSG unter-
liegen. Deshalb werde der Gemeinde nur der Inhalt der Beschwerde
mitgeteilt, die Beschwerdeschrift jedoch nicht iibersandt. Zudem be-
griindete der TLfDI der Gemeinde, warum seine Fragen nicht voll-
stindig beantwortet waren.

Gegen diesen Bescheid des TL{DI erhob die Gemeinde im Anschluss
Klage beim zustindigen Verwaltungsgericht. Es war die erste Klage
gegen einen Auskunftsbescheid des TLfDI nach Art. 58 Abs. 1 Buch-
stabe a) DS-GVO.

Die Klage begriindete die Gemeinde unter anderem damit, dass der
TLADI sachlich nicht fiir sie zustdndig sei. Dies ergebe sich aus dem
Gesetzestext. Gemal § 6 Abs. 1 ThiirDSG habe der TLfDI nur gegen-
iiber den offentlichen Stellen des Landes die Aufgaben nach Art. 57
der Verordnung (EU)2016/679 wahrzunehmen. In §2 Abs. 1
ThirDSG werde ausdriicklich unterschieden zwischen den Behorden,
den Gerichten und sonstigen 6ffentlichen Stellen des Landes auf der
einen Seite, den Gemeinden und Gemeindeverbdnden und den sonsti-
gen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts auf der anderen Seite. Im folgenden Klammerzu-
satz sei lediglich die Formulierung ,,6ffentliche Stellen* und nicht
etwa ,,0ffentliche Stellen des Landes® enthalten, sodass davon auszu-
gehen sei, dass auch in § 6 Abs. 1 ThiirDSG die Formulierung ,,6f-
fentliche Stellen des Landes" nur eben genau diese meint und nicht
auch die sonstigen oOffentlichen Stellen im Sinne des § 2 Abs. 1
ThiirDSG. Damit sei der TLfDI nicht fiir die Gemeinden in Thiiringen
zustandig.

Das Verwaltungsgericht sah dies natiirlich anders. Im Rahmen der
miindlichen Verhandlung wies das Gericht darauf hin, dass der TLfDI
die Aufgaben und Befugnisse nach §§ 6 und 7 ThiirDSG auch gegen-
iber den Thiiringer Gemeinden wahrnehmen kann und zusténdige
Aufsichtsbehorde ist. Zwar sei der Gesetzestext in § 6 Abs. 1
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ThiirDSG nicht eindeutig gefasst. Eine Auslegung dahingehend, dass
§ 6 Abs. 1 Satz 1 ThiirDSG nur die vom Freistaat Thiiringen unmit-
telbar verwalteten offentlichen Stellen umfasse, wiirde aber dazu fiih-
ren, dass die DS-GVO nicht vollstdndig umgesetzt sei. Nach Art. 51
und 55 DS-GVO sei jeder Mitgliedsstaat verpflichtet, eine Aufsichts-
behorde zu bestellen. Aufgrund der foderalen Struktur der Bundesre-
publik habe dies sowohl auf Bundes- als auch auf Landesebene zu er-
folgen.

Fiir den Freistaat Thiiringen sei der TLfDI die einzige Aufsichtsbe-
horde. Wiirden die Gemeinden nicht § 6 Abs. 1 ThiirDSG unterfallen,
unterldgen sie keinerlei datenschutzrechtlicher Aufsicht. Damit hétte
die Bundesrepublik Deutschland als Mitgliedsstaat ihrer Umsetzungs-
verpflichtung nicht ausreichend Rechnung getragen. Auflerdem ver-
wies das Verwaltungsgericht noch auf § 2 Bundesdatenschutzgesetz
(BDSG), wonach die ,,6ffentlichen Stellen der Lander auch die Ge-
meinden umfassten. Zwar finde das BDSG keine unmittelbare An-
wendung, aber die Regelung mache deutlich, dass auch Gemeinden
offentliche Stellen der Lander seien.

Ferner wies das Gericht darauf hin, dass der TLfDI im Rahmen seiner
Amtsermittlung, die Art. 58 Abs. 1 Buchstabe a) DS-GVO verlangt,
einen weiten Ermessenspielraum hinsichtlich der geforderten Aus-
kiinfte hat und die im Bescheid begehrten Auskiinfte verlangen darf.
Auch folgte das Verwaltungsgericht der Auffassung des TL{DI, dass
dieser kein Recht auf Einsicht in Gerichtsakten hat, wenn er an dem
Verfahren nicht beteiligt ist. Der TL{DI hétte also die von ihm begehr-
ten Auskiinfte nicht aus der Akte des weiteren Gerichtsverfahrens,
welches der Beschwerdefiihrer und die Gemeinde fiihrten, erlangen
konnen.

Die Gemeinde nahm aufgrund der Hinweise des Gerichts die Klage
zuriick. Sie musste die Kosten des Verfahrens, zu denen auch die Kos-
ten der von ihr beauftragten Rechtsanwaltskanzlei zdhlten, tragen.
Um die Auskunft der Gemeinde wird weiterhin gerungen. Das Be-
schwerdeverfahren ist leider noch langst nicht entscheidungsreif. Ge-
gebenenfalls muss der TLfDI von weiteren seiner Durchsetzungs-
rechte Gebrauch machen.
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2.12 Feuerwehrleute im Interesse eines Zweckverbandes

Die namentliche Erfassung von iiber den Umgang mit Hydranten be-
lehrten Feuerwehrkameraden durch einen Zweckverband der Trink-
wasserversorgung ware nur nach entsprechender Einwilligung der be-
troffenen Personen datenschutzrechtlich zulédssig. Dies war im folgen-
den Fall aber nicht erforderlich, weil sich der Zweckverband mit dem
TLfDI auf eine bessere, datenschutzkonforme Vorgehensweise ei-
nigte.

Darf ein fiir die Wasserversorgung zustandiger Zweckverband von
den im Verbandsgebiet ansissigen Feuerwehren verlangen, dass sich
deren Kameraden nach erfolgter Belehrung iiber den Umgang mit ver-
bandseigenen Trinkwasserhydranten namentlich in eine Liste eintra-
gen und gegeniiber dem Verband ihre Teilnahme an der Belehrung per
Unterschrift bestéitigen? Mit dieser Frage wandte sich im Berichtszeit-
raum ein Biirger an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI). Hintergrund der Anfrage
war, dass der Biirger als Wehrfiihrer einer freiwilligen Feuerwehr von
einem Zweckverband die Aufforderung erhalten hatte, die Kameraden
seiner Feuerwehr iiber den ordnungsgeméfen Umgang mit den im Ei-
gentum des Verbandes stehenden Hydranten zu belehren. Nach er-
folgter Belehrung der Kameraden zur Entnahme von Loschwasser aus
dem Netz des Zweckverbandes sollte sodann eine von den Kameraden
unterschriebene Belehrungsliste an den Zweckverband iibermittelt
werden. Da es nach Auffassung des Wehrfiihrers jedoch keine recht-
liche Grundlage fiir eine solche Erhebung der Daten der Feuerwehr-
leute durch den Zweckverband gab und zudem fiir ihn nicht nachvoll-
ziehbar war, wozu der Zweckverband die mit betreffendem Formular
erfragten personenbezogenen Daten benétigte, wurde der TLDI um
datenschutzrechtliche Priifung der Angelegenheit gebeten.

Zunéchst ersuchte der TL{DI den betreffenden Zweckverband um eine
Stellungnahme zum Sachverhalt. Dieser teilte dem TLfDI daraufhin
mit, dass den Feuerwehren des Verbandsgebietes zum Einsatz fiir
Brandnotfille die Trinkwasserhydranten zur Benutzung zur Verfii-
gung gestellt werden. Die namentliche Erfassung der vom Feuerwehr-
fithrer belehrten Kameraden werde dabei vom Verband als erforder-
lich erachtet, um im Haftungsfall nachpriifen zu kdnnen, ob und wel-
che Feuerwehrkameraden eine Belehrung zum Umgang mit den ver-
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bandseigenen Hydranten erfahren haben. Im Hinblick auf die Recht-
maBigkeit dieser Datenverarbeitung legte der Zweckverband dar, dass
die Erfassung der Daten (Namen und Unterschriften) der belehrten
Feuerwehrkameraden gemidfl Art. 6 Abs. 1 Satz1 Buchstaben e)
und f) Datenschutz-Grundverordnung (DS-GVO) nur im Rahmen der
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse aufgrund sat-
zungsgemafler Aufgaben oder anderer gesetzlicher Verordnungen
(Trinkwasserversorgung) sowie zur Wahrung berechtigter Interessen
des Verbandes (Schutz des Eigentums) erfolge.

Fiir den TL{DI war zwar nach Priifung der Riickduferung des Verban-
des nachvollziehbar, dass der Zweckverband die Feuerwehrkamera-
den als mogliche Benutzer der verbandseigenen Hydranten {iber den
Umgang mit diesen belehren wollte, um sicherzustellen, dass eine Be-
nutzung der Hydranten durch Fremde sorgsam und unter Beachtung
von technischen Besonderheiten zum Schutz des Trinkwassers vor
Verunreinigungen und unter Gewéhrleistung einer stdndigen Versor-
gung der Bevolkerung mit Trinkwasser erfolge. Jedoch gelangte der
TLADI zu der Auffassung, dass die namentliche Erfassung belehrter
Feuerwehrkameraden nicht auf die vom Zweckverband angefiihrten
Zuldssigkeitstatbestinde (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) und f)
DS-GVO) gestiitzt werden konnte. Dies ergab sich aus den folgenden
Griinden:

Zum einen ist gemdf3 Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO eine
Verarbeitung nur rechtméfig, wenn diese fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
ibertragen wurde. Eine einschldgige Rechtsgrundlage im Sinne des
Art. 6 Abs. 1 Satz 1 Buchstabe e) DS-GVO, der es zwingend fiir die
Legitimation der Datenverarbeitung bedarf, war fiir den TL{DI jedoch
nicht ersichtlich. Bei der Versorgung der Bevolkerung mit Trink- und
Betriebswasser handelt es sich zwar um eine Pflichtaufgabe der Ge-
meinden (§ 42 Abs. 1 Thiiringer Wassergesetz) im Rahmen der Da-
seinsvorsorge, die vorliegend dem Zweckverband iibertragen wurde.
Die Daseinsvorsorge stellt eine Aufgabe im 6ffentlichen Interesse dar,
sodass auch bei der Wasserversorgung durch den Zweckverband von
einer ,,im Offentlichen Interesse liegenden Aufgabe‘ auszugehen ist,
dennoch ist die namentliche Kenntnis von iiber den Umgang mit
Trinkwasserhydranten belehrten Feuerwehrkameraden nach Auffas-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 111
nach der DS-GVO 2021

sung des TLfDI im Einzelnen nicht notwendig, damit ein Zweckver-
band die im o6ffentliche Interesse liegende Aufgabe der Versorgung
der Einwohner im Verbandsgebiet mit Trinkwasser erfiillen kann.
Zum anderen konnte die Verarbeitung der personenbezogenen Daten
der belehrten Feuerwehrkameraden durch den Verband im konkreten
Fall auch nicht auf Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO (Wah-
rung berechtigter Interessen der Daten verarbeitenden Stelle) gestiitzt
werden, da diese Vorschrift nach Art. 6 Abs. 1 Satz 2 DS-GVO nicht
fiir die Aufgabenerfiillung 6ffentlicher Stellen gilt. Adressat dieser
Vorschrift sind ausschlielich private Verantwortliche, sodass sich ein
Zweckverband als Korperschaft des 6ffentlichen Rechts grundsétzlich
nicht auf Art. 6 Abs. 1 Buchstabe f) DS-GVO berufen kann.

Der TLADI teilte dem Zweckverband vor diesem Hintergrund mit,
dass er nach vorldufiger Priifung im Ergebnis davon ausging, dass die
personenbezogenen Daten der Feuerwehrkameraden auf unrechtma-
Bige Weise verarbeitet werden. Zwar wére eine Verarbeitung der Da-
ten auf Grundlage einer Einwilligung der belehrten Kameraden mog-
lich (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO), der TL{DI wies je-
doch gleichsam darauf hin, dass es im Sinne der Datensparsamkeit
(Art. 5 Abs. 1 Buchstabe ¢c) DS-GVO) Moglichkeiten gibt, eine ziel-
fithrende Belehrung der Feuerwehrkameraden iiber den Umgang mit
den Trinkwasserhydranten dergestalt vorzunehmen, dass eine Kennt-
nis des Zweckverbandes iiber alle belehrten Personen entbehrlich ist.
So erlduterte der TLfDI gegeniiber dem Verband, dass ein Wehrfiihrer
nach durchgefiihrter Belehrung dem Verband zum Beispiel die Mit-
teilung machen konnte, dass die Feuerwehrkameraden der betreffen-
den Wehr entsprechend den Vorgaben des Verbandes belehrt wurden.
Diese Bestitigung durch die Wehrfiihrer, dass die Belehrung ord-
nungsgemil erfolgt ist, wire nach Ansicht des TLfDI in jedem Fall
ausreichend, damit der Zweckverband seine im 6ffentlichen Interesse
liegende Aufgabe der Wasserversorgung satzungsgemall wahrnehmen
kann. Soweit im Schadensfall an einem Hydranten des Verbandes
nachgepriift werden soll, ob der Verursacher tiber den ordnungsgema-
Ben Umgang mit den Trinkwasserhydranten belehrt wurde, konnte
entsprechend der zustindige Wehrfiithrer konsultiert werden, der dazu
im Bedarfsfall sodann Auskuntft erteilen kann.

Nachdem der TLfDI vor dem Hintergrund des vorldufigen Priifungs-
ergebnisses den Zweckverband um eine erneute Stellungnahme er-
sucht hatte, wurde von dort mitgeteilt, dass nunmehr auf die Forde-
rung der Vorlage einer Belehrungsliste verzichtet wird. Der Verband
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griff den Vorschlag des TLfDI auf: Eine ausdriickliche Versicherung
der zustdndigen Wehrfiihrer iiber die erfolgte Belehrung der Kamera-
den im Umgang mit verbandseigenen Hydranten sah der Zweckver-
band nunmehr als ausreichend an.

Ergénzend wies der Zweckverband darauf hin, dass noch keine Feu-
erwehren des Verbandsgebietes die ausgegebenen Belehrungslisten
ausgefiillt zuriickgesandt hatten, sodass durch den Verband keine Da-
tenerfassung oder Datenverarbeitung in der durch den TL{DI als nicht
rechtméBig klassifizierten Art und Weise erfolgt war. Im Ergebnis
konnte der TL{DI daher keine unrechtméfige Datenverarbeitung und
daraus folgend auch keinen Verstol gegen datenschutzrechtliche
Bestimmungen seitens des Zweckverbandes feststellen. Aufgrund der
nunmehr vom Verband umgesetzten Praxis konnte der Vorgang abge-
schlossen werden.

2.13 Unterschriftenlisten aus Einwohnerantrigen — was diirfen
Gemeinderite sehen?

Die Weitergabe von zu Einwohnerantragen gehorenden Unterschrif-
tenlisten durch den Biirgermeister oder die Gemeindeverwaltung an
den Gemeinderat ist unzuldssig, sofern dafiir nicht von den unter-
schriftsleistenden Biirgern eine wirksame Einwilligung erteilt wurde.
Grundsitzlich gilt: Eine Dateniibermittlung durch den Biirgermeister
oder die Gemeindeverwaltung an den Gemeinderat, die auf Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit der jeweili-
gen fachgesetzlichen Regelung oder auf § 16 Abs. 1 ThirDSG ge-
stiitzt wird, ist nur dann zuldssig, wenn sich diese zur Aufgabenerfiil-
lung des Gemeinderats erforderlich zeigt.

Nach § 16 Thiiringer Kommunalordnung kdnnen Einwohner beantra-
gen, dass der Gemeinderat iiber eine gemeindliche Angelegenheit, fiir
deren Entscheidung er zustandig ist, berdt und entscheidet. Ndheres zu
diesen sogenannten Einwohnerantrigen regelt das Thiiringer Gesetz
iiber das Verfahren bei Einwohnerantrag, Biirgerbegehren und Biir-
gerentscheid (ThiirEBBG). So sieht § 3 Abs. 1 ThirEBBG etwa vor,
dass in einem Einwohnerantrag als Vertreter der Antragsteller eine
Vertrauensperson und eine stellvertretende Vertrauensperson benannt
werden.
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Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Be-
schwerde eines Biirgers, der als Vertrauensperson mehrere Einwoh-
nerantrige nebst notwendiger Unterschriftenlisten an den Biirgermeis-
ter einer Thiiringer Gemeinde iibergeben hatte. Dabei kam es nach
Auffassung des Biirgers zu einem Datenschutzverstol3, da die einge-
reichten Einwohnerantrige nach Mitteilung der Vertrauensperson
durch den Biirgermeister inklusive der Unterschriftenlisten, die perso-
nenbezogene Daten — hier der Vor- und Familienname, das Geburts-
datum und die Anschrift der Hauptwohnung — der Unterzeichnenden
enthielten, an die Gemeinderatsmitglieder weitergegeben wurden. Der
TLfDI wurde um Priifung der Angelegenheit ersucht.

Wie in einem solchen Fall iiblich, wurde der Gemeinde zunichst vom
TLDI Gelegenheit gegeben, sich zu dem Sachverhalt zu duBlern. Sei-
tens der Gemeinde wurde dabei bestitigt, dass der Biirgermeister die
kompletten Einwohnerantrage inklusive der Unterschriftenlisten per
E-Mail an die Gemeinderatsmitglieder weitergeleitet hatte.

Im Rahmen der datenschutzrechtlichen Priifung stellte der TL{DI fest,
dass durch die Weitergabe der zu den Einwohnerantrégen gehérenden
Unterschriftenlisten ein Versto3 gegen datenschutzrechtliche Bestim-
mungen begangen wurden. Dies ergab sich aus den folgenden Griin-
den:

Die Versendung von zu Einwohnerantragen gehorenden Unterschrif-
tenlisten an Gemeinderite stellte eine Verarbeitung personenbezoge-
ner Daten dar. Gemédll § 6 Abs. 4 Satz 2 Thiiringer Gesetz tiber das
Verfahren bei Einwohnerantrag, Biirgerbegehren und Biirgerent-
scheid miissen auf einer solchen Unterschriftenliste unter anderem
Vor- und Familienname, Geburtsdatum und bei mehreren Wohnungen
die Anschrift der Hauptwohnung von den Unterzeichnern eingetragen
werden. Hierbei handelt es sich um personenbezogene Daten im Sinne
des Art.4 Nr.1 Datenschutz-Grundverordnung (DS-GVO). Art. 4
Nr. 2 DS-GVO definiert den Begriff der ,,Verarbeitung™ als ,,jeden mit
oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten (...)*. Konkret stellte der Vorgang eine ,,Offenlegung* dar,
die in Art. 4 Nr. 2 DS-GVO auch beispielhaft als Erscheinungsform
der Datenverarbeitung benannt wird. Darunter fallen alle Vorgéinge,
durch die ein Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO
(hier die Gemeinde, vertreten durch den Biirgermeister) personenbe-
zogene Daten anderen Stellen in der Weise zugénglich macht, dass
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diese Kenntnis vom Informationsgehalt der betreffenden Daten erlan-
gen konnen (vergleich dazu Herbst in: Kiihling/Buchner, DS-
GVO/BDSG, 2. Aufl,, Art. 4 Nr.2 DS-GVO Rn. 29). Aus dem in
Art. 5 Abs. 1 Buchstabe a) DS-GVO normierten Grundsatz der Recht-
maBigkeit folgt, dass personenbezogene Daten nur auf rechtmifBige
Weise verarbeitet werden diirfen. Art. 6 Abs. 1 Satz 1 DS-GVO ent-
hilt sechs verschiedene Tatbestéinde, bei deren Vorliegen eine Verar-
beitung personenbezogener Daten erlaubt ist. Jegliche Datenverarbei-
tung unterliegt damit grundsétzlich einem Verbot mit Erlaubnisvorbe-
halt.

Bei der per E-Mail durch den Biirgermeister erfolgten Versendung der
zu den Einwohnerantrigen gehorenden Unterschriftenlisten an die
Gemeinderite war keiner der normierten Zuldssigkeitstatbestiande er-
fiillt. Insbesondere konnte die Datenverarbeitung nicht auf Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO gestiitzt werden, wonach eine
Verarbeitung nur rechtmaBig ist, wenn sie fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im &ffentlichen Interesse liegt oder in
Austlibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
iibertragen wurde. Denn im ThiirEBBG ist zwar Néheres zu Einwoh-
nerantrdgen im Sinn von § 16 Thiiringer Kommunalordnung geregelt,
eine Befugnis zur Ubermittlung von zu Einwohnerantriigen gehdren-
den Unterschriftenlisten an Gemeinderatsmitglieder findet sich in die-
sem Gesetz indes nicht. Fiir die Erfiillung der im Zusammenhang mit
den Einwohnerantrdgen stehenden Aufgaben der Gemeinréite war es
auch nicht erforderlich, neben den Einwohnerantridgen auch die zuge-
horigen Unterschriftenlisten an sie zu ibermitteln. Die stattgefundene
Datenverarbeitung in Form einer Offenlegung durch Ubermittlung
war auch durch keine andere Rechtsgrundlage gedeckt, die Art. 6
Abs. 1 Satz 1 Buchstabe ¢) DS-GVO fordert.

Da es somit nach Ansicht des TLfDI keine Rechtsgrundlage fiir die
stattgefundene Dateniibermittlung an die Gemeinderéte gab, wurden
die personenbezogenen Daten der unterschriftsleistenden Biirger auf
unrechtméfBige Weise verarbeitet. Im Ergebnis war daher ein Versto3
gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO festzustellen, fiir den die
Gemeinde nach Art. 58 Abs. 2 Buchstabe b) DS-GVO durch den
TL{DI verwarnt wurde.

Bei der Priifung des Sachverhalts stellte der TLfDI zudem fest, dass
es durch die Versendung der Unterschriftenlisten an die Gemeinderéte
zu einer Verletzung des Schutzes personenbezogener Daten im Sinne
des Art. 4 Nr. 12 DS-GVO kam. Dies deshalb, weil die per E-Mail

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 115
nach der DS-GVO 2021

durch den Biirgermeister vorgenommene Ubersendung der Unter-
schriftenlisten an die Gemeinderdte zu einer unbefugten Offenlegung
der personenbezogenen Daten der unterschriftsleistenden Biirger ge-
geniiber den Gemeinderéten gefiihrt hat.

Dem Biirgermeister war die begangene Rechtsverletzung bereits vor
Priifung des Vorgangs durch den TLfDI bekannt, wie anhand einer E-
Mail festgestellt werden konnte, die der Biirgermeister nach Ubermitt-
lung der Einwohnerantrage nebst Unterschriftenlisten an die Gemein-
derédte an selbige versandt hatte. In der E-Mail werden die Gemeinde-
rite zur Loschung der Unterschriftenlisten aufgefordert. Damit hétte
die Rechtsverletzung gemil Art. 33 Abs. 1 DS-GVO durch die Ge-
meinde (Verantwortlicher) unverziiglich und nicht ldnger als 72 Stun-
den nach Bekanntwerden der Verletzung dem TLfDI gemeldet werden
miissen. Da der Meldepflicht durch die Gemeinde jedoch nicht inner-
halb der gesetzlichen Frist nachgekommen wurde, war auch ein Ver-
sto3 gegen Art. 33 Abs. 1 DS-GVO festzustellen. Weil die Gemeinde
die Meldung der Verletzung des Schutzes personenbezogener Daten
nach Aufforderung des TLfDI jedoch nachtriglich vorgenommen
hatte, hat der TLfDI unter Anwendung seines Ermessens in diesem
Fall von einer Ausiibung seiner Befugnisse abgesehen.

2.14 Videoiiberwachung im Kindergarten

Vor der Einrichtung einer Videoiiberwachung ist genauestens zu prii-
fen, welchen Zweck die Videoiiberwachung erreichen soll und ob fiir
die Erreichung dieses Zweckes wirklich die Installation von Kameras
erforderlich ist. In einem Kindergarten kann eine Videobeobachtung
die geeignetere Form der Videoiiberwachung sein als eine Videoauf-
zeichnung. Die Umsetzung einer Videotiberwachung kann nur dann
in Betracht gezogen werden, wenn alle milderen Mittel ausgeschopft
sind.

Ein Kindergarten als eine offentliche Stelle in Thiiringen fragte im
Berichtszeitraum beim Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) nach, ob eine geplante
Videoiiberwachung im 6ffentlichen Raum stattfinden diirfe. Der Kin-
dergarten sah Handlungsbedarf, um die Sicherheit der Kinder zu ge-
wiahrleisten. Im Kindergarten komme es immer wieder vor, dass
Fremde diesen betreten wiirden, die kein Kind bringen oder abholen
wollen (Postbote, Vertreter und andere). Auch habe es bereits Vorfille
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gegeben, bei denen Kinder das Grundstiick des Kindergartens verlas-
sen hitten, ohne dass die Erzicher dies gesehen hétten. RegelméBige
Belehrungen der Eltern, keine fremden Personen mit auf das Grund-
stiick zu bringen oder Kinder ohne Abmeldung mit hinauszunehmen,
hétten bisher nicht dazu gefiihrt, dass diese Vorfille seltener eintreten.
Im Zuge einer grofer angelegten Mallnahme zur Erhdhung der Sicher-
heit sollten an ein neues Tor Kameras angebracht werden, welche eine
Videotiberwachung ermoglichen.

Nach Priifung der Rechtslage und des Sachverhalts kam der TL{DI zu
folgendem Ergebnis:

1. Zweck und Form der Videoiiberwachung:

Die Auswabhl einer moglichen Form der Videoiiberwachung héngt da-
von ab, welche Zwecke der Verantwortliche erreichen will. Der Kin-
dergarten wollte die Videoiiberwachung in Form einer reinen Video-
aufzeichnung einrichten. Bei einer Videoaufzeichnung erfolgt nur die
Speicherung der aufgenommenen Bilder, die nachtréglich von einer
oder einem Beschéftigten der offentlichen Stelle angesehen werden
konnen, nachdem es bereits zu einem Vorfall gekommen ist. Im Ge-
gensatz zu einer Videoaufzeichnung werden bei einer Videobeobach-
tung die Bilder aufgenommen und live auf einen Monitor iibertragen;
dort werden sie von einer oder einem Beschiftigten der 6ffentlichen
Stelle oder einer sonst damit beauftragten Person angesehen, die un-
mittelbar auf wahrgenommene Ereignisse reagieren kann, etwa durch
eigenes Agieren, durch Verstindigen von Polizei oder Rettungsdienst
(sogenannte technikgestiitzte Kontrolle des Verhaltens von Personen).
Der TLDI sah die Videoiiberwachung in Form der Videoaufzeich-
nung im vorliegenden Fall als kritisch an, da die Videoaufzeichnung
nicht bewirkt beziehungsweise ermoglicht hitte, dass unmittelbar und
zeitnah auf Vorfille am Eingangsbereich des Kindergartens reagiert
werden kann, das heif}t, sie war nicht wirklich geeignet, den mit ihr
verfolgten Zweck zu erreichen, ndmlich die Verhinderung der Tatsa-
che, dass Kinder ohne Kenntnisnahme des Personals das Gelidnde ver-
lassen.

2. Erforderlichkeit der Videoiiberwachung:

Ferner muss die Videoiiberwachung erforderlich sein. Hierbei ist zu
priifen, ob sie das mildeste Mittel ist, um den festgelegten Zweck zu
erreichen. Mildere Mittel sind alle anderen Maflnahmen, die weniger
in das Grundrecht auf informationelle Selbstbestimmung eingreifen
als die Videoiiberwachung. Nur wenn alle anderen milderen Mittel
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ausgeschopft sind, kann die Umsetzung der Videoiiberwachung in Be-
tracht gezogen werden. Im vorliegenden Fall waren zu diesem Zweck
etliche andere Mittel denkbar. Der TLfDI hat somit dem Kindergarten
angeraten, unter anderem die folgenden Alternativen (milderen Mit-
tel) zu einer Videoiiberwachung in Betracht zu ziehen:

1) Das Postfach/den Postkasten auerhalb des Zaunes vom Kindergar-
ten aufstellen zu lassen, damit die Zusteller die Briefe und die Post-
sendungen ins Postfach legen konnen, ohne dabei das Kindergarten-
geldnde betreten zu miissen, und/oder

2) ein neues Tor mit verbessertem Schliesystem und Klingelanlage
mit Gegensprechfunktion einbauen zu lassen.

Aufgrund der Beratung des TL{DI hat der Kindergarten zunéchst Ab-
stand von dem Vorhaben der Videoiiberwachung genommen und wird
stattdessen die oben genannten milderen Mittel priifen und umsetzen.

2.15 Thiiringer Gesetz zur Forderung der Teilnahme an Friiher-
kennungsuntersuchungen fiir Kinder

Beim Datenschutz gilt das so genannte Verbot mit Erlaubnisvorbehalt.
Es bedeutet, dass jede Verarbeitung von personenbezogenen Daten
grundsitzlich verboten ist, es sei denn, es gibt fiir sie eine Rechts-
grundlage. Eine solche kann sich aus einem Gesetz, wie beispiels-
weise dem ThiirFKG ergeben.

Ein Biirger beschwerte sich beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI), weil er sich
durch die nach dem Thiiringer Gesetz zur Forderung der Teilnahme
an Fritherkennungsuntersuchungen fiir Kinder (ThiirFKG) in seinen
Grundrechten, insbesondere dem Recht auf informationelle Selbstbe-
stimmung eingeschréinkt sah. Nach seiner Auffassung handelte es sich
bei dem Gesetz um einen europarechtswidrigen Versto3 gegen Art. 23
Abs. 2 Buchstabe ¢ Datenschutz-Grundverordnung (DS-GVO).

Zweifellos wird durch das Gesetz, wie dies auch in dessen § 12 aus-
gefiihrt wird, das Recht auf Schutz der personenbezogenen Daten
(Art. 6 Abs. 2 der Verfassung des Freistaats Thiiringen) eingeschrénkt
(Art. 6 Abs.3 der Verfassung des Freistaats Thiiringen). Das
ThiirFKG sieht etliche Datenverarbeitungen vor. Nach § 3 ThirFKG
erfolgen Meldungen vom Landesrechenzentrum an das Vorsorgezent-
rum. Wird eine Fritherkennungsuntersuchung von der U 4 an oder
eine vergleichbare Fritherkennungsuntersuchung trotz Einladung und
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Erinnerung nicht innerhalb des fiir diese vorgesehenen Zeitraums un-
ter Beriicksichtigung der Toleranzgrenze nachgeholt, ibermittelt das
Vorsorgezentrum dem zusténdigen Jugendamt bestimmte Daten nach
§ 7 ThirFKG. All dem steht Art. 23 Abs. 2 Buchstabe ¢) DS-GVO al-
lerdings nicht grundsitzlich entgegen. Diese Bestimmung betrifft nur
Gesetzgebungsmalnahmen, die die Pflichten und Rechte gemif3 den
Art. 12 bis 22 und 34 sowie Art. 5 DS-GVO beschridnken, sofern des-
sen Bestimmungen den in Art. 12 bis 22 DS-GVO vorgesehenen
Rechten entsprechen.

Nach dem ThiirFKG ist die verantwortliche Stelle, das Vorsorgezent-
rum fiir Kinder, befugt, fiir seine Aufgabenerfiillung die dort genann-
ten personenbezogenen Daten von Personensorgeberechtigten und de-
ren Kindern zu verarbeiten. Die Rechte der betroffenen Personen nach
der DS-GVO werden dabei nicht eingeschréinkt, vielmehr bilden die
Vorschriften des ThiirFKG die erforderliche Rechtsgrundlage fiir die
Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) und ¢) DS-
GVO. Einer Einwilligung der betroffenen Personen in die Datenver-
arbeitung nach Art. 6 Abs. 1 Buchstabe a) DS-GVO bedarf es daher
nicht.

Dem TL{DI als Datenschutzaufsichtsbehdrde im Freistaat Thiiringen
kommt weder Gesetzgebungskompetenz noch die Moglichkeit der
Gesetzesinitiative zu. Er wird téitig, wenn es Anhaltspunkte fiir einen
datenschutzrechtlichen Verstof3 bei der Verarbeitung personenbezo-
gener Daten durch die verantwortliche Stelle gibt. Hierfiir gab es aber
im vorliegenden Fall keine Anhaltpunkte.

2.16 Datenschutz bei der Vorlage von Kontoausziigen beim Job-
center

Die Vorlage von Kontoausziigen der letzten drei Monate vor Antrag-
stellung beim Jobcenter stellt eine nach Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO und §§ 67a und 67b SGB X zulédssige Datenverar-
beitung dar. Die Antragsteller sollten tiber die Moglichkeit von
Schwirzungen einzelner Buchungen nach § 67a Abs. 1 Satz 2 SGB X
in Verbindung mit Art. 9 Abs. 1 DS-GVO vorab informiert werden.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Anfrage eines Biirgers hin-
sichtlich der Leistungen der Grundsicherungen im Alter und bei Er-
werbsminderung nach Sozialgesetzbuch (SGB) Zwolftes Buch (XII).
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Dabei erkundigte sich der Betroffene, flir wie viele Monate riickwir-
kend das Jobcenter die Vorlage von Kontoausziigen bei der Antrag-
stellung verlangen darf. Auch wurde erfragt, inwiefern dabei eine
Schwirzung der Kontoausziige erfolgen konnte, und welche Regelun-
gen fiir Kontoausziige des (Ehe- oder Lebens-) Partners der antragstel-
lenden Person gelten wiirden.

Aus datenschutzrechtlicher Sicht ist die Einsicht oder das Anfertigen
von Kopien von Kontoausziigen durch den Sozialleistungstriager eine
Verarbeitung von personenbezogenen Daten gemaf Art. 4 Nr. 1 und 2
Datenschutz-Grundverordnung (DS-GVO). Die Datenverarbeitung ist
in der Regel gemdB Art. 6 Abs. 1 Buchstabe e) in Verbindung mit
Abs. 3 Buchstabe b) DS-GVO und §§ 67a und 67b SGB X rechtma-
Big.

Das Jobcenter als zustdndiger Sozialleistungstréger ist bei der Bear-
beitung von Antrdgen auf Sozialleistungen nach dem Vierten Kapitel
des SGB XII verpflichtet, das Vorliegen der Anspruchsvoraussetzun-
gen im konkreten Leistungsfall zu priifen. Eine Voraussetzung ist da-
bei, dass der Hilfebediirftige nicht in der Lage ist, aus eigenem Ein-
kommen und/oder Vermogen seinen notwendigen Lebensunterhalt
gemil § 43 SGB XII zu sichern. Hierfiir wird die Einkommens- und
Vermogenssituation des Hilfebediirftigen festgestellt. Kontoausziige
sind dabei ein zuldssiges und notwendiges Beweismittel gemal § 60
Abs. 1 Nr. 3 SGB L.

Das Bundessozialgericht hat zur Vorlagepflicht von Kontoausziigen
im Rahmen von Anspriichen nach dem SGB II am 19. Februar 2009
(Az.: B 4 AS 10/08) in einer Grundsatzentscheidung festgestellt, dass
Leistungsempfianger im Rahmen der Mitwirkungspflichten gemaf
§§ 60 ff. SGB I verpflichtet sind, bei jeder Leistungsbeantragung ihre
Kontoausziige der letzten drei Monate vorzulegen. Im Einzelfall kann
beim Verdacht auf Missbrauch von Sozialleistungen die Vorlage der
Kontoausziige iiber den Zeitraum von drei Monaten hinaus erforder-
lich sein.

Das Schwirzen von einzelnen Buchungen kann dem Antragsteller da-
bei nicht grundsitzlich verwehrt werden. Eine Mitwirkung des An-
tragstellers kann lediglich im Rahmen des VerhéltnisméBigkeits-
grundsatzes verlangt werden und muss erforderlich und angemessen
sein. Die Betroffenen miissen auf die Moglichkeit des Schwirzens be-
reits bei der Anforderung der Kontoausziige hingewiesen werden.
Schwirzungen konnen unabhéngig vom Betrag grundsitzlich dann

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



120 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

vorgenommen werden, wenn die Buchungstexte Angaben iiber beson-
ders geschiitzte Daten im Sinne des § 67a Abs. 1 Satz2 SGB X in
Verbindung mit Art. 9 Abs. 1 DS-GVO enthalten. Dazu zdhlen Anga-
ben iiber die rassische und ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen, Gewerkschaftszugehd-
rigkeit, Gesundheit oder Sexualleben. Beispielsweise kann bei Uber-
weisungen von Mitgliedsbeitrdgen an eine Partei oder bei Zahlungen
an eine Religionsgemeinschaft die Bezeichnung der Organisation ge-
schwirzt werden. Der Text ,,Mitgliedsbeitrag™ oder ,,Spende* sollte
lesbar bleiben, um Missverstidndnisse zu vermeiden. Diese Grundsitze
sind auch fiir Anspriiche nach dem SGB XII anwendbar.

Im Hinblick auf die Kontoausziige der (Ehe- oder Lebens-) Partner
eines Antragstellers heifit es in § 117 Abs. 1 SGB XII, dass diese
ebenfalls gegeniiber dem Triager der Sozialhilfe zur Auskunft ver-
pflichtet sind. Hierfiir miissen sie auf Verlangen Beweisurkunden vor-
legen. Auch hierbei muss es den Betroffenen in gewissen Fillen mog-
lich sein, Schwirzungen der Kontoausziige vorzunehmen, wenn es
sich beispielsweise um besonders geschiitzte Daten handelt.

2.17 Umgang mit Sozialhilfeakten — Verantwortlich aufbewah-
ren — gilt auch fiir ,,geerbte* Altakten

Die Aufbewahrung von Sozialhilfeakten ist eine Form der Verarbei-
tung personenbezogener Daten, die nur solange zuldssig ist, wie die
Akten zur Erfiillung einer gesetzlichen Aufgabe in der Behorde beno-
tigt werden. Geht die Aufgabe im Zuge einer gesetzlichen Neugliede-
rung auf eine andere Gebietskorperschaft tiber, ist diese auch fiir die
datenschutzkonforme Aufbewahrung und Sicherung der ibernomme-
nen Altakten verantwortlich.

Der Datenschutzbeauftragte einer Kommunalverwaltung wandte sich
an den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) mit der Frage, ob und gegebenenfalls wie
lange die Altakten des Sozialamtes im Archiv seiner Behorde verblei-
ben konnen. Hintergrund war der durch ein Neugliederungsgesetz an-
geordnete Ubergang der Aufgabe auf eine andere Gebietskdrper-
schatft.

Zur Beantwortung dieser Frage stellte der TLfDI zunédchst fest, dass
es sich bei der vorriibergehenden Aufbewahrung von Akten nicht um
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einen Fall der Archivierung handelt. Zwar wird im normalen Sprach-
gebrauch unter den Begriffen Archivierung und Aufbewahrung oft
dasselbe verstanden. Nach der Datenschutz-Grundverordnung (DS-
GVO) ist aber zu differenzieren. Werden personenbezogene Daten
ausschlieBlich fiir Archivzwecke verarbeitet, diirfen diese ,,langer* als
fiir die urspriingliche Verarbeitung notig aufbewahrt und gespeichert
werden (Art. 5 Abs. 1 Buchstabe b) DS-GVO), um Unterlagen von
bleibendem Wert fiir die Allgemeinheit zu erhalten (vergleiche § 2
Thiiringer Archivgesetz — ThiirArchivG). Werden hingegen Akten mit
Dokumenten zu abgeschlossenen Vorgéngen aufbewahrt, um im Rah-
men der Sachbearbeitung gegebenenfalls auf sie zuriickgreifen zu
konnen, handelt es sich nicht um eine Archivierung im Rechtssinne.
Diese Aufbewahrung von Akten gehdrt zu den ,.klassischen® Verar-
beitungspflichten (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO), die
dem Grundsatz der Erforderlichkeit unterliegt (Art. 6 Abs.3 DS-
GVO) und auf das notwendige Mal} beschrinkt sein muss (Art. 5
Abs. 1 Buchstabe ¢) DS-GVO). Wie das Sozialgesetzbuch (SGB) in
Konkretisierung dieser vorrangigen Bestimmungen der DS-GVO im
Zehnten Buch zum Ausdruck bringt (§ 67a Abs. I SGB X), ist die
Verarbeitung der Sozialdaten somit nur solange zuldssig, wie ihre
Kenntnis zur Erfiillung der gesetzlichen Aufgaben erforderlich ist (so
auch: Bundessozialgereicht — BSG — Urteil vom 14. Mai 2020, Akten-
zeichen: B 14 AS 7/19 R). Andernfalls haben die Betroffenen einen
Anspruch auf Loschung ihrer personenbezogenen Daten, die mit einer
antragsunabhdngigen Loschpflicht der zustindigen Behorde korres-
pondiert (Art. 17 Abs. 1 Buchstabe e) DS-GVO).

Mit Blick auf die Aufgabeniibertragung im Zuge einer Gebiets- und/o-
der Funktionalreform betonte der TLfDI im konkreten Fall, dass der
neue Aufgabentriger mit der gesetzlich angeordneten Funktions- und
Einzelrechtsnachfolge auch fiir die datenschutzkonforme Aufbewah-
rung und Sicherung der Altakten verantwortlich ist. Die Verantwort-
lichkeit nach der DS-GVO kniipft an die gesetzliche Zuweisung an,
ist also gerade nicht davon abhéngig, welche Stelle (Behorde) die Da-
ten urspriinglich erhoben und verarbeitet hat (Art. 4 Nr. 7 DS-GVO).
Der neue Aufgabentrager muss deshalb nicht nur die Aufbewahrungs-
fristen festlegen, sondern grundsitzlich auch die Autbewahrung der
Altakten selbst iibernehmen.

Da im einschlégigen Fachgesetz, dem Zwdlften Buch des Sozialge-
setzbuchs (SGB XII), anders als etwa im Sozialgesetzbuch Viertes
und Fiinftes Buch keine speziellen Regelungen fiir die Aufbewahrung
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der Sozialakten enthalten sind, muss die Aufbewahrungsfrist von der
aktenfiihrenden Behorde festgelegt werden. Die Aufbewahrungsricht-
linie fiir die Behdrden des Freistaats Thiiringen (ThiirAufbewRL,
Staatsanzeiger 31/2019), die von den Gemeinden und Gemeindever-
banden entsprechend angewandt werden soll (Ziffer 1.9), sieht zwar
fiir Schriftgut, bei dem keine gesetzliche Aufbewahrungsfrist festge-
setzt ist und das seiner Bedeutung nach einer lingeren Aufbewahrung
bedarf, eine Frist von fiinf Jahren vor (Ziffer 4.1). Angesichts des gro-
Ben Leistungsspektrums in der Sozialhilfe und der verschiedenen Teil-
leistungen innerhalb der Fallbearbeitung kommt aber fiir Sozialakten
eine pauschale Aufbewahrungsfrist nicht in Betracht. Vielmehr muss
diese aufgabenbezogen festgesetzt und damit sachnotwendig differen-
ziert werden. Dabei ist auch eine langerfristige Aufbewahrung denk-
bar, wenn diese etwa zur Geltendmachung gesetzlicher Forderungen,
Riicknahmen oder Aufhebungen erforderlich ist (vergleiche § 45
Abs. 3 Satz 3 SGB X). Werden Sozialdaten hingegen fiir die Sachbe-
arbeitung nicht mehr bendtigt, 1dsst sich eine Aufbewahrung allenfalls
fiir ein Jahr rechtfertigen, damit das zustéindige 6ffentliche Archiv
iiber die Archivwiirdigkeit der ihm angebotenen Unterlagen entschei-
den kann (§ 11 Abs. 5 ThiirArchivG). Erginzend wies der TLfDI da-
rauf hin, dass die verantwortliche Behorde die Aufbewahrungsfrist
nicht nur am Grundsatz der Datenminimierung (Art. 5 Abs. 1 Buch-
stabe ¢) DS-GVO) ausrichten muss, sondern auch in einem entspre-
chenden Loschkonzept zu dokumentieren hat (Art. 5 Abs.2 DS-
GVO).

2.18 Arger ums ,,Azubi-Ticket Thiiringen*

Auch fiir die Antragstellung bei den Beférderungsunternehmen gilt,
dass nur fur den jeweiligen Zweck erforderliche Daten abgefragt wer-
den diirfen. Umfassende Angaben zu Personalausweisdaten sowie die
Preisgabe seiner Bankkarte oder gar des Kontoauszuges eines Be-
troffenen gehoren nicht dazu!

Im vergangenen Jahr war dem Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) zur Kenntnis ge-
langt, dass ein Beforderungsunternehmen aus datenschutzrechtlicher
Sicht nicht erforderliche personenbezogene Daten im Rahmen der An-
tragstellung zu einem ,,Azubi-Ticket” abgefragt hat.
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So wurden von dem Unternehmen bei Abgabe des Antrages, ein sol-
ches ,,Azubi-Ticket“ zu erhalten, ein giiltiges Personalausweisdoku-
ment sowie ein aktueller IBAN- und BIC-Nachweis (konkret eine Ko-
pie der Bankkarte oder des Kontoauszuges) verlangt. Als Grund fiir
dieses Prozedere nannte das Beforderungsunternehmen, dass so die
Priifung der korrekten Personen- und Adressdaten sichergestellt wer-
den konne, die zur Bearbeitung des Abo-Antrages notwendig seien.
Eine Vorlage der Bankkarte oder des Kontoauszuges erfolge ebenfalls
zum Abgleich der Daten. Hierzu wurde dem TLfDI mitgeteilt, dass es
durch den hiindischen Ubertrag der Bankkartendaten auf das Abo-For-
mular regelmiBig zu Ubertragungsfehlern — verursacht durch den An-
tragsteller — kommen wiirde. Dies wiederrum konne bei dem betroffe-
nen Beforderungsunternehmen zu Riicklastschriften und Neuausstel-
lungen des Abo-Antrages und damit zu einem Mehraufwand fiihren.
In verschiedenen Bereichen des 6ffentlichen Lebens kommt es immer
wieder dazu, dass die Vorlage des Personalausweisdokumentes zur
Identitétsfeststellung verlangt wird. Soweit Antrdge postalisch bei den
Behorden eingehen, wird teilweise auch eine Kopie des Personalaus-
weises verlangt (so zum Beispiel auch bei Auskunftsersuchen im Po-
lizeibereich). Der TLfDI kann dieser Intention grundsétzlich folgen.
Nach Auffassung des TL{DI sind jedoch nicht alle auf dem Ausweis-
dokument befindlichen personenbezogenen Daten fiir eine Identitéts-
feststellung erforderlich. Soweit demnach die Vorlage einer Kopie des
Ausweisdokumentes verlangt wird, weil ein Antrag postalisch gestellt
wird, hat der TLfDI im konkreten Fall das Beférderungsunternehmen
darauf hingewiesen, dass nicht relevante personenbezogene Daten
durch die Antragsteller/innen unkenntlich gemacht beziehungsweise
geschwirzt werden konnen. Fiir einen Abgleich der Personen- und
Adressdaten maximal als erforderlich erachtet werden lediglich die
Ubermittlung des Namens, des Geburtsdatums und der Adresse.
Hingegen wurde die Vorlage oder die Kopie der Bankkarte oder gar
eines Kontoauszuges im Rahmen der Antragstellung zum ,,Azubi-Ti-
cket* durch den TLfDI génzlich abgelehnt. Die Antragsteller/innen
miissen ihre Bankdaten im Rahmen des Lastschriftverfahrens bereits
héndisch in das Formular eintragen. Das dargestellte Risiko eines
Mehraufwandes bei dem Beforderungsunternehmen, weil es gegebe-
nenfalls zu (von den Antragsteller/innen verursachten) Ubertragungs-
fehlern kommen koénnte, steht hinter dem Schutz der personenbezoge-
nen Bankdaten der Antragsteller/innen zuriick. Eine Erforderlichkeit
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der weiteren Vorlage oder gar einer Kopie der Bankkarte/des Konto-
auszugs sah der TLfDI daher nicht und hat dem Beférderungsunter-
nehmen dringend angeraten, diese Formulierung aus dem Formular
»Azubi Ticket* zu entfernen.

Der TLfDI hatte im Verfahren auch angedroht, von seinen Befugnis-
sen nach § 7 Abs. 1 Satz 2 Thiiringer Datenschutzgesetz (ThiirDSG)
in Verbindung mit Art. 58 Abs. 2 Datenschutz-Grundverordnung
(DS-GVO) Gebrauch zu machen. Gliicklicherweise musste es nicht
soweit kommen. Das betreffende Beférderungsunternehmen war sehr
kooperativ und zeigte sich einsichtig. Sowohl die Passagen zur Vor-
lage beziehungsweise Kopie des Personalausweises als auch jene zur
Bankkarte oder eines Bankauszuges wurden ersatzlos und umgehend
aus dem Antragsformular entfernt. Damit konnte der TL{DI das Ver-
fahren aus datenschutzrechtlicher Sicht im Sinne des § 7 Abs. 1 Satz 5
ThiirDSG in Verbindung mit Art. 58 und 83 DS-GVO abschlieflen.

2.19 Abfrage des 3G-Status zum Elternabend

Ob vor dem Elternabend der 3G-Status abgefragt werden darf, hiangt
davon ab, ob die Schule sich in der Basis-, Situations- oder Warnphase
befindet. Die Einteilung in diese Phasen richtet sich danach, ob besta-
tigte Corona-Infektionen an der Schule vorliegen (Situationsphase) o-
der das zustdndige Ministerium in Anlehnung an das Frithwarnsystem
des Gesundheitswesens die Warnphase ausgerufen hat. Maskenpflicht
und die Abgabe der notwendigen Informationen zur Kontaktnachver-
folgung gelten in jeder Phase.

Maskenpflicht, Testregime, Impfnachweis — fiir die Schulen im Frei-
staat war die Lage in den vergangenen Monaten nicht immer {iber-
sichtlich. Bestindig angepasste Rechtsverordnungen, kurzfristig er-
lassene Allgemeinverfiigungen mit missverstandlichen Formulierun-
gen sowie der Wechsel zwischen Basis- und Situationsphasen fiihrten
so manches Mal dazu, dass tagesaktuell nicht ganz klar war, was der-
zeit iiberhaupt galt. Und so viele Gesundheitsdaten wie zu Corona-
Zeiten mussten die Schulen ebenfalls noch nie verarbeiten. Dass Ge-
sundheitsdaten unter die besonderen Kategorien der personenbezoge-
nen Daten fallen, deren Verarbeitung gemill Art. 9 Abs. 1 Daten-
schutz-Grundverordnung (DS-GVO) grundsitzlich unzuldssig sind
und die nur unter den strengen Vorgaben des Art 9 Abs. 2 DS-GVO
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verarbeitet werden diirfen, war bei den meisten Schulen schnell in ei-
nen routinierten und datenschutzkonformen Umgang mit diesen Daten
iibergegangen.

Der Schutz von Lehrkréften, Schiilerinnen und Schiilern vor einer In-
fektion stand dabei stets im Vordergrund. Aus diesem Anlass wurden
an einigen Thiiringer Schulen die Einladungen zum Elternabend auch
unter der Vorgabe 3G — also geimpft, genesen oder getestet — versen-
det. Der entsprechende Nachweis solle beim Einlass zum Schulge-
baude von einer dafiir abgestellten Lehrkraft kontrolliert werden.
Nicht wenige Eltern wandten sich darauthin an den Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und baten um schnelle Auskunft, ob die geforderten Nach-
weise tatsidchlich an der Einlasskontrolle vorgezeigt werden miissten.
Entscheidend fiir die Beantwortung der Anfragen war die jeweilige
Corona-Lage an der Schule, denn danach richtete sich die Frage, ob
der Schulbetrieb in der Basis-, Situations- oder der Warnphase lief.
Wihrend die Regelungen der Basisphase immer gelten, sehen die Si-
tuationsphase, die bei einer bestétigten Infektion mit dem Corona-Vi-
rus innerhalb der Schule eintritt, sowie die Warnphase, die vom Thii-
ringer Ministerium fiir Bildung, Jugend und Sport (TMBIJS) in Anleh-
nung an das landesweite Frilhwarnsystem ausgerufen werden kann,
schirfere MaBnahmen zum Schutz vor einer moglichen Ubertragung
des SARS-CoV-2-Virus vor (§ 1 Abs. 2 Thiiringer Verordnung zur
Einddimmung der Ausbreitung des CoronavirusSARS-CoV-2 in Kin-
dertageseinrichtungen, der weiteren Jugendhilfe, Schulen und fiir den
Sportbetrieb (ThiirSARS-CoV-2-KiJuSSp-VO)).

Zum Zeitpunkt der Anfragen beim TLfDI befanden sich nach Medi-
enberichten alle Thiiringer Schulen in der Basisphase — also ohne eine
bestitigte Infektion mit dem SARS-CoV-2 Virus in der Schule. In die-
ser Basis-Phase gilt gemdB § 12 ThiirSARS-CoV-2-KiJuSSp-VO,
dass Eltern beim Zutritt zur Schule verpflichtet sind, eine Mund-Na-
sen-Bedeckung zu tragen. AuBerdem miissen sie sich bei der Leitung
der Einrichtung namentlich anmelden und eine schriftliche Erklarung
zur Erreichbarkeit und dariiber, dass bei ihnen keine erkennbaren
Symptome einer COVID-19-Erkrankung vorliegen, abgeben. Zusétz-
lich miissen die Eltern fiir die Kontaktnachverfolgung gemafl § 9
Abs. 5 ThiirSARS-CoV-2-KiJuSSp-VO die personenbezogenen Da-
ten (Name und Erreichbarkeit) angeben. Diese sind von der Schule fiir
die Dauer von vier Wochen aufzubewahren, vor unberechtigter
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Kenntnisnahme und dem Zugriff Dritter zu schiitzen, fiir die zustén-
dige Behorde (das TMBIJS) vorzuhalten und auf Anforderung an diese
zu libermitteln sowie unverziiglich nach Ablauf der 4-wochigen Auf-
bewahrungsfrist datenschutzgerecht zu 16schen oder zu vernichten.
AuBerdem miissen die Schulen den Betroffenen, also den Eltern, bei
der Erhebung dieser personenbezogenen Daten gemifl Art. 13 DS-
GVO die Rechtsgrundlage, den Zweck der Verarbeitung, die Spei-
cherdauer sowie sonstige in der Bestimmung genannte Informationen
mitteilen. Es ist also auch in der Basisphase eine ganze Reihe von Din-
gen, die es vor einem Elternabend zu beachten gilt — fiir eine Abfrage
des Status ,,geimpft/genesen/getestet” besteht jedoch in der Basis-
phase keine Rechtsgrundlage. Die Abfrage des 3G-Status ist gemal
§ 27 Abs. 1 ThiirSARS-CoV-2-KiJuSSp-VO erst fiir die Situations-
phase vorgesehen.

2.20 Beschwerde tiber Corona-Testpflicht in der Schule

Bei der Corona-Testpflicht im Klassenzimmer diirfen die Testergeb-
nisse nicht 6ffentlich gemacht werden — das Bekanntwerden eines po-
sitiven Testergebnisses durch anschlieBende Separierung der betroffe-
nen Schiilerinnen und Schiiler und Ausschluss vom Unterricht muss
dabei aber in Kauf genommen werden.

Die Durchfiihrung des verbindlichen Testregimes auf das Vorliegen
einer Infektion mit dem SARS-CoV-2 Virus hat die Thiiringer Schu-
len einigen organisatorischen Aufwand gekostet — schlie8lich werden
dabei besondere Kategorien personenbezogener Daten gemél Art. 9
Abs. 1 Datenschutz-Grundverordnung (DS-GVO) — ndmlich Gesund-
heitsdaten — erhoben, deren Verarbeitung grundsétzlich untersagt und
nur unter strengen gesetzlichen Auflagen rechtméBig ist. Mit § 41 der
Thiiringer Verordnung iiber die Infektionsschutzregeln zur Einddm-
mung der Ausbreitung des Coronavirus SARS-CoV-2 in Kindertages-
einrichtungen, der weiteren Jugendhilfe, Schulen und fiir den Sport-
betrieb (ThiirSARS-CoV-2-KiJuSSp-VO) gibt es zwar eine Rechts-
grundlage, die den Eingriff legitimiert, eine genaue Durchfiihrungsbe-
stimmung oder einen Erlass, wie die Tests konkret ablaufen sollen,
existiert jedoch nicht.

Aus rein praktischen Erwdgungen heraus haben die meisten Schulen
den Weg gewihlt, zweimal wochentlich in der ersten Stunde, beauf-
sichtigt vom jeweiligen Fachlehrer, im Klassenverband gemeinsam
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die Tests durchzufiihren. Die Ergebnisse werden dann bilateral zwi-
schen den Schiilerinnen beziehungsweise Schiilern mit der Lehrkraft
ausgewertet. Im Falle eines positiven Ergebnisses sieht § 44 Abs. 3
ThiirSARS-CoV-2-KiJuSSp-VO vor, dass die beziehungsweise der
Betroffene ,,durch das betreuende padagogische Personal unverziig-
lich zu isolieren® ist, ,,fiir minderjahrige Schiilerinnen und Schiiler ist
die Abholung durch berechtigte Personen unverziiglich zu veranlas-
sen‘ und es besteht fiir die ,,getestete Person die Verpflichtung, unver-
ziiglich einen PCR-Test durchfiihren zu lassen®.

Dass bei einer unverziiglichen Isolierung und Abholung einer Klas-
senkameradin beziehungsweise eines Klassenkameraden im An-
schluss an den Test den in der Schule verbleibenden Mitschiilern klar
sein diirfte, dass ein positiver Selbsttest die Ursache ist, liegt auf der
Hand und wurde vom Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{fDI) auch umgehend moniert.
Wegen fehlender personeller und finanzieller Ausstattung hielten die
Schulen jedoch generell an diesem Verfahren fest.

Dies zog unter anderem die Beschwerde einer Mutter nach sich, die
sich umfassend iiber die ,,Quasi-Offenlegung® von Gesundheitsdaten
und den aus ihrer Sicht damit verbundenen schweren Eingriff in die
Personlichkeitsrechte ihres Kindes beschwerte. Dem TL{DI trug sie
vor, dass eine Testung zu Hause den gleichen Zweck erfiillen wiirde,
zumal ein positives Ergebnis im Selbsttest nicht immer ein positives
Testergebnis im anschliefend durchzufithrenden genaueren PCR-Test
nach sich zoge. Bei einer Testung zuhause kdnne man sein Kind also
so lange einfach krankmelden, bis ein PCR-Test Klarheit gebracht
habe, ohne dass moglicherweise der ,,falsche* Verdacht einer vorlie-
genden Infektion mit dem SARS-CoV-2-Virus die Runde in der
Schule machen wiirde.

Fiir die Durchfiihrung der Tests gab es zum Zeitpunkt der Beschwerde
bereits (ober-)gerichtliche Entscheidungen, unter anderem vom Ober-
verwaltungsgericht Nordrhein-Westfalen (OVG NRW), Beschluss
13 B 559/21.NE vom 22. April 2021. Danach hegt das OVG NRW
»(-..) gegen die (...) Testpflicht keine offensichtlich durchgreifenden
Bedenken‘ und erachtet sie als ,,verhéltnisméfBige Schutzmafinahme*.
Zu einer Durchfithrung der Tests zuhause hat das Gericht Folgendes
ausgefiihrt: ,,(...) eine Selbsttestung von Schiilern zu Hause durch ihre
Eltern wire voraussichtlich nicht gleich wirksam. Unabhéngig von et-
waigen Manipulationsmoglichkeiten, die sich im héuslichen Bereich
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ergeben kdnnten, bietet der in der Schule durchgefiihrte Test die bes-
sere Gewdhr dafiir, dass er tatsdchlich, regelméBig und ordnungsge-
mal durchgefiihrt wird.“ (OVG NRW, a.a.0, Rn. 79).

Der TLfDI konnte der Mutter jedoch den Hinweis geben, dass zur
Vermeidung der Testsituation in der Schule bereits mit Einfiihrung
des verbindlichen Testregimes die Moglichkeit bestand, einen Nach-
weis eines PCR-Tests mit negativem Ergebnis, der nicht élter als
48 Stunden war oder eine Bescheinigung iiber ein negatives Tester-
gebnis eines durgefiihrten Antigenschnelltest, der nicht ldnger als
24 Stunden zuriicklag, vorzulegen (§ 34b Abs. 1 Satz 1 bis 3 der
ThiirSARS-CoV-2 — IfS-Malin-VO in der Fassung vom 5. Mai 2021).

2.21 Abfrage nach Corona-Test-Ergebnis bei Mitschiilern und
Eltern

Lehrkrifte und Schulleitung diirfen bei Erkrankung eines Kindes nicht
bei Eltern und Mitschiilern nach einer Diagnose fragen. Dies stellt den
Versuch einer unzuldssigen Verarbeitung besonderer Kategorien von
personenbezogenen Daten dar.

,,Wie ist denn nun der Corona-Test Threr Tochter ausgefallen?* Eine
solche Nachfrage einer Lehrerin bei der Mutter einer Schiilerin war
Anlass fiir eine Beschwerde beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI). Mehr noch, die
Lehrerin hatte auch eine Klassenkameradin gefragt, wie es dem Méad-
chen ginge, das wegen Krankheit nicht zur Schule gekommen war.
Aus Fiirsorge habe sie gefragt, so die Antwort der Lehrerin auf die
Aufforderung des TLfDI zur Stellungnahme, das miisse doch wohl
noch erlaubt sein. Aulerdem habe die Mutter der Schule selbst mitge-
teilt, dass bei ihrer Tochter ein Corona-Test durchgefiihrt werde und
eine mogliche Infektion ja damit 6ffentlich gemacht.

Ist der Datenschutz wirklich so streng, dass er jegliche empathische
Frage und wohlmeinende Besorgnis verbietet? Natiirlich nicht. Aber
es gibt datenschutzrechtliche Einschrankungen bei der Abfrage von
personenbezogenen Daten, insbesondere wenn es sich um besondere
Kategorien von personenbezogenen Daten im Sinne des Art. 9 Abs. 1
Datenschutz-Grundverordnung (DS-GVO), wie zum Beispiel Ge-
sundheitsdaten, handelt. Deren Verarbeitung ist grundsétzlich unter-
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sagt, es gibt aber Ausnahmen, zum Beispiel, wenn die betroffene Per-
son diese Daten offensichtlich 6ffentlich gemacht hat (Art. 9 Abs. 2
Buchstabe ¢) DS-GVO).

Im konkreten Fall hatte die Mutter der Schiilerin die Schule per E-
Mail dariiber informiert, dass ihre Tochter erkrankt sei, ein Corona-
Test durchgefiihrt werden wiirde und angekiindigt, die Schule iiber das
Ergebnis des Tests zu unterrichten. Nach erfolgtem Test &dnderte die
Mutter jedoch ihre Meinung und wollte das Test-Ergebnis der Schule
doch nicht mehr mitteilen. Die Meldung einer Erkrankung und einer
moglichen Diagnose gegeniiber einer Lehrkraft beziehungsweise der
Schule stellt keine offensichtliche Verdffentlichung im Sinne des
Art. 9 Abs. 2 Buchstabe e) DS-GVO dar, vielmehr sind Sorgeberech-
tigte gemdB § 5 Abs. 1 Thiiringer Schulordnung verpflichtet, den
Grund (Erkrankung) fiir die Verhinderung ihrer Kinder fiir die Teil-
nahme am Unterricht an die Schule zu melden. Die E-Mail der Mutter
an die Schule war also keinesfalls damit gleichzusetzen, dass sie die
Erkrankung ihrer Tochter sowie eine mogliche Diagnose offensicht-
lich 6ffentlich gemacht hatte.

Eine weitere Ausnahme vom Verbot der Verarbeitung von Gesund-
heitsdaten regelt Art. 9 Abs. 2 Buchstabe g) DS-GVO; danach ist die
Verarbeitung zuléssig, sofern sie aus Griinden eines erheblichen 6f-
fentlichen Interesse erforderlich ist und auf der Grundlage des Uni-
onsrechts oder des Rechts eines Mitgliedsstaats erfolgt, das in ange-
messenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische
MaBnahmen zur Wahrung der Grundrechte und Interessen der be-
troffenen Person vorsieht. Zu denken ist hier beispielsweise an die na-
mentliche Meldung nach § 9 des Infektionsschutzgesetzes.

Hier hitte ein erhebliches offentliches Interesse zwar darin liegen kon-
nen, bei einer nachgewiesenen Infektion mit dem SARS-CoV-2 Virus
der Schiilerin eine Kontaktnachverfolgung zu ihren Klassenkamera-
den und unterrichtenden Lehrkriften zu gewéhrleisten, damit durch
die Anordnung von Quarantinemafnahmen fiir die Kontaktpersonen
Infektionsketten unterbrochen hétten werden kdnnen. Hierauf konnte
sich die Schule jedoch nicht berufen, da fiir die Anordnung von Qua-
rantainemalnahmen ausschlieBlich das zustdndige Gesundheitsamt er-
méchtigt ist.

Wenngleich die Mutter angekiindigt hatte, das Ergebnis des Corona-
Tests ihrer Tochter der Schule mitzuteilen, stellt die Nachfrage der
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Lehrerin nach dem Testergebnis den Versuch einer unzulédssigen Ver-
arbeitung personenbezogener Daten der besonderen Kategorie dar.
Die Verarbeitung in Form der Offenlegung durch die Lehrkrifte im
Rahmen eines Gespréchs mit Schiilerinnen und Schiilern, stellt damit
immer einen Verstofl gegen die DS-GVO dar. Dies ist selbst dann der
Fall, wenn die betroffene Person diese Information einer Lehrkraft
mitgeteilt hat, da eine solche Mitteilung keineswegs eine offensichtli-
che Offentlichmachung im Sinne von Art. 9 Abs. 2 Buchstabe e) DS-
GVO darstellt.

Der TLfDI warnte die Schulleitung als Verantwortliche fiir die Verar-
beitung der personenbezogenen Daten besonderer Kategorie. Rechts-
grundlage fiir die Warnung ist Art. 58 Abs. 2 Buchstabe a) DS-GVO.
Demnach verfiigt die Aufsichtsbehorde iiber Abhilfebefugnisse, die es
ihr gestatten, einen Verantwortlichen oder einen Auftragsverarbeiter
zu warnen, dass beabsichtigte Verarbeitungsvorgénge voraussichtlich
gegen die DS-GVO verstoflen. Hier war die Datenverarbeitung allen-
falls ,,versucht* und nicht tatsdchlich erfolgt, sodass eine Verwarnung
im Sinne von Art. 58 Abs. 2 Buchstabe b) DS-GVO ausschied.

2.22 Beschwerde iiber einen Schulleiter wegen Weiterleitung ei-
ner Mail

Eine Mutter beschwerte sich iiber ihren dienstlichen E-Mail-Account
iiber schulische Vorgédnge. Der Schulleiter, der gleichzeitig Mitglied
im Beirat des Arbeitgebers der Mutter ist, informierte deren Vorge-
setzte tiber die unerlaubte Nutzung des E-Mail-Accounts — und kas-
sierte eine Verwarnung durch den TL{DI.

,,Die Welt ist klein* — so mag ein Schulleiter gedacht haben, als er den
E-Mail-Absender einer Beschwerde las, die die Mutter eines Schiilers
geschrieben hatte. Obgleich das von ihr geschilderte Problem ein rein
schulisches und damit ihr privates Anliegen war, hatte die Mutter ih-
ren dienstlichen E-Mail-Account genutzt und mit ihrer dienstlichen
Signatur unterschrieben. Und wie es der Zufall wollte, war der Schul-
leiter neben seiner beruflichen Funktion an der Schule auch Mitglied
im Beirat der gemeinniitzigen Gesellschaft, bei der die Mutter be-
schiftigt war.

Neben der Losung des in der E-Mail geschilderten schulischen Prob-
lems widmete der Schulleiter sich einer weiteren Angelegenheit, die
aus seiner Sicht einer dringenden Klirung bedurfte. Der Arbeitgeber
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der Mutter hatte die private Nutzung der E-Mail Accounts verboten.
Als Beiratsmitglied informierte der Schulleiter also die Vorgesetzte
der Mutter iiber die unerlaubte Nutzung des dienstlichen E-Mail-Ac-
counts — mit unangenehmen Folgen fiir die Mutter. Verérgert wandte
sie sich an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) und beschwerte sich iiber die Wei-
tergabe ihrer E-Mail durch den Schulleiter an ihren Arbeitgeber.

Zur Stellungnahme durch den TLfDI aufgefordert, schilderte der
Schulleiter, dass er die E-Mail und deren Inhalt zwar nicht an die Ar-
beitgeberin der Mutter weitergegeben habe, er habe jedoch iiber die
unerlaubte Nutzung des dienstlichen E-Mail-Accounts fiir private
Zwecke informiert. In seiner Eigenschaft als Mitglied im Beirat der
gemeinniitzigen GmbH, bei der die Mutter beschiftigt war, habe er
schlieBlich vom Verbot zur privaten Nutzung der dienstlichen E-Mail-
Accounts Kenntnis gehabt und sich offenbar verpflichtet gesehen,
auch auBerschulisch erzieherisch einzuwirken.

Namen und E-Mail-Adressen sind personenbezogene Daten im Sinne
des Art. 4 Nr. 1 Datenschutz-Grundverordnung (DS-GVO). Die Ver-
arbeitung — zum Beispiel Offenlegung durch Ubermittlung — von per-
sonenbezogenen Daten ist nur rechtméfig, wenn mindestens eine der
Bedingungen des Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO
vorliegt. Da die Mutter keine Einwilligung zur Weitergabe ihrer Daten
gemal Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO erteilt hatte, kam
hier nur Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Betracht, und
zwar nur, sofern die Verarbeitung in Ausiibung offentlicher Gewalt
erfolgte, die dem Verantwortlichen {ibertragen wurde. Die Weitergabe
des Namens und der verwendeten E-Mail-Adresse erfolgte jedoch we-
der in der Funktion als Schulleiter, noch bestand fiir die Schule eine
Rechtsgrundlage, diese personenbezogenen Daten an Dritte weiterzu-
geben. Die Weitergabe des Namens und der verwendeten E-Mail-Ad-
resse an die Arbeitgeberin der Mutter war damit unzuldssig. Der
TLfDI verwarnte daher den Schulleiter gemal Art. 58 Abs. 2 Buch-
stabe b) DS-GVO.
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2.23 Maske vergessen? Schulsekretariat darf Schiiler bei der
Ausgabe von Ersatzmasken nicht erfassen

Schiilerinnen und Schiiler, die ihre Mund-Nasen-Bedeckung verges-
sen haben, diirfen bei Ausgabe einer Ersatzmaske durch das Schulsek-
retariat nicht namentlich erfasst werden — fiir eine mogliche Kosten-
erstattung durch die Eltern fehlt die Rechtsgrundlage.

Die Hausaufgaben hat der Hamster gefressen, im Turnbeutel fehlen
plotzlich die Sportschuhe, den Atlas wollte der Banknachbar mitbrin-
gen — bei Schiilern sind kreative Ausreden gefragt, sonst droht eine
Eltern-Information. Wer hingegen seine Mund-Nasen-Bedeckung
vergessen hat, muss auch bei mehrfachen Erinnerungsliicken derglei-
chen nicht befiirchten.

Doch in einem Landkreis sah das zundchst anders aus. Das Landrats-
amt als zustdndiger Schultrdger hatte die Schulen aufgefordert, bei
Ausgabe von Masken aus dem Notfallvorrat im Schulsekretariat die
sdumigen Schiiler namentlich zu erfassen. Die Eltern wurden per Brief
im Vorfeld tiber die geplante Vorgehensweise informiert. Mit der
Frage, auf welcher Grundlage die Erfassung der Namen durch das
Landratsamt zuléssig sei, wandte sich darauthin ein Beschwerdefiihrer
an den Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI).

Auf Nachfrage des TL{DI antwortete das Landratsamt, Ziel der na-
mentlichen Erfassung sei, den Eltern besonders ,,vergesslicher” Kin-
der die Kosten fiir die Mund-Nasen-Bedeckungen in Rechnung zu
stellen. Der Verbrauch an kostenlos im Schulsekretariat ausgegebenen
Masken sei zwischenzeitlich so in die Hohe geschnellt, dass der fiir
die Beschaffung der Masken-Vorréte an den Schulen verantwortliche
Landkreis den sparsamen und wirtschaftlichen Umgang mit seinen fi-
nanziellen Ressourcen gefihrdet sidhe. Die kostenfreie Ausgabe der
Masken sei ein falscher Anreiz. Bereits die Einfithrung der namentli-
chen Erfassung derer, die eine Maske von der Schule erhielten, hitte
den gewiinschten padagogischen Effekt gehabt und der Verbrauch sei
deutlich zuriickgegangen.

Berufen wurde sich dabei auf ein Schreiben des Thiiringer Ministeri-
ums fiir Bildung, Jugend und Sport, wonach Schiilerinnen und Schiiler
sowie alle Beschéftigten der Schule sich in eigener Verantwortung mit
ausreichendem Mund-Nasen-Schutz auszustatten und die Schulen
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eine Notfallreserve vorzuhalten hétten, falls jemand keine Maske mit
sich fiihre.

Bei allem Verstindnis des TLfDI fiir die abschreckende Wirkung der
MaBnahme, handelte es sich bei der Erfassung der Namen von Schii-
lerinnen und Schiilern, die zu einem bestimmten Datum eine Maske
erhalten hatten, um die Verarbeitung personenbezogener Daten. Und
die ist an die rechtlichen Vorgaben der Datenschutz-Grundverordnung
(DS-GVO) gebunden.

Einer der Grundsitze fiir die Verarbeitung personenbezogener Daten
ist RechtméBigkeit und Transparenz, 5 Abs. 1 Buchstabe a) DS-GVO.
Das Verfahren, bei dem weder festgelegt war, ab welcher ausgegebe-
nen Stiickzahl die Masken in Rechnung gestellt werden und wieviel
diese kosten sollen und dariiber hinaus keine Vorgabe bestand, ob die
Abgabe kostenpflichtig oder kostenfrei zu gestalten sei, liel keine
rechtliche Verpflichtung erkennen, auf Grundlage derer die Namen
erfasst und verarbeitet hitten werden diirfen. Die RechtmiBigkeit auf
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO zu stiitzen, wiirde aber ei-
ner nationalen Vorschrift bediirfen (Art. 6 Abs. 3 DS-GVO), also zum
Beispiel einer Rechtsverordnung oder kommunalen Satzung, die ge-
nau dieses Verfahren transparent und préizise regelt.

Und auch der — nicht bestreitbare — Hinweis des Landkreises, die un-
kontrollierte Ausgabe von Masken fiihre zu einer iiberméBigen Belas-
tung des Haushalts, konnte nicht als Rechtfertigung dafiir dienen, dass
nicht geregelt war, unter welchen konkreten rechtlichen Bedingungen
die personenbezogenen Daten der betroffenen Schiilerinnen und
Schiiler vom Schulveraltungsamt herangezogen werden diirften.
Nach dieser rechtlichen Priifung teilte der TLfDI dem Landratsamt
mit, dass die intransparente und unbestimmte Verarbeitung der perso-
nenbezogenen Daten bei der Maskenausgabe unzuléssig sei. Das zu-
stindige Schulverwaltungsamt informierte die Schulen entsprechend,
dass die Mund-Nasen-Bedeckungen kiinftig ohne die Erfassung der
Schiilernamen ausgegeben werden miissen — mit dem Hinweis, die
Schiilerinnen und Schiiler bei der Ausgabe der Masken aus der Not-
fallreserve zumindest miindlich an ihre Eigenverantwortung zu erin-
nern.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



134 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

2.24 »Setzen, Sechs!“ hat ausgedient — Schulnoten diirfen vor der
Klasse nicht verkiindet werden.

Noten sind personenbezogene Daten von Schiilerinnen und Schiilern.
Ihre Bekanntgabe vor der Klasse bedarf einer Rechtsgrundlage — und
die ist nur fiir sehr wenige padagogische Ausnahmefallen vorhanden.

Setzen! Sechs!* Der eine oder andere mag sich noch mit Grauen an
solche hochnotpeinlichen Momente seiner Schulzeit erinnern, wenn
der Lehrer vor der versammelten Klasse sein niederschmetterndes Ur-
teil verkiindete und man sich mit hochrotem Kopf auf den Stuhl sinken
lieB. Die Sinnhaftigkeit solcher paddagogischen Maflnahme zu bewer-
ten, ist nicht Aufgabe des Datenschutzbeauftragten — und doch mel-
dete sich eine besorgte Mutter beim Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) und schilderte
folgenden Fall:

Ihr Sohn habe als Hausaufgabe in der vierten Klasse einer Grund-
schule ein Plakat anfertigen miissen. Dies sei nach ihrem Dafiirhalten
iiberaus gelungen und v6llig zu Unrecht nur mit der Note drei bewertet
worden. Sie habe die Note daher nicht unterschrieben, sondern ihre
Griinde fiir die aus ihrer Sicht zu strenge Bewertung auf einem Zettel
dargelegt, den ihr Sohn seiner Lehrerin iibergab. Die Klassenlehrerin
habe eben diesen Zettel der Schulleiterin gegeben, die das zum Anlass
nahm, personlich im Unterricht der vierten Klasse zu erscheinen und
die an den Wiénden héngenden Plakate der Schiiler 6ffentlich zu be-
werten —und ihrem Arger Luft zu machen. Fiir eine vierte Klasse seien
einige der Plakate deutlich zu schlecht. Gerade das besagte Werk des
Jungen, der die Note drei erhalten habe, wére nach ihrer Einschétzung
viel zu gut bewertet und verdiene eigentlich eine fiinf. Er solle froh
sein, dass er iiberhaupt eine befriedigende Note erhalten habe, so das
vor der Klassengemeinschaft verkiindete Urteil der Schulleiterin.

Die Mutter des Schiilers schilderte in ihrer Beschwerde an den TL{DI,
dass ihr Sohn daraufhin von Klassenkameraden ausgegrenzt worden
sei und wollte wissen, ob das offentliche Verkiinden von Noten und
Leistungseinschitzungen einzelner Schiiler aus Sicht des Datenschut-
zes iiberhaupt zuldssig sei. Schulnoten werden in einem Dateisystem
flir die nichtautomatisierte Verarbeitung gespeichert, sie fallen damit
unter den Anwendungsbereich der Datenschutz-Grundverordnung
(Art. 2 Abs. 1 DS-GVO).
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Benotungen schriftlicher Arbeiten sind personenbezogene Schiilerda-
ten. Die Offenlegung durch miindliche Ubermittlung stellt eine Ver-
arbeitung gemél Art. 4 Nr. 2 der Datenschutz-Grundverordnung dar.
Diese Verarbeitung bedarf einer Rechtsgrundlage nach Art. 6 Abs. 1
DS-GVO in Verbindung mit Art. 5 Abs. 1 Buchstabe a) DS-GVO.
Gemal § 57 Abs. 1 Thiiringer Schulgesetz ist eine Bekanntgabe per-
sonenbezogener Daten nur dann zuldssig, wenn dies zur Wahrneh-
mung einer schulischen Aufgabe erforderlich ist. Zwar ist Wissens-
vermittlung und die entsprechende Bewertung vom Bildungsauftrag
des Schulgesetzes gedeckt, die Bekanntgabe von Noten beziehungs-
weise eine individuelle Leistungseinschitzung kann jedoch auch in ei-
nem personlichen Gespriach mit den Schiilern stattfinden, ohne dass
die offentliche Verkiindung aus padagogischen Griinden erforderlich
1st.

In der Praxis bedeutet das, dass die Noten einzelner Schiiler vor der
Klasse nur in sehr begrenzten, gut begriindbaren padagogischen Aus-
nahmefallen bekannt gemacht werden diirfen. Aus datenschutzrecht-
licher Sicht ist neben der Nennung der Note auch das Vorfithren mog-
licher Unzulidnglichkeiten einzelner Kinder vor der Klasse nicht zu-
lassig.

Vom TLDI zur Stellungnahme aufgefordert, bekréftigte die Schullei-
terin jedoch ihre Auffassung, dass Kritik an schlechten Leistungen
sehr wohl vor der Klassendffentlichkeit geduBert werden kdnnen
miisse, damit alle Schiilerinnen und Schiiler dadurch die Moglichkeit
erhielten, zu lernen, wo Verbesserungspotential sei.

Der TLADI leitete darauthin ein Verfahren geméf3 § 7 Abs. 1 Thiirin-
ger Datenschutzgesetz (ThiirDSG) in Verbindung mit Art. 58 DS-
GVO ein, der Schulleiterin wurde erneut die Rechtslage erlédutert und
eine weitere Gelegenheit zur Stellungnahme gegeben. Im Zuge des
Verfahrens wurden gemal § 7 Abs. 1 Satz 3 ThiirDSG auch das zu-
stindige Schulamt und das Bildungsministerium informiert.

Der Schulamtsleiter setzte sich schlieBlich fiir die Schulleiterin ein.
Nach einem Gesprach mit ihr, in dem er ihr ihre datenschutzrechtli-
chen Pflichten und moégliche dienstrechtliche Konsequenzen aufge-
zeigt hatte, versicherte sie iberzeugend, ihren Fehler einzusehen und
nicht zu wiederholen.

Auch in ihrer Stellungnahme gegeniiber dem TLDI zeigte die Schul-
leiterin nicht nur Einsicht, sondern auch glaubhaftes Bedauern, den
Schiiler dieser Situation ausgesetzt zu haben. Sie werde kiinftig darauf
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achten, Noten nicht mehr in 6ffentlicher Form, sondern in der person-
lichen Ansprache mit dem jeweiligen Schiiler zu duBlern und in Kon-
fliktféllen direkt mit den betroffenen Eltern Kontakt aufzunehmen.
Aufgrund dieser positiven Einsicht konnte der TLfDI von einer Ver-
warnung Abstand nehmen. Den Schiilerinnen und Schiilern bleiben
solche als piddagogische Mafinahme betitelte 6ffentliche Demiitigun-
gen hoffentlich kiinftig erspart.

2.25 Elternvertreter: Finger weg von WhatsApp!

Elternvertreter diirfen fiir die Erfiillung ihrer Aufgabe WhatsApp nicht
verwenden — weder fiir ,,private” noch fiir schulische Zwecke. Wenn
sie dennoch Nachrichten tiber diesen Dienst versenden, droht ihnen
schlimmstenfalls ein BuB3geld — das ist aber abhéngig davon, ob die
versendete Nachricht schulorganisatorischen Inhalt hat. Elternvertre-
ter sollten daher unbedingt iiber datenschutzgerechte Messenger-
dienste kommunizieren.

Wenn beim Elternabend gefragt wird, wer das Amt der Elternvertreter
iibernehmen mochte, erinnern sich viele an ihre eigene Schulzeit: Den
Blick nach unten, geschéftig etwas auf ein Blatt notieren, sich mog-
lichst unauffallig verhalten und am besten unsichtbar sein. Diejenigen,
die sich mit mehr oder weniger grof3er Begeisterung dennoch in dieses
Amt wihlen lassen, erwartet nicht nur eine Reihe von Aufgaben, son-
dern zum Teil auch Ungemach. So wandte sich ein Elternteil an den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) und beschwerte sich dariiber, dass der Elternver-
treter der Klasse ihres Kindes einen WhatsApp-Verteiler verwendete,
um den Eltern schulorganisatorische Informationen im Auftrag des
Klassenleiters mitzuteilen.

Zur Verwendung von WhatsApp im schulischen Kontext hatte sich
der TL{DI bereits in einem Rundschreiben an alle Thiiringer Schulen
klar positioniert, ebenso wie das Thiiringer Ministerium fiir Bildung,
Jugend und Sport, dass auf seiner Internetseite ein Verbot der Nutzung
von WhatsApp fiir Lehrkrifte beim Austausch von personenbezoge-
nen Daten verdffentlichte. WhatsApp greift fiir einen vollen Funkti-
onsumfang nicht nur auf die gespeicherten Kontaktdaten Dritter auf
dem Endgerét des Nutzers zu — ohne dass die erforderliche Einwilli-
gung all dieser Kontaktpersonen vorliegt —, es iibertragt auch diese
personenbezogenen Daten auf Server auflerhalb der EU, etwa in die
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USA, die nicht den hohen datenschutzrechtlichen Standard der Daten-
schutz-Grundverordnung (DS-GVO) gewihrleisten. Damit ist eine
Ubertragung in diese Linder in der Regel nicht datenschutzkonform
moglich.

Auch der Messengerdienst WhatsApp selbst schreibt in seinen Nut-
zungsbedingungen: ,,Du wirst unsere Dienste nicht auf eine Art und
Weise nutzen (beziehungsweise anderen bei der Nutzung helfen), die
[...] (f) irgendeine nicht-private Nutzung unserer Dienste beinhaltet,
es sei denn, dies wurde von uns genehmigt.“ Die Antwort an die Be-
schwerdefiihrerin war also eindeutig: WhatsApp ist fiir die Nutzung
von Elternvertretern in dieser Funktion nicht zuléssig.

Die Beschwerdefiihrerin lie8 es bei dieser Antwort des TLfDI nicht
bewenden und fragte nach, ob gegen Elternvertreter, die WhatsApp
verwendeten, ein BufBigeld verhidngt werden kénne und wenn ja, in
welcher Hohe. AuBlerdem forderte sie den TLfDI auf, das Nutzungs-
verbot von WhatsApp in diesem Zusammenhang 6ffentlich zu ma-
chen.

Die Frage, ob ein Bufigeld gegen eine Elternvertretung verhingt wer-
den kann, hiangt davon ab, ob die Elternvertretung als ,,6ffentliche
Stelle* titig wird, gegen die grundsitzlich kein Bu3geld verhdngt wer-
den kann, oder ob die Elternvertretung die ihr in dieser Funktion zur
Verfiigung stehenden Daten zu eigenen Zwecken privat verarbeitet.
Im Thiiringer Schulgesetz und der Thiiringer Schulordnung ist die
Rechtsstellung der aus der Wahl der Klassenelternschaft gebildeten
Elternvertretung nicht geregelt. Art. 23 der Thiiringer Verfassung ist
jedoch zu entnehmen, dass die Eltern an der Wahrnehmung der staat-
lichen Schulaufsicht von innen teilhaben. In diesem Sinn konnen El-
ternvertretungen als eine andere ,,0ffentliche Stelle” und als innerhalb
der staatlichen Organisation angesiedelter Teil der Schulorganisation
angesehen werden — und gegen offentliche Stellen kann grundsétzlich
kein BuBgeld verhidngt werden.

Als gewdhlte Mitglieder nehmen die Elternvertreter mithin eine Art
offentlich-rechtliches Amt in Form eines unbezahlten Ehrenamts
wahr. Dabei kidme fiir die einzelnen Elternvertreter die Verhédngung
eines BuBlgelds nur dann in Frage, wenn personenbezogene Daten
durch sie auf rechtswidrige Weise zu anderen Zwecken als der Eltern-
vertretung verarbeitet wiirden. Jeweils fallbezogen wire dann zu kla-
ren, ob bei dieser Verarbeitung entgegen den Regelungen der Daten-
schutz-Grundverordnung beziehungsweise des Thiiringer Daten-
schutzgesetztes die personenbezogenen Daten (der Kinder und Eltern)
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erhoben, gespeichert, verdndert, iibermittelt oder genutzt werden oder
weitere Tatbestandsmerkmale des die Ordnungswidrigkeiten und
Strafbestimmungen regelnden § 61 Thiiringer Datenschutzgesetz vor-
liegen.

Nutzt ein Elternvertreter die ihm in dieser Funktion zur Verfligung
stehenden personenbezogenen Daten unzuléssiger Weise fiir eigene —
also private — Zwecke, dann befindet er sich im sogenannten Exzess
und wird dadurch selbst zum Verantwortlichen fiir die Datenverarbei-
tung gem. Art. 4 Nr. 7 DS-GVO. In diesem Fall kiime die Verhdngung
eines BuB3geldes nach Art. 83 DS-GVO in Betracht.

Um sowohl die Elternvertretungen als auch die Schulleitungen auf die
bestehende Problematik aufmerksam zu machen, hat der TLfDI die
Thiiringer Landeselternvertretung auf die Problematik der Nutzung
von WhatsApp zur Kommunikation mit den Eltern aufmerksam ge-
macht und darum gebeten, die Elternvertretungen dariiber zu infor-
mieren. Ebenfalls wurde den Schulen vorgeschlagen, die Elternvertre-
ter schriftlich zur Einhaltung der datenschutzrechtlichen Vorschriften
zu verpflichten. Aulerdem wurde dem Thiiringer Ministerium fiir Bil-
dung, Jugend und Sport empfohlen, in der Thiiringer Schulordnung
weitere Regelungen zum Umgang mit personenbezogenen Daten fiir
die Elternvertretung aufzunehmen. Insbesondere sollten die Schulen
verpflichtet werden, die Elternvertretung tiber die Einhaltung der da-
tenschutzrechtlichen Vorschriften aufzukléren.

Mit dieser umfangreichen Antwort waren alle Fragen der Beschwer-
defiihrerin gekléart.

Ergénzender Hinweis: Problematisch bei WhatsApp ist insbesondere,
dass dieser Messengerdienst automatisch auf alle in dem Smartphone
des Nutzers gespeicherten Kontaktdaten zugreift, auch wenn diese
selbst kein WhatsApp nutzen und einer Verwendung ihrer Daten
durch WhatsApp nicht zugestimmt haben. Das Amtsgericht Bad Her-
sfeld hat in einem Urteil aus dem Jahr 2017 (Urteil vom 15. Mai 2017
— F 120/17 EASO) die Mutter eines 11-jadhrigen Jungen dazu ver-
pflichtet, alle Kontakte, die auf dem Smartphone des Kindes gespei-
chert waren, tiber die Nutzung von WhatsApp und die damit verbun-
dene Verarbeitung ihrer personenbezogenen Daten zu informieren
und von diesen eine schriftliche Zustimmungserklédrung einzuholen,
wonach sich diese mit der Speicherung ihres Namens im Adressbuch
des Smartphones des Sohnes sowie einer Datenweiterleitung an den
Betreiber des Dienstes WhatsApp mit Sitz in Kalifornien/USA einver-
standen erkldren. In der Begriindung des Urteils argumentierte der
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Amtsrichter, dass derjenige, der durch die Nutzung von WhatsApp
“diese andauernde Datenweitergabe zuldsst, ohne zuvor von seinen
Kontaktpersonen aus dem eigenen Telefon-Adressbuch hierfiir je-
weils eine Erlaubnis eingeholt zu haben, gegeniiber diesen Personen
eine deliktische Handlung begeht und sich in die Gefahr begibt, von
den betroffenen Personen kostenpflichtig abgemahnt zu werden®. Die-
ses Urteil und seine bundesweite mediale Wirkung hatten dazu ge-
fithrt, dass diese geméf DS-GVO unzulédssige Praxis von WhatsApp
einer breiten Offentlichkeit bekannt wurde — und sich damit auch die
Sensibilitit gegeniiber moglichen VerstdBen erhoht hat.

2.26 Abfrage bei Prasenzveranstaltung an Hochschulen — was
darf der Sicherheitsdienst?

Der 3G-Nachweis darf bei Prasenzveranstaltungen an Hochschulen
stichprobenartig durch einen beauftragten Sicherheitsdienst gepriift
werden. Riickschliisse auf das Studienfach des Uberpriiften sind zwar
nicht auszuschliefen, aus datenschutzrechtlicher Sicht jedoch hin-
nehmbar.

An Hochschulen sind hiufig deutlich mehr Menschen unterwegs als
an Schulen — umso groBer die Herausforderungen, einen sicheren Pra-
senzbetrieb unter Einhaltung der Corona-Regeln zu organisieren. Eine
Thiiringer Hochschule hatte fiir die Uberpriifung der 3G-Regel (ge-
impft/genesen/getestet) einen Sicherheitsdienst beauftragt, der stich-
probenartig vor den Seminar- und Vorlesungsrdumen die entsprechen-
den Nachweise iiberpriifen sollte. Bei der Vorlage des Nachweises
waren sowohl Lehrende als auch Studierende und Géste aufgefordert,
einen Identitidtsnachweis vorzulegen.

Eine Lehrperson war mit diesem Vorgehen nicht einverstanden und
wandte sich an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI), schlielich konne der Si-
cherheitsdienstleister vertrauliche Gesundheitsdaten einsehen und das
noch in Verbindung mit einem Ausweisdokument und nicht etwa ano-
nym. Aullerdem kdnnten aufgrund der Positionierung vor den Eingén-
gen einer bestimmten Lehrveranstaltung Riickschliisse gezogen wer-
den, welches Fach die iiberpriifte Person studiere.

Fiir die datenschutzrechtliche Zuldssigkeit des Vorgehens der Hoch-
schule galt es zunéchst grundsétzlich zu priifen, ob, und falls ja unter
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welchen Voraussetzungen, Prasenzveranstaltungen iiberhaupt durch-
gefiihrt werden diirfen. Gemaf der zum Beschwerdezeitpunkt gelten-
den Fassung des § 22 Abs. 1 der Thiiringer Verordnung zur Regelung
infektionsschutzrechtlicher MaBnahmen zur Einddmmung des
Coronavirus SARS-CoV-2 (Thiiringer SARS-CoV-2-Infektions-
schutz-MafBnahmenverordnung-ThiirSARS-CoV-2-I1fS-MafinVO-)
war die Durchfiihrung sowohl von Hochschulpriifungen in Prasenz als
auch weiteren Présenzveranstaltungen zuldssig. Allerdings war die
Teilnahme daran nur Studierenden, Lehrenden und Gésten gestattet,
die ein negatives Testergebnis auf das Vorliegen einer Infektion mit
dem Coronavirus SARS-CoV-2 (§ 2 Abs. 2 Nr. 8 ThiirSARS-CoV-2-
IfS-MafBinVO) vorweisen konnten. Ergéinzend zur ThiirSARS-CoV-2-
IfS-MafBinVO galt gemdB § 2 Abs. 1 der Verordnung die Thiiringer
Verordnung iiber die Infektionsschutzregeln zur Einddimmung der
Ausbreitung des Coronavirus SARS-CoV-2 in Kindertageseinrichtun-
gen, der weiteren Jugendhilfe, Schulen und fiir den Sportbetrieb
(ThiirSARSCoV-2-KiJuSSp-VO). Danach war in der damals gelten-
den Fassung eine Testung mit negativem Ergebnis einem vollstandi-
gen Impfschutz gegen eine beziehungsweise einer Genesung von einer
Infektion mit dem SARS-CoV-2 Virus gleichgestellt. Die entspre-
chenden Nachweise mussten gemidB § 3 Satz 2 ThiirfSARSCoV-2-
KiJuSSp-VO von den genesenen Personen gefiihrt werden.
Gesundheitsdaten fallen gemal3 Art. 9 Abs. 1 Datenschutz-Grundver-
ordnung (DS-GVO) unter die besonderen Kategorien personenbezo-
gener Daten, deren Verarbeitung grundsitzlich unzuléssig ist. Sie diir-
fen aber gemdll Art. 9 Abs. 2 Buchstabe g) DS-GVO auf der Grund-
lage des Rechts eines Mitgliedstaats, das in angemessenem Verhiltnis
zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische Malnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person vorsieht,
aus Griinden eines erheblichen 6ffentlichen Interesses verarbeitet wer-
den. Die beiden genannten Verordnungen (ThiirSARS-CoV-2-IfS-
MaBnVO und ThiirSARSCoV-2-KiJuSSp-VO) beinhalteten die ent-
sprechenden Rechtsgrundlagen. Die Abfrage des 3G-Status war daher
aus datenschutzrechtlicher Sicht zuldssig.

Die Kontrollen ohne zusitzliches Ausweisdokument hétten dabei
nicht die Anforderungen der Rechtsvorschriften erfiillt, da nicht nach-
vollziehbar gewesen wire, ob der vorgelegte 3G-Nachweis tatsdchlich
fiir die betroffene Person ausgestellt wurde.
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Die Durchfiihrung von Stichproben war auf die hohe Zahl der Studie-
renden zuriickzufiihren, die eine Kontrolle aller Personen durch hoch-
schuleigenes Personal unmoglich machte. Dass die Stichproben durch
einen Sicherheitsdienst erhoben wurden, hatte die Beschwerdefiihre-
rin ebenfalls kritisiert. Ein Sicherheitsdienst wird typischerweise als
Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DS-GVO titig und priift
beziechungsweise erhebt die 3G-Daten im Auftrag des Verantwortli-
chen (hier also der Hochschule). Zu diesem Zweck muss die Hoch-
schule einen Auftragsverarbeitungsvertrag nach Art. 28 DS-GVO mit
dem Sicherheitsdienst abgeschlossen haben. In diesem Vertrag sind
der Gegenstand und die Dauer sowie Art und Zweck der Verarbeitung,
die Art der personenbezogenen Daten, die Kategorien betroffener Per-
sonen und die Pflichten und Rechte der Hochschule zu regeln. Der
Sicherheitsdienst als Auftragsverarbeiter muss unter anderem gewéhr-
leisten, dass die zur Verarbeitung der personenbezogenen Daten be-
fugten Personen (also die Personen, die die 3G-Nachweise kontrollie-
ren) zur Vertraulichkeit verpflichtet wurden.

Bei der Art der personenbezogenen Daten, die vom Sicherheitsdienst
erhoben wurden, war nicht anzunehmen, dass der jeweilige Studien-
gang des Kontrollierten umfasst war. Es lagen keine Anhaltspunkte
dafiir vor, dass der Studiengang als zu erhebendes Datum Teil des
Auftragsverarbeitungsvertrags war. Ein milderes Mittel, die per Ver-
ordnung vorgeschriebenen 3G-Kontrollen an den Hochschulen durch-
zufiihren, war nicht ersichtlich. Dass moglicherweise das Personal des
Sicherheitsdienstes im Moment der Kontrolle spekulierte, ob jemand
ein bestimmtes Fach studiert, war daher aus datenschutzrechtlicher
Sicht hinnehmbar.

2.27 Einem Datenschutzverstofl kann nur bei einem Nachweis
nachgegangen werden

Die Meldung eines VerstoBes gegen das Hygiene-Schutz-Konzept in
einer Sparkassen-Filiale erfordert auch eine Meldung einer Verlet-
zung des Schutzes personenbezogener Daten aufgrund der Weitergabe
der Beschwerde an Dritte beim TLfDI.

Ein Biirger wandte sich an den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) und trug vor, dass
er Zeuge eines groben Verstofes gegen das Hygiene-Schutz-Konzept
in einer Sparkassen-Filiale geworden war und darauthin zwei Kunden
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und die dort arbeitende Reinigungskraft bei der zustindigen Ord-
nungsbehorde und bei der Sparkassen-Filiale angezeigt hatte. Der
Biirger schilderte weiterhin, dass es einige Tage spéter aufgrund des
Vorfalls zu Differenzen zwischen ihm und seinem Stiefkind gekom-
men sei. Zur weiteren Sachverhaltsaufklarung legte der Beschwerde-
fiihrer offen, dass die oben genannte Reinigungskraft die Ex-Schwie-
germutter seiner Partnerin und somit Gromutter seines Stiefkindes
sei.

Er habe vom Kindsvater seines Stiefkinds iber WhatsApp eine Nach-
richt erhalten. Darin teilte der Kindsvater mit, der Inhalt der Be-
schwerde sei der Reinigungskraft ausgedruckt und ihr mitgegeben
worden. Als Beweis sei ein Foto des Textes der Beschwerde beigefiigt
gewesen. Die eigentliche Beschwerde des Biirgers bestand also darin,
dass seine vorgetragene Beschwerde bei der Sparkasse liber den beo-
bachteten Versto3 gegen das Hygiene-Schutz-Konzept an die Reini-
gungskraft weitergegeben wurde.

Der TL{DI wandte sich mit einem Auskunftsersuchen nach Art. 58
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung an die Sparkas-
sen-Filiale und bat diese um eine Stellungnahme zu dem streitgegen-
stindlichen Sachverhalt.

Der Datenschutzbeauftragte der Sparkassen-Filiale teilte dem TLfDI
mit, dass der Biirger die Sparkasse iiber eine zentrale E-Mail-Adresse
iiber den von ihm beobachteten Verstol3 gegen das Infektionsschutz-
gesetz unterrichtet habe. Am nichstfolgenden Arbeitstag sei die Nach-
richt dem Leiter des Corona-Krisenstabes zur weiteren Priifung wei-
tergeleitet worden. Auf das zentrale Postfach der Sparkasse habe nur
ein sehr eingeschrinkter Mitarbeiterkreis Zugriff. Auch sei der
Screenshot des Smartphones vom Beschwerdefiihrer als Beweis nach-
gereicht worden. Dieser Screenshot habe allein den Text der Be-
schwerde enthalten, nicht aber Kopf- und Fu3zeile der eingegangenen
E-Mail. Deswegen sei kein klarer Riickschluss mdoglich, dass das
Schreiben in der Sparkassen-Filiale ausgedruckt wurde. Dem Mail-
postfach der Sparkasse seien auch keine Hinweise auf eine Weiterlei-
tung auf elektronischem Weg zu entnehmen gewesen. Damit sei frag-
lich, welches Dokument auf welche Weise an die Reinigungskraft ge-
langt war. Alle mit dem Vorgang befassten Mitarbeiter seien hinsicht-
lich des Sachverhalts befragt worden. Dabei konnten keine Hinweise
beziiglich der Weitergabe der E-Mail an die Reinigungskraft gefunden
werden.
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Da keine weiteren Anhaltspunkte oder Hinweise vorlagen, dass ein
Mitarbeiter der Sparkasse die Beschwerde an die Reinigungskraft wei-
tergegeben hatte, konnte kein datenschutzrechtlicher Versto3 nachge-
wiesen werden. Diese konnten auch durch den Beschwerdefiihrer
nicht beigebracht werden. Aus den genannten Griinden konnte der
TLfDI die Angelegenheit leider nicht weiter aufklaren, was dem Be-
schwerdefiihrer mitgeteilt wurde, der die Entscheidung akzeptierte.

2.28 Anzeige eines Datenschutzverstofles fithrt nicht immer zum
Betriebsfrieden

Eine Beschwerde bei der Aufsichtsbehdrde nach Art. 77 DS-GVO
kann nur die Person einlegen, um deren personenbezogene Daten es
in dem jeweiligen Fall geht. Gleichwohl priift der TLfDI angezeigtes
Verhalten und berit bei DatenschutzverstoBBen.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit erreichte die ,,Datenschutzbeschwerde® einer Stadt-
verwaltung, die das Verhalten mehrerer ihrer Beschiftigten betraf.
Diese hitten Details tiber Vertragsbestandteile sowie iiber Streitigkei-
ten innerhalb eines Arbeitsteams an Stadtratsmitglieder bekanntgege-
ben, was gegen den Datenschutz verstieSe. Da nicht alle notwendigen
Sachverhaltsinformationen vorlagen, wurde die Stadtverwaltung zu-
nédchst um Prézisierung ihrer Angaben gebeten und auf Folgendes hin-
gewiesen:

Datenschutzrechtliche Bestimmungen haben den Schutz der perso-
nenbezogenen Daten der betroffenen Personen zum Gegenstand. ,,Be-
troffene Person® ist dabei diejenige Person, deren personenbezogene
Daten verarbeitet werden (Definition in Art. 4 Nr. 1 Datenschutz-
Grundverordnung [DS-GVO]). Daneben ist immer zu fragen, wer die
Daten verarbeitet, mithin ,,Verantwortlicher® fiir die Datenverarbei-
tung ist. ,,Verantwortlicher® ist die natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen iiber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet (Definition in Art. 4 Nr.7 DS-
GVO). Handeln Beschiftigte fiir die Behorde als Verantwortliche,
wire der Versand als Ubermittlung personenbezogener Daten der ver-
antwortlichen Stelle zuzuordnen. Tun sie dies in eigener Verantwor-
tung und in eigenen Angelegenheiten, kénnen sie selbst Verantwortli-
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cher sein. Dies war zu priifen. Ebenso war zu priifen, ob die Stadtrats-
mitglieder als Empfanger der personenbezogenen Daten (Art. 4 Nr. 9
DS-GVO). als ,,Dritte (Art. 4 Nr. 10 DS-GVO) anzusehen waren.
Hier lag die Besonderheit darin, dass die betroffenen Beschéftigten
zum einen selbst ihre Daten offenlegten, weswegen eine Verletzung
von datenschutzrechtlichen Bestimmungen fraglich erschien. Nach
den vorliegenden Informationen hatten die Beschiftigten allerdings
zum anderen auch personenbezogene Daten und Verhaltensweisen
zweier weiterer Personen iibermittelt.

Die Stadtverwaltung teilte erlduternd zum Sachverhalt mit, die Be-
schiftigten einer stadtischen Einrichtung hétten sich an einen Stadtrat
gewandt, um ihm die Missstdnde zum Personaleinsatz und zum Um-
gang mit dem Personal zur Kenntnis zu bringen, wobei sie die Leitung
der Einrichtung namentlich benannten und deren Verhalten ihnen ge-
geniiber beschrieben. Weiterhin beschrieben sie eine aus ihrer Sicht
ungerechte Bevorzugung eines anderen Beschiftigten hinsichtlich des
Einsatzes zu nur ,,angenchmen‘ Dienstzeiten und legten zum Nach-
weis den Dienstplan bei, aus dem dies ersichtlich sei. Offenbar sahen
sich die Beschéftigten veranlasst, sich wegen der Misssténde an einen
Stadtrat zu wenden, da sie innerhalb der Verwaltung keine Ansprech-
partner oder Gehor fanden.

Die Ubermittlung der personenbezogenen Daten der Leitung und des
weiteren Beschéftigten sowie die Daten aus dem Dienstplan (Einsatz-
zeiten) bewertete die Stadtverwaltung bezichungsweise das Personal-
amt als Datenschutzverstof3. Die Stadtverwaltung ist jedoch mangels
Beschwer nicht nach Art. 77 DS-GVO beschwerdeberechtigt. Daher
wurde die Anzeige der Stadtverwaltung als Hinweis auf eine Daten-
schutzverletzung beziehungsweise als Beratungsgesuch bewertet, zu-
mal die Stadtverwaltung sich bereits in einem arbeitsrechtlichen Ver-
fahren mit den Beschéftigten befand.

Fest steht, dass es sich bei den Angaben im Dienstplan um Beschif-
tigtendaten handelt, die der Arbeitgeber/der Dienstherr ohne Rechts-
grundlage nicht Dritten zur Kenntnis geben darf. Fiir den Dienstherrn
gilt die Rechtsgrundlage des § 27 Thiiringer Datenschutzgesetz in
Verbindung mit den dienstrechtlichen Vorschriften §§ 79 bis 87 des
Thiiringer Beamtengesetzes. Diese Rechtsgrundlage gilt jedoch nicht
fiir die einzelnen Beschéftigten, die nicht mit den Aufgaben der Per-
sonalverwaltung und -bewirtschaftung beauftragt sind. Die Verarbei-
tung der Daten aus dem Dienstplan durch einzelne Beschéftigte er-
folgte in Wahrnehmung der ihnen auBlerhalb der Personalverwaltung
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obliegenden Aufgaben, ndmlich um ihre eigenen Einsatzzeiten ent-
nehmen zu kdnnen.

Die geschilderte Verhaltensweise der Leitung der Einrichtung gegen-
iiber den betroffenen Beschéftigten war datenschutzrechtlich nicht be-
wertbar. Was Dritten {iber einen Dienstvorgesetzten gedullert werden
kann und darf, ist dienstrechtlich zu bewerten.

Als Rechtsgrundlage fiir die Ubermittlung des Dienstplans an einen
dort nicht beschiftigten Stadtrat waren die allgemeinen Zuléssigkeits-
voraussetzungen der Art. 5 und 6 DS-GVO zu priifen. Der Dienstplan
steht den Beschiftigten zur Verfiigung, um ihre Beschéftigungszeiten
zu entnehmen. Dass dieser nicht unbefugten Dritten zur Kenntnis ge-
langen darf, ist zundchst von der Dienststelle als Verantwortlicher fiir
die Einhaltung der datenschutzrechtlichen Vorschriften gegeniiber
den Mitarbeitern sicherzustellen. Daher darf ein Dienstplan zum Bei-
spiel auch nicht zur Kenntnis von Dritten/Besuchern ausgehangen
werden.

Vorliegend wurde der Plan zum Beleg einer ungerechten oder unglei-
chen Behandlung dem Stadtratsmitglied, das in dieser Funktion keine
personalverwaltenden Aufgaben wahrzunehmen befugt ist, tibermit-
telt, was eine zweckwidrige Verwendung darstellt, die einen Versto3
nach Art 5 Abs. 1 Buchstabe b) DS-GVO darstellen kann. Dies wurde
der Stadtverwaltung mitgeteilt. Ob und welche arbeitsrechtlichen
Konsequenzen daraus abgeleitet wurden, ist nicht bekannt.
Beschwerden der von der Ubermittlung an das Stadtratsmitglied be-
troffenen Personen und damit der Beschwerdeberechtigten im Sinne
des Art. 77 DS-GVO waren beim TL{DI nicht eingegangen.

2.29 Wo der Datenschutz endet: Zuldssigkeit eines digitalen
Suchsystems fiir Grabstitten

Die Einrichtung eines digitalen Suchsystems fiir Grabstatten und die
Bereitstellung von personenbezogenen Daten von Verstorbenen sind
grundsiétzlich datenschutzrechtlich zulédssig. Es besteht kein grund-
sdtzliches postumes Recht an den eigenen Daten nach der DS-GVO.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) ging der Frage nach, ob die Erstellung eines
digitalen Grabstitten-Auskunftssystems mit den datenschutzrechtli-
chen Bestimmungen vereinbar ist. Es war geplant, bundesweit eine
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Internet-Plattform einzufiihren, die es interessierten Friedhofsverwal-
tungen ermdglichen sollte, ihren Friedhofslageplan digital in einheit-
licher Form zur Einsicht zur Verfiigung zu stellen. Eine Suchmaschine
mit Auswahlkriterien wie Name, Stadt, Friedhof, Jahr der Bestattung
sollte es Nutzern ermdglichen, das Grab einer gesuchten Person aus-
findig zu machen.

Da es sich um ein bundesweites Auskunftssystem handeln sollte, wé-
ren auch Verstorbene anderer Bundeslidnder betroffen gewesen. Da-
rum arbeitete der TLfDI in dieser Sache mit dem Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit zusammen.
Grundsitzlich werden durch eine Auskunftsdatei personenbezogene
Daten nach Art. 2 Abs. 1 Datenschutz-Grundverordnung (DS-GVO)
ganz oder teilweise automatisch verarbeitet und in einem Dateisystem
gespeichert. Deshalb sind die Bestimmungen der Art. 5 Abs. 1 und
Art: 6 Abs. 1 DS-GVO zur rechtméBigen Datenverarbeitung anzu-
wenden.

Allerdings sind mit personenbezogenen Daten geméal Art. 4 Nr. 1 DS-
GVO Informationen gemeint, die sich auf natiirliche, also lebende,
Personen beziehen. Erwigungsgrund 27 zur DS-GVO schliet die
Anwendung der Datenschutz-Grundverordnung auf Daten Verstorbe-
ner ausdriicklich aus. Die Mitgliedstaaten kénnten demnach Vor-
schriften fiir die Verarbeitung der personenbezogenen Daten Verstor-
bener erlassen, wobei Deutschland bisher hiervon keinen Gebrauch
gemacht hat. Somit findet die DS-GVO auf ein Auskunftssystem fiir
Grabstitten keine Anwendung.

Unabhingig von dem Anwendungsbereich der DS-GVO konnte vor-
liegend allerdings das aus Art. 1 Abs. 1 Grundgesetz abgeleitete post-
mortale Personlichkeitsrecht der Verstobenen zu Einschriankungen
fithren. Dieses Recht umfasst den Schutz des sittlichen, personalen
und sozialen Geltungswertes, welcher von der Person iiber ihren Le-
benszeitraum erlangt wurde, und schiitzt das Lebensbild des Verstor-
benen gegen schwerwiegende Entstellungen. Allein die Angabe des
Standorts des Grabes fiihrt regelméBig zu keiner Beeintrachtigung des
Lebensbildes, selbst wenn die Ruhestitte im Internet einer breiten Of-
fentlichkeit zuganglich gemacht wird.

Insoweit ist es auch nicht erforderlich, dass der Nutzer der Plattform
neben dem Namen des Verstorbenen weitere Angaben zum Jahr oder
Ort der Bestattung machen muss, bevor ihm der Standort iibermittelt
werden darf. Das Auskunftssystem diirfte bedingungslos fiir alle Inte-
ressierten digital zugdnglich sein, also fiir einen Personenkreis iiber
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enge Verwandte der Verstorbenen hinaus. Gleichzeitig ist es zuléssig,
wenn die Plattform selbst das Jahr der Bestattung als Teil des Sucher-
gebnisses angeben wiirde. Weiterhin ist hinsichtlich der Aufnahme
von besonders alten Grdbern in das System zu beachten, dass der
Schutz des postmortalen Personlichkeitsrechtes gegeniiber anderen
Grundrechtspositionen mit zunehmendem zeitlichen Abstand zu dem
Todesdatum an Geltung verliert.

Die Personlichkeitsrechte der Angehorigen diirfen der Verdffentli-
chung des Standorts der Grabstitte ebenfalls in aller Regel nicht ent-
gegenstehen. Das allgemeine Personlichkeitsrecht schiitzt auch die
freie Entscheidung iiber die Preisgabe und Verwendung personlicher
Daten. Dieser Schutz diirfte jedoch regelméBig durch die Ver6ftentli-
chung nicht verletzt werden. Allenfalls konnten Betroffene Rechte aus
der DS-GVO geltend machen, wenn Angehorige durch die Angabe
des Standorts im Sinne des Art. 4 Nr. 1 DS-GVO identifizierbar ge-
macht werden. In diesen Einzelféllen ist jedoch von einer rechtméaBi-
gen Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO auszugehen. Schutzwiirdige Interessen von Angehdrigen wéren
nur in einem sehr begrenzten Umfang betroffen, sodass das berech-
tigte Interesse des Verantwortlichen iiberwiegt.

Allgemein ist aber immer der Grundsatz der Datenminimierung ge-
mal Art. 5 Abs. 1 Buchstabe ¢) DS-GVO zu beachten, sodass ledig-
lich zwingend notwendige Daten verdffentlicht werden sollten.

Der Anbieter einer solchen Plattform hat damit grundsétzlich die
Moglichkeit, die Standorte von Grabstitten 6ffentlich zu machen. Er
muss jedoch kritisch hinterfragen, welche Daten der Verstorbenen da-
bei veroffentlicht werden sollen.

2.30 Was darf der Fragebogen zum Kauf von Wohnungseigen-
tum erheben?

Die Thiiringer Gutachterausschiisse fiir Grundstiickswerte sind nach
den §§ 193 Abs. 3 und 195 Abs. 1 BauGB gesetzlich dazu verpflich-
tet, Kaufvertrage iiber Grundstiicke zu erfassen, auszuwerten und da-
rauf basierend eine Kaufpreissammlung zu fithren. Nach § 197 Abs. 1
BauGB konnen die dafiir benétigten Auskiinfte von Grundstiicksei-
gentiimern beziehungsweise -erwerbern eingeholt werden, etwa mit-
hilfe eines teilmarktspezifischen Fragebogens, der auch personenbe-
zogene Daten erfasst. Auch die Frage nach zwischen dem Kéufer und

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



148 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

Verkéufer bestehenden personlichen Verbindungen, die Einfluss auf
den Kaufpreis hatten, ist dabei zuléssig.

Im Berichtszeitraum wandte sich ein Biirger an den Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLADI) und teilte mit, dass er nach einem Grundstiickserwerb durch
das Thiiringer Landesamt fiir Bodenmanagement und Geoinformation
(TLBG) kontaktiert und um Beantwortung diverser Fragen im Zusam-
menhang mit seinem Erwerb von Wohnungseigentum aufgefordert
worden sei. Der Biirger bat den TLfDI im Hinblick darauf um Prii-
fung, inwiefern er zur Auskunft gegeniiber dem TLBG verpflichtet ist
und den vollstdndig ausgefiillten Fragebogen zuriicksenden miisse.
Insbesondere duflerte der Biirger Unverstindnis dariiber, dass in dem
Fragebogen auch nach personlichen Verbindungen zum Verkéufer ge-
fragt wurde, die den Kaufpreis beeinflusst haben. Fiir den Biirger war
nicht nachvollziehbar, dass im Zusammenhang mit dem Kauf von
Wohnungseigentum derartige Daten abgefragt werden, sodass er sich
dartiber entsprechend beim TL{DI beschwerte.

Fiir die datenschutzrechtliche Priifung des Sachverhalts lieB sich der
TLDI zunichst den betreffenden Fragebogen vom Biirger tibermit-
teln. Dabei wurde festgestellt, dass der Biirger von einem der neun
Thiiringer Gutachterausschiisse fiir Grundstiickswerte, die jeweils fiir
mehrere Landkreise zustindig und beim TLBG angesiedelt sind, ein
als ,,Fragebogen iiber den Kauf von Wohnungseigentum* bezeichne-
tes Formular erhalten hatte. Dieser Fragebogen sollte durch den Biir-
ger ausgefiillt zuriickgesandt werden. Enthalten war auch die vom be-
schwerdefiithrenden Biirger kritisierte Frage ,,Bestanden personliche
Verbindungen zum Verkdufer, die Einfluss auf den Kaufpreis hat-
ten?*.

Nachdem sich der TLfDI im Rahmen der datenschutzrechtlichen Prii-
fung des Sachverhalts mit dem TLBG in Verbindung gesetzt hatte,
konnte dem Biirger im Ergebnis Folgendes mitgeteilt werden:
Gutachterausschiisse sollen als unabhingige Kollegialgremien von
Sachverstindigen fiir Transparenz auf dem Grundstiicksmarkt sorgen.
Die Einrichtung der Gutachterausschiisse und die Beschreibung ihrer
Aufgaben sind im Baugesetzbuch (BauGB) bundeseinheitlich gere-
gelt. Ergénzende und konkretisierende Regelungen finden sich fiir
Thiiringen in der Thiringer Gutachterausschussverordnung
(ThirGAVO).
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Zu den Aufgaben eines Gutachterausschusses gehdrt geméf § 193
Abs. 5 BauGB unter anderem die Fiihrung und Auswertung einer
Kaufpreissammlung. Grundlage fiir diese Kaufpreissammlung sind
Abschriften entgeltlicher Ubereignungsvertriige, die von beurkunden-
den Stellen (vor allem Notare) geméal § 195 Abs. 1 Satz 1 BauGB an
den Gutachterausschuss zu iibersenden sind. Da die den Gutachteraus-
schiissen libersandten Kaufvertrdge im Regelfall aber nur sehr wenige
Informationen zur Kaufpreisbildung enthalten, werden regelméBig
Nachfragen zu kaufpreisbildenden Merkmalen erforderlich, damit die
Gutachterausschiisse ihre gesetzliche Aufgabe (Fithrung der Kauf-
preissammlung) erfiillen kdnnen.

Der Gutachterausschuss nimmt eine offentliche Aufgabe wahr, iibt
eine hoheitliche Tatigkeit aus und ist damit eine Behdrde (Schrodter
[Hrsg.]: Baugesetzbuch, 9. Auflage 2019, Nomos-Kommentar, § 192
Rn. 6). Als Behorde hat der Gutachterausschuss die Verpflichtung,
den Sachverhalt von Amts wegen zu erforschen, wobei der Wahrneh-
mung dieser Aufgabe insbesondere die in § 197 BauGB genannten
Rechte dienen (Schrddter, a.a.0.; § 197 Rn. 1). Zur Beschaffung der
erforderlichen Daten stehen dem Gutachterausschuss zunéchst samt-
liche informellen Instrumente, wie zum Beispiel freiwillige Auskiinfte
zur Verfligung. Sofern die notwendigen Angaben und Auskiinfte nicht
auf diesem Wege zu erlangen sind, besteht geméf § 197 Abs. 1 Satz 1
BauGB die Moglichkeit, miindliche oder schriftliche Auskiinfte von
Sachverstindigen und Personen, die Angaben iiber das Grundstiick
machen konnen, auch gegen deren Willen einzuholen. Dariiber hinaus
hat der Gutachterausschuss gemifl § 197 Abs. 1 Satz 2 BauGB die
Moglichkeit, die Vorlage von Unterlagen durch den Eigentiimer oder
sonstigen Rechtsinhaber zu verlangen, wenn die Unterlagen zur Fiih-
rung der Kaufpreissammlung oder fiir die Begutachtung eines Grund-
stiicks erforderlich sind (Federwisch in: BeckOK BauGB, hrsg.
v. Spannowsky/Uechtritz, 53. Ed., Stand: 01.08.2021, zu § 197).

Aus den gesetzlichen Aufgaben und Befugnissen der Gutachteraus-
schiisse ergibt sich damit, dass diese berechtigt sind, personenbezo-
gene Daten — etwa mit Hilfe eines teilmarktspezifischen Fragebogens
— zu verarbeiten. Denn nach Mafigabe des Art. 6 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) ist eine Datenverarbeitung im Sinne des
Art. 4 Nr. 2 DS-GVO unter anderem dann rechtméBig, wenn die Ver-
arbeitung zur Erfiillung einer rechtlichen Verpflichtung erforderlich
ist, der der Verantwortliche unterliegt (Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO), oder die Verarbeitung fiir die Wahrnehmung einer
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Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen
ibertragen wurde (Art.6 Abs. 1 Buchstabe e) DS-GVO). Art. 6
Abs. 1 Satz 1 Buchstabe ¢) und ) DS-GVO setzen eine konkrete
Rechtsgrundlage im Unionsrecht oder im mitgliedstaatlichen Recht
voraus.

Da Gutachterausschiisse nach den §§ 193 Abs. 3 und 195 Abs. 1
BauGB gesetzlich dazu verpflichtet sind, Kaufvertrdge zu erfassen,
auszuwerten und darauf basierend eine Kaupreissammlung zu fiihren,
wobei nach § 197 Abs. 1 BauGB die dafiir benétigten Auskiinfte von
Grundstiickseigentiimern beziehungsweise -erwerbern eingeholt wer-
den konnen, stellen diese Vorschriften die erforderliche Rechtsgrund-
lage dar. Eine Datenverarbeitung durch Thiiringer Gutachteraus-
schiisse im Rahmen der Fiithrung einer Kaufpreissammlung ist somit
auf Grundlage von Art. 6 Abs. 1 Satz 1 Buchstabe c¢) und e) in Ver-
bindung mit den §§ 193 Abs. 3, 195 Abs. 1 und 197 Abs. 1 BauGB
sowie § 9 Nr. 1 ThiirGAVO als zulédssig zu bewerten.

Im zugrundeliegenden Sachverhalt war der betreffende Gutachteraus-
schuss somit befugt, sich mit dem ,,Fragebogen iiber den Kauf von
Wohnungseigentum* an den Beschwerdefiihrer zu wenden und dar-
iiber — im Falle einer Beantwortung durch diesen — Daten zu seinem
Grundstiickserwerb unter Beachtung der datenschutzrechtlichen Vor-
gaben aus § 12 Abs. 3 und § 16 ThirGAVO zu verarbeiten. Im Ergeb-
nis konnte der TL{DI deshalb in Bezug auf den zur Priifung vorgeleg-
ten Fragebogen eines Thiiringer Gutachterausschusses fiir Grund-
stiickswerte keinen Verstof3 gegen datenschutzrechtliche Bestimmun-
gen feststellen. Dies gilt auch im Hinblick auf die vom beschwerde-
fiihrenden Biirger monierte Frage nach personlichen Verbindungen
des Kéaufers zum Verkéufer, die Einfluss auf den Kaufpreis hatten.
Denn diese Frage diente nach Angaben des TLBG zur Priifung, ob der
Kaufpreis dem gewohnlichen Geschéftsverkehr (Verkehrswert) zuge-
ordnet werden kann und er damit fiir weitere Auswertungen geeignet
1st.

In der gegebenen Form entspricht die Datenverarbeitung mittels des
Fragebogens iiber den Kauf von Wohnungseigentum auch dem ver-
fassungsrechtlich gewéhrleisteten Grundsatz der VerhéltnisméaBigkeit,
der verlangt, dass jede MaBinahme, die in Grundrechte eingreift, einen
legitimen Zweck verfolgt und iiberdies geeignet, erforderlich und ver-
hiltnismaBig im engeren Sinn (angemessen) sein muss. Denn fiir die
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Erreichung des angestrebten Ziels (Erfiillung der gesetzlichen Aufga-
ben der Gutachterausschiisse) ist der derzeitige Umfang der Datenver-
arbeitung mit dem betreffenden Fragebogen aus Sicht des TLfDI als
geeignet, erforderlich und angemessen (der Grundrechtseingriff steht
nicht auer Verhiltnis zum verfolgten Zweck) anzusehen. Sofern al-
lerdings zukiinftig weitere personenbezogene Daten von den Gut-
achterausschiissen im Rahmen der Datenverarbeitung mittels des Fra-
gebogens tiber den Kauf von Wohnungseigentum zur Aufgabenerfiil-
lung fiir erforderlich gehalten werden, miisste nach Auffassung des
TLADI in jedem Fall tiberpriift werden, ob der sich aus dem im Grund-
gesetz verankerten Rechtsstaatsprinzip herleitende VerhéltnismaBig-
keitsgrundsatz dann noch gewabhrt ist.
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3. Fille nicht-6ffentlicher Bereich

© Praxis und Familie — Fotolia.

31 Steckbriefe der Ungeimpften im Unternehmen im Internet

Die Verarbeitung von Beschéftigtendaten und auch Gesundheitsdaten
auf Wunsch von Beschiftigten ist auf der Grundlage deren Einwilli-
gung grundsatzlich moglich (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO, § 26 Abs. 2 und 3 BDSG in Verbindung mit Art. 9 DS-GVO).
Allerdings ist die Einwilligung an konkrete Voraussetzungen und For-
men gebunden. Stellt der TLfDI einen Versto3 gegen datenschutz-
rechtliche Vorschriften fest, hat er angemessene und verhdltnismaBige
MaBnahmen nach Art. 58 Abs. 2 DS-GVO zu treffen.

Die umzusetzenden und zu treffenden Malnahmen im Rahmen der
Bekidmpfung der Corona-Pandemie hat auch Arbeitgeber als Verant-
wortliche im Sinne des Art. 4 Nr. 7 Datenschutz-Grundverordnung
(DS-GVO) vor Herausforderungen gestellt. Neben sich schnell dn-
dernden Rechtsvorschriften galt es, die HygienemaBBnahmen zum
Schutz der Beschiftigten vor Ort umzusetzen und den Betrieb aufrecht
zu erhalten. Der Thiiringer Landesbeauftragte fiir den Datenschutz
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und die Informationsfreiheit (TLfDI) hat in diesem Zusammenhang
eine Fiille von Anfragen, Beratungs- und Unterstiitzungsersuchen,
aber auch eine immense Anzahl von Fragen und Beschwerden von
Betroffenen erhalten und bestmdglich beantwortet.

Folgender Fall hat im Berichtszeitraum groBes Medieninteresse nach
sich gezogen:

Im Oktober 2021 erreichte den TLfDI der Hinweis, in einem Unter-
nehmen seien ,,Steckbriefe ausgehdngt worden, auf denen die Mitar-
beiter, die ungeimpft seien, mit Bild und Namen den anderen Mitar-
beitern bekannt gemacht wiirden. Auf den zur Verfiigung gestellten
Aufnahmen von unter anderem in einem Pausenraum aufgehéngten
Papieren waren Fotos und Namen der Arbeitnehmer sowie der mit ro-
ter Farbe unterlegte Hinweis, dass bei diesen Mitarbeitern bisher kein
vollstdndiger Impfschutz bestehe, zu erkennen.

Der TL{DI nahm dies zum Anlass, umgehend eine unangekiindigte
Priifung vor Ort durchzufiihren. Derartige Unterfangen waren fiir den
TLfDI ebenfalls mit einigem Aufwand verbunden, denn auch der
TLfDI musste MaBlnahmen zum Schutz der Gesundheit seiner Be-
schiftigten treffen und gleichzeitig alle Eventualititen vor Ort ab-
schitzen, um auch die dort getroffenen Maflnahmen einhalten zu kon-
nen. Bei einer unangekiindigten Kontrolle muss man sich als Auf-
sichtsbehérde auch darauf vorbereiten, dass Verantwortliche nicht be-
reit sein kdnnten, freiwillig Zutritt zu Geschaftsraumen zu gewahren,
sodass man sich auf der Grundlage einer Duldungsanordnung gegebe-
nenfalls Zutritt mit Hilfe der Polizei verschaffen miisste, um der Ge-
fahr einer Verdnderung vor Ort und damit einer Vereitelung einer
Kontrolle der tatsdchlichen Gegebenheiten zu begegnen. Andererseits
hat eine unangekiindigte und damit iiberraschende Kontrolle auch fiir
den Verantwortlichen den Vorteil, dass keine Manipulationen oder die
Vorspiegelung einer rechtmifBigen Verarbeitung unterstellt werden
konnen.

Vor Ort zeigte sich der Verantwortliche {iber das iiberraschende Ein-
treffen der Datenschutzaufsichtsbehorde zwar nicht erfreut, ermog-
lichte aber anstandslos und kooperativ die Durchfiihrung der Kon-
trolle, die zum Ziel hatte, die RechtméBigkeit der Veroffentlichung
von personenbezogenen Daten Beschéftigter in Form mehrerer Aus-
hinge unter Hinweis auf den Impfstatus als gegen das Coronavirus
nicht immunisierte Arbeitnehmer zu iiberpriifen.

Vor Ort wurden die streitigen ,,Steckbriefe” in Augenschein genom-
men. Der Geschéftsfithrer der Verantwortlichen schilderte, man habe
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sich dazu aus verschiedenen Griinden entschlossen. Die Arbeitsstitte
sei gepragt durch eine hohe Hitzeentwicklung. Dariiber hinaus herr-
sche eine hohe Gerduschbelastung, die eine Verstindigung der Be-
schiftigten untereinander erschwere oder unmdglich mache. Der Min-
destabstand sei unter Einhaltung des mit dem Gesundheitsamt abge-
stimmten Hygienekonzepts daher nicht immer moglich. Daher hétten
sich die Mitarbeiter an die Geschiftsleitung gewandt mit der Bitte, auf
das Tragen einer Mund-Nasen-Bedeckung wéhrend der Arbeitszeit
auch im Hinblick auf mogliche Lockerungen fiir geimpfte und gene-
sene Personen nach der zum damaligen Zeitpunkt zu erwartenden ge-
dnderten Corona-Verordnung ab Oktober 2021 zu verzichten. Die Ge-
schiftsleitung nahm Vorschldge aus der Belegschaft zur Abschaffung
beziechungsweise Einschrinkung der internen Maskenpflicht entgegen
und hielt die Variante des Aushangs, nach der nicht immunisierte Per-
sonen fiir die vollstindig geimpften oder genesenen Personen erkenn-
bar sein sollten, um den notwendigen Abstand einhalten zu kénnen,
fiir umsetzbar. Die Aushinge habe man mit Bildern der Mitarbeiter
versehen, weil diese sich untereinander teilweise nicht alle personlich
und dem Namen nach kannten und es auf diese Art fiir die Mitarbeiter
einfacher war, die erforderlichen Hygienemafinahmen umzusetzen.
In Einzelgespriachen mit den Beschiftigten, die sich als nicht geimpft
oder genesen meldeten, sei weder nach dem Impfstatus gefragt noch
eine Uberpriifung der Angaben durchgefiihrt worden. Die betroffenen
Mitarbeiter hatten sich durch Unterschrift mit der Nennung ihres Na-
mens und der Verwendung eines Bildes mit dem beabsichtigten Aus-
hang auf einer erstellten Liste jeweils einverstanden erklart.

Auf dem Aushang im Pausenraum waren alle nicht immunisierten
Mitarbeiter verzeichnet und auf den Aushidngen in den Abteilungen
nur die dort titigen Mitarbeiter. Weiterhin habe man darauf geachtet,
dass der Aushang nicht allzu exponiert angebracht werde, ihn aber alle
jeweils dort befindlichen Personen wahrnehmen konnten, damit bei
Betreten des entsprechenden Bereichs durch eine abgebildete Person
die entsprechenden MaBinahmen getroffen werden konnten.

Wihrend des Vor-Ort-Termins wurde die Geschéftsleitung darauf
hingewiesen, dass die dargelegte Vorgehensweise zur Verarbeitung
von Beschiftigtendaten und auch Gesundheitsdaten auf Einwilli-
gungsbasis grundsétzlich moglich sei (Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO, §26 Abs.2 und 3 Bundesdatenschutzgesetz
[BDSG] in Verbindung mit Art. 9 DS-GVO). Allerdings ist die Ein-
willigung an konkrete Voraussetzungen und Formen gebunden. Die
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Unterschrift auf der Liste allein geniigt den Anforderungen nicht. Ins-
besondere sei die Freiwilligkeit im Beschiftigungsverhéltnis aufgrund
des Unter-/Uberordnungsverhiltnisses in der Regel fragwiirdig. Nach
der Schilderung des Ablaufs zur Unterschrift zur Erteilung einer Ein-
willigung zum internen Aushang auf der Liste konnte die Freiwillig-
keit der Einwilligung der Beschéftigten auf der Basis eines gleichge-
lagerten Interesses von Arbeitgeber und Beschéftigten allerdings vor-
liegen (§ 26 Abs. 2 Satz 2 BDSG).

Uberzeugend vorgetragen war das beiderseitige Anliegen, die Mas-
kenpflicht im Betrieb so weit wie moglich einzuschrinken, um die Ar-
beitsbelastung fiir die Beschéftigten zu erleichtern. Dariiber hinaus
wurde von den Mitarbeitern des TLfDI darauf hingewiesen, dass mit
der Einholung der Einwilligung auf der Liste beziehungsweise mit der
Unterschriftsleistung die Gesundheitsdaten der jeweils anderen Be-
schiftigten zur Kenntnis gelangen (kdnnen), wofiir es keine Rechts-
grundlage gebe.

Insoweit wurde von den Mitarbeitern des TLfDI deutlich gemacht,
dass hinsichtlich der Form der Einwilligungserklarungen Nachbesse-
rungsbedarf bestehe. Die Einwilligungserkldarungen sollten daher in
der vorgeschriebenen Form (schriftlich, unter Darlegung des konkre-
ten Zwecks der Verarbeitung der Gesundheitsdaten, unter Hinweis auf
die Freiwilligkeit der Erklérung und der Widerrufsmoglichkeit) noch-
mals einzeln eingeholt werden. Dabei muss auch dem Transparenzge-
bot gegeniiber den betroffenen Personen Rechnung getragen werden
(Art. 13 DS-GVO). Dem wollte die Geschiftsleitung umgehend nach-
kommen, weil den Beschiftigten, die zum grofiten Teil bereits voll-
stindig geimpft oder genesen waren, nicht zugemutet werden sollte,
ab sofort wieder ausnahmslos Masken zu tragen.

Weitergehende Mallnahmen nach Art. 58 Abs. 2 DS-GVO, hier ins-
besondere Buchstabe f), zur Entfernung des Aushangs wurden vor Ort
nicht angeordnet. Diese der Datenschutzaufsicht zur Verfiigung ste-
hende Maflnahme erlaubt die Anweisung einer voriibergehenden oder
endgiiltigen Beschriankung bis hin zu einem Verbot einer Verarbei-
tung. Dabei ist die Schwere des Verstoes und die damit verbundene
Beeintrachtigung der Betroffenenrechte abzuwégen mit den Folgen
fiir die verarbeitende Stelle. Sind mildere Mittel voraussichtlich zur
Zielerreichung ausreichend, so sind diese vorzuziehen (Verhéltnisméa-
Bigkeit und Angemessenheit der Mittel). Da es unter Beriicksichti-
gung der Umstdnde vor Ort wahrscheinlich war, dass die Beschéftig-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



156 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

ten auch mit einer formgerechten Einwilligungserkldrung dem Aus-
hang in der beschriebenen Form zustimmen wiirden, wurde das in die-
sem Zusammenhang mildere Mittel nach Art. 58 Abs. 2 Buchstabe d)
DS-GVO vorbehalten, nach dem der Verantwortliche angewiesen
werden kann, Verarbeitungsvorgénge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit der
DS-GVO zu bringen. Auch bei dieser Maflnahme ist das Verhéltnis-
méBigkeitsprinzip zu beachten, das heiflt, die MaBBnahme muss zur Be-
endigung des rechtswidrigen Zustands geeignet, erforderlich und an-
gemessen sein. Da der Verantwortliche ohne Vorbehalte zugesagt
hatte, formell entsprechende Einwilligungen unverziiglich einzuho-
len, war eine solche MaBnahme vor Ort nicht als angemessen auszu-
sprechen und konnte im Nachhinein unter Fristsetzung zur Vorlage
beim TLfDI vorbehalten werden.

Allerdings gingen beim TLfDI anschliefend erste Hinweise darauf
ein, dass Abbildungen der Aushénge nunmehr im Internet fiir jeder-
mann zugénglich seien. Damit waren die Gesundheitsdaten von weni-
gen Beschéftigten ohne deren Einwilligung einer Vielzahl von unbe-
kannten Empfangern zur Kenntnis gelangt, was auch ein groles Me-
dieninteresse nach sich gezogen hat. Wie im Nachgang bekannt ge-
worden ist, wurden die internen Aushénge im Unternehmen zwischen-
zeitlich abgehdngt und sollten auch nicht wieder ausgehingt werden.
Weitere Ausfiihrungen zur formellen rechtméfigen Einwilligung
durch die Betroffenen eriibrigten sich daher.

Da die Aushénge entfernt wurden, war von eventuellen weiteren Mal3-
nahmen gegen die verantwortliche Stelle im Ubrigen abzusehen, da zu
diesem Zeitpunkt keine den Regelungen der DS-GVO widerspre-
chende Datenverarbeitung mehr feststellbar war.

Der TL{DI priifte, welche Moglichkeiten bestehen, gegen die Verdf-
fentlichung der Gesundheitsdaten der Beschiftigten im Internet vor-
zugehen. Dies stief auf eine Fiille von Schwierigkeiten. Zundchst
miissen Verantwortliche festgestellt werden, gegen die gegebenenfalls
MaBnahmen ergriffen werden konnen. Die Namensangaben miissen
nicht mit den tatsdchlichen Namen {ibereinstimmen und es muss die
Wohnadresse ermittelt werden, um Forderungen zustellen zu konnen.
Der TL{DI stellte klar, dass die Beschéftigten sich mit einer formlosen
Beschwerde nach Art. 77 DS-GVO selbstverstandlich an ihn wenden
konnten. Hiervon wurde allerdings kein Gebrauch gemacht. Stattdes-
sen ging eine hohe Anzahl von , Beschwerden® nicht betroffener an-
derer Personen ein, die sich teilweise unsachlich mit dem Vorgehen
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des Unternehmens auseinandersetzten. Auch diese Mitteilungen wur-
den seitens des TLfDI in der gebotenen Form beantwortet.

3.2 Koénnen Datenschutzgriinde der Annahme einer Initiativbe-
werbung entgegenstehen?

Potentielle Arbeitgeber sind grundsétzlich nicht verpflichtet, Initiativ-
bewerbungen per E-Mail entgegenzunehmen und zu beriicksichtigen.
Insbesondere, wenn Gefahren fir die IT-Sicherheit nicht auszuschlie-
Ben sind und die internen Festlegungen zum Umgang mit Bewerbun-
gen dem entgegenstehen, besteht kein Anspruch von Bewerbern da-
rauf, dass Bewerbungen per E-Mail ge6ffnet werden.

Ein Biirger wollte sich initiativ bei einer Firma bewerben. Das Unter-
nehmen nahm aber seine Bewerbung unter Hinweis auf Datenschutz-
griinde nicht entgegen. Der Betroffene wandte sich daher an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) und fragte nach, welche Datenschutzgriinde denn
eine Initiativbewerbung unmdglich machen wiirden.

Offenbar stellte das Unternehmen die Griinde dafiir, dass es keine Ini-
tiativbewerbungen entgegennehmen mochte, verkiirzt und reduziert
als ,,Datenschutzgriinde® dar. Was aber konkret gemeint war, konnte
aus dem Schreiben des Unternehmens an die betroffene Person nicht
entnommen werden.

Der TLADI priifte anhand des Vorbringens und der Ablehnung, woran
es liegen konnte: Unternehmen miissen Bewerberdaten nach Art. 88
Datenschutz-Grundverordnung in Verbindung mit § 26 Bundesdaten-
schutzgesetz vertraulich behandeln und auch intern gegen Zugriff Un-
befugter schiitzen. Personenbezogene Daten in Initiativbewerbungen
iber einen allgemeinen Firmen-E-Mailaccount kdnnten von einer
Vielzahl von Personen zur Kenntnis genommen werden, die letztend-
lich weder mit der Bewerberauswahl noch mit Aufgaben der Perso-
nalverwaltung beauftragt sind. Bei einer Initiativbewerbung liegt es
im Risikobereich des Bewerbers, dass damit auch unbefugte Kenntnis
iiber die mit einer Bewerbung verbundenen personenbezogenen Daten
erfolgen kann. Aus dem datenschutzrechtlichen Blickwinkel wird da-
her regelméBig gefordert, dass ein Unternehmen von Bewerbern nicht
verlangen darf, sich iiber die allgemeine E-Mail-Adresse zu bewer-
ben, auf deren Account nicht nur diejenigen Personen Zugriff haben,
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die aufgabenbezogen Zugriff auf Bewerberdaten nehmen diirfen. Da-
her ist — sofern Bewerbungen iiber E-Mail erwiinscht sind — grund-
sdtzlich ein gesonderter Account einzurichten, liber den sich Bewerber
auf bestimmte Stellen bewerben kdnnen und auf den intern auch nur
die Personen zugreifen konnen, die mit dem Auswahlverfahren be-
traut sind.

Bei Bewerbungen per E-Mail besteht fiir den Empfanger dariiber hin-
aus generell ein Risiko, dass mit umfangreichen Dateien auch Schad-
ware auf die IT gelangen kann. Insoweit kann ein Bewerber auch nicht
verlangen, dass Initiativbewerbungen ohne Bezug auf konkrete Stel-
lenangebote vom Unternehmen gedffnet werden.

Eine Norm, die potentielle Arbeitgeber verpflichtet, solche Initiativ-
bewerbungen entgegenzunehmen und gegebenenfalls auch zu bertick-
sichtigen, ist nicht bekannt.

Im Ubrigen waren aus der Riickantwort des Unternehmens keine An-
haltspunkte fiir die Nichteinhaltung der datenschutzrechtlichen Vor-
gaben zu entnehmen. Insoweit bestand auch kein Anlass, an das Un-
ternehmen als Datenschutzaufsicht heranzutreten. Dies wurde dem
Anfragenden mitgeteilt.

33 Beschwerde iiber Arbeitgeber wegen Veréffentlichungen
zum Beschéaftigungsende

Personalangelegenheiten sind vom Arbeitgeber vertraulich zu behan-
deln. Grundsitzlich verbietet es sich, Dritte tiber das Ausscheiden ei-
nes Mitarbeiters zu informieren.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten im Berichtszeitraum mehrere Be-
schwerden von Betroffenen, deren ehemalige Arbeitgeber sich nach
Beendigung des Beschaftigungsverhéltnisses veranlasst sahen, diesen
Umstand Dritten (Behorden, Kunden, den verbleibenden Mitarbeitern
oder sogar Verwandten der gekiindigten Person) miindlich, schriftlich
teilweise unter Angabe der Kiindigungsgriinde oder per Newsletter o-
der Rundmail mitzuteilen.

Auch nach Beendigung eines Beschiftigtenverhéltnisses sind die be-
schiftigtendatenschutzrechtlichen Normen auf den Umgang mit den
personenbezogenen Daten der ehemaligen Beschiftigten weiterhin
anzuwenden. Das heif}t, die Beschiftigten genieBen weiterhin deren
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Schutz. Zentrale Norm im Beschiftigtendatenschutz ist § 26 Bundes-
datenschutzgesetz (BDSG). Danach diirfen personenbezogene Daten
von Beschéftigten nur fiir Zwecke des Beschéftigungsverhéltnisses
verarbeitet werden, wenn dies flir die Entscheidung iiber die Begriin-
dung eines Beschiftigungsverhéltnisses oder nach Begriindung des
Beschiftigungsverhéltnisses fiir dessen Durchfiihrung oder Beendi-
gung oder zur Ausiibung oder Erfiillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interes-
senvertretung der Beschéftigten erforderlich ist. Dabei gelten auch
Beschiftigte, deren Beschéftigungsverhiltnis beendet ist, als Beschaf-
tigte im Sinne dieser Vorschrift (§ 26 Abs. 8 Nr. 8 BDSG). Die Been-
digung des Beschiftigtenverhiltnisses stellt ein Personalaktendatum
dar, das nur in wenigen Féllen vom Arbeitgeber Dritten gegeniiber of-
fenbart werden darf.

So hat beispielsweise ein Arbeitgeber bei Beendigung eines bei ihm
versicherungspflichtig Beschéftigten diesen Umstand der Sozialversi-
cherung zu melden (§ 28a Abs. 1 Nr. 2 SGB 1V). Die Meldepflicht
beim Arbeitsamt liegt beim Arbeitnehmer (§ 38 Abs. 1 SGB III). Der
Arbeitgeber hat den Arbeitnehmer lediglich auf seine Meldepflichten
beim Arbeitsamt hinzuweisen (§ 2 Abs. 2 Nr. 3 SGB III). Hinsichtlich
der Information an Kunden kdénnte sich unter Umsténden eine Recht-
fertigung der bloBen Information, dass die betreffende Person nicht
mehr im Unternehmen titig ist, aus Art. 6 Abs. 1 Satz 1 Buchstabe f)
Datenschutz-Grundverordnung (DS-GVO) ergeben. Danach kénnen
personenbezogene Daten zur erforderlichen Wahrung berechtigter In-
teressen des Verantwortlichen verarbeitet werden, sofern nicht die In-
teressen oder Grundrechte der betroffenen Personen der Mitteilung
entgegenstehen. Zumindest fiir die Mitteilung der Tatsache, seit wann
jemand nicht mehr im Betrieb tétig ist, kann zwar ein berechtigtes In-
teresse des ehemaligen Arbeitgebers liegen, da hinsichtlich der Ar-
beitsabldufe organisatorische Mafinahmen zu treffen sind und bei
Kundenkontakt die Kunden gegebenenfalls wissen miissen, dass nun-
mehr ein anderer Ansprechpartner fiir sie zustindig ist. In jedem Fall
sind aber die Griinde der Kiindigung und auch die Tatsache einer Kiin-
digung dabei nicht von Belang und es ist nicht erforderlich, derartige
Informationen an Kunden zu geben.

Diese Bewertung gilt im Ubrigen auch in der eigenen Belegschaft. Ist
die Kenntnis von der Beendigung des Beschiftigungsverhéltnisses zur
internen Organisation der Arbeitsabldufe fiir andere Kolleginnen und
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Kollegen relevant, so diirfen diese iiber die Beendigung auch infor-
miert werden, nicht jedoch iiber die Griinde der Kiindigung. Handelt
es sich bei dem Gekiindigten um einen Minderjdhrigen, ist auch eine
Bestidtigung einer Kiindigung gegeniiber anderen Verwandten als den
Eltern unzuléssig, ebenso wie gegeniiber zufillig gemeinsamen Be-
kannten oder Freunden.

In einem Fall hat der TL{DI es fiir zuldssig angesehen, Kunden allge-
mein dariiber zu informieren, dass namentlich genannte Mitarbeiter
ausgeschieden sind. Hintergrund war, dass es sich um einen von be-
sonderem Vertrauen zwischen dem Unternehmen und der Kundschaft
geprigten Geschéftsbereich handelte und die Kundenbindung stark
auf die jeweils zustdndigen Mitarbeiter bezogen war. Dariiber hinaus
hatte der Arbeitgeber auch nur allgemein in einem Newsletter den
Wechsel der Ansprechpartner dargestellt. Somit war ein besonderes
Interesse des Arbeitgebers zu bejahen, dass die Interessen der ausge-
schiedenen Mitarbeiter, keine derartigen Informationen weiterzuge-
ben, iiberwog. Die Mitarbeiter waren ndmlich zwischenzeitlich fiir ein
anderes Unternehmen desselben Geschéftsbereichs titig und einzelne
Kunden gingen weiterhin davon aus, sie stiinden immer noch in Ge-
schiftsbeziehung mit dem ehemaligen Arbeitgeber und wandten sich
daher mit Nachfragen an sie.

In einem anderen Fall konnten Kunden zwar durch Internetrecherche
leicht feststellen, dass der ehemalige Mitarbeiter sich zwischenzeitlich
im selben Geschéftsfeld selbststdndig gemacht hatte, die miindliche
Auskunft dariiber war dennoch fiir die Aufgabenerfiillung des Arbeit-
gebers nach § 26 Abs. 1 BDSG nicht erforderlich und daher unzulds-
sig; von einer Offenkundigkeit der Selbststandigkeit konnte aufgrund
der Internetprisenz des ehemaligen Beschiftigten nicht ausgegangen
werden.

Priagend in den gepriiften Féllen war, dass die Beschwerdefiihrer sich
jeweils noch in gerichtlichen Auseinandersetzungen mit dem jeweili-
gen Arbeitgeber befanden. Selbstverstidndlich kann jede betroffene
Person sich mit einer Beschwerde nach Art. 77 DS-GVO an die Da-
tenschutzaufsicht mit dem Vorbringen wenden, dass unter Verstof ge-
gen datenschutzrechtliche Vorschriften ihre personenbezogenen Da-
ten verarbeitet werden oder wurden. Die Datenschutzaufsichtsbehorde
priift den Sachverhalt selbstverstindlich pflichtgemal, bewertet sie
auf RechtmiBigkeit und trifft gegebenenfalls MaBnahmen nach
Art. 58 Abs. 2 DS-GVO gegeniiber dem Verantwortlichen.
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Dartiber hinaus kann sich ein Ordnungswidrigkeitenverfahren mit der
Verhiangung empfindlicher Bufigelder anschlieBen. Dies kann von den
Beschwerdefiihrern nicht gestoppt werden, indem die Beschwerde bei
der Datenschutzaufsicht zuriickgenommen wird, weil sie sich bei-
spielsweise in einem Vergleich mit dem ehemaligen Arbeitgeber
hierzu verpflichtet haben oder das gerichtliche Verfahren fiir sie giins-
tig ausgegangen ist und der TLfDI nur ,,Munition* fiir die eigenen Be-
lange liefern sollte. Der TL{DI verweist insoweit auf § 11 Abs. 1 Thii-
ringer Datenschutzgesetz in Verbindung mit § 40 Abs. 1 BDSG,
Art. 55 Abs. 1 DS-GVO) sowie Art. 57 und 58 DS-GVO. Nach
Art. 57 Abs. 1 Buchstabe a) DS-GVO iiberwacht jede Aufsichtsbe-
horde in ihrem Hoheitsgebiet die Anwendung der DS-GVO und setzt
diese durch. Dabei kann es dahingestellt werden, aus welchem Grund
die Aufsichtsbehorde zunichst titig wird. Der Beschwerde betroffener
Personen kommt zwar erhebliche Bedeutung zu, jedoch ist die Aufga-
benerfiillung der Aufsichtsbehorde nicht davon abhéngig, dass eine
Beschwerde eingelegt wird, besteht oder spéter zuriickgezogen oder
fiir erledigt erklart wird.

3.4 Franchisenehmer unter Druck

Die interne Festlegung eines Franchisegebers, von so vielen Kunden
wie moglich die Einwilligung zu Werbemalinahmen zu erhalten und
daran Provisionszahlungen des Franchisenehmers zu kniipfen, ver-
stoB3t nicht gegen das Koppelungsverbot aus Art. 7 Abs. 4 DS-GVO.

Ein Franchisenechmer im Einzelhandel stellte eine Anfrage an den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) zur Einholung einer Einwilligung. Aufgrund ei-
ner firmeninternen Zielvorgabe sollten mdglichst fiir alle abgeschlos-
senen Vertrage auch Einwilligungen zur Kontaktaufnahme und werb-
lichen Ansprache per Post, E-Mail oder Telefon eingeholt werden. Zu-
sétzlich fir das Erreichen dieser Quote wurde vertrieblicher Druck
ausgelibt und bei Erreichen durch hohe Bonuszahlungen honoriert.
Die Frage des Franchisenehmers bezog sich auf die Zuldssigkeit der
Praxis des Franchisegebers, die Einholung der Einwilligung an die
Bonuszahlungen zu koppeln.

Der TL{DI bewertete diese Anfrage hinsichtlich der Zuldssigkeit und
kam zu dem Ergebnis, dass eine derartige Einwilligung in die Nutzung
von personenbezogenen Daten nur dann wirksam ist, wenn sie den
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Voraussetzungen der Art. 4 Nr. 11 und Art. 7 Datenschutz-Grundver-
ordnung (DS-GVO) entspricht. Die Einwilligung muss freiwillig, fiir
einen bestimmten Fall, in informierter Weise und unmissverstiandlich
abgegeben werden. Freiwillig ist sie nur, wenn die betroffene Person,
also der Kunde, eine echte oder freie Wahl hat und damit in der Lage
ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nach-
teile zu erleiden (Erwigungsgrund 42 DS-GVO). Wenn die Kunden
also transparent informiert werden, fiir welche Zwecke sie ihre perso-
nenbezogenen Daten zur Verfiigung stellen und sich dann aus freien
Stiicken dazu entschlieBen, ihre Einwilligung zu erteilen, ist diese
auch wirksam. Dass die Franchisenehmer dazu angehalten werden, so
viele Einwilligungen wie moglich von ihren Kunden zu erlangen und
nur dann einen Bonus vom Franchisegeber bekommen, verstoft
grundsétzlich nicht gegen Grundsétze des Datenschutzrechts. Erst in
dem Moment, indem die Kunden dazu gedriangt werden, eine Einwil-
ligung in die Datennutzung zu erteilen und ohne diese Einwilligung
der Kauf oder die Dienstleistung nicht erfiillt werden, verstot dies
gegen das Koppelungsverbot.

Das Koppelungsverbot in Art. 7 Abs. 4 DS-GVO bezieht sich auf die
Freiwilligkeit der Einwilligung der Kunden und daran angekniipfte
Bedingungen, die fiir die eigentliche Vertragserfiillung nicht erforder-
lich wiren. Die Tatsache, dass der Franchisenehmer keine Provision
erhilt, wenn dieser nicht genug Kunden dazu bringt, eine Einwilli-
gung zu erteilen, ist keine Koppelung im Sinne des Art. 7 Abs. 4 DS-
GVO, da es nicht dasselbe Vertragsverhéltnis betrifft.

3.5 Uberwachung der Exfrau durch GPS-Sender im Fahrzeug

Bei den durch einen in einem Fahrzeug fest eingebauten GPS-Sender
aufgezeichneten und tiber eine Funkschnittstelle (SIM-Karte) tibertra-
genen Standort-Daten handelt es sich um personenbezogene Daten im
Sinne von Art. 4 Nr. 1 DS-GVO, wenn diese einer bestimmten Person
zugeordnet werden konnen. Dies gilt insbesondere dann, wenn das
Fahrzeug einer Person zur alleinigen Nutzung zur Verfligung steht, da
die Standortdaten dann ausschlieBlich ihr zuzuordnen sind.

Bei der Staatsanwaltschaft hatte eine Fahrzeughalterin Anzeige erstat-
tet, weil in ihrem Fahrzeug ohne ihr Wissen fest ein GPS-Sender ver-
baut worden war. Da der angezeigte Sachverhalt weder den Tatbe-
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stand der Nachstellung gemil § 238 Strafgesetzbuch noch einen an-
deren Straftatbestand erfiillte, iibersandte die Staatsanwaltschaft
Meiningen die Akte eines Ermittlungsverfahrens zur Verfolgung einer
Ordnungswidrigkeit gemél § 43 Ordnungswidrigkeitengesetz an den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLDI).

In diesem Zusammenhang berichtete die geschiadigte Fahrzeughalte-
rin in ihrer Anzeige, dass es bereits im Jahr 2017 zur Trennung von
ihrem Exmann gekommen sei. Trotzdem habe ihr dieser immer wieder
zum Vorwurf gemacht, wo sie sich gerade aufhalte und welcher Be-
schiftigung sie nachgehe. Da sie sich beobachtet und iiberwacht ge-
fithlt habe, untersuchte der Schwager der Geschidigten auf ihre Bitte
hin ihr Fahrzeug und stellte hierbei ein GPS-Ortungsgerit mit einer
SIM-Karte fest. Dieser GPS-Sender war an der Batterie des Fahrzeu-
ges angeschlossen und mit Kabelbinder und Klebeband an der Karos-
serie unterhalb eines Scheinwerfers so befestigt, dass er fast nicht
sichtbar war.

Nach einer weiteren Vernehmung der Geschédigten und einer techni-
schen Analyse des GPS-Senders durch das Technikreferat des TL{DI
wurde der betroffene Exmann wegen einer Ordnungswidrigkeit ge-
méaf Art. 83 Abs. 5 Buchstabe a) Datenschutz-Grundverordnung (DS-
GVO) angehort, machte jedoch keine Angaben zum Sachverhalt. Im
Rahmen der weiteren Ermittlungen des TL{DI konnte jedoch zwei-
felsfrei nachgewiesen werden, dass der Betroffene den GPS-Sender
iiber einen Zeitraum von circa drei Monaten hinweg betrieben und so
die Standortdaten seiner Exfrau erhoben hatte. Der Nachweis konnte
gefiihrt werden, da der Betroffene die Identifikationsnummer des
GPS-Senders zusammen mit der SIM-Karte zum Zwecke der Nutzung
kostenpflichtig auf einem Web-Portal angemeldet und hierbei seine
Kontaktdaten angegeben hatte. Der Betreiber des Web-Portals konnte
so auf Anfrage des TLfDI den Nutzer und den Nutzungszeitraum er-
mitteln.

Aufgrund dieser Sach- und Rechtslage erging ein Bullgeldbescheid
gegen den Betroffenen. Nach Art. 83 Abs. 5 Buchstabe a) DS-GVO
handelt ordnungswidrig, wer gegen die Grundsétze fiir die Verarbei-
tung, einschlieBlich der Bedingungen fiir die Einwilligung, gemif3 den
Artikeln 5, 6, 7 und 9 DS-GVO verstofit. Die durch den GPS-Sender
aufgezeichneten und iiber die Funkschnittstelle/SIM-Karte iibertrage-
nen Standort- beziehungsweise GPS-Daten sind als personenbezogene
Daten im Sinne des Art. 4 Nr. 1 DS-GVO einzuordnen. Aufgrund des

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



164 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

Umstandes, dass das Fahrzeug, in welches der GPS-Sender eingebaut
gewesen ist, der Geschédigten zur alleinigen Nutzung zur Verfiigung
stand, waren die ermittelten Standortdaten ausschlieBlich ihr zuzuord-
nen beziehungsweise bezogen sich ausschlieBlich auf sie. Das Erhe-
ben und die Speicherung dieser personenbezogenen Daten stellt eine
Verarbeitung gemal Art. 4 Nr. 2 DS-GVO dar. Da der GPS-Sender
ausweislich der auf dem Web-Portal hinterlegten Kontaktdaten von
dem Betroffenen betrieben wurde, war dieser auch Verantwortlicher
gemil Art. 4 Nr. 7 DS-GVO. Die Verarbeitung dieser Daten erfolgte
unrechtméBig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen per-
sonenbezogene Daten auf rechtméBige Weise verarbeitet werden. Aus
Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den dort genannten
Bedingungen eine Datenverarbeitung zuldssig ist. Es handelt sich so-
mit um ein Verbot mit Erlaubnisvorbehalt. Vorliegend konnte die Ver-
arbeitung der personenbezogenen Daten nicht auf die Einwilligung
der betroffenen Personen nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO gestiitzt werden. Hierzu wére es erforderlich gewesen, dass die
Geschédigte vor der Erfassung ihrer Standortdaten durch den Be-
troffenen unter Nennung des Zweckes in die Verarbeitung eingewil-
ligt hitte. Eine solche Einwilligung lag dem Betroffenen jedoch nicht
vor. Auch kann die Verarbeitung der personenbezogenen Daten nicht
auf den einzig noch in Betracht zu ziehenden Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO gestiitzt werden. Demnach wére die Verarbei-
tung rechtméBig, wenn sie zur Wahrung berechtigter Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Per-
son, die den Schutz personenbezogener Daten erfordern, iiberwiegen.
Da die Ermittlung der Standortdaten ausschlieBlich dem Zweck
diente, die Geschédigte zu rein privaten Zwecken zu iiberwachen,
fehlt es bereits an einem berechtigten Interesse. In jedem Fall stehen
die schutzwiirdigen Interessen der Geschédigten entgegen.

Bei der Bemessung der GeldbuBle gemiB Art. 83 Abs. 2 DS-GVO
musste durch den TL{DI zulasten des Betroffenen ein vorsitzliches
Handeln und die Eingriffsintensitit und Dauer des Versto3es beriick-
sichtigt werden. Auch wurde berticksichtigt, dass der Versto3 nicht
durch den Betroffenen selbst beendet wurde, sondern der GPS-Sender
durch den Schwager der Geschadigten entdeckt und ausgebaut wurde.
Die in dem inzwischen rechtskraftigen Buligeldbescheid festgesetzte
Geldbulle im oberen dreistelligen Bereich war damit zugleich wirk-
sam, verhdltnismaBig wie ausreichend abschreckend fiir die Zukunft.
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3.6 Versand einer Bewerbungsmappe fiir Mietwohnung per E-
Mail durch einen Immobilienmakler

Bei dem Versand der Bewerbungsmappe einer Person durch einen
Verantwortlichen an eine andere Person kann ein berechtigtes (Dritt-)
Interesse im Sinne des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO da-
rin bestehen, der anderen Person ein Muster fiir ihre Bewerbung zur
Verfligung zu stellen. Hierbei ist jedoch zwingend eine Anonymisie-
rung vorzunehmen, da fiir den Empfénger der Bewerbungsmappe die
Kenntnis der personenbezogenen Daten nicht erforderlich ist.

Mit einer Ordnungswidrigkeitenanzeige wandte sich eine Rechtsan-
wiltin im Berichtszeitraum an den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) und riigte fiir
ihre Mandantin die Verletzung des Rechts auf informationelle Selbst-
bestimmung und einen damit einhergehenden Verstof3 gegen die Da-
tenschutz-Grundverordnung (DS-GVO) durch eine in Thiiringen an-
sdssige Immobiliengesellschaft.

Demnach habe sich die geschiddigte Mandantin der Rechtsanwiltin
nach erfolgter Besichtigung fiir die Anmietung einer Wohnung ent-
schieden. Da vom Vermieter so gefordert, habe sie eine umfangreiche
Bewerbungsmappe erstellt und an die verantwortliche Immobilienge-
sellschaft als Maklerin der Wohnung gesendet. Die Bewerbungs-
mappe habe neben einem Anschreiben und einer Mieterselbstauskunft
auch Kopien des Personalausweises und diverser Verdienstabrech-
nungen und Versicherungsbescheinigungen enthalten. Die Verant-
wortliche habe diese Bewerbungsmappe spater an einen anderen Mie-
tinteressenten per E-Mail weitergeleitet, um diesem ein Muster fiir die
vom Vermieter geforderten Bewerbungsunterlagen zur Verfiigung zu
stellen. Hierbei habe die Verantwortliche die Bewerbungsmappe ohne
jegliche Anonymisierung der personenbezogenen Daten der Betroffe-
nen an den Mietinteressenten versandt.

Auf Grundlage dieser Schilderungen leitete der TLfDI umgehend ein
Verfahren wegen einer Ordnungswidrigkeit gemdf3 Art. 83 Abs. 5
Buchstabe a) DS-GVO gegen die Immobiliengesellschaft ein. Im
Zuge der Ermittlungen wurden sodann mehrere schriftliche Zeugen-
vernehmungen durchgefiihrt und die Verantwortliche zur Sache ange-
hort. Der Geschéftsfiihrer der Verantwortlichen zeigte sich gestiandig
und rdumte die Ordnungswidrigkeit umgehend ein. Er erklérte, dass
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er die Bewerbungsunterlagen der Betroffenen wegen Zeitdrucks ver-
sehentlich nicht noch einmal durchgesehen und daher ohne Anonymi-
sierung weitergeleitet habe. Der Geschiftsfiihrer versicherte zudem,
dass ihm ein solcher Fehler nicht noch einmal passieren werde.

Aufgrund dieser Sach- und Rechtslage erging ein Bufligeldbescheid
gegen die Verantwortliche. Nach Art. 83 Abs. 5 Buchstabe a) DS-
GVO handelt ordnungswidrig, wer gegen die Grundsitze fiir die Ver-
arbeitung, einschlielich der Bedingungen fiir die Einwilligung, ge-
mal den Artikeln 5, 6, 7 und 9 DS-GVO verstoft. Die in der Bewer-
bungsmappe unter anderem enthaltenen Angaben zur Anschrift, E-
Mail-Adresse und Telefonnummer der Betroffenen einschliefSlich der
Daten des Personalausweises sind als personenbezogene Daten im
Sinne des Art. 4 Nr. 1 DS-GVO einzuordnen. Mit dem Versand dieser
personenbezogenen Daten in der nicht anonymisierten Bewerbungs-
mappe als E-Mail-Anhang wurden diese gegeniiber einem Dritten of-
fengelegt, was eine Verarbeitung gemdf3 Art. 4 Nr. 2 DS-GVO dar-
stellt. Hierbei handelte die Immobiliengesellschaft als Verantwortli-
che gemdl Art. 4 Nr. 7 DS-GVO. Die Verarbeitung dieser Daten er-
folgte unrechtmiBig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miis-
sen personenbezogene Daten auf rechtméifige Weise verarbeitet wer-
den. Aus Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den dort
genannten Bedingungen eine Datenverarbeitung zuléssig ist. Es han-
delt sich somit um ein Verbot mit Erlaubnisvorbehalt. Vorliegend
konnte die Verarbeitung der personenbezogenen Daten nicht auf die
Einwilligung der betroffenen Person nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO gestiitzt werden. Hierzu wire es erforderlich gewe-
sen, dass die Betroffene vor dem Versand des E-Mail-Anhangs unter
Nennung des Zweckes in die Verarbeitung eingewilligt hitte. Eine
solche Einwilligung lag der Verantwortlichen jedoch nicht vor.

Auch konnte die Verarbeitung nicht auf den einzig noch in Betracht
zu zichenden Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO gestiitzt wer-
den. Demnach wire die Verarbeitung rechtmifig, wenn sie zur Wah-
rung berechtigter Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, iiberwiegen. Soweit der Geschéftsfiihrer der
Verantwortlichen im Rahmen der Anhdrung angegeben hatte, dass der
Versand des E-Mail-Anhangs dem Zweck diente, einem Mietinteres-
senten eine Musterbewerbung zur Verfiigung zu stellen, ist hierin
grundsitzlich ein berechtigtes Drittinteresse zu sehen. Allerdings ist
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das Kriterium der Erforderlichkeit vorliegend nicht erfiillt. Eine Da-
tenverarbeitung jeglicher Art ist nur im Rahmen ihrer Erforderlichkeit
als zulédssig zu erachten. Erlaubt ist eine Verarbeitung auf Grundlage
des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO, wenn die berechtigten
Interessen nicht auf anderem Weg ebenso effektiv verwirklicht wer-
den konnen und hierbei die Rechte und Interessen der betroffenen Per-
son weniger beeintridchtigt werden. Vorliegend hitten die Bewer-
bungsunterlagen der Betroffenen auch mit anonymisierten personen-
bezogenen Daten versendet werden konnen, da fiir den Empféanger der
E-Mail lediglich die Art und Weise der Bewerbungsunterlagen als
Muster relevant war, nicht aber die Angaben zur Person der Betroffe-
nen. Mit entsprechenden Schwirzungen hétte daher das Interesse des
E-Mail-Empféngers ebenso effektiv verwirklicht werden kdnnen.

Bei der Bemessung der GeldbuB3e gemédB Art. 83 Abs. 2 DS-GVO be-
riicksichtigte der TLfDI zunéchst ein fahrldssiges Handeln des Ge-
schéftsfithrers der Verantwortlichen. Soweit dieser es wegen Zeit-
drucks unterlassen hatte zu priifen, ob der Inhalt der Bewerbungs-
mappe eine Anonymisierung personenbezogener Daten erforderlich
machte, wurde die notwendige Sorgfalt aufler Acht gelassen. Zudem
wirkte sich mildernd aus, dass sich der Geschiftsfihrer der Verant-
wortlichen gestindig gezeigt und zudem versichert hatte, dass ihm ein
solcher Fehler nicht erneut passieren werde. Schirfend war hingegen
durch den TLfDI zu beriicksichtigen, dass in erheblichem Umfang
zum Teil auch sehr sensible Daten der Betroffenen von der Verarbei-
tung beriihrt waren. Die in dem inzwischen rechtskréftigen Bufigeld-
bescheid festgesetzte Geldbufle im oberen dreistelligen Bereich war
damit zugleich wirksam, verhaltnismaBig wie ausreichend abschre-
ckend fiir die Zukuntt.

3.7 Versicherungswerbung per E-Mail

Stiitzt ein Verantwortlicher die Verarbeitung personenbezogener Da-
ten auf die Einwilligung gemaf} Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO, so muss er gemdB Art. 7 Abs. 1 DS-GVO gegeniiber der Auf-
sichtsbehorde nachweisen konnen, dass die betroffene Person einge-
willigt hat. Diese Nachweispflicht entféllt auch nicht durch ein Lo-
schungsverlangen der betroffenen Person.

Mit einer Beschwerde wurde dem Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) bekannt, dass
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ein Unternehmen in Thiiringen, welches als Versicherungsmakler mit
der erforderlichen Erlaubnis nach § 34d Gewerbeordnung diverse In-
ternetprasenzen betreibt und auf diesen den Abschluss von Versiche-
rungsvertrdgen vermittelt, eine Versicherungswerbung per E-Mail
versendet hatte.

Auf die mehrfache Nachfrage der Beschwerdefiihrerin zur Herkunft
ihrer Daten teilte ihr das Unternehmen per E-Mail mit, dass die Be-
schwerdefiihrerin diese selbst auf einem von dem Unternehmen be-
triebenen Internetportal angegeben und in diesem Zuge auch ihre Ein-
willigung zur Nutzung dieser Daten erteilt habe. Da sich die Be-
schwerdefiihrerin nicht erinnern konnte, das besagte Internetportal be-
sucht zu haben, bat sie das Unternehmen erneut um Auskunft hinsicht-
lich der Herkunft der Daten und forderte dieses zudem dazu auf, ihre
personenbezogenen Daten unverziiglich zu 16schen und nicht an Dritte
weiterzugeben.

Da eine Antwort des Unternehmens dieses Mal ausblieb, wandte sich
die Beschwerdefiihrerin an den TLfDI. Auf dessen Auskunftsersuchen
gemil Art. 58 Abs. 1 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) hin benannte das Unternehmen einen konkreten Zeitpunkt,
an dem die Beschwerdefiihrerin auf dem Internetportal ihre Einwilli-
gung erteilt haben soll. Der darauffolgenden Aufforderung des TLfDI
zum Nachweis der Einwilligung kam die Betroffene nicht mehr nach
und erklérte, dass sich der urspriinglich mitgeteilte Zeitpunkt der Ein-
willigungserklirung nach interner Uberpriifung auf eine andere Per-
son bezogen habe und die Einwilligungserkldrung der Beschwerde-
fithrerin aufgrund ihres Loschungsverlangens tatsdchlich nicht mehr
gespeichert sei.

Hierauf sprach der TL{DI gegeniiber dem Unternehmen eine Verwar-
nung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO aus, weil die Wirk-
samkeit einer Einwilligung gemif Art. 7 Abs. 1 DS-GVO gegeniiber
der Aufsichtsbehdrde nachzuweisen ist, soweit die Verarbeitung per-
sonenbezogener Daten auf Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO gestiitzt wird und dieser Nachweis nicht erbracht wurde.

Die hiergegen form- und fristgerecht erhobene Klage des Unterneh-
mens blieb in der Sache ohne Erfolg. Das Verwaltungsgericht Weimar
bestitigte die Rechtsauffassung des TL{DI in seinem Urteil vom
30. Juni 2021 zum Az. 3 K 1927/19 We und unterstrich in seiner Be-
griindung, dass die Nachweispflicht hinsichtlich einer Einwilligung

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 169
nach der DS-GVO 2021

nicht durch das Loschungsverlangen der von der Verarbeitung der per-
sonenbezogenen Daten betroffenen Person entfalle. Zu den Einzelhei-
ten:

Mit der Versendung der Werbe-E-Mail durch das Unternehmen kam
es in Bezug auf den Namen, die Wohnanschrift und die E-Mail-Ad-
resse — welche personenbezogene Daten geméf Art. 4 Nr. 1 DS-GVO
darstellen — zu einer Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO
dar. Das Unternechmen war hierbei Verantwortlicher gemifl Art. 4
Nr. 7 DS-GVO. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen
personenbezogene Daten auf rechtméfige Weise verarbeitet werden.
Aus Art. 6 Abs. 1 Satz 1 DS-GVO ergibt sich, dass nur unter den dort
genannten Bedingungen eine Datenverarbeitung zuldssig ist. Es han-
delt sich somit um ein Verbot mit Erlaubnisvorbehalt.

Die Verarbeitung dieser personenbezogenen Daten war hier rechts-
widrig erfolgt. Wie das Unternehmen gegeniiber dem TLfDI selbst
mitgeteilt hatte, stiitzte es die Verarbeitung der personenbezogenen
Daten der Beschwerdefiihrerin auf eine Einwilligung, konnte den ent-
sprechenden Nachweis jedoch nach eigenen Angaben nicht erbringen.
Eine weitere Rechtsgrundlage gemi3 Art. 6 Abs. 1 Satz 1 DS-GVO
war nicht ersichtlich. Gemall Art. 4 Nr. 11 DS-GVO ist eine Einwilli-
gung jede freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstindlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestitigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Ver-
arbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist. Hierbei war das Unternehmen als Verantwortliche verpflich-
tet, den entsprechenden Nachweis dariiber zu fithren. Die DS-GVO
enthdlt in Ansehung der hierzu ergangenen Rechtsprechung und der
herrschenden Literaturmeinung mit Art. 7 Abs. 1 DS-GVO insoweit
eine ausdriickliche Beweislastregel fiir das Vorliegen einer wirksamen
Einwilligung. Den Verantwortlichen trifft demnach nicht nur die Ver-
antwortung fiir die Einhaltung der in Art. 5 Abs. 1 DS-GVO geregel-
ten Grundsétze fiir die Verarbeitung personenbezogener Daten, er
muss ihre Einhaltung auch nachweisen konnen. Diese Nachweis-
pflicht kann er durch entsprechende Dokumentation oder ein Daten-
Management-System erfiillen. Die Nichterweislichkeit des Vorlie-
gens der Einwilligung ging hier zulasten des Unternehmens.

Die Nachweispflicht ist auch nicht durch das Loschungsverlangen der
Beschwerdefiihrerin entfallen. Gemi3 Art. 17 Abs. 3 Buchstabe b)
DS-GVO ist die Léschung personenbezogener Daten ausgeschlossen,
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soweit diese zur Erfiillung einer rechtlichen Verpflichtung erforder-
lich sind, welche die Verarbeitung nach dem Recht der Union oder der
Mitgliedsstaaten erfordert, dem der Verantwortliche unterliegt. Diese
Sonderregelung entspricht der Rechtsgrundlage fiir die Verarbeitung
zur Erfiillung einer rechtlichen Verpflichtung aus Art. 6 Abs. 1 Satz 1
Buchstabe ¢) DS-GVO. Zu diesen Rechtspflichten zdhlen insbeson-
dere Speicher-, Dokumentations- und Aufbewahrungspflichten, zu de-
nen auch die in Art. 5 Abs. 2 und Art. 7 Abs. 1 DS-GVO geregelten
Nachweispflichten zdhlen. Das Verwaltungsgericht Weimar wies in
diesem Zusammenhang ausdriicklich darauf hin, dass andernfalls das
Kontrollrecht der Aufsichtsbehdrde nach Art. 58 DS-GVO faktisch
leerlaufen wiirde.

Offengelassen, da fiir den Fall nicht relevant, hat das Gericht lediglich
die Beantwortung der Frage, welche konkrete Aufbewahrungsfrist fiir
den Nachweis der Einwilligung mangels ausdriicklicher Regelung in
der DS-GVO zu Grunde zu legen ist. Der TL{DI stellt hier auf eine
Frist von drei Jahren ab, da nach Ablauf dieses Zeitraums ein Bul3-
geldverfahren in der Regel als verjahrt anzusehen ist.

Mit seiner Entscheidung hat das Verwaltungsgericht Weimar im Er-
gebnis die Befugnisse und Kontrollrechte der Aufsichtsbehorde ge-
méfl Art. 58 DS-GVO gestiarkt und auch hinsichtlich der Rechen-
schaftspflichten der Verantwortlichen fiir Klarheit gesorgt. Die gegen
diese Entscheidung zunichst eingelegte Berufung zum Thiiringer
Oberverwaltungsgericht wurde durch das Unternehmen zwischenzeit-
lich wieder zuriickgenommen. Die Entscheidung des Verwaltungsge-
richts Weimar ist damit rechtskréftig.

3.8 Missbrauch von Gesundheitsdaten bei Wahl der Schwerbe-
hindertenvertretung

Die Information, ob ein Mitarbeiter zur Gruppe der schwerbehinder-
ten Bediensteten gehort, ist ein Gesundheitsdatum im Sinne des Art. 4
Nr. 15 sowie eine besondere Kategorie personenbezogener Daten
nach Art. 9 Abs. 1 DS-GVO und gilt als sensibles Datum. Von diesen
Datenkategorien geht ein erhohtes Diskriminierungsrisiko aus. Ein
Verstol gegen die Verarbeitungsgrundsitze stellt einen hohen Ein-
griff in das Grundrecht auf Datenschutz nach Art. 8§ GRCH bezie-
hungsweise auf das informationelle Selbstbestimmungsrecht dar.
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Eine Mitarbeiterin in einer Bundesbehdrde — welche ihren Hauptsitz
in Thiiringen hat — beschaffte sich eine Liste der schwerbehinderten
Menschen, die in der Dienststelle beschéftigt waren. In dieser Liste
waren die Namen, die Vornamen, die Stelle innerhalb der Behorde
und der Dienstort von insgesamt 95 Personen erfasst. Es handelte sich
dabei um die Wahlerliste fiir die Wahl der Schwerbehindertenvertre-
tung. Sie wurde den wahlberechtigten schwerbehinderten und gleich-
gestellten Menschen der Bundesbehorde gemal3 § 3 Abs. 1 Schwerbe-
hindertenwahlverordnung (SchwbVWO) im Zusammenhang mit der
Wahl der Schwerbehindertenvertretung vom Wahlvorstand zur Ein-
sicht in den verschiedenen Dienststellen der Bundesbehorde ausge-
legt, § 3 Abs. 2 SchwbVWO. In der Folge verfasste die Mitarbeiterin
ein nicht ndher datiertes und von ihr persdnlich unterzeichnetes Rund-
schreiben in Verbindung mit der Wahl der Schwerbehindertenvertre-
tung bei der Bundesbehorde. Darin erklérte sie, die Wahl zur Vertrau-
ensperson und die Wahl zu den Vertretern der Vertrauensperson der
schwerbehinderten Menschen der Bundesbehdrde beim Arbeitsge-
richt angefochten zu haben. Als Anlage war ein nicht rechtskréftiger
Beschluss des Arbeitsgerichts angefiigt. Das Rundschreiben und den
beigefiigten Beschluss versandte die Mitarbeiterin mit der Dienstpost
an alle in der Wéhlerliste erfassten 95 Personen. Zum Tatzeitpunkt
war die Mitarbeiterin in einer Dienststelle der Bundesbehorde in Sach-
sen beschiftigt.

Nachdem der Behordenleiter zahlreiche Beschwerden betroffener Be-
schiftigter zu dem genannten Rundschreiben erhielt, stellte er eine
Ordnungswidrigkeitenanzeige beim Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (BfDI). Es war festzustellen,
dass die Mitarbeiterin dienstfremde Zwecke verfolgte und als eigene
Verantwortliche im Sinne des Art. 4 Nr. 7 Datenschutz-Grundverord-
nung (DS-GVO) handelte. Dieses Verhalten nennt man Mitarbeiter-
exzess. Sie versandte an alle auf der Liste enthaltenen Personen ein
Rundschreiben, um private Interessen kundzutun. Die Erhebung und
weitere Verwendung der auf oben genannter Liste enthaltenen perso-
nenbezogenen Daten schwerbehinderter Menschen war fiir ihre Tétig-
keit in der Dienststelle zum Tatzeitpunkt nicht erforderlich. Auch
konnte sich die Betroffene nicht darauf berufen, dass die Versendung
des Rundschreibens im Amt als Stellvertretung der Vertrauensperson
der schwerbehinderten Menschen erfolgte. Zum Zeitpunkt der Aus-
lage der Liste schwerbehinderter Menschen in Vorbereitung zur Wahl
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der Schwerbehindertenvertretung war die Betroffene weder Vertrau-
ensperson noch hatte sie ein Amt der Stellvertretung inne. Der Daten-
schutzverstol3 war folglich nicht der Bundesbehdrde zuzurechnen. Da-
her musste das Ordnungswidrigkeitenverfahren vom BfDI an den
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) abgegeben werden.

Der Leiter dieser Bundesbehorde mit Hauptsitz in Thiiringen, in der
das genannte Rundschreiben versandt wurde, fertigte bereits vor Ein-
leitung des BuB3geldverfahrens einen Bescheid zur Herausgabe der un-
befugt erhobenen Wéhlerliste zur Schwerbehindertenvertretung unter
Androhung eines Zwangsgeldes. Da die Mitarbeiterin die Liste nicht
an den Dienstherren herausgab, wurde ein Zwangsgeld festgesetzt,
welches sie auch zahlte. Dennoch legte sie Widerspruch gegen den
Herausgabebescheid ein. Das Verfahren ist beim Verwaltungsgericht
Chemnitz anhéngig. Eine abschlieBende Entscheidung zur Heraus-
gabe der Wihlerliste erging noch nicht.

Fiir den TL{DI besteht eine Zusténdigkeit nach § 37 Abs. 1 Nr. 1, 2.
Alt. Gesetz liber Ordnungswidrigkeiten (OWiG). Der TL{DI ist ortlich
zustindig, da die Ordnungswidrigkeit in seinem Zusténdigkeitsbezirk
entdeckt worden ist. Die Beschwerden iiber die Zusendung eines nicht
rechtskréftigen Beschlusses zur Wahl der Schwerbehindertenvertre-
tung gingen zunéchst direkt bei der Bundesbehorde in Thiiringen ein.
Diese ging der Beschwerde nach und stellte fest, dass die Betroffene
die zur Wahl der Schwerbehindertenvertretung ausgelegte Liste wahl-
berechtigter Personen zuginglich gemacht und zweckentfremdet ver-
wendet hat. ,,Die Owi ist entdeckt, wenn es angezeigt ist, dem auf-
grund konkreter Tatsachen begriindeten Verdacht der Owi nachzuge-
hen, also das Bufigeldverfahren einzuleiten, so Giirtler in Gohler, O-
WiG, 16. Auflage, § 37, Rn. 3. Weiter heilit es ,,Es ist nicht notwen-
dig, dass gerade Ermittlungsbeamte der Verwaltungsbehorde die Owi
entdecken. Mafigebend ist die ,dienstliche* Entdeckung; die Entde-
ckung durch eine Privatperson begriindet den Entdeckungsort dem-
nach nicht.” Es ist festzustellen, dass die Ordnungswidrigkeit im Zu-
standigkeitsbereich des TLfDI, ndmlich in Thiiringen, bekannt gewor-
den ist. Es kommt nicht darauf an, ob die entdeckende Behorde fiir die
Verfolgung der in Rede stehenden Ordnungswidrigkeit zustindig ist
(vergleiche Lampe in: Karlsruher Kommentar OWiG, 4. Auflage,
§ 37, Rn. 5).

Gleichwertig neben der Zustindigkeit des Entdeckungsortes steht die
des Wohnsitzes nach § 37 Abs. 1 Nr. 2 OWiG. Danach ergibt sich eine
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Doppelzustindigkeit des TLfDI nach dem Entdeckungsort und des
Séchsischen Datenschutzbeauftragten nach dem Wohnsitz. Zwischen
den einzelnen, die ortliche Zustandigkeit der Verwaltungsbehorde be-
grindenden Umstdnden besteht keine Rangordnung (vergleiche
Lampe in: Karlsruher Kommentar OWiG, 4. Auflage, § 37, Rn. 2):
,Zustdndig fiir die Verhdngung von Geldbuflen ist nach § 41 Bundes-
datenschutzgesetz (BDSG) die zustidndige Aufsichtsbehdrde gemal3
den innerstaatlichen Zusténdigkeitsregeln (Art. 83 Abs. 7 DS-GVO),
das heif3t im Regelfall die zustdndige Landesdatenschutzbehorde. Die
ortliche Zustandigkeit ist nach § 37 OWiG zu bestimmen. Da ,Tatort’
in der Regel der Sitz des Unternehmens/der Behorde ist, wird ein Ver-
fahren zumeist vom Landesdatenschutzbeauftragten gefiihrt, in dessen
raumlichen Zustindigkeitsbereich der Sitz liegt. In diesem Fall liegt
der Hauptsitz der Dienststelle der Betroffenen in Thiiringen, dem Zu-
standigkeitsbereich des TL{DI. Bei Betroffenheit mehrerer Lander ko-
ordinieren sich die Landesdatenschutzbehdrden.” (Becker in: Plath,
DS-GVO/BDSG, 3. Auflage 2018, § 41, Rn. 10). Danach stimmte
sich letztlich der TLfDI mit den Séchsischen Datenschutzbeauftragten
zur Zustindigkeitsbestimmung ab. Nach Lampe in Karlsruher Kom-
mentar OWIiG, 4. Auflage, § 37, Rn. 4 soll ,,die mit der Sache befasste
Verwaltungsbehorde das BuBgeldverfahren durchfiihren konnen,
selbst wenn die Ordnungswidrigkeit zu einem fritheren Zeitpunkt au-
Berhalb ihres Bezirks begangen ist und der Téter seinen Wohnsitz au-
Berhalb des Bezirks der Verwaltungsbehorde hat, die bereits mit der
Sache befasst ist.*“ Dieser Auffassung schloss sich die Séchsische Da-
tenschutzaufsichtsbehdrde an, sodass fiir die Verfolgung dieser Ord-
nungswidrigkeit die ortliche Zustindigkeit beim TLfDI gegeben ist.
Zudem regelt § 39 Abs. 1 Satz 1 OWiG bei mehrfacher Zustiandigkeit
den Vorzug der Verwaltungsbehdrde, die wegen der Tat den Betroffe-
nen zuerst vernommen hat.

Der TLfDI erlie nach Priifung der Sach- und Rechtslage gegen die
Mitarbeiterin einen BuBgeldbescheid nach Art. 83 Abs. 5 Buch-
stabe a) DS-GVO mit einer GeldbuBe in Hdhe von insgesamt
1.925 Euro. Durch das Erheben und Verwenden der auf der Liste
schwerbehinderter Menschen der Bundesbehdrde enthaltenen perso-
nenbezogenen Daten und das darauffolgende Rundschreiben an diese
Personen hat die Mitarbeiterin besondere Kategorien personenbezo-
gener Daten verarbeitet, ohne dass hierfiir eine Rechtsgrundlage ge-
geben war. Personenbezogene Daten sind nach Art. 4 Nr. 1 DS-GVO
alle Informationen, die sich auf eine identifizierte Person beziehen.
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Gesundheitsdaten sind nach Art. 4 Nr. 15 DS-GVO personenbezo-
gene Daten, die sich auf die kdrperliche oder geistige Gesundheit einer
natiirlichen Person beziehen und aus denen Informationen iiber deren
Gesundheitszustand hervorgehen. Nach Art. 5 Abs. 1 Buchstabe a)
DS-GVO miissen personenbezogene Daten auf rechtméBige und in ei-
ner fiir die von der Datenverarbeitung betroffenen Personen nachvoll-
ziehbaren Weise verarbeitet werden. Die Verarbeitung personenbezo-
gener Daten im Sinne des Art. 4 Nr. 2 DS-GVO ist jeder mit oder ohne
Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Da
es sich bei oben genannter Liste um eine Liste schwerbehinderter
Menschen der Bundesbehorde handelt, hatte die Mitarbeiterin zwei-
felsohne auch personenbezogene Gesundheitsdaten verarbeitet. Die
behordliche Anerkennung als Schwerbehinderter ist ein Gesundheits-
datum (vergleiche Weichert in: Kiihling/Buchner, DS-GVO/BDSG,
2. Auflage, Art. 4, Rn. 6). Riickschliisse auf den Gesundheitszustand,
namlich, dass die betroffenen Personen eine kdrperliche oder geistige
Behinderung haben, sind uneingeschrinkt moglich. Art. 9 Abs. 1 DS-
GVO untersagt die Verarbeitung personenbezogener Gesundheitsda-
ten einer natiirlichen Person. Eine weitergehende Verarbeitung von
Gesundheitsdaten zu einem anderen Zweck als zur Wahl der Schwer-
behindertenvertretung ist nur unter den engen Voraussetzungen des
Art. 9 Abs. 2 DS-GVO zuldssig. Die von der Datenverarbeitung be-
troffenen Personen sind die auf oben genannter Liste enthaltenen
schwerbehinderten Menschen, welche bei der Bundesbehorde be-
schiftigt sind. Die Wihlerliste zur Schwerbehindertenvertretung war
im vorliegenden Fall gemidB3 § 3 Abs. 2 SchwbVWO zur Einsicht-
nahme ausgelegt und nur fiir die Wahl der Vertrauensperson der
schwerbehinderten Menschen und deren Vertreter bestimmt. Diese
Liste war — ebenfalls nach § 3 Abs. 2 SchwbVWO — bis zum Ab-
schluss der Stimmabgabe ausgelegt. Die Mitarbeiterin hat die Liste
schwerbehinderter Menschen der Bundesbehdrde unbefugt fiir eigene
private Zwecke erhoben und verwendet. Die Voraussetzungen einer
rechtméfigen Datenverarbeitung nach Art. 9 Abs.2 Buchstabe a)
bis j) DS-GVO lagen somit nicht vor. Der Mitarbeiterin lagen keine
Einwilligungserklarungen nach Buchstabe a) der betroffenen Perso-
nen vor. Dies ergibt sich insbesondere aus den zahlreichen Beschwer-
den der betroffenen Personen beim Behordenleiter. Auch war die Er-
hebung und weitere Verwendung der auf oben genannter Liste enthal-
tenen personenbezogenen Daten schwerbehinderter Menschen der
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Bundesbehorde fiir ihre Tétigkeit in der Dienststelle zum Tatzeitpunkt
nicht erforderlich. Die Zuléssigkeit einer Datenverarbeitung nach
Art. 9 Abs. 2 Buchstabe b) DS-GVO muss von vornherein abgelehnt
werden, da die Mitarbeiterin zum Tatzeitpunkt weder in der Personal-
verwaltung noch im Wahlvorstand tdtig war.

Es lagen auch keine sonstigen Griinde zur Zuléssigkeit der Erhebung
der personenbezogenen Gesundheitsdaten mit der Liste schwerbehin-
derter Menschen nach Art. 9 Abs. 2 DS-GVO vor. Dies spielte jedoch
keine Rolle, da bereits die Voraussetzungen aus Art. 9 Abs. 3 DS-
GVO zur Verarbeitung personenbezogener Gesundheitsdaten nach
Abs. 2 nicht vorlagen. Hiermit werden die datenschutzrechtlichen
Schutzvorschriften fiir sensible Daten nach Art. 9 Abs. 1 DS-GVO mit
den Berufsgeheimnissen verzahnt. Danach diirfen sensible Daten fiir
Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin nur verar-
beitet werden, wenn diese Daten von Fachpersonal oder unter dessen
Verantwortung verarbeitet werden und dieses Fachpersonal dem Be-
rufsgeheimnis unterliegt. Berufsgeheimnisse bestehen in Deutschland
nach § 203 Abs. 1 Strafgesetzbuch (StGB) sowie nach der Heilberufs-
ordnung fiir Arzte, Apotheker oder Psychologen in Form des soge-
nannten Patientengeheimnisses beziehungsweise der beruflichen
(arztlichen) Schweigepflicht. Dieser Berufsgruppe gehorte die Mitar-
beiterin nachweislich nicht an. Erlaubt ist zwar auch die Verarbeitung
durch ,,eine andere Person®, wenn diese ebenfalls einer Geheimhal-
tungspflicht unterliegt. Dies ist zum Beispiel bei Rechtsanwilten,
Steuerbevollméchtigten oder Angehorigen eines Unternehmens der
privaten Versicherung oder einer Verrechnungsstelle (wie auch bei al-
len anderen in § 203 Abs. 1 StGB genannten Schweigepflichten) ge-
geben, wenn sie in ihrer beruflichen Funktion titig werden (vergleiche
Weichert in: Kiihling/Buchner, DS-GVO/BDSG, 2. Auflage, Art. 9
Rn. 139, 144).

Im Ergebnis war festzustellen, dass die Mitarbeiterin die Liste schwer-
behinderter Menschen der Bundesbehorde nicht im Zusammenhang
mit ihren dienstlichen Aufgaben verarbeitete. Sie verarbeitete die per-
sonenbezogenen Daten aus der Wihlerliste zum Zweck der Bekannt-
gabe des Beschlusses des Amtsgerichts. Im Laufe des Verfahrens be-
rief sich die Mitarbeiterin darauf, dass die von ihr verarbeiteten perso-
nenbezogenen Daten 6ffentlich zugénglich gewesen seien. Dies trifft
nicht zu. Aus den im Intranet der Bundesbehérde und auch im Tele-
fonverzeichnis zugidnglichen Daten der Bediensteten ergibt sich keine
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Zugehorigkeit zur Gruppe der schwerbehinderten Menschen. Dane-
ben existiert auch keine frei zugédngliche Liste mit diesen Informatio-
nen. Vielmehr ist die Schwerbehinderteneigenschaft von Bediensteten
ein Personalaktendatum, welches von der personalverwaltenden
Dienststelle nur fiir Zwecke der Personalverwaltung oder -bewirt-
schaftung genutzt werden darf.

Nach Auffassung des TLfDI besteht auch bei der Datenverarbeitung
durch die Versendung des Rundschreibens keine Rechtsgrundlage aus
Art. 6 Abs. 1 Satz 1 DS-GVO. Da sich die Mitarbeiterin die personen-
bezogenen Daten aus der Wihlerliste unbefugt beschafft hat, ist auch
eine weitere Nutzung dieser Daten unzuldssig. Zudem iliberwogen die
schutzwiirdigen Grundrechte und Grundfreiheiten der betroffenen
Personen am Ausschluss der Verarbeitung. Gesundheitsdaten sind
eine besondere Kategorie personenbezogener Daten nach Art. 9
Abs. 1 DS-GVO und gelten als sensible Daten. Dariiber hinaus schafft
Art. 9 DS-GVO fiir sensible Datenkategorien einen erhdhten Schutz-
bedarf. Von diesen Datenkategorien geht ein erhohtes Diskriminie-
rungsrisiko und damit die Gefahr einer Verletzung von Art. 21 der
Grundrechtscharta ([GRCh] aus, vergleiche Art. 3 Abs. 3 Grundge-
setz, Art. 14 Europdische Menschenrechtskonvention. Das besondere
Schutzregime dient auch dem Schutz spezifischer Grundrechte, so
speziell dem Recht der sozialen Sicherheit und dem Gesundheits-
schutz aus Art. 34 und 35 GRCh. Gesundheitsdaten haben einen
hochstpersonlichen Charakter und kénnen fiir die Betroffenen identi-
tétsstiftend sein. Dementsprechend hat der Missbrauch von Gesund-
heitsdaten ein grofles Schadenspotenzial fiir die Betroffenen, indivi-
duell oder als Angehoriger einer Gruppe (vergleiche Weichert in:
Kiihling/Buchner, DS-GVO/BDSG, 2. Auflage, Art.9. Rn. 14
bis 17). Es lag insoweit ein hoher Eingriff in das Grundrecht auf Da-
tenschutz nach Art. 8 GRCH beziehungsweise auf das informationelle
Selbstbestimmungsrecht der betroffenen Personen vor.

Die Mitarbeiterin legte form- und fristgerecht Einspruch gegen den
BuBgeldbescheid beim TLfDI ein. Im Einspruchsverfahren priift der
TLDI die mit dem Einspruch vorgetragenen Argumentationen. Da-
nach kann der TLfDI das BuB3geldverfahren einstellen oder zur ab-
schlieenden Entscheidung an das Amtsgericht abgeben. Dort wird in
einer 0ffentlichen Sitzung iiber den Versto3 und die Hohe des Bul3-
geldes verhandelt.

Das Einspruchsverfahren ist noch nicht abgeschlossen. Fortsetzung
folgt!
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3.9 Unberechtigte Abrufe von Patientendaten der Ex-Freundin

Abrufe zu Patientendaten ohne dienstlichen Grund stellen einen so-
genannten Exzess dar. Damit ist die Weitergabe dienstlicher Informa-
tionen an die Privatperson — oft an sich selbst — zu eigenen Zwecken
gemeint. Solche VerstoBe gegen die DS-GVO kénnen mit empfindli-
chen Geldbufien geahndet werden.

Eine Biirgerin beschwerte sich beim Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) {iber ihren
Ex-Freund. Dieser war als psychologischer Psychotherapeut in einem
stadtischen Krankenhaus tdtig und hatte ihre Patientendaten in der
elektronischen Patientenakte abgerufen. Sie vermutete zunichst, dass
er sich Zugriff auf die Behandlungsberichte verschafft hatte, um diese
in einem Strafverfahren zu ihren Ungunsten einflieBen zu lassen. Er
hatte sie bereits als Patientin in einer anderen Klinik kennengelernt
und war mit ihr eine Beziehung eingegangen. Dort war sie allerdings
nicht seine Patientin gewesen. Dennoch wurde dem TL{DI im Laufe
des Verfahrens bekannt, dass bereits in dieser Klinik unbefugte Ab-
rufe zu den Patientendaten der damaligen Freundin stattgefunden hat-
ten.

Nach Beendigung der Beziehung wurde ein Strafverfahren gegen den
Therapeuten wegen sexueller Beldstigung der Ex-Freundin eingelei-
tet. Als nun ein Abteilungswechsel im stiddtischen Krankenhaus be-
vorstand, rief er die Patientendaten in der elektronischen Patientenakte
seiner Ex-Freundin ab. Zweck der Recherche war festzustellen, ob
sich die Ex-Freundin in der neuen Abteilung des stddtischen Kranken-
hauses in Behandlung befand. Der Therapeut wollte Berithrungs-
punkte vermeiden und dadurch auch sicherstellen, dass der Behand-
lungserfolg seiner Ex-Freundin nicht beeintrachtigt wird. Aus der vo-
rangegangenen Beziehung war dem Therapeuten wohl bekannt, dass
sie sich bereits seit mehreren Jahren in eben dieser Abteilung des stad-
tischen Krankenhauses in Behandlung befand.

Der TLADI stellte fest, dass mit den zwei Abrufen aus der elektroni-
schen Patientenakte Gesundheitsdaten im Sinne des Art. 4 Nr. 15 Da-
tenschutz-Grundverordnung (DS-GVO) verarbeitet wurden. Mit dem
Wissen, in welcher Abteilung des Krankenhauses die Ex-Freundin be-
handelt wurde, ergab sich fiir den psychologischen Psychotherapeuten
zundchst ein zuordenbares, wenn auch zunédchst abstraktes Krank-
heitsbild der Ex-Freundin. Fiir eine rechtméfige Datenverarbeitung
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nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten in einer fiir die betroffene Person nachvollziehbaren Weise ver-
arbeitet werden. Zudem untersagt Art. 9 Abs. 1 DS-GVO die Verar-
beitung personenbezogener Gesundheitsdaten einer natiirlichen Per-
son. Eine Verarbeitung von Gesundheitsdaten ist nur unter den engen
Voraussetzungen des Art. 9 Abs. 2 Buchstabe a) bis j) DS-GVO zu-
lassig.

Diese lagen im hiesigen Verfahren nicht vor. Eine Einwilligung der
Ex-Freundin zu den Abrufen aus der elektronischen Patientenakte war
nicht gegeben. Ebenso wenig waren diese Abrufe fiir die damalige Ta-
tigkeit des Therapeuten im stédtischen Krankenhaus erforderlich. Die
Ex-Freundin war keine Patientin aus dem Fachgebiet des Therapeu-
ten. Damit war er kein Behandler der Ex-Freundin. Es lagen auch
keine sonstigen Griinde zur Zuldssigkeit oben genannter Abrufe vor.
Da dem Therapeuten aus der vorangegangenen Bezichung bereits be-
kannt war, dass sich die Ex-Freundin in seiner neuen Abteilung des
stidtischen Krankenhauses in Behandlung befand, waren die Abrufe
aus der elektronischen Patientenakte von vornherein nicht erforder-
lich. Es wire ihm moglich gewesen, den potenziellen neuen Arbeitge-
ber zum Tatzeitpunkt auch ohne die beiden Abrufe liber den Rechts-
streit mit der Ex-Freundin zu informieren und bestehende Bedenken
mit der Tatigkeit in der neuen Abteilung vorzutragen. Folglich hétte
der Arbeitgeber die gleichen Vorkehrungen zum Schutz des Behand-
lungserfolgs der Ex-Freundin treffen kénnen.

Jedenfalls iberwog des Recht auf informationelle Selbstbestimmung
gemal Art. 6 Abs. 2 Thiiringer Verfassung der Ex-Freundin die Inte-
ressen des Therapeuten an den Abrufen aus der elektronischen Patien-
tenakte. Art. 9 DS-GVO dient mit dem Schutz der Intimsphére der
Abwehr von Angriffen auf den Kernbereich privater Lebensgestal-
tung. Mit den VerstoBen gegen Art. 9 DS-GVO durch die Abrufe ver-
letzte der Therapeut die Intimsphére seiner Ex-Freundin. Der Grund-
rechtseingriff in das Personlichkeitsrecht war hoch zu bewerten. Die
Abfragen erfolgten ohne Information an die Ex-Freundin und in zu-
griffsgesicherten IT-Systemen des stidtischen Krankenhauses und un-
ter Ausnutzung der beruflichen Stellung als psychologischer Psycho-
therapeut. Die Ex-Freundin fiihlte sich keinesfalls durch den berufli-
chen Wechsel geschiitzt. Vielmehr wurde durch den Interessenkon-
flikt der Behandlungserfolg der Patientin stark beeintrichtigt, da die
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Therapeutin der Patientin nun durch den Ex-Freund als Kollegen vor-
eingenommen war. Die Therapie konnte in dieser Klinik nach hiesi-
gem Kenntnisstand nicht fortgesetzt werden.

Im Ergebnis war festzustellen, dass schon die Weitergabe dienstlicher
Informationen an die Privatperson — an sich selbst — nicht mit der Da-
tenschutz-Grundverordnung vereinbar ist. Zudem galt im stédtischen
Krankenhaus eine Dienstvereinbarung, die es untersagte, Einsicht in
die Daten von Patienten oder Beschéftigten zu nehmen, die nicht im
Zusammenhang mit den dienstlichen Aufgaben stehen.

Der TLIDI erlieB gegeniiber dem Therapeuten nach Art. 83 Abs. 5
Buchstabe a) DS-GVO einen rechtskriftigen BuBgeldbescheid mit ei-
ner Geldbufie in Héhe von 600 Euro. Bei der Bemessung der Geld-
buBle wurden vorsétzliches Handeln sowie die Eingriffsintensitit in
das Personlichkeitsrecht der Ex-Freundin verschirfend berticksichtigt.
Die Informationen wurden unter Ausnutzung der beruflichen Stellung
gewonnen. Unter Wiirdigung der bereits bei einem ehemaligen Ar-
beitgeber unbefugt vorgenommenen Abrufe zu Patientendaten der Ex-
Freundin erschien eine niedrigere GeldbuBe nicht ausreichend ab-
schreckend fiir die Zukunft.

Zusétzlich musste nach § 49a Abs. 2 des Gesetzes liber Ordnungswid-
rigkeiten in Verbindung mit § 14 Abs. 1 Nr. 4b) Einfiihrungsgesetz
zum Gerichtsverfassungsgesetz von Amts wegen die rechtskréftig
verhdngte Geldbulle an die zustidndige Psychotherapeutenkammer ge-
meldet werden. Die Bufigeldentscheidung des TLfDI kann im Diszip-
linarverfahren ohne nochmalige Priifung zugrunde gelegt werden,
§ 16 Abs. 2 Thiiringer Disziplinargesetz.

3.10 UnrechtméBige Beschaffung einer Geburtsurkunde beim
Meldeamt

Nach einer Adoption diirfen den leiblichen Verwandten gemaf} § 1758
BGB ohne Zustimmung der Adoptiveltern und des Adoptierten keine
Auskiinfte erteilt werden. Wenn personenbezogene Daten aus Ge-
burtsurkunden unrechtmaBig erhoben werden, ist jede weitere Verar-
beitung dieser personenbezogenen Daten in der Folge ebenfalls un-
rechtméBig.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde eines Adoptivva-
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ters. Darin ging es um eine unbefugte Datenerhebung seitens der leib-
lichen Mutter seiner Tochter. Diese hatte beim Standesamt des Ge-
burtsortes des Kindes vorgesprochen und zwei einfache Geburtsur-
kunden der Tochter verlangt, welche ihr vom Standesbeamten gegen
eine Gebiihr ausgestellt wurden. Eine einfache Geburtsurkunde ist
eine Bescheinigung der Geburt und enthilt Angaben zu den Eltern. Da
das Kind adoptiert worden war, waren in den Geburtsurkunden die
personenbezogenen Daten der Adoptiveltern enthalten. Auf Grund-
lage der ausgestellten Geburtsurkunden erfolgte sowohl eine Kennt-
niserlangung der Namen der Adoptiveltern als auch eine Kontaktauf-
nahme der leiblichen Mutter mit deren Tochter. Weiterhin tibermit-
telte die Mutter die personenbezogenen Daten an die Stiefschwester,
welche ebenfalls Kontakt mit dem Adoptivvater liber das soziale Netz-
werk Facebook aufnahm.

Zunédchst war zu priifen, aus welchen Griinden und auf welcher
Rechtsgrundlage die Herausgabe der beiden einfachen Geburtsurkun-
den basierte. Den leiblichen Verwandten diirfen gemil3 § 1758 Biir-
gerliches Gesetzbuch (BGB) keine Auskiinfte erteilt werden, wenn
nicht die Adoptiveltern und der Adoptierte zugestimmt haben. Nach
§ 1626 Abs. 1 BGB umfasst die elterliche Sorge die Pflicht und das
Recht, fiir das minderjéhrige Kind zu sorgen. Sie beinhaltet die Perso-
nen- und Vermogenssorge sowie die Vertretung des Kindes. Minder-
jahrige sind alle Kinder unter 18 Jahren. Das bedeutet, so lange das
adoptierte Kind minderjéhrig ist, obliegt die Zustimmung den Sorge-
berechtigten. Das Sorgerecht liegt hier bei den Adoptiveltern. In die-
sem Fall lagen weder die Einwilligung der Adoptiveltern noch die des
adoptierten Kindes vor. Im Rahmen eines Amtshilfeersuchens trug die
zustindige Stadtverwaltung vor, dass es sich bei der Ausstellung der
Geburtsurkunde durch den Standesbeamten um ein Augenblickversa-
gen (,,Blackout™) gehandelt habe. Der Betroffene betonte, dass die Vo-
raussetzungen und das einzuhaltende Verfahren bei der Ausstellung
von Geburtsurkunden bestens bekannt seien. Einen Antrag und die da-
zugehorige Begriindung der Mutter zur Ausstellung oben genannter
Geburtsurkunden sowie weiterer Schriftverkehr in dieser Sache konn-
ten dem TL{DI allerdings nicht vorgelegt werden. Vielmehr wurde da-
rauf verwiesen, dass die Geburtsurkunden im Rahmen einer miindli-
chen Vorsprache der leiblichen Mutter auf der Grundlage ihres miind-
lichen Antrages sowie ihres sonstigen Vorbringens ausgestellt und
iibergeben wurden. In Ergénzung der Geburtsurkunden iibermittelte
die Stadtverwaltung einen Nachweis iiber die gezahlten Gebiihren in
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Hohe von 20 Euro fiir die Ausstellung der beiden einfachen Geburts-
urkunden. Das gegen den Standesbeamten eingeleitete Ordnungswid-
rigkeitenverfahren musste im Ergebnis eingestellt werden. Nach § 61
Abs. 1 Nr. 1 Thiiringer Datenschutzgesetz (ThiirDSG) handelt ord-
nungswidrig, wer entgegen den Bestimmungen der Datenschutz-
Grundverordnung (DS-GVO), des ThiirDSG oder einer anderen
Rechtsvorschrift iiber den Schutz personenbezogener Daten solche
Daten iibermittelt. Diese Norm verlangt zur Tatbestandverwirkli-
chung vorsétzliches Handeln, welches bei dem Standesbeamten nicht
feststellbar war. Der Standesbeamte trug im Anhorungsverfahren vor,
weder Angaben zum miindlichen Vortrag der leiblichen Mutter noch
zur Rechtsgrundlage der Ubermittlung oben genannter Geburtsurkun-
den machen zu konnen. Aufgrund der Vielzahl an Besuchern pro Tag
und der bereits verstrichenen Zeitspanne konne er sich nicht an den
Vorgang einer unberechtigten Herausgabe von zwei Geburtsurkunden
erinnern. Weiterhin trug er vor, dass die Moglichkeit der Vorlage einer
Vollmacht einer bezugsberechtigten Person ohne deren Kenntnis be-
stehe. Da dieser Vorgang seiner arbeitstiglichen Praxis widerspreche,
konne sich der Betroffene den Sachverhalt nicht erkldren. Der Stan-
desbeamte liell im Ergebnis das zu verlangende Maf3 an Sorgfalt auler
Acht. Da es fiir die Verfolgung einer Ordnungswidrigkeit bereits am
Vorsatz fehlte, lag ein Verfahrenshindernis vor. Das Ordnungswidrig-
keitenverfahren wurde nach § 170 Abs. 2 Satz 1 Strafprozessordnung
(StPO) in Verbindung mit § 46 Abs. 1 Satz 2 des Gesetzes iiber Ord-
nungswidrigkeiten (OWiG) aus rechtlichen Griinden eingestellt.
Gleichzeitig wurde gegen die Mutter nach § 14 OWiG ein Ordnungs-
widrigkeitenverfahren wegen unbefugter Datenerhebung und Uber-
mittlung eingeleitet. Indem sie die Geburtsurkunden angefordert hatte,
beteiligte sie sich an der Ordnungswidrigkeit und handelte danach
selbst ordnungswidrig. Ihr wurde im Ordnungswidrigkeitenverfahren
weiterhin vorgeworfen, jeweils die Namen sowie die Geburtsnamen
der Adoptiveltern erhoben zu haben. Damit verarbeitete die leibliche
Mutter die Geburtsurkunden ohne Rechtsgrundlage. Auch nach mehr-
maliger schriftlicher Aufforderung durch die zustindige Stadtverwal-
tung gab sie die zwei Geburtsurkunden nicht an diese zuriick. Ferner
iibermittelte die Mutter die personenbezogenen Daten der Adoptivel-
tern an die Stiefschwester des Kindes, welche in der Folge iiber Face-
book jeweils Kontakt zum adoptierten Kind sowie zum Adoptivvater
aufnahm.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



182 4. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2021

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtmiBige und in einer fiir die oben genannten betroffe-
nen Personen nachvollziehbaren Weise verarbeitet werden. In Art. 6
Abs. 1 Satz 1 DS-GVO ist ein Verbot mit Erlaubnisvorbehalt geregelt.
Danach ist eine Datenverarbeitung nur unter den dort genannten Vo-
raussetzungen zulédssig. Nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO in Verbindung mit § 1747 BGB wire die Verarbeitung rechtméi-
Big, wenn das adoptierte Kind oder die Adoptiveltern ihre Einwilli-
gung zur Verarbeitung ihrer personenbezogenen Daten erteilt hétten.
Nach § 1747 BGB diirfen Tatsachen, die geeignet sind, die Annahme
und ihre Umstidnde aufzudecken ohne Zustimmung des Annehmenden
und des Kindes nicht offenbart oder ausgeforscht werden, es sei denn,
dass besondere Griinde des offentlichen Interesses dies erfordern.
Eine solche Einwilligung lag der leiblichen Mutter zu keinem Zeit-
punkt vor. Auch waren besondere Griinde des 6ffentlichen Interesses
nicht ersichtlich. Jedenfalls hatte sich die Mutter zu keiner Zeit auf
diese berufen und dargelegt.

Damit verarbeitete die Mutter mithin seit mehr als zwei Jahren vor-
sitzlich unbefugt die personenbezogenen Daten des Kindes sowie von
dessen Adoptiveltern. Da sie die Geburtsurkunden unrechtméafig be-
sal und aufbewahrte, waren diese an die Stadtverwaltung herauszuge-
ben. Mehrmaligen Aufforderungen der Stadtverwaltung kam die Mut-
ter nicht nach.

Diese weitere Ubermittlung der personenbezogenen Daten aus den
Geburtsurkunden an die Stiefschwester des adoptierten Kindes unter-
liegt ebenfalls den Vorgaben des Art. 6 Abs. 1 Satz 1 DS-GVO. Da
schon die Erhebung der beiden Geburtsurkunden unzuléssig erfolgte,
war auch die Ubermittlung dieser Daten unzulissig. Der einzig in
Frage kommende Erlaubnistatbestand des Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO ist nicht einschldgig. Hierfiir fehlt es nicht nur an
der in § 1747 BGB geforderten Einwilligung, sondern auch am be-
rechtigten Interesse. In jedem Fall aber iiberwogen die Grundrechte
und Grundfreiheiten der betroffenen Personen, insbesondere in Aus-
formung ihres informationellen Selbstbestimmungsrechts. Die Ein-
griffsintensitét in die Grundrechte und Grundfreiheiten der betroffe-
nen Personen ist hoch. Die Ubermittlung der Daten an die Stief-
schwester erfolgte ohne Rechtsgrundlage und war als unzulissig zu
bewerten.

Auch war die anschlieBende Kontaktaufnahme der Mutter iiber das
soziale Netzwerk mit dem adoptierten Kind rechtswidrig, da schon die
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Datenerhebung unzuldssig war. Die Mutter erkldrte dem adoptierten
Kind iiber Facebook, dass sie von seiner Familie adoptiert wurde und
sie die leibliche Mutter sei. Die Mutter hatte die personenbezogenen
Daten aus den Geburtsurkunden unrechtméBig erhoben. Jede weitere
Verarbeitung dieser personenbezogenen Daten ist in der Folge eben-
falls unrechtmifig. Zusitzlich fehlte es an der einzig in Betracht kom-
menden Rechtsgrundlage des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO. Hier iiberwogen die Grundrechte und Grundfreiheiten des Kin-
des und der Adoptiveltern. Die Mutter griff in deren Recht auf infor-
mationelle Selbstbestimmung ein. Das Adoptivkind und die Adoptiv-
eltern wiinschten selbstbestimmt zu entscheiden, ob und wann eine
Kontaktaufnahme zu den leiblichen Eltern und gegebenenfalls Ge-
schwisterkindern erfolgt. Gegen die leibliche Mutter wurde ein BuB-
geld in Hohe von 800 Euro festgesetzt. Die Familie war nach den Kon-
taktaufnahmen emotional stark aufgewiihlt. Die Familie wiinschte
sich, dass das Kind selbst entscheidet, ob und wann es Kontakt zur
Mutter aufnimmt. Zu diesem Zeitpunkt war es noch nicht bereit dazu.
Daher wire eine niedrigere GeldbuBle unverhéltnismédBig und nicht
ausreichend abschreckend fiir die Zukunft gewesen.

3.11 Videotiberwachung im Einkaufszentrum

Videoiiberwachungen in groBlen Einkaufszentren werden durch die
Aufsichtsbehorde in einer Einzelfallbetrachtung bewertet. Insbeson-
dere wird beim Einsatz einer Videoiiberwachung zur Gefahrenabwehr
in einem Einkaufscenter nicht von vornherein eine abstrakte Gefah-
renlage hinsichtlich etwaiger Eigentumsdelikte und Delikte gegen das
Leben und die Gesundheit angenommen. Die Betreiber bezichungs-
weise Eigentiimer der Einkaufszentren sollten daher genau darlegen
konnen, woraus sich eine konkrete Gefiahrdung fiir ihr Einkaufszent-
rum ergibt und die Zwecke mittels entsprechender Nachweise vor der
Installation einer Videoiiberwachung ausreichend dokumentieren.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt Kenntnis iiber eine betriebene Video-
iiberwachung in einem Einkaufszentrum. Dort sollten unter anderem
die gesamten Ladenpassagen, Restaurantbereiche und die 6ffentlichen
Bereiche des davor befindlichen Platzes iiberwacht werden.

Darauthin wandte sich der TLfDI mit einem Auskunftsverlangen zu-
ndchst an das Betreiberunternehmen des Einkaufszentrums. Dieses
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teilte mit, dass insgesamt 38 Videokameras seitens der Eigentiimerin
betrieben werden. Die Kameras erfassten die Ladenstralen im Ein-
kaufszentrum, die Eventetage mit entsprechenden Gasttischbereichen
sowie den kompletten &ffentlich zugénglichen Platz und andere 6f-
fentliche Bereiche. Als Zwecke wurden im Laufe des Verwaltungs-
verfahrens unter anderem die Wahrnehmung des Hausrechts, der
Schutz von Leib, Leben und Gesundheit und Schutz vor Beschiadigun-
gen an den Schaufenstern beziehungsweise Fassaden (Graffiti et
cetera) benannt. Auch die Vermeidung von Straftaten und Ermogli-
chung der Strafverfolgung wurden als Zweck angegeben. Zudem sei
das Einkaufscenter Sammelpunkt der Kriminalitdt, sodass durch die
Anonymitdt und die Masse der einkaufenden Kunden ein Gefiihl der
Sicherheit fiir potentielle Tater entstiinde und Taschendiebstéhle nicht
auszuschlieBen seien. Ferner sollten die ausldndischen Kunden vor
rechtsextremistischen Ubergriffen geschiitzt werden.

Art. 6 Abs.1 Satz1 Buchstabe f) Datenschutz-Grundverordnung
(DS-GVO) ist die einzige Norm nach der sich die RechtméBigkeit der
hier vorgenommenen Verarbeitung von personenbezogenen Daten
mittels der Videokameras richtet. Das Bundesverwaltungsgericht hat
bereits kurz nach Geltung der Datenschutz-Grundverordnung in sei-
nem Urteil vom 27. Mirz 2019 (Az.: 6 C 2.18, Rn. 47) klargestellt,
dass § 4 Bundesdatenschutzgesetz (BDSG) fiir nicht-6ffentliche Ka-
merabetreiber, also Unternehmen und Privatpersonen, nicht anwend-
bar ist. Eine Offnungsklausel in der DS-GVO existiert in diesem Be-
reich nicht, sodass der nationale Gesetzgeber keinerlei Regelungsbe-
fugnis fiir diesen Bereich innehatte. Dennoch wird die Wertung des
§ 4 Abs. 3 Satz 2 BDSG, insbesondere der Schutz von Leben, Ge-
sundheit oder Freiheit der sich in einem Einkaufszentrum aufhalten-
den Personen, von den Aufsichtsbehérden im Rahmen der Interessen-
abwigung berticksichtigt.

Die Priifung der Zulédssigkeit einer Videoliberwachung von nicht-6f-
fentlichen Stellen richtet sich also nach Art. 6 Abs. 1 Buchstabe f) DS-
GVO. Danach ist die Verarbeitung nur rechtmifig, soweit die Verar-
beitung zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich ist, sofern nicht die Interessen o-
der Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, iiberwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein Kind han-
delt.
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Soll die Videoiiberwachung wie in diesem Fall zur Gefahrenabwehr
eingesetzt werden, kann dann von einem berechtigten Interesse aus-
gegangen werden, wenn eine konkrete Gefdhrdungslage nachgewie-
sen wurde. Dies kann durch Nennung von Vorkommnissen in der Ver-
gangenheit oder Vorlage etwaiger Strafanzeigen geschehen. Aus-
nahmsweise kann auch eine abstrakte Gefahrenlage angenommen
werden, wenn eine Situation vorliegt, die nach der Lebenserfahrung
typischerweise gefahrlich ist. Insoweit ist der TL{DI hinsichtlich et-
waiger Beschiddigungen und Schmierereien aufgrund des gro3en Ge-
baudekomplexes des Einkaufszentrums von einer abstrakten Gefahr-
dungslage ausgegangen. Fiir die iibrigen Zwecke wurde ein Nachweis
iber das Vorliegen einer Gefahrdungslage gefordert. Dies ist wiahrend
des Verwaltungsverfahrens nicht in ausreichendem Maf3e geschehen.
Es wurden lediglich allgemeine Darlegungen gemacht, welche die
Annahme fiir eine Terrorgefahr oder iiberhaupt eine Gefahr fiir Leib
und Leben der Kunden nicht begriinden konnte. Auch eine {iberma-
Bige Anzahl an Ubergriffen oder Diebstihlen im Bereich des Ein-
kaufszentrums wurde nicht dargelegt. Auch wenn es vermehrt zu Ta-
schendiebstéhlen gekommen wire, ist es Sache der Besucher, auf sich
und das Eigentum aufzupassen. Insoweit besteht im offentlichen
Raum seitens der Biirger beziehungsweise Unternehmen keine allge-
meine Berechtigung tiberall dort, wo moglicherweise Straftaten vor-
kommen konnen, eine Videoiliberwachung zu installieren. Die seitens
der Kamerabetreiberin genannte Strafverfolgung kann kein berechtig-
tes Interesse darstellen, da dies den Sicherheitsbehdrden beziehungs-
weise Strafverfolgungsbehorden obliegt und nicht einem privaten Ka-
merabetreiber. Lediglich Beweissicherungsinteressen fiir etwaige Re-
gressanspriiche sind hier zu beriicksichtigen.

Im Rahmen der Erforderlichkeit einer Videoiiberwachung ist insbe-
sondere auch der raumliche Umfang der Uberwachung anhand der ge-
nannten Zwecke zu liberpriifen. Im vorliegenden Fall wurden insbe-
sondere die Kameras, welche die 6ffentlichen Bereiche wie zum Bei-
spiel StraBlen, Gehwege und den kompletten Platz iiberwachen fiir
nicht erforderlich gehalten. Da es dem Kamerabetreiber insbesondere
um die Feststellung von Beschédigungen an der Fassade und den
Schaufenstern ging, wurde hier die Einschrinkung des videotiiber-
wachten Bereichs auf die Hauswand (beziehungsweise maximal einen
Meter von der Hauswand entfernt) gefordert (AG Berlin-Mitte, Urteil
vom 18. Dezember 2003, Az.: 16 C 427/02).
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Weiterhin fordert Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO eine In-
teressenabwigung mit den schutzwiirdigen Interessen der betroffenen
Personen. Hierbei sind auch die verniinftigen Erwartungen der be-
troffenen Personen zu beriicksichtigen. Ob verniinftige Erwartungen
bestehen, beurteilt sich danach, ob die Videoiiberwachung in be-
stimmten Bereichen der Sozialsphére typischerweise akzeptiert ist o-
der eventuell wegen eines Beziehungszusammenhangs sogar verlangt
wird oder nicht. Im vorliegenden Fall wurde die flaichendeckende
Uberwachung der Ladenpassagen als unzulissig angesehen. Gerade in
offentlich zugénglichen Raumen, in denen sich Menschen typischer-
weise ldnger aufhalten und/oder miteinander kommunizieren, ist die
Schutzbediirftigkeit der betroffenen Personen regelmifig sehr hoch.
In diesen Bereichen kénnen die betroffenen Personen erwarten, iiber-
wachungsfreie Rdume vorzufinden. Zwar dienen die Ladenstral3en ei-
nerseits als Durchgangspassage, andererseits aber sollen die Besuche-
rinnen und Besucher durch die Schaufensterauslagen und gegebenen-
falls die vor den Geschiften aufgestellten Verkaufsstinde zum Ste-
henbleiben und Verweilen angeregt werden. Gleiches gilt fiir die dort
befindlichen Sitz- und Ruhebereiche, insbesondere die Gastronomie-
bereiche in der Eventetage. Eine stindige Uberwachung in diesen Be-
reichen, die zu einer ldngeren Aufenthaltsdauer und zur Entfaltung so-
zialer Kommunikation einladen, stellt eine erhebliche Beeintrichti-
gung der Personlichkeitsrechte der betroffenen Personen dar, die
durch die bloBBe Moglichkeit des Nachweises etwaiger Diebstahle oder
dhnlicher Straftaten nicht aufgewogen werden kann.

Da seitens der Verantwortlichen wiahrend des Verwaltungsverfahrens
trotz mehrmaliger Hinweise des TLfDI keinerlei Anderungen hin-
sichtlich der Videoiiberwachung vorgenommen wurden, erlie3 dieser
schlieBlich einen Bescheid nach Art. 58 Abs.2 DS-GVO. Darin
wurde unter anderem das Uberwachen der Ladenpassagen und der 6f-
fentlichen Bereiche untersagt bezichungsweise die Einschrankung auf
die Hausfassade gefordert. Das Verfahren ist derzeit am Verwaltungs-
gericht Weimar anhéngig.

3.12 Bespitzelung durch TLfDI bei Verlangen einer Auskunft?

Der TLADI ist auch bei Videoiiberwachungen von Privatpersonen be-
rechtigt, eine Auskunft zu verlangen, um seinen Aufgaben nach
Art. 57 DS-GVO nachkommen zu kdnnen. Ob letztendlich das Daten-
schutzrecht zur Anwendung kommt, kann erst durch Beantwortung
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des Auskunftkunftsverlangens gegeniiber dem TLfDI beurteilt wer-
den. Zudem ist ein Auskunftsverlangen vollstidndig, richtig und aktuell
—im jeweiligen zeitlichen Zusammenhang — zu beantworten und nach-
vollziehbar darzustellen (ThiirOVG, Beschluss vom 19. Mérz 2021,
Az.: 3 EO 423/20, Rn. 47).

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt durch eine Beschwerde Kenntnis von
einer Videoiliberwachung, welche unter anderem auf das Grundstiick
der in dem Haus des Grundstiickseigentiimers lebenden Beschwerde-
fithrerin gerichtet sein sollte. Die Kamerabetreiberin hatte zunéchst
nur eine Videokamera an ihrem privaten Einfamilienhaus angebracht.
Im Laufe des Verwaltungsverfahrens wurde eine weitere Kamera an
der Dachrinne des Gebaudes installiert.

Zunéchst wurde seitens des TL{DI eine Auskunft nach Art. 58 Abs. 1
Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) in Verbin-
dung mit § 40 Abs. 4 Bundesdatenschutzgesetz seitens der Verant-
wortlichen gefordert. Danach ist die Aufsichtsbehdrde befugt, den
Verantwortlichen anzuweisen, alle Informationen bereitzustellen, die
fiir die Erfiillung ihrer Aufgaben erforderlich sind. Daneben wurde
auch eine Akte zu einem zivilgerichtlichen Verfahren beigezogen, in
dem die erste angebrachte Videokamera bereits Gegenstand war. Aus
der Akte selbst ergaben sich jedoch keine ausreichenden Informatio-
nen, welche eine datenschutzrechtliche Bewertung der Kamera mog-
lich gemacht hétten. Zudem wurde das Verfahren mit einem Vergleich
beendet. Die Beschwerdefiihrerin war nicht beteiligt an diesem Ver-
fahren.

Die Kamerabetreiberin wies das Auskunftsersuchen des TLfDI unter
Hinweis auf das bereits geflihrte und beendete zivilgerichtliche Ver-
fahren und die darin enthaltenen Informationen zuriick. Ferner wiirde
nur das eigene Grundstiick iiberwacht, sodass die Haushaltsausnahme
nach Art. 2 Abs. 2 Buchstabe ¢) DS-GVO greife und der TL{DI keine
Auskunft fordern diirfe. Nach nochmals mehrmaliger Aufforderung
zur Beantwortung des Auskunftsverlangens teilte diese daraufhin mit,
dass es sich um eine einfache Kamera ohne Mikrofon und Zoomfunk-
tion mit tempordrer Aufzeichnung handele, die nur das eigene Grund-
stiick erfasse. Nachweise in Form von Kameraaufnahmen wurden
nicht vorgelegt. Hinsichtlich der zweiten Videokamera erfolgte keine
Beantwortung des ergénzend gestellten Auskunftsverlangens. Der
TLADI erlieB daraufhin einen kostenpflichtigen Bescheid, in dem die
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Kamerabetreiberin zur Beantwortung der seitens des TL{DI gestellten
Fragen zur Beurteilung der Videoiiberwachung verpflichtet wurde.
Dieser Bescheid beschéftigte dann das Verwaltungsgericht und das
Thiiringer Oberverwaltungsgericht im Eil- und im Klageverfahren, da
die Verantwortliche gegen den Bescheid mittels Klage und im einst-
weiligen Rechtsschutzverfahren sowie im Beschwerdeverfahren vor
dem Thiiringer Oberverwaltungsgericht vorging. In dem gerichtlichen
Verfahren wurde der bisherige Vortrag aus dem Verwaltungsverfah-
ren weitestgehend wiederholt. Die Kamerabetreiberin machte geltend,
dass dem TL{DI alle Informationen bereits vor Erlass des Bescheides
vorlagen und dieser sich aus den entsprechenden Schreiben und aus
der Gerichtsakte alle Antworten zusammenstellen kénne. Zudem sei
er an den zivilgerichtlichen Vergleich gebunden und habe kein Recht
mehr die Videoiiberwachung zu priifen, auch aufgrund der Tatsache,
dass hier kein Datenschutzrecht zur Anwendung gelange. Weiter wur-
den wihrend des Gerichtsverfahrens widerspriichliche Angaben be-
ziiglich der Kameras gemacht.

Im Beschwerdeverfahren fiihrte das Thiiringer Oberverwaltungsge-
richt in seinem Beschluss vom 19. Mirz 2021 (Az.: 3 EO 423/20)
letztendlich zur Erforderlichkeit einer zu erteilenden Auskunft gegen-
iiber dem TLfDI unter Beachtung des Auskunftsverweigerungsrechts
aus, dass es nach Art. 57 DS-GVO die Aufgabe der Aufsichtsbehorde
sei, eine Beschwerde im angemessenen Umfang zu untersuchen. Das
gestellte Auskunftsverlangen diene der Sachverhaltsermittlung, um
einen etwaigen Versto3 abstellen oder liberhaupt die Zustindigkeit
des TLIDI feststellen zu kdnnen. Insoweit diirfe der TLfDI nicht auf
den Inhalt einer zivilgerichtlichen Akte, aus der sich in diesem Fall
keine ausreichenden Informationen zur Funktionsweise der Kamera
ergaben, verwiesen werden. Auch sei dieser nicht an die Entscheidung
aus dem Vergleich im zivilgerichtlichen Verfahren gebunden, da die
Beschwerdefiihrerin nicht Partei dieses Rechtsstreits war. Auch miisse
sich der TLfDI die Informationen aus verschiedenen Verfahren und
vorgelegten Unterlagen nicht zusammensuchen, um eine Beantwor-
tung des gestellten Auskunftsverlangens zu erzielen. Hierzu fiihrte das
Gericht aus: ,,Wie bereits aufgezeigt geht die Auskunfispflicht der An-
tragstellerin dahin, dem Auskunfisverlangen des Antragsgegners voll-
standig, richtig und aktuell sowie nachvollziehbar zu entsprechen. So-
wohl unter Vollstindigkeitsgesichtspunkten, jedenfalls aber unter den
Aspekten der Aktualitit und Nachvollziehbarkeit kann der Antrags-
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gegner und das Verwaltungsgericht hier nicht auf Dokumente und Un-
terlagen verwiesen werden, die im Laufe eines ldngeren Verwaltungs-
und anschlieffenden Gerichtsverfahrens zusammengetragen wurden,
unterschiedliche Zustinde zu unterschiedlichen Zeitpunkten oder fiir
unterschiedliche Zeitrdume beschreiben und Informationen nicht voll-
standig enthalten sind oder sich nur in Zusammenschau sukzessiv be-
reitgestellter Teilinformationen ergeben. Ein Auskunftsverlangen ist
daher vollstindig, richtig und aktuell — im jeweiligen zeitlichen Zu-
sammenhang zu beantworten und nachvollziehbar darzustellen. Inso-
weit ist die bisherige Art und Weise, in der die Antragstellerin dem
Antragsgegner Informationen bereitstellen will, offenkundig und
rechtserheblich defizitdr.

Das Thiiringer Oberverwaltungsgericht hat hier in seiner Entschei-
dung nochmals die Befugnisse des TLfDI gestérkt und die Reichweite
der Auskunftspflicht nach der Datenschutz-Grundverordnung darge-
legt. Die vollstindige Entscheidung ist bei JURIS und auch auf der
Webseite www.landesrecht.thiiringen.de verdffentlicht beziehungs-
weise abrufbar.

Die erforderliche Auskunft wurde erst in dem noch zu entscheidenden
Klageverfahren vor dem Verwaltungsgericht Weimar erteilt. Insoweit
konnte aufgrund der gemachten Angaben zwischenzeitlich das Ver-
waltungsverfahren abgeschlossen werden. Auf Grundlage der im Ge-
richtsverfahren gemachten Auskiinfte konnte eine Verletzung der
Rechte der Beschwerdefiihrerin nicht festgestellt werden, da die Ka-
meraaufnahmen nur das eigene Grundstiick der Kamerabetreiberin
zeigten. Der TLfDI musste daher keine weiteren Abhilfemaflnahmen
gegeniiber dieser ergreifen.

3.13 Videoiiberwachung in einem Autohaus

Die Videoiiberwachung eines Autohauses wahrend der Geschéftszei-
ten ist nicht ohne Weiteres zuldssig. Zwar werden im Innen- und Au-
Benbereich durch die zu verkaufenden Fahrzeuge erhebliche Waren-
werte ausgestellt. Jedoch ist auch hier im Rahmen des berechtigten
Interesses des Betreibers eine konkrete Gefédhrdung fiir dessen Rechts-
giiter wahrend der Geschiftszeiten nachzuweisen.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde durch eine Beschwerde bekannt,
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dass auf dem Gelédnde eines Autohauses eine Videoiiberwachung be-
trieben werden wiirde, welche unter anderem die 6ffentliche Straf3e
und Gehwege miterfasst. Darauthin wandte sich der TLfDI an das Be-
treiberunternehmen des Autohauses. Es wurde mitgeteilt, dass auf
dem Geldnde tatsdchlich insgesamt sechs Videokameras betricben
werden. Ein Teil der Kameras iiberwachte das Aulengelédnde des Au-
tohauses mit den darauf befindlichen Neu- und Gebrauchtfahrzeugen.
Auf den Kameraaufnahmen waren im Hintergrund die gesamte 6ffent-
liche Straf3e, sowie gegeniiberliegende Gebédude erkennbar. Im Innen-
bereich des Autohauses wurden ein Teil der Ausstellung und ein Be-
dientisch fiir Kundengespréche iiberwacht. Die Aufnahmen der Ka-
meras wurden 14 Tage gespeichert.

Die Zuléssigkeit der seitens des Unternehmens betriebenen Video-
tiberwachung richtet sich vorliegend nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) Datenschutz-Grundverordnung (DS-GVO). Danach ist die
Verarbeitung nur rechtmifig, soweit die Verarbeitung zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, iiberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

Als Zweck fiir die Videotliberwachung wurde die Wahrnehmung des
Hausrechts benannt. Weiterhin sollte die Videoiiberwachung der Ge-
fahrenabwehr dienen.

Ein berechtigtes Interesse kann ideeller, wirtschaftlicher oder rechtli-
cher Natur sein. Die Wahrnehmung des Hausrechts beinhaltet die Ei-
gensicherung der Liegenschaften, das heif3t, hierdurch sollen Schiden
an dem iiberwachten Gebédude und den sich darin aufhaltenden Perso-
nen oder das Betreten durch unbefugte Personen verhindert bezie-
hungsweise zur Beweissicherung dokumentiert werden. Bei Ge-
schiftsbetrieben stellt die Wahrung des Hausrechts nur auflerhalb der
Geschiéftszeiten ein berechtigtes Interesse zum Betreiben von Video-
kameras dar, da innerhalb der Geschiftszeiten durch anwesendes Per-
sonal das entsprechende Hausrecht ausgeiibt werden kann. Sofern die
Videotiberwachung zur Gefahrenabwehr dient, zum Beispiel, um vor
Einbriichen, Diebstihlen oder Vandalismus zu schiitzen, kann darin
grundsitzlich ein berechtigtes Interesse gesehen werden, sofern hier
eine konkrete Gefahrenlage seitens des Verantwortlichen nachgewie-
sen wird. Hierbei sind konkrete Tatsachen als Nachweis zu fordern,
aus denen sich die Gefdhrdung ergibt. Dies kann durch Nennung von
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Beschddigungen, besonderen Vorfillen in der Vergangenheit oder
durch Nennung von polizeilichen Tagebuchnummern beziehungs-
weise staatsanwaltschaftlichen Aktenzeichen erfolgen. Es ist hier
grundsitzlich Sache des Verantwortlichen (Kamerabetreiber) darzule-
gen, warum er eine Videoiliberwachung fiir erforderlich hélt. Dies ist
sorgfiltig mittels entsprechender Nachweise zu dokumentieren. Be-
reits vor der Installation einer Anlage sollte eine solche Dokumenta-
tion mit entsprechend getroffenen Mafinahmen zum Schutz des Ob-
jektes erfolgen. Seitens des Autohausbetreibers wurden hier diverse
Vorfille wie Diebstdhle und Sachbeschédigungen an den abgestellten
Fahrzeugen benannt und auch entsprechende Nachweise vorgelegt.
Diese Vorfille fanden jedoch nachts oder an den Wochenenden statt.
Im Rahmen der Erforderlichkeit einer Videoiiberwachung ist neben
der Geeignetheit auch der raumliche und zeitliche Umfang zu priifen.
Die Videoiiberwachung im vorliegenden Fall war zwar geeignet, um
etwaige Beweise zu sichern, jedoch musste aufgrund der ausschliel3-
lich auBerhalb der Geschéftszeiten stattgefundenen Straftaten bezie-
hungsweise Vorfille die Erforderlichkeit der Uberwachung withrend
der Geschiftszeiten abgelehnt werden. Eine Gefahrdungslage fiir die
Liegenschaft wihrend der Geschiftszeiten konnte seitens des verant-
wortlichen Unternehmens gegeniiber dem TLfDI nicht dargelegt wer-
den. Auch die Uberwachung der 6ffentlichen Strafe und der angren-
zenden Gehwege war fiir die hier genannten Zwecke nicht erforder-
lich, sodass diese von der Uberwachung auszunehmen war.

Ferner wurde die Dauer der Speicherung der Videoaufnahmen von
14 Tagen seitens des TLfDI flir unzuldssig gehalten. Die DS-GVO
enthdlt zwar keine konkret auf die Speicherdauer bezogene Regelung.
Entsprechend Art. 17 Abs. 1 Buchstabe a) DS-GVO sind die perso-
nenbezogenen Daten der Videoiliberwachung unverziiglich zu 16-
schen, wenn sie fiir die Erreichung der Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig
sind oder schutzwiirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Unter Beriicksichtigung von Art. 5
Abs. 1 Buchstabe ¢) DS-GVO ,,Datenminimierung‘ und Abs. 1 Buch-
stabe e) DS-GVO ,,Speicherbegrenzung® sind die Speicherfristen stets
auf das unbedingt erforderliche Mindestmal3 zu beschrénken. Derzeit
gehen die Aufsichtsbehérden von einer zuldssigen Speicherdauer von
48 Stunden bis maximal 72 Stunden bei Wochenenden oder Feierta-
gen aus, da bei einem entsprechenden Vorfall eine Sicherung des Ma-
terials in dieser Zeit geklédrt werden kann (néhere Informationen in der
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Orientierungshilfe Videoiiberwachung, abrufbar unter
https://www.tlfdi.de/datenschutz/videoueberwachung/). Eine langere
Speicherdauer bedarf einer Begriindung zur Erforderlichkeit der
Dauer der Speicherung, welche das Unternehmen nicht vorgetragen
hatte.

Dem Unternehmen wurde entsprechend mittels verwaltungsrechtli-
cher Anhorung die Moglichkeit gegeben, die geforderten Anpassun-
gen vorzunehmen. Dies geschah hier nicht im ausreichenden Male,
sodass der TLfDI einen Bescheid nach Art. 58 Abs. 2 DS-GVO erlas-
sen musste. Darin wurde dem Unternehmen die Videoiiberwachung
wihrend der Geschiftszeiten des Unternehmens untersagt. Ferner
wurden die Verpixelung beziehungsweise Schwirzung der 6ffentli-
chen Bereiche sowie die Anpassung der Speicherdauer auf48 Stunden
angeordnet. Der Bescheid wurde zwischenzeitlich bestandskréftig und
das Unternehmen hat die MaBinahmen aus dem Bescheid ebenfalls
ausreichend umgesetzt.

3.14 Videotiberwachung einer gemeinschaftlich genutzten
Grundstiickszufahrt

Bei der Installation von Videoiiberwachungsanlagen auf einem Privat-
grundstiick muss durch den Eigentiimer sichergestellt werden, dass
weder der angrenzende 6ffentliche Bereich noch benachbarte Privat-
grundstiicke oder der gemeinsame Zugang zu diesen von der Video-
iiberwachung erfasst werden. Hintergrund ist, dass betroffene Perso-
nen grundsétzlich selbst entscheiden diirfen, wann und innerhalb wel-
cher Grenzen personliche Lebenssachverhalte offenbart werden und
wann und unter welchen Voraussetzungen die personlichen Daten
preisgegeben und verwendet werden. Dieser Grundsatz gilt nur dann
nicht, insofern die Interessen des Kamerabetreibers gegeniiber dem
Personlichkeitsrecht der Betroffenen iiberwiegen.

Ein Biirger erstattete Anzeige bei der Polizei wegen einer Videoiiber-
wachung der gemeinschaftlich genutzten Grundstiickszufahrt durch
seinen Nachbarn. Dieses Verfahren wurde zur Verfolgung einer Ord-
nungswidrigkeit an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) abgegeben. Vor diesem
Hintergrund wandte sich der TLfDI mit einer Anhdrung an den Ka-
merabetreiber. Dieser teilte mit, dass es sich bei der Zufahrt um sein
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Eigentum handele und der Nachbar nur ein Fahr- und Wegerecht be-
sidfle.

Der TLDI hatte im vorliegenden Fall zu priifen, ob der Kamerabe-
treiber gegen die Grundsétze fiir die Verarbeitung, einschlieflich der
Bedingungen fiir die Einwilligung, gemal den Artikeln 5, 6 und 7 Da-
tenschutz-Grundverordnung (DS-GVO) verstoflen hat.

Die durch die Kameras aufgezeichneten Daten vom Befahren und Be-
treten der gemeinschaftlich genutzten Grundstiickszufahrt sind als
personenbezogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO einzu-
ordnen. Auch Besucher, die nicht damit rechnen miissen, heimlich ge-
filmt zu werden, konnten in den Fokus der Videoiiberwachung gera-
ten. Allein die Informationen dariiber, wo sich eine bestimmte oder
bestimmbare Person aufhilt, mit wem sie sich trifft oder unterhilt, das
Betreten und Befahren der gemeinschaftlich genutzten Grundstiicks-
zufahrt sind eine Angabe iiber personliche Verhéltnisse, die mittels
der Videoiiberwachung erhoben wird. Diese Daten sind nicht allge-
mein zugénglich.

Aufgrund des unbestimmbaren Personenkreises, welcher sich im Be-
reich der Zufahrt aufhalten kdnnte, ist die Einholung einer Einwilli-
gung regelmiBig nicht moglich.

Im vorliegenden Fall kam daher nur ein Erlaubnistatbestand fiir eine
Datenverarbeitung mit den Kameras nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO in Betracht, soweit die Kameras zur Wahrnehmung
der berechtigten Interessen des Kamerabetreibers erforderlich sind
und nicht die Interessen oder Grundrechte und Grundfreiheiten der
von der Videoiiberwachung betroffenen Personen zum Schutz ihrer
personenbezogenen Daten iiberwiegen. Die berechtigten Interessen
konnen hierbei ideeller, wirtschaftlicher oder rechtlicher Natur sein.
Als Grund fiir die Videoiiberwachung gab der Kamerabetreiber an, die
Autos auf seinem Grundstiick vor angeblicher Sachbeschddigung
schiitzen zu wollen. Aufgrund der hierzu fehlenden Nachweise konnte
vom TLfDI allerdings kein berechtigtes Interesse festgestellt werden.
Bei der Angabe des Kamerabetreibers, dass es sich bei der videoiiber-
wachten Grundstiickszufahrt um sein Eigentum handele, ist zu beach-
ten, dass betroffene Personen grundsétzlich selbst entscheiden diirfen,
wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
offenbart werden und wann und unter welchen Voraussetzungen die
personlichen Daten preisgegeben und verwendet werden. Somit muss
auch bei der Installation von Videotliberwachungsanlagen auf einem
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Privatgrundstiick sichergestellt sein, dass weder der angrenzende 6f-
fentliche Bereich noch benachbarte Privatgrundstiicke oder der ge-
meinsame Zugang zu diesen von den Kameras erfasst werden. Dieser
Grundsatz gilt nicht, insofern die Interessen des Kamerabetreibers ge-
geniiber dem Personlichkeitsrecht der Betroffenen iiberwiegen.

Die Befugnis, den eigenen rdumlichen Bereich mit Videokameras zu
iiberwachen steht unter dem Schutz des Eigentumsgrundrechts gemaf
Art. 14 Grundgesetz (GG). Zuldssig wire somit eine Videoiiberwa-
chung, die sich auf den eigenen privaten Bereich beschrinkt, der nur
fiir den Eigentlimer selbst und fiir die Familienangehdrigen zugéng-
lich ist. Insofern darf der Eigentiimer eine Uberwachungskamera in-
stallieren, sofern diese ausschlieBlich auf das eigene Grundstiick ge-
richtet ist und eine Verletzung der Rechte Dritter ausgeschlossen ist.
Auch eine Kamera, die grundsitzlich nur das eigene Grundstiick er-
fassen soll, kann unter das Datenschutzrecht fallen und muss dann den
dortigen Voraussetzungen geniigen. Die DS-GVO findet zwar nach
Art. 2 Abs. 2 Buchstabe ¢) DS-GVO keine Anwendung, wenn eine
Verarbeitung von personenbezogenen Daten durch natiirliche Perso-
nen zur Ausiibung ausschlieBlich personlicher oder familidrer Tétig-
keiten erfolgt (Haushaltsausnahme). Zu beachten ist jedoch, dass der
Betrieb eines Kamerasystems an einem Einfamilienhaus zum Zweck
des Schutzes des Eigentums, der Gesundheit und des Lebens der Be-
sitzer des Hauses, das auch den o6ffentlichen Raum iiberwacht,
keine Datenverarbeitung darstellt, die zur Ausiibung ausschliellich
personlicher oder familidrer Tétigkeiten vorgenommen wird (verglei-
che EuGH, Urteil vom 11. Dezember 2014 — in der Rechtssache C-
212/13, Rn. 33). Demzufolge wird das Datenschutzrecht nur nicht auf
Videoaufnahmen angewendet, die von einer natiirlichen Person ledig-
lich zur Ausiibung ausschlielich personlicher oder familidrer Tétig-
keiten ohne Einbeziehung des 6ffentlichen Raums und auch ohne Be-
zug zu einer beruflichen oder wirtschaftlichen Tétigkeit vorgenom-
men werden (vergleiche Art. 2 Abs. 2 Buchstabe ¢) und Erwadgungs-
grund 18 Satz 1 DS-GVO).

Da im vorliegenden Fall die installierte Videoiiberwachung aber zu-
mindest auch Bereiche erfasste, die fiir den Anzeigeerstatter und even-
tuelle Besucher zugénglich waren, wurden die berechtigten Interessen
der von den Videoaufnahmen betroffenen Personen beriicksichtigt.
Diesen Personen steht ein Recht auf informationelle Selbstbestim-
mung als besondere Auspriagung des Allgemeinen Personlichkeits-
rechts zu. Das Allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 GG
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in Verbindung mit Art. 1 Abs. 1 GG vermittelt ndmlich jedem einen
Anspruch auf Achtung und Entfaltung seiner Personlichkeit und auch
den Schutz seines Privatbereichs. Es umfasst auch die Freiheit vor un-
erwiinschten Videoaufnahmen. Dieses Grundrecht, welches auch im
Art. 6 Abs. 2 der Verfassung des Freistaats Thiiringen erfasst ist, gilt
auch auf einem Privatgrundstiick. Durch die Videoaufnahmen kann
das Personlichkeitsrecht und zudem auch die Privat- oder gar die In-
timsphére eines Dritten schwerwiegend verletzt werden. Im vorliegen-
den Fall kam solch eine Beeintrachtigung der Rechte auch fiir den An-
zeigeerstatter als Grundstiicksnachbar in Betracht, da er sich der Uber-
wachungsmaBnahme nicht entziehen konnte und gezwungen war,
dementsprechende Verkehrsflachen zu nutzen.

Durch die Videoiiberwachung ist es dem Kamerabetreiber moglich
gewesen, Erkenntnisse {iber personliche oder sachliche Verhéltnisse
einzelner natiirlicher Personen zu erlangen, die sich — wenn auch nur
zufillig — im Bereich der Uberwachung aufhielten. Die gemeinschaft-
liche Grundstiickszufahrt nutzten alle Personen, die dort wohnen oder
zu Besuch waren, daher war eine Ausweichmoglichkeit nicht gege-
ben. Der Anzeigeerstatter war stets dem von der Videoiiberwachungs-
anlage ausgehenden Uberwachungsdruck ausgesetzt.

Im Ergebnis konnte der TLfDI feststellen, dass die Interessen der von
der Videoiiberwachung betroffenen Personen iiberwogen und somit
eine unrechtméBige Datenverarbeitung hinsichtlich der personenbezo-
genen Daten des Anzeigeerstatters und etwaiger Besucher erfolgte.
Aufgrund des damit gegebenen VerstoBBes gegen die Grundsétze fiir
die Verarbeitung von personenbezogenen Daten, einschlieBlich der
fehlenden Bedingungen fiir die Einwilligung, gemaf3 den Artikeln 5, 6
und 7 DS-GVO wurde nach Art. 83 Abs. 5 Buchstabe a) DS-GVO
eine GeldbuBle gegen den Kamerabetreiber verhidngt.

3.15 Allgemeines zu Mieterselbstauskiinften — Freiwilligkeit,
Zeitpunkt der Ubermittlung der Mieterselbstauskunft und
weitere Unterlagen?

Den TLADI erreichen immer wieder Beschwerden tiber Vermieter, die
wegen umfangreicher Mieterselbstauskiinfte und der Anforderung
zahlreicher Unterlagen auffallen. Bereits zur Mieterselbstauskunft be-
steht Erklarungsbedarf: Wann darf eine solche angefordert werden,
sind die Angaben tatséchlich freiwillig und welche Unterlagen muss
ein Mietinteressent zu welchem Zeitpunkt tibermitteln?
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Im Berichtszeitraum erreichten den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) zahlreiche Be-
schwerden {iber Mieterselbstauskiinfte. Mittels Mieterselbstauskiinf-
ten wollen Vermieter den geeignetsten Mietkandidaten ausfindig ma-
chen. Dabei werden von den Mietinteressenten neben Angaben zur
Person (Name, Geburtsdatum, bisherige Anschrift, derzeitiger Arbeit-
geber) unter anderem Angaben zu Mitbewohnern und zu ihrem finan-
ziellen Hintergrund (Verdienst, finanzielle Verpflichtungen) und zu
personlichen Vorlieben (Raucher, Haustiere, Spielen von Musikin-
strumenten) erfragt. Nicht alle diese personenbezogenen Daten darf
der Vermieter datenschutzrechtlich zulédssig verarbeiten. Da es viele
Ideen von Vermietern gibt, nach welchen Kriterien Mietinteressenten
ausgewahlt werden konnten und es keine Muster-Mieterselbstaus-
kiinfte gibt, stellt in der Praxis fast jeder Vermieter sein eigenes Mus-
terformular ,,Mieterselbstauskunft* zusammen.

Im vorliegenden Fall spielte jedoch weniger die Frage nach der daten-
schutzrechtlichen Zuldssigkeit der einzelnen Fragen die entscheidende
Rolle, sondern eher nach dem Zeitpunkt einer solchen Auskunft allge-
mein. Die Beschwerdefiihrerin hatte eine Mieterselbstauskunft vor Er-
halt eines Besichtigungstermins ausgefiillt. Darin bezeichnete der
Vermieter die Mieterselbstauskunft als ,,freiwillige Selbstauskunft*
und meinte eine Einwilligung zur Datenverarbeitung mit der Mieter-
selbstauskunft einzuholen. Dariiber hinaus forderte der Vermieter die
Mietinteressentin auf, nachdem sie sich fiir die Wohnung entschieden
hatte, folgende Unterlagen zu tibermitteln: Kopie des Personalauswei-
ses, Kopie der letzten zwei Verdienstbescheinigungen, Mietschulden-
freiheitsbestdtigung des Vorvermieters, Nachweis (Police) einer Haft-
pflichtversicherung. Hiergegen wandte sich die Beschwerdefiihrerin
und legte Beschwerde beim TL{DI ein.

Zunéchst war die Frage zu kléren, zu welchem Zeitpunkt der Vermie-
ter einen Mietinteressenten grundsdtzlich bitten darf, eine Mieter-
selbstauskunft auszufiillen. Bei der Beurteilung der Zuldssigkeit von
Datenverarbeitungen im Rahmen von Mieterselbstauskiinften muss
entsprechend der Orientierungshilfe zur ,,Einholung von Selbstaus-
kiinften bei Mietinteressentinnen” der Datenschutzkonferenz zwi-
schen drei Zeitpunkten differenziert werden:

- dem Besichtigungstermin (A.),

- der vorvertraglichen Phase, in welcher der Mietinteressent dem kiinf-
tigen Vermieter mitteilt, eine konkrete Wohnung anmieten zu wollen
(B.) und
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- der Entscheidung des kiinftigen Vermieters fiir einen bestimmten
Mietinteressenten (C.).

Die Zuldssigkeit der Erhebung personenbezogener Daten der Mietin-
teressentin richtet sich im Besichtigungstermin regelmiBig nach
Art. 6 Abs. 1 Satz 1 Buchstabe f) der Datenschutz-Grundverordnung
(DS-GVO). Die Mietinteressentin hatte sich noch nicht fiir die Anmie-
tung der Wohnung entschieden, als sie zur Ubersendung der umfang-
reichen Mieterselbstauskunft aufgefordert worden war. In dieser
Phase (A) der Vertragsanbahnung diirfen lediglich Angaben zur Iden-
tifikation des Mietinteressenten erfragt werden. Eine Rechtsgrundlage
fiir die Datenverarbeitung weiterer personenbezogener Daten aus ei-
ner Mieterselbstauskunft besteht vor Erreichen der vorvertraglichen
Phase (B) nicht aus dem moglicherweise spéter zu schlieBenden Ver-
trag. Erst wenn der Mietinteressent erklart, eine konkrete Wohnung
anmieten zu wollen, ist das Stadium der Vertragsanbahnung erreicht,
das zur Datenverarbeitung personenbezogener Daten im Rahmen der
Vertragsanbahnung nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
berechtigt. Fraglich ist daneben, ob eine Einwilligung in einem derar-
tigen Fall iberhaupt in Betracht kommt. Die Einwilligung nach Art. 7
DS-GVO muss freiwillig, fiir einen konkreten Fall, nach ausreichen-
der Information des Betroffenen und unmissverstandlich abgegeben
werden. Damit eine Einwilligung freiwillig ist, muss der Betroffene
eine echte Wahl haben. Es gilt das sogenannte Kopplungsverbot. So
darf ein Vertragsabschluss nicht von der Einwilligung zur Verarbei-
tung weiterer personenbezogener Daten abhingig gemacht werden,
die fiir die Durchfithrung des Geschéftes nicht nétig sind (Kurzpapier
Nr. 20 — Einwilligung nach der DS-GVO, Datenschutzkonferenz, ab-
rufbar  unter: https://www.datenschutzkonferenz-online.de/me-
dia/kp/dsk_kpnr 20.pdf).

Das Problem der Beschwerdefiihrerin war, dass die Selbstauskunft als
Hfreiwillige Selbstauskunft* bezeichnet worden war. Dennoch war ihr
sehr bewusst, dass sie im Falle der Nichtbeantwortung aller Fragen
nicht einmal die Chance erhalten wiirde, in die Auswahl als Mieterin
zu gelangen. Datenschutzrechtlich tduschte der Vermieter mit diesem
Hinweis vor, die personenbezogenen Daten auf Grundlage einer Ein-
willigung nach Art. 6 Abs. 1 Satz 1 Buchstabe a), Art. 7 DS-GVO zu
verarbeiten.

Das Ausfiillen der Mieterselbstauskunft und die Ubergabe aller Un-
terlagen sind Voraussetzung fiir eine Beriicksichtigung im Rahmen
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der Mieterauswahl und daher Voraussetzung fiir das Zustandekom-
men eines Mietvertrages. Wird die Datenverarbeitung auf eine Ein-
willigung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO gestiitzt,
wird dem Betroffenen signalisiert, es komme gerade auf sein Einver-
standnis fiir die Zuldssigkeit der Datenverarbeitung an. Dem Betroffe-
nen wird die Illusion der Kontrolle iiber die Datenverarbeitung sugge-
riert, die ihm auch bei einem Widerruf seiner Einwilligung sodann
nicht zusteht. Hier besteht fiir den Mietinteressenten eine Zwangslage,
die nicht mit dem Verhéltnis Mieter/Vermieter vergleichbar ist. Ein
Mieter hat gegeniiber dem Vermieter eine starke rechtliche Stellung,
die sich aus dem abgeschlossenen Mietvertrag und den gesetzlichen
Regelungen speist. Im Unterschied hierzu gerit der Mietinteressent in
eine Zwangslage, da der Abschluss des Mietvertrages von der Uber-
mittlung aller Daten abhingig gemacht wird. Mangels Freiwilligkeit
scheidet die Einwilligung daher als Rechtsgrundlage zur Verarbeitung
personenbezogener Daten, die aus der Mieterselbstauskunft gewon-
nen werden, aus.

Spétestens nach der Erkldrung der Mietinteressenten, eine konkrete
Wohnung anmieten zu wollen (Phase B), entsteht ein vorvertragliches
Schuldverhéltnis zu den kiinftigen Vermieter:innen, sodass dann, wie
auch im vorliegenden Fall, Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-
GVO maBgebend ist. In dieser Phase verlangte der Vermieter zahlrei-
che Unterlagen von der Beschwerdefiihrerin. Es war daher zu klaren,
welche Unterlagen (und damit personenbezogenen Daten) der Ver-
mieter in dieser Phase datenschutzrechtlich zuldssig verarbeiten darf.
Zunéchst ist der Vermieter befugt, bei einer Wohnungsbesichtigung,
die Angaben des Mietinteressenten zur Identifikation (Name, Vor-
name, Anschrift) durch Vorlage des Personalausweises zu iiberpriifen
und diesen Umstand der Uberpriifung zu dokumentieren. Mit der An-
fertigung der Kopie werden zusétzliche Daten, wie Foto, Unterschrift,
Seriennummer verarbeitet, die zu diesem Zeitpunkt nicht erforderlich
sind. Die Verarbeitung von personenbezogenen Daten aus dem Perso-
nalausweis, die nicht bendtigt werden, stellt einen VerstoB3 gegen das
Gebot der Datenminimierung nach Art. 5 Abs. 1 Buchstabe c) DS-
GVO dar. Mithin ist die Anfertigung einer Ausweiskopie ohne
Schwirzung der nicht bendtigten personenbezogenen Daten nicht er-
forderlich und damit unzuldssig.

Bereits in Phase B besteht seitens des Vermieters ein Interesse daran,
die Bonitit des Mietinteressenten beurteilen zu konnen. Daher darf die
Einkommenshdhe erfragt werden. Zu diesem Zeitpunkt {iberwiegt das
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Interesse des Vermieters, Sicherheit {iber die Bonitét des Mietinteres-
senten zu erhalten (mittels Einkommensnachweis) noch nicht das in-
formationelle Selbstbestimmungsrecht des Interessenten. Erst in
Phase C — Entscheidung fiir einen Vertragspartner — tritt die schutz-
wiirdige Position des zukiinftigen Mieters hinter das Interesse des
Vermieters zuriick. Zu diesem Zeitpunkt darf der Vermieter sein Si-
cherheitsbediirfnis befriedigen und Einkommensnachweise verlan-
gen. Dieses Vorgehen entspricht auch dem Grundsatz der Datenmini-
mierung, Art. 5 Abs. 1 Buchstabe c) DS-GVO. Erst wenn ein Ver-
tragsschluss kurz bevorsteht, iiberwiegt das Interesse des Vermieters,
die Bonitit mittels Einkommensnachweisen liberpriifen zu konnen. Im
vorliegenden Fall wurde die Mietinteressentin nicht in die engere Aus-
wahl genommen. Das bedeutet, das Auswahlverfahren ist fiir die Mie-
tinteressentin nicht iiber Phase B hinausgelangt. Die Gehaltsunterla-
gen durfte die Vermieterin noch nicht anfordern.

Im Rahmen einer Mieterselbstauskunft ist weiter zu beachten, dass
bisherige Vermieter diesen gegeniiber nicht verpflichtet sind, eine
Mietschuldenfreiheitsbescheinigung zu erstellen (BGH, Urteil vom
30. September 2009, Az.: VIII ZR 238/08). Folglich kann eine solche
Bescheinigung vom Mietinteressenten bei der beabsichtigten Neuan-
mietung von Wohnraum nicht verlangt werden.

Es besteht keine gesetzliche Verpflichtung zum Abschluss einer pri-
vaten Haftpflichtversicherung. Auch beeinflusst sie nicht diec Bonitét
des Mietinteressenten und der Vermieter ist nicht Begiinstigter einer
solchen Versicherung. Daher ist der Nachweis des Abschlusses einer
Haftpflichtversicherung nicht fiir den Abschluss des Vertrages erfor-
derlich und damit die Frage nach Bestehen einer solchen Haftpflicht-
versicherung nach Art. 5 Abs. 1 Buchstabe a) DS-GVO unzuldssig.
Der Verantwortliche wurde nach Art. 58 Abs. 2 Buchstabe b) DS-
GVO verwarnt und hat seine Mieterselbstauskunft entsprechend den
Vorgaben des TLfDI angepasst.

Weitere Informationen zur datenschutzrechtlichen Zuldssigkeit von
Mieterselbstauskiinften finden sich in der Orientierungshilfe zur
»Einholung von Selbstauskiinften bei Mietinteressent:innen* der
Datenschutzkonferenz, abrufbar unter: https://www.datenschutz-
konferenz-online.de/media/oh/20180207_oh_mietauskuenfte.pdf.
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3.16 Daten hin, Daten her, rundherum ist gar nicht schwer — o-
der?

Die Falschversendung von Paketen mit beiliegender Rechnung stellt
eine unzuldssige Offenbarung von personenbezogenen Daten dar. Das
vom Verantwortlichen veranlasste gegenseitige Austauschen falsch
versendeter Waren unter den Kunden ist datenschutzrechtlich nicht
moglich, da die aufgrund eines Vertrages mit dem Verantwortlichen
erhobenen Daten nicht ohne Weiteres an Dritte weitergegeben werden
diirfen.

Der Beschwerdefiihrer hatte iiber die Plattform www.amazon.de einen
Artikel bestellt. Der Handler, der den Artikel anbot und der in Thiirin-
gen seinen Sitz hat, nutzte die Plattform, um eigensténdig seine Waren
zu vertreiben. Nach Abwicklung der Bestellung erhielt der Beschwer-
defiihrer aber die falsche Ware und auch eine falsche Rechnung zuge-
sandt mit den personenbezogenen Daten eines Dritten. Er machte den
Handler darauf aufmerksam. Als Antwort wurde dem Beschwerdefiih-
rer mitgeteilt, dass der Artikel versehentlich vertauscht worden sei und
der Empfanger des anderen Artikels sich auch bereits gemeldet hitte.
Der Beschwerdefiihrer wiirde nun eine Postmarke vom Héndler erhal-
ten, worauf die Anschrift des anderen Empféngers vermerkt wére und
der Beschwerdefiihrer sowie der andere falsch belieferte Kunde soll-
ten die Artikel sozusagen gegenseitig austauschen. Die Rechnungen
enthielten jeweils die personenbezogenen Daten des Kunden wie
Name, Adresse, E-Mail-Adresse, Kundennummer. Den Austausch
lehnte der Kunde unter Hinweis auf eine Verletzung des Datenschut-
zes ab und wandte sich mit einer Beschwerde an den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLADI).

Darauthin wurde der Sachverhalt beim Handler als Verantwortlichem
weiter ermittelt. Der Verantwortliche gab an, dass dies nach seiner
Ansicht der schnellste Weg gewesen sei, um den Kunden die richtigen
Warenlieferungen zukommen zu lassen. Er gab weiterhin an, dass dies
eine Ausnahme und nicht das iibliche Prozedere gewesen sei.

Auch wenn in dieser praktischen Handhabung méglicherweise eine
erhebliche Zeitersparnis liegen kann, bedarf es dazu auf datenschutz-
rechtlicher Seite einer Norm fiir die Ubermittlung beziehungsweise
fiir den Austausch der Adressdaten der Kunden. Nach Art. 5 Abs. 1
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Datenschutz-Grundverordnung (DS-GVO) miissen personenbezo-
gene Daten auf rechtmiBige Weise verarbeitet werden. Die Verarbei-
tung ist nur dann rechtméfig, wenn mindestens eine rechtliche Grund-
lage aus Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO zutrifft. Die
Ubermittlung der Daten des jeweils anderen Kunden kann allerdings
auf keine der dort vorhandenen rechtlichen Grundlagen gestiitzt wer-
den. Auch eine Einwilligung der Kunden geméal Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO hatte nicht vorgelegen, noch vertragliche An-
spriiche, da diese nur jeweils mit dem Verantwortlichen selbst beste-
hen und daher keine giiltige Rechtsgrundlage nach Art. 6 Abs. 1
Satz 1 Buchstabe b) DS-GVO darstellen, noch ein berechtigtes Inte-
resse oder gesetzliche Anspriiche vorlagen.

Durch die Falschversendung kam es auch zu einer Offenbarung von
personenbezogenen Daten des jeweils anderen Kunden, also Namen,
Adresse und Kundennummer, die sich aus der beiliegenden Rechnung
ergaben und Informationen sind, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen, Art. 4 Nr. 1 DS-GVO. Fiir
die Offenbarung dieser Daten an den jeweils anderen Kunden gibt es
keine rechtliche Grundlage und diese Offenbarung ist daher auch eine
Datenschutzverletzung. Dies ist dann der Fall, wenn eine Verletzung
der Sicherheit, die unbeabsichtigt oder unrechtméfig zur Vernichtung,
zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
personenbezogenen Daten fiihrt, die iibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden, Art. 4 Nr. 12 DS-GVO.

Als eine solche muss diese gemil Art. 33 DS-GVO auch als Verlet-
zung des Schutzes personenbezogener Daten behandelt werden und
eine Meldung an die zustéindige Aufsichtsbehorde unverziiglich und
moglichst binnen 72 Stunden ergehen. Der TL{DI hat dazu eigens auf
seiner Webseite www.tlfdi.de ein Meldeformular eingestellt, welches
fiir die Meldung zu nutzen ist.

Gegeniiber dem Verantwortlichen wurde durch den TLfDI eine Ver-
warnung dahingehend ausgesprochen, dass personenbezogene Daten
nur auf rechtmifige, fiir die betroffene Person nachvollziehbare
Weise verarbeitet werden diirfen und daher entweder eine Einwilli-
gung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO oder eine an-
derweitige Rechtsgrundlage fiir eine Verarbeitung vorliegen muss und
dass im Falle einer Verletzung des Schutzes personenbezogener Daten
gemdl Art. 33 DS-GVO unverziiglich und mdglichst binnen 72 Stun-
den die Verletzung an die zustédndige Aufsichtsbehdrde zu melden ist.
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3.17 Priifen heifit nicht Kopieren! Irrungen beim Nachweis der
Befreiung von der Maskenpflicht

Eine Uberpriifung der Einhaltung der Maskenpflicht oder von Aus-
nahmen dazu stellt keine rechtliche Grundlage fiir das Fertigen einer
Kopie dieses Attestes dar, welche vorsorglich fiir den Fall einer Prii-
fung gefertigt wird.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde dariiber, dass ein
Ladengeschift personenbezogene Daten verarbeite, ohne hierfiir be-
rechtigt zu sein. Hintergrund war, dass der Beschwerdefiihrer im No-
vember 2020 ein Ladengeschéft betreten hatte, ohne dabei einen
Mund-Nasen-Schutz zu tragen. Darauthin wurde er vom anwesenden
Personal angesprochen und legte eine Befreiung in Form eines &rztli-
chen Attestes vor. Dieses Attest wurde vom Personal kopiert und ihm
wurde mitgeteilt, dass es fiir zwei Wochen aufbewahrt werden wiirde.
Einige Tage spéter stellte der Beschwerdefiihrer eine Loschungsfor-
derung gegeniiber dem Ladengeschift. Er war mit dem Vorgehen
nicht einverstanden und wandte sich daher auch an den TL{DI. Der
TLADI klérte darauthin mit einem Auskunftsersuchen den Sachverhalt
weiter auf und der Ladeninhaber wurde angehort. Er fiihrte aus, dass
die Speicherung der Befreiung von der Maskenpflicht erfolgte, um bei
etwaigen Beschwerden oder Kontrollen durch das zustdndige Gesund-
heitsamt/Ordnungsamt einen Nachweis erbringen zu kénnen, warum
gegebenenfalls ein Kunde im Geschift keine Maske getragen habe.

Die Verwendung der personenbezogenen Daten des Kunden durch Er-
stellen einer Kopie des érztlichen Attestes zur Befreiung von der Mas-
kenpflicht stellte im vorliegenden Fall einen Versto gegen Art. 5
Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-GVO) dar.
Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméfige Weise verarbeitet werden. Aus Art. 6 Abs. 1
DS-GVO ergibt sich, dass nur unter den dort genannten Bedingungen
eine Datenverarbeitung zuléssig ist. Es handelt sich somit um ein Ver-
bot mit Erlaubnisvorbehalt. Da es sich bei dem Attest um Gesund-
heitsdaten und damit um besondere Kategorien von Daten handelte,
ist hier zusétzlich der Art. 9 DS-GVO zu priifen. Danach ist eine Da-
tenverarbeitung grundsétzlich untersagt und nur moglich, wenn die
betroffene Person in die Verarbeitung ausdriicklich eingewilligt hat.
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Eine ausdriickliche Einwilligung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a), Art. 9 Abs. 2 Buchstabe a) DS-GVO durch den Kunden war
jedoch nicht gegeben. Spatestens in dem Zeitpunkt, als der Kunde das
Kopieren in Frage stellte und zur Léschung aufforderte, lag keine Ein-
willigung mehr vor. Hierin ist auf jeden Fall ein Widerruf gemaf
Art. 7 Abs. 3 DS-GVO zu sehen. Ab diesem Zeitpunkt erfolgte auch
eine Verarbeitung ohne jegliche rechtliche Grundlage, welche eben-
falls eine sofortige Pflicht zur Loschung nach Art. 17 Abs. 1 Buch-
stabe d) DS-GVO nach sich zieht.

Eine rechtliche Grundlage fiir die Erhebung der Daten aus der Beftei-
ung besteht im Einzelhandel auch nicht aufgrund besonderer gesetzli-
cher Verpflichtungen nach Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-
GVO, denn die zu diesem Zeitpunkt giiltigen Corona-Verordnungen
des Landes und auch der Stadt gaben keine Veranlassung zur Speiche-
rung von Attesten zur Maskenpflichtbefreiung. Die weitere Begriin-
dung des Ladeninhabers war, dass die Datenerhebung als Privatperson
zum Schutze der Gesundheit und der seines gefdhrdeten Umfeldes in-
mitten einer Pandemie erfolge, damit es moglich wire, im Falle einer
Ansteckung die Information {iber den Besuch des Kunden an die ent-
sprechenden Behdrden weiterzugeben. Der Ladeninhaber begriindete
dies mit Art. 9 Abs. 2 Buchstabe 1) DS-GVO. Dieser Tatbestand ist
vorliegend aber nicht einschligig. Er bezieht sich auf die 6ffentlichen
Gesundheitsdienste und dabei insbesondere auf 6ffentliche Gesund-
heitsinteressen. Das bedeutet, dass sich Private oder private Unterneh-
men grundsatzlich nicht auf diese Alternative berufen kénnen (Wei-
chert in: Kiihling/Buchner, Kommentar zur DS-GVO/BDSQG, 2. Aufl.,
Art. 9 Rn: 116). Beim Kopieren des Attestes ist auch zu beachten, dass
eine bequeme Erhebung der Daten als Kopie dem Grundsatz der Da-
tensparsamkeit nach Art. 5 Abs. 1 Buchstabe c) DS-GVO wider-
spricht. Danach sind nur die Daten zu erheben, die dem Zweck ange-
messen und erheblich sowie auf das notwendige MaR} beschrénkt sind.
Es bestand jedoch zu dieser Zeit keine Verpflichtung zur Kontakt-
nachverfolgung im Einzelhandel, denn dann hétte der Ladeninhaber
auch von allen anderen Kunden Daten erheben miissen.

Dem Ladenbesitzer gegeniiber wurde eine Verwarnung nach Art. 58
Abs. 2 Buchstabe b) DS-GVO ausgesprochen. Eine zusétzliche Lo-
schungsanordnung war nicht erforderlich, da der Ladeninhaber auf
Nachfrage des TLfDI mitgeteilt hat, dass das kopierte Attest nach ei-
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ner Aufbewahrungszeit von 14 Tagen vernichtet wurde und das Do-
kument wihrend dieser Zeit abgeschlossen und vor Zugriffen Dritter
verwahrt wurde.

3.18 Gistedatenerfassung mit DARFICHREIN datenschutzge-
recht?!

Die Corona-Pandemie machte die unkomplizierte, schnelle Kontakt-
datenerfassung erforderlich, um das Hotel- und Gaststittengewerbe
nicht vor weitere Herausforderungen zu stellen. Nicht alle Losungen
waren anfangs datenschutzkonform. Umso positiver war es, wenn der
TLfDI nach einer Priifung griines Licht geben konnte.

Die Corona-Pandemie hatte Auswirkungen auf viele Branchen. Sie
traf vor allem das Hotel- und Gaststéittengewerbe hart. Nach einem
kompletten Lockdown gab es eine vorsichtige Offnung, allerdings mit
der Verpflichtung, Kontaktdaten von allen Gésten fiir einen gewissen
Zeitraum zu erfassen um im Falle einer Infektion die moglichen Kon-
takte nachverfolgen zu konnen. Dies bei laufendem Betrieb mit For-
mularen zu handhaben, erwies sich als sehr mithsam. Daher wurde
nach anderen Losungen gesucht. Zu fragen ist in diesem Zusammen-
hang immer, ob ein datenschutzkonformer Einsatz mdglich ist.

So erreichte den Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) die Anfrage, ob das Tool DAR-
FICHREIN bedenkenlos genutzt werden kdnne.

Die Anwendung wurde in einer Kooperation zwischen der Anstalt fiir
kommunale Datenverarbeitung in Bayern (AKDB) und dem Bayeri-
schen Hotel- und Gaststittenverband DEHOGA Bayern e. V. entwi-
ckelt. Mit einem QR-Code-System konnten Kontaktdaten von Gisten
im Zusammenhang mit COVID-19 bei Gaststittenbesuchen erfasst
und bei Erforderlichkeit dann vom Gesundheitsamt abgerufen werden.
Der Gast musste bei Betreten des Lokals einen QR-Code scannen
(browserbasiert und ohne Download einer App) und seine Kontaktda-
ten am Smartphone eingeben. Der Browser konnte die Kontaktdaten
fiir weitere QR-Code-Scans lokal speichern. Der Gastronom erhielt
einen privaten Schliissel, mit dem er die auf dem Server verschliisselt
abgelegten Kontaktdaten seiner Géste nur dann im Admin-Bereich
entschliisselte, wenn diese den Gesundheitsbehorden iibergeben wer-
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den sollten. Der DEHOGA THURINGEN e. V. hatte seinen ange-
schlossenen Betrieben das System zur Nutzung empfohlen. Daher
kam das Tool auch in Thiiringen zur Anwendung.

Der TLfDI nahm zur Priifung des Systems Kontakt zur Datenschutz-
aufsichtsbehdrde in Bayern, zum DEHOGA THURINGEN e. V. so-
wie zum Thiiringer Ministerium fiir Arbeit, Soziales, Gesundheit,
Frauen und Familie auf. Gleichzeitig unterzog er die Anwendung ei-
ner technischen Priifung. Dabei stellte er durch die Produktdokumen-
tation einige mogliche Angriffspunkte fest und hinterfragte, ob diese
tatsdchlich vorlagen.

Nach dem veréffentlichten Auftragsverarbeitungsvertrag (AVV)
wurde zwar eine asymmetrische Verschliisselung (RSA 4096 Bit) ge-
nutzt, um die Anmeldedaten zu verschliisseln. Wie die Schliisselgene-
rierung erfolgte, war dem TLfDI nicht bekannt. RSA mit 4096 Bit ist
eine sichere Verschliisselung, welche aus zwei Schliisselteilen be-
steht. Wenn der Betreiber des Servers aber beide Teile kennt, da er sie
selber erzeugt, ist die Verschliisselung dennoch unsicher. Die beiden
Teile diirfen nur dem Gastwirt beziehungsweise Veranstalter bekannt
sein, wiahrend der Serverbetreiber nur einen Teil des Schliissels ken-
nen darf. In den FAQs (https://darfichrein.de/dir/faq) wurde lediglich
mitgeteilt, dass der private Schliissel dem Verantwortlichen im Laufe
des Registrierungsprozesses bekanntgegeben und anschliefend vom
Server geloscht wird. Dies bedeutete, dass der private Schliissel dem
Plattformbetreiber zumindest kurzzeitig bekannt war. Dieser erste
Punkt wurde vom TL{DI bei der Priifung thematisiert.

Bei der Ubertragung der Kontaktdaten von Gisten in den Datenbe-
reich des Verantwortlichen wurde nach Kenntnis des TLfDI die Uber-
tragung nur durch eine Transportverschliisselung gesichert. Dies be-
deutete, dass die Daten vor der Speicherung in der Datenbank kurz-
zeitig unverschliisselt am Server vorlagen und erst dort mit dem
Schliissel des Verantwortlichen verschliisselt wurden.

Auflerdem war unklar, wie das Recht auf Loschung, Berichtigung o-
der Auskunft vom Betroffenen wahrgenommen werden konnte, wenn
nur verschliisselte Daten auf dem Server des Betreibers dauerhaft ge-
speichert werden. Es stellte sich daher die Frage, ob es von Seiten des
Providers spezielle Tools gab, um Datensétze gezielt durch den Ver-
antwortlichen verdndern zu konnen.

Im AVV wurde pauschal auf die technischen und organisatorischen
MafBnahmen des Subunternehmens zur Sicherung der Zutrittskontrolle
verwiesen. Es ist aber erforderlich, dass sich ein Verantwortlicher ein
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adédquates Bild der Sicherheitsvorkehrungen machen kann. Deswegen
sollten die technischen und organisatorischen Mafinahmen des Sub-
unternechmens bekannt sein. Es war unklar, wie die Daten beim Nutzer
selber sicher hinterlegt werden konnten. All diese Punkte wurden vom
TLfDI beim DEHOGA THURINGEN e. V. angesprochen, um fehler-
hafte Dokumentation oder tatsidchliche Sicherheitsliicken auszuschlie-
Ben oder zu korrigieren.

Der DEHOGA THURINGEN e. V. liel wissen, dass er sich ausfiihr-
lich mit den am Markt angebotenen diesbeziiglichen Programmen aus-
einandergesetzt habe und nach umfassender Priifung zum Ergebnis
gekommen sei, eine Partnerschaft mit DARFICHREIN zu begriinden.
Ausschlaggebend seien dabei insbesondere die Offenlegung aller re-
levanten Sachverhalte, insbesondere eben auch der datenschutzrecht-
lichen Aspekte gewesen, die bei anderen Angeboten so nicht zu ver-
zeichnen gewesen waren, und schlieflich auch die Gesellschafter
DEHOGA Bayern e. V. und die AKDB. Man habe sich bei der Ent-
scheidung auch davon leiten lassen, dass der Chaos-Computer-Club
einige am Markt befindliche Systeme getestet und dabei insbesondere
umfassende Méngel beziiglich des Datenschutzes aufgedeckt hatte
und die DARFICHREIN-L6sung diesbeziiglich ein sehr positives Prii-
fungsergebnis erhalten hiitte. Der DEHOGA THURINGEN e. V.
stellte weitere Informationen zur Bewertung des Systems zur Verfii-
gung.

Daraus ergaben sich die Antworten auf die vom TLfDI aufgeworfenen
Fragen: Die Kontaktdaten auf dem Smartphone im Browser-Storage
sind durch eine vierstellige PIN geschiitzt worden. Bei der Kontoer-
stellung eines Gastwirtes/Veranstalters wurde das Schliisselpaar im
Browser des Gaststittenbetreibers generiert und nur der 6ffentliche
Teil an den Server iibermittelt. Der private Teil wurde als Datei beim
Gaststittenbetreiber gespeichert und war fiir den Server von DAR-
FICHREIN daher nie einsehbar. Bei der Ubermittlung von Kontakt-
daten vom Browser des Besuchers der Gaststitte zum Server von
DARFICHREIN wurde die Verschliisselung der Kontaktdaten mit
dem offentlichen Schliissel des Gaststéttenbetreibers im Browser des
Gastes durchgefiihrt. Damit fiihrte diese Verschliisselung nicht der
Server von DARFICHREIN durch, sondern das Gerit des Gastes
selbst. Die Dokumentation der Software war somit irrefithrend. Diese
Punkte stellten sich nach der Priifung sicherer dar, als dies die Doku-
mentation nahegelegt hatte.
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Damit waren die technischen Bedenken des TLfDI vollstindig ausge-
raumt und es bestanden keine weiteren Vorbehalte gegen den Einsatz
dieses Systems. Dies wurde den im Verfahren Beteiligten mitgeteilt.

3.19 Darf jeder medizinische Mitarbeiter eines Klinikums auf
alle Patientendaten zugreifen?

Arztliche und pflegerisch titige Mitarbeiter eines Klinikums diirfen
nur auf die personenbezogenen Daten der Patienten zugreifen, die sie
medizinisch behandeln und/oder pflegerisch versorgen. Dies betrifft
in der Regel die personenbezogenen Daten von Patienten auf der Sta-
tion beziehungsweise Abteilung des Krankenhauses, auf der die arzt-
lichen Mitarbeiter und Pflegkrifte jeweils tdtig sind. Das Klinikum
muss im Rahmen des Krankenhaus-Informationssystems tiber ein ent-
sprechendes Rollen- und Rechtekonzept verfiigen, das die Zugriffs-
rechte (Lese- und Schreibrechte) konkret regelt.

Im August 2021 erreichte den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) eine Beschwerde
von Mitarbeitern eines Thiiringer Klinikums. Die Beschwerdefiihrer
legten dar, dass alle Mitarbeiter des Klinikums, insbesondere das Pfle-
gepersonal, auf sédmtliche Patientenakten des Klinikums zugreifen
konnten und das elektronische Aktensystem systematisch danach
durchsuchen wiirden, ob sich Freunde oder Bekannte im Klinikum be-
fanden. Weiterhin seien Patienten des Klinikums privat auf ihre medi-
zinischen Diagnosen angesprochen worden, obwohl sie diese selbst
nicht im Freundes- oder Bekanntenkreis kommuniziert hitten. Zudem
konnten drztliche Mitarbeiter des in der Beschwerde genannten Klini-
kums auf Patientenakten anderer Kliniken, die zum gleichen Konzern
gehorten, zugreifen.

Aufgrund der Beschwerde fiithrte der TLfDI im September 2021 eine
Vor-Ort-Kontrolle in dem betreffenden Klinikum durch und lie3 sich
das Rollen- und Rechtekonzept sowie die zugehdrigen Zugriffsrechte
fiir rztliche und pflegerische Mitarbeiter umfassend erldutern und de-
monstrieren. Hierbei stellte sich heraus, dass das Rollen- und Rechte-
konzept des Krankenhaus-Informationssystems nicht den daten-
schutzrechtlichen Anforderungen entsprach und die Beschwerde inso-
fern begriindet war.

Das Rollen- und Rechtekonzept basierte lediglich auf Funktionsberei-
chen, das heif3t, eine Krankenschwester des Klinikums konnte gemaf
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ihrer fachlichen Funktion als Pflegekraft auf saimtliche Patientenakten
des Klinikums zugreifen. Gleiches galt fiir die drztlichen Mitarbeiter
des Klinikums. Dass drztliche Mitarbeiter des Klinikums auch auf Pa-
tientenakten anderer Kliniken oder Medizinischer Versorgungszen-
tren (MVZ) des gleichen Konzerns zugreifen konnen, bestitigte sich
im Rahmen der Vor-Ort-Kontrolle des TLfDI hingegen nicht.

Durch das festgestellte, lediglich funktionsbezogene Rollen- und
Rechtekonzept wurde die Integritdt und Vertraulichkeit der personen-
bezogenen Patientendaten verletzt, da fiir den Zugriff von Kranken-
schwestern auf Patientendaten anderer Stationen als der, auf der sie
regelméBig fachlich tétig waren, kein begriindeter Zugriffszweck im
Sinne von Art. 5 Abs. 1 Buchstabe b) Datenschutz-Grundverordnung
DS-GVO bestand. Damit verstiel das Rollen- und Rechtekonzept des
Klinikums gegen Art. 5 Abs. 1 Buchstabe f) DS-GVO. Der TLfDI
wies das Klinikum auf diesen Versto hin und teilte im Rahmen einer
Anhorung mit, dass das Rollen- und Rechtekonzept zu iiberarbeiten
sei.

Die Geschéftsfiihrung des Klinikums war tiber die datenschutzrechtli-
che Unzuléssigkeit des Zugriffssystems jedoch seitens des in einem
anderen Bundesland ansédssigen Mutterkonzerns bereits informiert
worden. Die Konzernzentrale hatte bereits aufgrund einer daten-
schutzrechtlichen Intervention des TLfDI in einem anderen Thiiringer
Klinikum, das ebenfalls zum Konzern gehorte, 2020 begonnen, eine
Anderung des Zugriffssystems auf Patientenakten in den konzernzu-
gehdrigen Kliniken zu dndern. Die Anderung des Zugriffssystems
musste jedoch in allen konzerneigenen Kliniken durch die Konzern-
zentrale implementiert werden, so auch im beschwerdegegenstindli-
chen Klinikum. Der TL{DI informierte die fiir die Konzernzentrale
zustidndige Datenschutzaufsichtsbehdrde iiber das datenschutzrechtli-
che Defizit im Rollen- und Rechtekonzept.

Das Projekt zur Anderung der Zugriffsrechte wurde mittlerweile ab-
geschlossen und das neue Rollen- und Rechtekonzept vollstdndig um-
gesetzt und von der ausschlie8lich funktionsbezogenen auf funktions-
bezogene, fachbereichsbezogene und fachabteilungsbezogene Zu-
griffsrechte umgestellt. Dies wird im nichsten Berichtszeitraum vom
TLADI {iberpriift werden.
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3.20 Corona macht’s moglich: Glaserne Gesundheitsdaten auf
Grundlage der 3G-Regel — oder doch nicht?

Gemal Art. 9 Abs. 2 Buchstabe g) DS-GVO diirfen personenbezo-
gene Gesundheitsdaten verarbeitet werden, wenn fiir die Verarbeitung
eine Rechtsgrundlage besteht. Demgemal ist die Verarbeitung dieser
Daten zulédssig, wenn die entsprechende Rechtsnorm angemessene
und spezifische Maflnahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Person vorsieht und die Datenverarbeitung aus
Griinden eines erheblichen 6ffentlichen Interesses erforderlich ist.
Weder aus der SARS-CoV-2-Verordnung (Thiiringer SARS-CoV-2-
Infektionsschutz-MalBinahmenverordnung - ThiirSARS-CoV-2-IfS-
MaBnVO-) in der Fassung vom 23. August 2021 noch aus dem (geén-
derten) IfSG ist eine Rechtsgrundlag ableitbar, die Gaststéttenbetrei-
ber oder deren Personal dazu befugt, Impf- und/oder Informationen zu
Coronatests ihrer Géste einzusehen beziehungsweise zu kontrollieren
(verarbeiten).

Stindig dnderte sich in der Hochphase der Pandemie die Rechtslage,
was in der Bevolkerung oftmals zu Verunsicherung und auch zu vielen
Fragen zum Datenschutz fiihrte. So fragte eine Biirgerin beim Thiirin-
ger Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) an, ob es datenschutzrechtlich zuldssig sei, dass jeder
Wirt oder Gaststittenbetreiber den Impf- oder Teststatus seiner Géste
kontrollieren diirfe, da es sich bei diesen Daten schlieSlich um medi-
zinische und damit besonders schiitzenswerte Daten handele, zu denen
nicht jedermann Zugang haben darf.

Der TLADI teilte der Fragestellerin mit, dass es sich bei personenbe-
zogenen Daten iiber bestehende Impfungen und/oder medizinische
Testungen nach Art. 9 Abs. 1 Datenschutz-Grundverordnung (DS-
GVO) um sogenannte besondere Kategorien von Daten handelt, vor-
liegend Gesundheitsdaten, die einem erhdhten Schutzniveau unterlie-
gen, insbesondere hinsichtlich der Kenntnisnahme durch Dritte. Ge-
méfl Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO und geméal3 Art. 9
Abs. 2 Buchstabe g) DS-GVO diirfen personenbezogene (Gesund-
heits-)Daten verarbeitet werden, wenn fiir die Verarbeitung eine
Rechtsgrundlage besteht, die bestimmte Anforderungen erfiillen
muss.

Als Rechtsnormen, aus denen sich fiir die Verarbeitung von Impf- und
Testdaten eine Rechtsgrundlage ableiten lieBe, kamen das (geédnderte)
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Infektionsschutzgesetz (IfSG) und die Thiiringer Verordnung zur Re-
gelung infektionsschutzrechtlicher Mafinahmen zur Eindimmung des
Coronavirus SARS-CoV-2-Verordnung (Thiiringer SARS-CoV-2-In-
fektionsschutz-Mafinahmenverordnung -ThiirSARS-CoV-2-IfS-
MaBnVO-) in der Fassung vom 23. August 2021 infrage.

Nach datenschutzrechtlicher Priifung kam der TLfDI jedoch zu dem
Ergebnis, dass sich weder aus den geénderten Normen des IfSG, vor-
liegend § 28a IfSG, noch aus der ThiirSARS-CoV-2-IfS-MafinVO in
der Fassung vom 23. August 2021 fiir Gastronomiebetreiber eine Be-
fugnis zur Verarbeitung von Impf- und/oder Testdaten ihrer Géste ab-
leiten lieB. Vielmehr befugten die genannten Rechtsnormen Gastrono-
miebetreiber lediglich dazu, die Kontaktdaten ihrer Kunden aufzuneh-
men, das heiflt zu verarbeiten.

Fiir die Verarbeitung (Vorlage, Mitteilung) von Informationen iiber
Impf- und/oder Teststatus von betroffenen Personen gegeniiber dem
Gastronomiebetreiber sah der TLfDI weder im IfSG noch in der
ThiirSARS-CoV-2-1fS-MaBnVO in der Fassung 23. August 2021 eine
Rechtsgrundlage. Diese war gemél § 3 Abs. 4 in Verbindung mit § 12
ThiirSARS-CoV-2-1fS-MaBinVO lediglich fiir die Aufnahme von
Kunden-Kontaktdaten durch die Gastronomiebetreiber gegeben, je-
doch nicht fiir die Verarbeitung von personenbezogenen Impf- und/o-
der Testdaten durch den Gastronomiebetreiber. Die zur Verarbeitung
dieser Daten berechtigten Personengruppen waren in § 13 ThiirSARS-
CoV-2-1fS-MafinVO in der Fassung vom 23. August 2021 benannt
und Gastronomiebetreiber zdhlten nicht zu diesen Personengruppen.
Nach Art. 9 Abs. 2 Buchstabe g) DS-GVO miissen zudem die fiir die
Verarbeitung personenbezogener Gesundheitsdaten bestehenden
Rechtsgrundlagen zwingend ,,(...) spezifische Mallnahmen zur Wah-
rung der Grundrechte und Interessen der betroffenen Person® vorse-
henund,,(...) den Wesensgehalt des Rechts auf Datenschutz wahren.
Entsprechende Passagen zur Wahrung der Grundrechte und/oder zum
Datenschutz lieBen sich jedoch weder im (gednderten) IfSG noch in
der ThiirSARS-CoV-2-IfS-MafinVO in der Fassung vom 23. Au-
gust 2021 finden.
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3.21 Wechsel vom drztlichen Angestelltenverhaltnis in die &drztli-
che Selbststiandigkeit — wechseln die Patientenakten in Ko-
pie mit?

Arzte sind nach § 630f Abs. 3 BGB und nach § 10 Abs. 4 der (Muster-
)Berufsordnung Arzte verpflichtet, ,,ihre” Patientenakten mindestens
zehn Jahre aufzubewahren. Lingere Aufbewahrungsfristen konnen
sich zudem aus spezialgesetzlichen Vorschriften ergeben, beispiels-
weise aus der Strahlenschutz- beziechungsweise der Rontgenverord-
nung und dem Transfusionsgesetz. Ist ein/e Arzt/Arztin als ange-
stellte/r drztliche/r Mitarbeiter/in beispielsweise in einem MVZ titig,
so ist das MVZ Adressat dieser berufsrechtlichen Aufbewahrungs-
pflichten und nicht der Arzt/die Arztin. Dieses darf weder die origina-
len Patientenakten noch eine Kopie der Akten an den/die ausschei-
dende/n érztliche/n Mitarbeiter/in weitergeben.

Eine bislang in einem Medizinischen Versorgungszentrum (MVZ) an-
gestellte Arztin fragte beim Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) nach, ob sie eine Ko-
pie der vollstindigen elektronischen Patientendokumentationen (Pati-
entenakten) ,,ihrer* bislang behandelten Patienten ,,mitnehmen* diirfe,
wenn sie jetzt gemeinsam mit einem drztlichen Kollegen eine selbst-
stindige Arztpraxis iibernimmt. Die Arztin bat den TLfDI darum, eine
datenschutzrechtliche Einzelfallentscheidung zu treffen, um ,,ihre*
Patienten weiterbehandeln zu kénnen.

Mit ihrer Anfrage hatte sich die Arztin zunichst an die Kassenirztli-
che Vereinigung Thiiringen (KVT) gewandt. Die KVT hatte der Arz-
tin unter anderem mitgeteilt, dass beziiglich ihrer Anfrage daten-
schutzrechtlich gegebenenfalls eine Einzelfallenscheidung getroffen
werden kénne. Um eine solche Einzelfallentscheidung bat die Arztin
den TL{DI. Dieser teilte der Arztin mit, dass fiir eine Ubernahme be-
ziehungsweise ,,Mitnahme* der (originalen) Patientenakten die Ein-
willigung der betroffenen Patienten erforderlich sei. Die Patienten der
Arztin miissen ihre Einwilligung dazu erteilen, dass das MVZ ihre Pa-
tientendokumentation zur kiinftigen Weiterbehandlung durch die Arz-
tin an diese abgeben darf.

Nach Art. 15 Abs. 3 Datenschutz-Grundverordnung (DS-GVO) sind
nur die Betroffenen, also die Patienten selbst, befugt, eine Kopie der
von ihnen verarbeiteten personenbezogenen Daten, das heif3t der Pati-
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entenakten, vom Verantwortlichen zu erhalten, jedoch nicht der (wei-
ter-)behandelnde Arzt. Fiir die Ubernahme von originalen elektroni-
schen Patientenakten vom MVZ durch eine/n kiinftig selbststédndige/n
Arzt/Arztin zur medizinischen Weiterbehandlung ist gemiB Art. 9
Abs. 2 Buchstabe a) DS-GVO die Einwilligung der betroffenen Pati-
enten erforderlich.

Gemal Art. 5 Abs. 1 Buchstabe a) DS-GVO muss jede Form der Ver-
arbeitung personenbezogener Daten auf rechtméflige Weise erfolgen
und bedarf diesbeziiglich einer Rechtsgrundlage. Fiir die medizinische
Behandlung ergibt sich diese Rechtsgrundlage gemi3 Art. 6 Abs. 1
Satz 1 Buchstabe ¢) DS-GVO aus dem Behandlungsvertrag, den der
Arzt/die Arztin zu erfiillen hat. Im vorliegenden Fall haben die Pati-
enten ,,ihren* Behandlungsvertrag mit dem MVZ geschlossen. Somit
kann dieser Behandlungsvertrag von der nunmehr selbststandig tati-
gen Arztin nicht als Rechtsgrundlage fiir ,,ihre” Behandlung der Pati-
enten herangezogen werden. Vielmehr muss die Arztin mit den Pati-
enten einen eigenen Behandlungsvertrag schlieBen, aus dem sich fiir
sie unter anderem die Pflicht ergibt, vor der Durchfiihrung einer me-
dizinischen MaBnahme die Einwilligung der Patienten zur Verarbei-
tung ihrer personenbezogenen Daten, auch aus der Patientenakte, ein-
zuholen (§ 630d Abs. 1 Biirgerliches Gesetzbuch [BGB]). Nach
§ 630d Abs. 3 BGB kann die Einwilligung durch die Patienten jeder-
zeit und formlos widerruflich erteilt werden, sollte jedoch aus Nach-
weisgriinden im Sinne von Art. 7 Abs. 1 DS-GVO schriftlich einge-
holt und der Patientenakte beigefiigt werden.

Im Hinblick auf die erforderliche Einwilligung der Patienten zum
Ubergang ihrer Patientenakten an die Arztin empfahl der TL{DI als
organisatorisch gangbaren Weg, im MVZ und in der kiinftigen selbst-
stindigen Arztpraxis entsprechende Einwilligungsformulare fiir die
Patienten auszulegen. Der TLfDI iibersandte der Arztin ein entspre-
chendes Musterformular fiir eine solche patientenseitige Einwilli-

gung.

3.22 Personalausweis und Krankenversicherungskarte im postali-
schen Bermudadreieck

Nach Art. 5 Abs. 1 Buchstabe. f) DS-GVO in Verbindung mit Art. 32
Abs. 1 DS-GVO miissen die personenbezogenen Daten von betroffe-
nen Personen so verarbeitet werden, dass eine angemessene Sicherheit
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und ein entsprechender Schutz dieser Daten vor unbefugter oder un-
rechtméifBiger Verarbeitung und Verlust gewédhrleistet werden. Der
Versand von sensiblen personenbezogenen Daten wie Personalaus-
weisen und/oder Krankenversicherungskarten in einem ,,normalen‘
Briefumschlag, die durch den Umschlag ertastet bezichungsweise er-
fithlt werden konnen, erfiillt diese Vorgaben nicht.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erhilt nicht nur zahlreiche Beschwerden von
Biirgerinnen und Biirgern iiber die Verletzung des Schutzes personen-
bezogener Daten, sondern viele Unternehmen aus dem Gesundheits-
bereich, insbesondere Krankenhduser und Kliniken, informieren den
TLADI dariiber, dass es im taglichen Dienstbetrieb zu entsprechenden
Datenschutzverletzungen gekommen sei.

Eine solche ,,Datenpanne nach Art. 33 Abs. 1 Datenschutz-Grund-
verordnung (DS-GVO) meldete ein Thiiringer Klinikum dem TLfDI
auch im Juli 2021. Das Klinikum hatte einem Patienten seinen Perso-
nalausweis und seine Krankenversicherungskarte mittels Einschrei-
ben mit Riickschein tibersandt. Kurze Zeit spiter erhielt das Klinikum
den roten Riickschein des Einschreibens ohne Auslieferungsvermerk
und ohne Unterschrift des Empfangers zuriick. Ein paar Tage spéter
ging beim Klinikum auch der Einschreibe-Brief selbst mit dem Ver-
merk ,,Empfanger / Brief unter der angegebenen Anschrift nicht zu
ermitteln® mit handschriftlichem Postzustellungsdatum wieder ein. In
der Sendungsverfolgung der Deutschen Post fand sich die Angabe:
,Die Sendung konnte nicht zugestellt werden und wurde am an den
Absender zurilickgesandt.” Das konkrete Riicksendedatum war ange-
geben. Der an das Klinikum zuriickgesandte Einschreibebrief war
seitlich geoffnet worden, Personalausweis und Krankenversiche-
rungskarte waren entwendet.

Das Klinikum hatte den Brief mit der korrekten Empféngeradresse des
Patienten versehen; jedoch war der Nachname des Patienten falsch ge-
schrieben. Gleichwohl war das Offnen des Briefes nicht erforderlich
gewesen, um ihn zuriick an die Empfangeradresse zu senden, da diese
auf der Vorderseite des (ungedffneten) Briefes stand. Das Klinikum
informierte den Patienten {iber den Vorfall; dieser teilte mit, dass ihm
zwischenzeitlich von der Poststelle des Empfangerortes sein Personal-
ausweis ilibersandt wurde. Die Krankenversicherungskarte des Patien-
ten fehlte jedoch nach wie vor.
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Im Rahmen seiner Zustindigkeiten und Aufgaben priifte der TLfDI,
ob das Klinikum nach Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbin-
dung mit Art. 32 Abs. 1 DS-GVO die personenbezogenen Daten des
Patienten auf eine Weise verarbeitet hatte, dass eine angemessene Si-
cherheit einschlielich des Schutzes vor unbefugter oder unrechtmé-
Biger Verarbeitung und Verlust gewihrleistet werden konnte. Ent-
scheidend hierfiir war insbesondere die Frage, ob das Einschreiben mit
Personalausweis und Krankenversicherungskarte des betroffenen Pa-
tienten in einem normalen Briefumschlag oder in einem Luftpolster-
beziehungsweise festen Kartonumschlag versandt wurde.

Auf Nachfrage des TL{DI teilte das Klinikum mit, dass die Doku-
mente an den betroffenen Patienten in einem normalen Briefumschlag
(DL-Umschlag mit den MaBien 110x220 mm) versandt worden waren.
Dieser Umschlag ist jedoch fiir den Versand von sensiblen Dokumen-
ten wie Personalausweis und Krankenversicherungskarte aus daten-
schutzrechtlicher Sicht problematisch, da man den Inhalt des Briefes,
vorliegend die beiden Karten, die die Identitdt der betroffenen Person
enthielten, durch einen solchen Umschlag ,erfiihlen* kann. Das Brief-
geheimnis, das das unbefugte Offnen von Briefen unter Strafe stellt,
bietet zwar eine angemessene Sicherheit der personenbezogenen Da-
ten gegen unbefugte oder unrechtmifBige Verarbeitung, allerdings
konnen Karten bei einem Luftpolster- oder festen Kartonumschlag
nicht ,,erfihlt” werden, sodass sensible personenbezogene Daten, die
sich auf diesen Karten befinden, zum Schutz und zur Wahrung der
Integritit gemdfl Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung
mit Art. 32 Abs. 1 DS-GVO in diesen Umschldgen versandt werden
sollten. Daher empfahl der TL{DI dem Klinikum, in Zukunft entspre-
chende technische und organisatorische MaBlnahmen nach Art. 32
Abs. 1 DS-GVO zu ergreifen, um die Integritit von personenbezoge-
nen sensiblen Daten zu wahren und einer Verletzung des Schutzes die-
ser Daten vorzubeugen. Das Klinikum sicherte zu, Dokumente mit
sensiblen personenbezogenen Daten, die durch den Umschlag ertastet
beziechungsweise erfiihlt werden konnen, nicht mit einem normalen
Briefumschlag, sondern stattdessen immer in einem Luftposter- oder
Kartonumschlag als Einschreiben mit Riickschein zu versenden.
Verantwortlicher fiir die Verletzung des Schutzes der personenbezo-
genen Daten des betroffenen Patienten war der Brief- und Paketver-
sanddienstleister Deutsche Post. Zustindige Aufsichtsbehorde fiir die
Deutsche Post ist der Bundesbeauftragte fiir den Datenschutz und die
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Informationsfreiheit (BfDI). Daher iibermittelte der TLfDI die Ange-
legenheit zur Priifung an den BfDI und wies aufgrund der Verletzung
des Briefgeheimnisses auch auf die strafrechtliche Relevanz des Vor-
falls (§ 202 Abs. 1 Strafgesetzbuch) hin.

Nach Priifung teilte der BfDI dem TLfDI im September 2021 mit, dass
der Briefumschlag des betroffenen Patienten gegebenenfalls auch in
einer Sortieranlage der Post beschidigt worden sein konnte und dass
im Falle der mechanischen Beschiddigung in der Sortieranlage der Post
die im Brief enthaltenen Gegenstéinde unter die Sortiermaschine fal-
len, wonach sie in der Regel vernichtet werden, wenn ihnen keine Sen-
dung mehr zugeordnet werden koénne. Der TLfDI bedankte sich fiir
diesen Hinweis, wies jedoch darauf hin, dass sowohl Personalausweis
als auch Krankenkassen-Chipkarte die personenbezogenen Adressda-
ten der betroffenen Person enthielten. Gleichwohl wurde dem Emp-
fanger nur der Personalausweis zugesandt; nicht jedoch seine Kran-
kenversicherungskarte. Der BfDI dankte dem TLfDI und teilte mit,
dass in dieser Angelegenheit datenschutzrechtlich keine weiteren
Handlungsmdglichkeiten fiir den BfDI bestiinden.

3.23 Lieber eine Einwilligung zu viel als eine zu wenig

Grundsitzlich handelt es sich bei der Veroffentlichung von Bildern
um eine Verarbeitung personenbezogener Daten der abgebildeten Per-
sonen gemdl Art. 4 Nr. 2 Datenschutz-Grundverordnung (DS-GVO)
— dies gilt auch fiir abgebildete Personen auf Flyern fiir Zwecke der
Wahlwerbung. Somit ist eine Einwilligung einzuholen und zu doku-
mentieren.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde iiber die Verof-
fentlichung von Fotos auf Flyern zum Zwecke der Wahlwerbung, zu
der es moglicherweise keine Einwilligung gab. Grundsétzlich handelt
es sich ndmlich bei der Veroffentlichung von Bildern um eine Verar-
beitung personenbezogener Daten der abgebildeten Personen gemal3
Art. 4 Nr. 2 Datenschutz-Grundverordnung (DS-GVO), somit war
auch der Zustiandigkeitsbereich des TLfDI er6ffnet. Der TL{DI wollte
nun wissen, ob die entsprechende Einwilligung der abgebildeten Per-
sonen eingeholt wurde und, falls nicht, auf welcher rechtlichen Grund-
lage die Verdffentlichung und damit die Verarbeitung von personen-
bezogenen Daten stattfand.
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Dem TLfDI wurde mitgeteilt, dass man annahm, es bediirfe keiner
Einwilligung, sofern es sich um Bilder handelt, die zur Zeitgeschichte
gehdren und nur als Beiwerk erscheinen. Dariiber hinaus wurde mit-
geteilt, dass es eine Erlaubnis zur Verwendung der Bilder fiir einen
Internetauftritt geben wiirde. Man sei falschlicherweise davon ausge-
gangen, dass dies auch fiir einen Flyer gelten wiirden.

Der TLDI hat daraufthin den rechtlichen Standpunkt verdeutlicht:
Verantwortlich ist nach Art. 4 Nr. 7 DS-GVO, wer iiber die Zwecke
und Mittel der Verarbeitung entscheidet. Fiir die Verdffentlichung von
Fotos von Personen zu Zwecken des Wahlkampfes bedarf es nach
Art. 5 Abs. 1 Buchstabe a) DS-GVO einer Rechtsgrundlage. Eine Ein-
willigung stellt eine Rechtsgrundlage fiir die Datenverarbeitung nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO dar. Sie ist aber nur wirk-
sam, sofern sie den Voraussetzungen des Art. 7 DS-GVO entspricht.
Nach Art. 7 Abs. 1 DS-GVO in Verbindung mit Art. 5 Abs. 2 DS-
GVO muss der Verantwortliche nachweisen konnen, dass die jeweils
betroffenen Personen in die Verarbeitung ihrer personenbezogenen
Daten eingewilligt haben. Damit eine Einwilligung wirksam ist, muss
sie folgende Bedingungen erfiillen:

Es bedarf einer unmissverstindlich abgegebenen Willensbekundung
der betroffenen Person, dass sie mit der Verarbeitung einverstanden
ist. Notwendig ist ein aktives Verhalten. Die Einwilligung muss frei-
willig erfolgen. Die betroffene Person muss eine echte und freie Wahl
haben. Sie muss die Einwilligung jederzeit ohne Nachteile verweigern
oder zuriickziehen koénnen. Zudem darf zwischen Verantwortlichem
und betroffener Person kein klares Ungleichgewicht bestehen, wie es
etwa gegeniiber Behorden oder im Beschiftigungsverhéltnis hiufig
der Fall ist. In diesen Fillen ist deshalb haufig keine Freiwilligkeit
gegeben. Die Einwilligung muss zudem in informierter Weise erfol-
gen. Die Einwilligungserkldrung selbst muss klar und verstidndlich
sein. Zudem muss die betroffene Person dariiber informiert werden,
wer der Verantwortliche ist und zu welchen Zwecken die personenbe-
zogenen Daten verarbeitet werden sollen. Sie ist dariiber hinaus {iber
die Art der verarbeiteten Daten zu informieren und tiber das Recht, die
Einwilligung jederzeit widerrufen zu kdnnen.

Wenn ein solcher Nachweis nicht erbracht wird, kann man davon aus-
gehen, dass ein VerstoB3 gegen die Dokumentationspflicht nach Art. 5
Abs. 2 DS-GVO und gegen den Grundsatz der RechtméBigkeit der
Verarbeitung nach Art. 5 Abs. 1 Buchstabe a) DS-GVO vorliegt. Der
TLfDI hat daher eine Verwarnung nach Art. 58 Abs. 2 Buchstabe b)
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DS-GVO gegeniiber den Verantwortlichen ausgesprochen, die mitt-
lerweile rechtskraftig ist.

3.24 Bei Uberwachungsverdacht ist der TL{DI zur Stelle

Sofern es in seiner Macht steht, geht der TLfDI jedem Verdacht auf
einen Datenschutzverstofl nach. Wenn es erforderlich ist, wird zeitnah
eine Vorortkontrolle durchgefiihrt. Nicht immer bestétigt sich der an-
fangliche Verdacht.

Schlimmes lie eine Beschwerde vermuten, die den Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) am Ende des Jahres erreichte. Ein Beschiftigter einer Klinik
dullerte den Verdacht, dass im Keller der Klinik Tonbandgeréte stiin-
den, die alle Telefonate der Mitarbeiter und der Patienten aufzeichnen.
Eine Kollegin hitte beobachtet, wie die Tonbédnder ausgewechselt
worden seien. Als andere Beschiftigte den Raum besichtigt hétten,
seien sie von der Leitung angewiesen worden, iiber diesen Raum Still-
schweigen zu wahren. Weder die Mitarbeiter noch die Patienten seien
in irgendeiner Weise aufgeklart worden.

Da der im Raum stehende Verdacht schwer wog, fiihrte der TLfDI
unverziiglich eine Vorortkontrolle durch. Diese wurde angekiindigt,
damit vorab alle notwendigen CoronaschutzmafBnahmen getroffen
werden konnten. Allerdings wurde der konkrete Verdacht in der Kon-
trollankiindigung nicht benannt, damit die Bénder nicht zwischenzeit-
lich entfernt oder gar vernichtet wiirden.

Bei der Vorortkontrolle wurde der beschriebene Raum, in dem sich
die Bénder befinden sollten, durch die Mitarbeiter des TLfDI in Au-
genschein genommen. In dem elektrischen Betriebsraum des Klini-
kums, zu dem ausweislich der Darlegungen der bei der Kontrolle an-
wesenden Vertreter der Klinik und der getroffenen Festlegungen nur
befugte Personen Zutritt haben, befand sich die Telefon- und Daten-
verarbeitungstechnik des Klinikums. Der TL{DI fand auch Bénder.
Hierbei handelte es sich aber nicht um Tonbénder, sondern um Ser-
verbéander filir Datensicherungszwecke. Telefongespriche konnten mit
diesen Béndern nicht aufgezeichnet werden, hierzu waren sie schlicht-
weg nicht geeignet. Technik zum Mitschnitt von Telefongesprichen
wurde trotz intensiver Suche nicht aufgefunden.

Dies wurde dem Beschwerdefiihrer mitgeteilt, ohne dass weitere An-
gaben iiber die Gegebenheiten vor Ort gemacht wurden. Grund hierfiir
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ist, dass der TLfDI zwar alles datenschutzrechtlich Relevante iiber-
priifen kann, ndhere Informationen zur Durchfiithrung der Datensiche-
rung im Sinne des Art. 5 Abs. 1 Buchstabe f) DS-GVO koénnen aus
Sicherheitsgriinden aber auBenstehenden Dritten nicht detailliert
beauskunftet werden. Mit dem Ergebnis zeigte sich der Beschwerde-
fithrer zufrieden.
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4. Entschliefungen und Beschliisse

© Matthias Enter - Stickman-idea-solution frage-idee-planung-loesung - fotolia.com

4.1 Coronavirus: Impfnachweis, Nachweis negativen Tester-
gebnisses und Genesungsnachweis in der Privatwirtschaft
und im Beschéftigungsverhéltnis gehoren gesetzlich gere-
gelt!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 29. Mirz 2021

Darf die Teilnahme an privatwirtschaftlichen Angeboten wie Restau-
rant- oder Konzertbesuche davon abhéngig gemacht werden, dass die
Besucher und Besucherinnen eine erfolgte Anti-Corona-Impfung oder
eine liberstandene Infektion nachweisen bzw. ein negatives Testergeb-
nis vorlegen? Neben dieser etwa im Zusammenhang mit dem auf EU-
Ebene geplanten ,,digitalen griinen Zertifikat* vieldiskutierten Frage
erreichen die Datenschutzaufsichtsbehorden fortlaufend Beratungsan-
fragen von Arbeitgebern, die Gesundheitsdaten wie die Kdrpertempe-
ratur oder den Impfstatus von Beschéftigten erheben und verarbeiten
wollen.

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) weist darauf hin, dass die Verarbeitung
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von Gesundheitsdaten zu privatwirtschaftlichen Zwecken (sei es im
allgemeinen Wirtschaftsbereich oder im Beschiftigungsbereich) den
Anforderungen der europdischen Datenschutz-Grundverordnung
(DSGVO) geniigen muss. Informationen iiber den Impfstatus einer
Person sind ebenso Gesundheitsdaten wie das Ergebnis eines Corona-
tests oder der Nachweis einer iiberstandenen Infektion. Gesundheits-
daten stehen unter dem besonders strengen Schutz der DSGVO und
diirfen nur unter eng zu verstehenden Ausnahmen verarbeitet werden.
In aller Regel geboten sind konkrete gesetzliche Regelungen, die eine
Verarbeitung solcher Gesundheitsdaten ausdriicklich zulassen, wie es
etwa nach § 20 Infektionsschutzgesetz bei der Masernschutzimpfung
im Bereich von Kindertageseinrichtungen der Fall ist. Derartige Re-
gelungen zur Nachweispflicht einer Impfung, einer Genesung bzw. ei-
nes negativen Tests, um den Zugang zu privatwirtschaftlichen Veran-
staltungen oder Einrichtungen zu ermdglichen, fehlen bislang im Zu-
sammenhang mit der Coronapandemie weitestgehend.

In Ermangelung einer gesetzlichen Grundlage bedarf es somit in der
Regel einer Einwilligung der Restaurant- oder Konzertbesucher, Ar-
beitnehmer etc. in die Erhebung und Verarbeitung ihrer Gesundheits-
daten, wobei vor allem im Beschéftigungsbereich die Freiwilligkeit
der Einwilligung regelméBig problematisch ist.

Ohne eine gesetzliche Regelung muss stets im Einzelfall gepriift wer-
den, inwieweit die Verarbeitung von Daten iiber den Impfstatus oder
im Rahmen einer Testung datenschutzrechtlich zuléssig ist. Diese Ein-
zelfallbetrachtung ist aufgrund der anzustellenden komplexen juristi-
schen Abwiégungen fiir alle Beteiligten mit groBem Aufwand und
rechtlichen Unsicherheiten verbunden. Ein uneinheitliches Vorgehen,
etwa durch unterschiedliche Regelungen in den Kommunen, kénnte
zudem zu einer fiir die Biirgerinnen und Biirger schwer tiberblickba-
ren Praxis fithren.

Um dies zu vermeiden und fiir die Datenerhebung und -verarbeitung
im privatwirtschaftlichen Bereich Rechtsklarheit, Rechtssicherheit
und eine einheitliche Losung zu erreichen, bedarf es nach Ansicht der
DSK einer auf die konkrete pandemische Lage bezogenen, zeitlich be-
fristeten gesetzlichen Regelung. Hierin ist klar und transparent zu re-
geln, wer, von wem und unter welchen Voraussetzungen Impfdaten,
Testergebnisse, Nachweise zu einer iiberstandenen Infektion und an-
dere Gesundheitsdaten im privatwirtschaftlichen Kontext nutzen darf.
Dabei muss das Gesetz den strengen Vorgaben des Artikels 9 Ab-
satz 2 DSGVO geniigen.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 221
nach der DS-GVO 2021

Die DSK fordert den Gesetzgeber auf, kurzfristig ein entsprechendes
Gesetzgebungsverfahren in die Wege zu leiten.
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4.2 Chancen der Corona-Warn-App 2.0 nutzen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Linder
am 29. April 2021

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) erinnert angesichts der bereits seit
mehr als einem Jahr andauernden Pandemie und der damit auch im
Bereich des Datenschutzes einhergehenden Grundrechtseingriffe an
das grundlegende rechtsstaatliche Erfordernis, diese Eingriffe fortlau-
fend kritisch zu bewerten und zu evaluieren. Die DSK bittet im Zuge
einer solchen Evaluation und Anpassung infektionsschutzrechtlicher
Instrumente durch Bund und Lénder die mit der Version 2.0 der
Corona-Warn-App (CWA) eroffneten datensparsameren Moglichkei-
ten der pseudonymisierten Clustererkennung und Kontaktbenachrich-
tigung eingehend und zeitnah zu priifen.

Die DSK empfiehlt den Landern, die Nutzung der CWA jedenfalls als
erginzende Moglichkeit zur Benachrichtigung potentiell infizierter
Personen und zur Clustererkennung in ihren Konzepten zur Pande-
miebekdmpfung zu beriicksichtigen.

Seit dem Update auf die Version 2.0 verfiigt die CWA iiber eine ent-
sprechende Funktion, die genutzt werden kann, um sich an Orten oder
Veranstaltungen, wo viele Menschen zusammenkommen, zu regist-
rieren. Auch wenn hierbei — anders als bei anderen Apps — keine per-
sonenbezogenen Daten erhoben und spiter an ein Gesundheitsamt
iibermittelt werden konnen, kann die pseudonymisierte Clustererken-
nung der CWA einen erheblichen Beitrag zur Unterbrechung von In-
fektionsketten leisten.

Durch die unmittelbare Vernetzung der CW A-Nutzenden werden Per-
sonen, die einem potentiellen Infektionsrisiko ausgesetzt waren, un-
mittelbar und somit schneller als iiber die Gesundheitsdmter infor-
miert. Zudem ist aufgrund der hohen Akzeptanz der CWA mit mitt-
lerweile tiber 27 Millionen Downloads die Wahrscheinlichkeit hoch,
dass Personen auf diese Mdoglichkeit der aus datenschutzrechtlicher
Sicht zu bevorzugenden pseudonymen digitalen Registrierung zuriick-
greifen.

Die Forderung der Nutzung der CWA zur Clustererkennung konnte
dazu fiihren, dass diec App von noch mehr Personen genutzt werden
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wiirde. Dies wiederum wiirde auch die Chance der Erkennung und
Warnung vor Risikobegegnungen auflerhalb der Nutzung der Cluster-
erkennung weiter erhhen und damit aktiv zur Pandemiebek@mpfung
beitragen.
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43 ,Energieversorgerpool® darf nicht zu gldsernen Verbrau-
cher*innen fithren

Beschluss
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Mérz 2021

Bei Auskunfteien und Energieversorgern gibt es Uberlegungen, einen
sog. Energieversorgerpool zu schaffen. In diesem zentralen Datenpool
sollen auch Positivdaten der Kund*innen gespeichert und an andere
Energieversorger iibermittelt werden. Positivdaten sind Daten {iber
Vertrége, bei denen die Belieferten keinen Anlass zu Beanstandungen
geben, sich also vertragskonform verhalten.

Informationen iiber die Anzahl abgeschlossener Vertrige und die je-
weilige Vertragsdauer konnen Hinweise darauf geben, ob Verbrau-
cher*innen eine langere Vertragsbeziehung zu einem Stromversorger
beabsichtigen oder etwa regelmiBig Angebote fiir Neukund*innen
nutzen. Verbraucher*innen, die regelmifBig das fiir Sie kostengiins-
tigste Angebot am Markt wihlen und dazu den Anbieter wechseln
mdchten, konnten dann von Versorgungsunternehmen bei preislich at-
traktiven Angeboten ausgeschlossen werden.

Jede Biirgerin und jeder Biirger hat jedoch das Recht, den Wettbewerb
zwischen den Energieversorgern zu nutzen und am Markt nach giins-
tigen Angeboten zu suchen. Der Wunsch, vermeintliche ,,Schnipp-
chenjédger in einem zentralen Datenpool zu erfassen, um sie bei Ver-
tragsanbahnung als solche identifizieren und ggf. von Angeboten aus-
schlieBen zu konnen, stellt kein berechtigtes Interesse i. S. d. Art. 6
Abs. 1 Satz 1 lit. f) DS-GVO dar. Es war gerade das Ziel des Gesetz-
gebers, durch die Liberalisierung des Energiemarktes einen wirksa-
men und unverfilschten Wettbewerb bei der Versorgung mit Elektri-
zitdt und Gas zu ermdglichen. Der Versuch, preisbewusste und wech-
selfreudige Verbraucher*innen zu identifizieren und sie ggf. von be-
stimmten Angeboten auszuschlieBen, liefe dieser Zielsetzung zuwi-
der.

Selbst wenn die Interessen der Unternehmen als berechtigt angesehen
wiirden, iberwiegen in derartigen Fillen die schutzwiirdigen Interes-
sen und Grundrechte der Kund*innen. Vertragstreue Verbraucher*in-
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nen diirfen zu Recht erwarten, dass keine iiber den Vertragszweck hin-
ausgehende Verarbeitung ihrer Daten erfolgt, die ggf. ihre Moglich-
keiten einschrénkt, frei am Markt agieren zu konnen.

Die Speicherung und Ubermittlung von Positivdaten durch einen
Energieversorgerpool wiirde erheblich zu glisernen Verbraucher*in-
nen beitragen und wire nach Art. 6 Absatz 1 Satz 1 lit. f) DS-GVO
rechtswidrig.
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4.4 Verarbeitung von Positivdaten von Privatpersonen aus Ver-
triagen iiber Mobilfunkdienste und Dauerhandelskonten
durch Auskunfteien

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2021

Die DSK beschlie3t Folgendes:
Nach erneuter Priifung der Rechtslage wird der Beschluss der DSK
vom 11.06.2018 aufrechterhalten, so dass weiterhin
1. die Ubermittlung und Verarbeitung von sog. Positivdaten an
bzw. durch Handels- und Wirtschaftsauskunfteien grundsétz-
lich nicht auf Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO gestiitzt
werden kann und
2. es fiir eine Ubermittlung und Verarbeitung von sog. Positiv-
datenregelmiBig einer wirksamen Einwilligung der betroffe-
nen Person unter Beachtung der hohen Anforderungen an die
Freiwilligkeit bedarf.
Begriindung:
Die DSK hat mit Beschluss vom 11. Juni 2018 festgestellt, dass Han-
dels- und Wirtschaftsauskunfteien sog. Positivdaten zu Privatperso-
nen grundsétzlich nicht auf Grundlage des Art. 6 Abs. 1 UAbs. 1 lit. f
DS-GVO erheben kénnen. Dabei sind Positivdaten Informationen, die
keine negativen Zahlungserfahrungen oder sonstiges nicht vertragsge-
méles Verhalten zum Inhalt haben, sondern zum Beispiel die Infor-
mationen iiber die Tatsache, dass ein Vertrag abgeschlossen wurde.
Bei solchen Positivdaten tiberwiegt regelméBig das schutzwiirdige In-
teresse der betroffenen Personen, selbst {iber die Verwendung ihrer
Daten zu bestimmen. Werden die Daten von einem Verantwortlichen
an eine Auskunftei iibermittelt, ist insoweit bereits die Ubermittlung
dieser Daten nach Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO regelméBig
unzuldssig. Ebenso unzuldssig ist die Verarbeitung dieser Daten durch
die Auskunftei.
Die DSK hatte nun zu iiberpriifen, ob fiir die verbreitete Praxis der
Ubermittlung und Verarbeitung von Positivdaten zu Vertréigen iiber
Mobilfunkdienste und Dauerhandelskonten von Privatpersonen eine
andere Bewertung erforderlich ist. Diese Praxis betrifft langerfristige
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Vertrdge, die durch Vorausleistungsverpflichtungen oder Finanzie-
rungs- bzw. Stundungselemente als kreditorische Risiken betrachtet
werden, aber keine Vertragsstorungen aufweisen. Sie werden bei der
Bildung von Scorewerten der betroffenen Personen, die Handel oder
Kreditwirtschaft zur Bonitétspriifung heranziehen, regelmifBig neben
einer Vielzahl weiterer Sachverhalte einbezogen.

Im Rahmen dieser Uberpriifung hatten Unternehmen und Verbiinde
bis zum 31. August 2021 Gelegenheit, Stellungnahmen zu den aufge-
worfenen Rechtsfragen abzugeben. Nach sorgfiltiger Auswertung der
eingegangenen Stellungnahmen kommt die DSK zu dem Ergebnis,
dass fiir die Ubermittlung der Positivdaten durch die Mobilfunk-
diensteanbieter und die Handelsunternehmen zwar berechtigte Inte-
ressen bestehen, die Qualitit der Bonitdtsbewertungen zu verbessern
und die beteiligten Wirtschaftsakteure vor kreditorischen Risiken zu
schiitzen. Besondere Umstidnde, die — wie bei Kreditinstituten insbe-
sondere auf Grund ihrer spezifischen Verpflichtungen nach dem Kre-
ditwesengesetz — entsprechend dem Beschluss der DSK vom
11.06.2018 regelméBig ein die Interessen, Grundrechte und Grund-
freiheiten der betroffenen Person iiberwiegendes Interesse der Verant-
wortlichen oder Dritter an der Verarbeitung bestimmter Positivdaten
vermitteln wiirden, konnte die DSK im Rahmen ihrer Uberpriifung je-
doch nicht feststellen. Eine von der oben genannten Grundregel ab-
weichende Bewertung ist daher nicht begriindbar: Auch bei Positivda-
ten zu Vertrdgen iiber Mobilfunkdienste und Dauerhandelskonten
kommt den Interessen, Grundrechten und Grundfreiheiten der be-
troffenen Person, selbst dariiber zu bestimmen, ob sie die sie betref-
fenden Positivdaten fiir eine Ubermittlung durch Mobilfunkdienstleis-
ter und Handelsunternehmen und eine Verarbeitung durch Auskunf-
teien zur Bonitdtsbewertung preisgeben will, entscheidende Bedeu-
tung zu. Hierbei fillt besonders ins Gewicht, dass ansonsten unter-
schiedslos groBe Datenmengen iiber iibliche Alltagsvorgénge im
Wirtschaftsleben erhoben und verarbeitet wiirden, ohne dass die be-
troffenen Personen hierzu Anlass gegeben haben. Deshalb kénnen we-
der Verantwortliche noch Dritte ein iiberwiegendes Interesse an die-
sen Verarbeitungen geltend machen.

Eine gegen den Willen der betroffenen Person stattfindende Datenver-
arbeitung von Positivdaten tiber Mobilfunkdienstvertrage und Dauer-
handelskonten durch Vertragspartner und Auskunfteien ist daher un-
beschadet anderweitiger Anforderungen nicht nach Art. 6 Abs. 1
UAbs. 1 lit. f DS-GVO gerechtfertigt. Thre datenschutzkonforme
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Ubermittlung und Verarbeitung ist nur auf der Grundlage einer Ein-
willigung der betroffenen Person zuldssig, fiir die die allgemeinen An-
forderungen gewahrt werden miissen. Insbesondere darf die Erteilung
der Einwilligung in die Speicherung des Positivdatums nicht zur Be-
dingung des betroffenen Vertragsabschlusses gemacht werden.
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4.5 Verarbeitungen des Datums ,,Impfstatus von Beschiftigten
durch die Arbeitgeberin oder den Arbeitgeber

Beschluss
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 19. Oktober 2021

Arbeitgeberinnen und Arbeitgeber diirfen das Datum ,,Impfstatus* ih-
rer Beschéftigten ohne eine ausdriickliche gesetzliche Erméchtigung
grundsitzlich nicht verarbeiten — auch nicht im Rahmen der COVID-
19-Pandemie.

Als Rechtsgrundlage kommt fiir die Verarbeitung des Datums
Impfstatus von Beschiftigten § 26 Absatz 3 Satz 1 des Bundesda-
tenschutzgesetzes (BDSG) nicht zum Tragen.

Bei dem Datum ,,Impfstatus® handelt es sich um ein Gesundheitsda-
tum gemaf Artikel 4 Nummer 15 Verordnung (EU) 2016/679 (Daten-
schutz-Grundverordnung — DS-GVO) und damit um eine besondere
Kategorie personenbezogener Daten, Artikel 9 Absatz 1 DS-GVO.
Deren Verarbeitung ist grundsétzlich verboten und nur ausnahms-
weise erlaubt.

In Einzelfillen ist eine Verarbeitung des Datums ,,Impfstatus® auf
Grundlage gesetzlicher Regelungen moglich:

e Bestimmte — im Gesetz genannte — Arbeitgeberinnen und Ar-
beitgeber aus dem Gesundheitsbereich (Krankenhéuser,
Arztpraxen usw.) diirfen unter den in §§ 23a, 23 Absatz 3 des
Infektionsschutzgesetzes (IfSG) genannten gesetzlichen Vo-
raussetzungen den Impfstatus ihrer Beschiftigten verarbei-
ten;

e Bestimmte — im Gesetz genannte — Arbeitgeberinnen und Ar-
beitgeber, zum Beispiel Tragerinnen und Triger von Kinder-
tageseinrichtungen, ambulante Pflegedienste usw., diirfen
unter den in § 36 Absatz 3 IfSG genannten Voraussetzungen
den Impfstatus ihrer Beschéftigten im Zusammenhang mit
COVID-19 verarbeiten;

e Arbeitgeberinnen und Arbeitgeber diirfen den Impfstatus
derjenigen Beschéftigten verarbeiten, die ihnen gegeniiber
einen Anspruch auf Geldentschiddigung (Lohnersatz) nach
§ 56 Absatz 1 IfSG geltend machen. Dessen Voraussetzun-
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gen konnen im Einzelfall auch im Fall einer moglichen In-
fektion mit CO-VID-19 sowie einer sich anschlieBenden
Quaranténe vorliegen. Anspruchsvoraussetzung ist unter an-
derem, ob die Mdglichkeit einer Schutzimpfung bestand
Arbeitgeberinnen und Arbeitgeber diirfen den Impfstatus von
Beschiftigten auch verarbeiten, soweit dies durch Rechtsver-
ordnungen zur Pandemiebekdmpfung auf Basis des IfSG
vorgegeben ist.

Die Verarbeitung des Datums ,,Impfstatus* von Beschiftigten auf der
Grundlage von Einwilligungen ist nur dann mdglich, wenn die Ein-
willigung freiwillig und damit rechtswirksam erteilt worden ist, § 26
Absatz 3 Satz 2 und Absatz 2 BDSG. Aufgrund des zwischen Arbeit-
geberinnen und Arbeitgebern sowie ihren Beschéftigten bestehenden
Uber- und Unterordnungsverhiltnisses bestehen regelmiBig Zweifel
an der Freiwilligkeit und damit Rechtswirksamkeit der Einwilligung
von Beschiftigten.

Im Zusammenhang mit der Abfrage des Datums ,,Impfstatus* sind
weiter zu beachten:

Grundsatz der ,,Datenminimierung®, Artikel 5 Absatz 1
Buchstabe ¢ DS-GVO: Zunéchst muss gepriift werden, ob
die reine Abfrage des Impfstatus zur Zweckerreichung be-
reits ausreichend ist. Dann ist keine Speicherung erforder-
lich. Soll der Impfstatus gespeichert werden, diirfen keine
Kopien von Impfausweisen oder vergleichbaren Bescheini-
gungen (im Original oder als Kopie) in die Personalakte auf-
genommen werden. Es ist ausreichend, wenn vermerkt wird,
dass diese jeweils vorgelegt worden sind.

Grundsatz der ,,Speicherbegrenzung®, Artikel 5 Absatz 1
Buchstabe e DS-GVO, Recht auf Léschung, Artikel 17 DS-
GVO: Sobald der Zweck fiir die Speicherung des Impfstatus
entfallen ist, muss dieses personenbezogene Datum geloscht
werden.

Grundsatz der ,,Rechenschaftspflicht™, Artikel 5 Absatz 2
DS-GVO: Arbeitgeberinnen und Arbeitgeber miissen — so-
fern einschldgig — auch die Freiwilligkeit einer Einwilligung
nachweisen konnen, Artikel 7 Absatz 1 DS-GVO.
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4.6 Zur Moglichkeit der Nichtanwendung technischer und orga-
nisatorischer MafB3nahmen nach Art. 32 DSGVO auf aus-
driicklichen Wunsch betroffener Personen?

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 24. November 2021

1. Die vom Verantwortlichen nach Art. 32 DSGVO vorzuhal-
tenden technischen und organisatorischen Manahmen beru-
hen auf objektiven Rechtspflichten, die nicht zur Disposition
der Beteiligten stehen.

2. Ein Verzicht auf die vom Verantwortlichen vorzuhaltenden
technischen und organisatorischen Mafinahmen oder die Ab-
senkung des gesetzlich vorgeschriebenen Standards auf der
Basis einer Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a
DSGVO ist nicht zuldssig.

3. Unter Beachtung des Selbstbestimmungsrechts der betroffe-
nen Person und der Rechte weiterer betroffener Personen
kann es in zu dokumentierenden Einzelfillen moglich sein,
dass der Verantwortliche auf ausdriicklichen, eigeninitiati-
ven Wunsch der informierten betroffenen Person bestimmte
vorzuhaltende technische und organisatorische Maflnahmen
ihr gegeniiber in vertretbarem Umfang nicht anwendet.

4. Kapitel V der DSGVO (Ubermittlungen personenbezogener
Daten an Drittlinder oder an internationale Organisationen)
bleibt hiervon unberiihrt.

2 Der Beschluss wurde durch die Konferenz der unabhingigen Datenschutzaufsichts-
behorden des Bundes und der Lénder gegen die Stimme Sachsens beschlossen.
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5. Vortrige und Veranstaltungen

5.1 Vortrdge und Veranstaltungen 2021

© Oliver Boehmer - bluedesign®- Schilder Gelb -fotolia.com

Der TLfDI informiert! Der TLfDI ist virtuell unterwegs! —

Das zweite Jahr im Umgang mit der weltweiten Corona-Pandemie hat
die Offentlichkeitsarbeit des TLfDI komplett eingeschrinkt. GroB-
veranstaltungen gab es daher keine. Der TLfDI und das Thiiringer
Institut fiir Lehrerfortbildung, Lehrplanentwicklung und Medien
(ThILLM) erweiterten ihre Zusammenarbeit im Rahmen des Koope-
rationsvertrages um eine virtuelle Vortragsreihe zum Thema ,,Daten-
schutz beim hduslichen Lernen®. Auch die Vorlesungen des TLfDI an
der Rechtsfakultit der Friedrich-Schiller-Universitat (FSU) in Jena
zur ,,Einfihrung in das Datenschutzrecht* standen den Studierenden
wieder virtuell zur Verfiigung.

Angeregt durch den gemeinsamen Podcast des Thiiringer Instituts fiir
Lehrerfortbildung, Lehrplanentwicklung und Medien (ThILLM) und
des Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI), ,,Was geht und was darf? Datenschutz im
Kontext Schule” aus dem Jahr 2020 haben beide Institutionen das
Thema Datenschutz im schulischen Kontext nunmehr um eine Vide-
okonferenzreihe erweitert, um mit diesem Fortbildungsangebot vor

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



4. Tatigkeitsbericht zum Datenschutz 233
nach der DS-GVO 2021

allem Schulleitungen zu erreichen Mit diesem Format werden regel-
méBig themenbezogene Frage- und Fortbildungsrunden zum Schwer-
punkt Datenschutz angeboten. Gestartet ist das Ganze am Safer Inter-
net Day im Februar 2021 mit der Konferenz mit dem Thema ,,Daten-
sicherheit in der Arbeit mit der Thiiringer Schulcloud®. Hier konnten
die Teilnehmer:innen ihre Fragen stellen und fachliche Auskunft vom
TLADI als Experten bekommen. Fortsetzungen folgten und folgen!
Die Riickmeldungen waren sehr positiv.

Thiiringer Landesbeauftragter
Tt den Datenschutz vt ae Informationsfreiheit

¥l D

o % N

Datenschutz beim hauslichen Lernen

Dr. Lutz Hasse

Der TLDI versorgte die Schulleitungen auch mit wichtigen Informa-
tionen zur Schulsoftware und dem Datenschutz beim hauslichen Ler-
nen wihrend der Pandemie in Briefform — hier gab es eine grofie Re-
sonanz, auch auflerhalb des Freistaats.
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Erstellen von FAQs aufgrund von Videokonferenzen mit den Schul-
leitungen:

Thiiringer Landesbeauftragter . gn
BT Dt formatomtbeit L2

FAQ

zur Videokonferenz der Schulleitungen

mit dem ThiLLM

zum Thema Corona-Pandemie und Schule

‘Stand Dezember 2021

https:/iwww tifdi_de/fileadmin/tifdi/datenschutz/sc
hule/FAQ-Liste_Stand_Dezember_2021.pdf

Siehe Link:
https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/schule/FAQ-
Liste_Stand Dezember 2021.pdf

Weiter Informationsschreiben des TLfDI an Schulleitungen:

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-1-hin-
weise-zur-thuringer-schulcloud-u-weiterer-software-150121.pdf

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-2-orien-
tierungshilfe-videokonferenzsysteme.pdf

https://fragdenstaat.de/anfrage/prufungen-und-einschatzungen-zu-an-
schulen-verwendeter-anwendungen/640738/anhang/anhang-3-check-
liste-ds-in-videokonferenzsystemen.pdf
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Die Vorlesungen an der Fakultit der Rechtswissenschaften an der
Friedrich-Schiller-Universitét in Jena waren ebenfalls wieder online
und nur iiber die Moodle-Lernplattform zu absolvieren.

Thiiringer Landesbeauftragter ‘.g

tir den Datenschutz ues <« Informationsfreiheit

Einfiihrung in das Datenschutzrecht-
DS-GVO - Frisch auf!

T

Dr. Lutz Hasse

Thiringer Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit (TLfDI)

Sommersemester 2021 Rechiswissenschatisiche Fakuitat - FSU-Jena

Der TLADI folgte einer Einladung der Stiftung Datenschutz zum ,,Da-
tenTag Online* nach Berlin:

Datenschutz im digitalen
Schulunterricht

DatenTag Online
15. September 2021, 15-17:45 Uhr

Wie lasst sich digitaler Unterricht
datenschutzgerecht gestalten und welche
Hindernisse liegen auf dem Weg?

Link:
https://stiftungdatenschutz.org/veranstaltungen/unsere-veranstaltun-
gen-detailansicht/digitalunterricht-220
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Ebenso beteiligte sich der TLfDI wieder als Referent auf dem Forum
Bildung der Frankfurter Buchmesse 2021. Das Forum Bildung mit
dem Titel ,,Digitale Bildungsmedien: Wozu braucht es Daten von Ler-
nenden?* wurde im Rahmen von Frankfurt EDU zum zentralen Treff-
punkt fiir Austausch und Diskussion zu den aktuellen Bildungsthemen
in der heutigen Zeit.
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News reporter or TV journalist at press conference, holding microphone and writing
notes Von wellphoto

\ s

J

Die Presse- und Offentlichkeitsarbeit beantwortete mehr als 50 Pres-
seanfragen von Journalist:innen. Der TL{DI gab iiber 20 Interviews
und verdffentlichte 24 Pressemitteilungen.

Die Broschiire des TLfDI zu den aktuellen Gesetzen der DS-GVO
wurde zum zweiten Mal aufgelegt und aktualisiert.
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rder Datenschets u- Informaticnsfreihet

- TLFDI Thiiringer Landesbeauftragter

Datenschutz-Grundverordnung

Bundesdatenschutzgesetz

Thirringer
Datenschutzgesetz

Link zur Broschiire:

https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/Wir_ueber_uns_-
Musterformulare/Infomaterial/Bro-

schuere DSGVO_BDSG_DSG_2.Auflage.pdf
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Stichwortverzeichnis

3G-NAChWEIS. ...ceveiiriieierieeieteee e e 2.19
BGREGEL.c.uiiiiieiece e e e 2.26
ADhIlfebefugniSse ....cc.cevuiiriiiiiiiiie e 1.3
AMINISITALOT ...ttt 1.22
AOPHION <.ttt 3.10
AdOPHVEITETT ..ot e 3.10
FN <) | DTSSR 1.8
Altersvorsorge, betriebliche ...........ccoocevieiierieiieeec e 1.9
AIMAZON ...ttt ettt 3.16
Amt fiir Verfassungsschutz...........ccoocvevvevieciieiiieiicieceeeeeee e 24
AINESATZE .....vvvvveiieeeeeceeeeee e eee e e e e eannes 2.7,1.6
Amtsgericht Erfurt .......oocooovvieiiiiiiicicceceeee e 1.11
F N 1T [ TSP SRS 2.9,2.8
ANNOTUNG ...t 1.11
ANONYMISICTUNG.......eitieieieiiieeieeiiesi ettt eeeeee e eeeeneesneens 1.23
PN 1170) | DO OO PP UPOOPPPUPRRRPPON 1.5
Anwendungshilfe ............coooieiiiiii e 1.10
F N 1 VA3 (U 3.14
ADD NOTA. ittt ettt ettt ettt ettt ettt sbee e 1.17
ATDEIt@eber ...cvveevieiiiiecieeeee e 39,33,3.1,2.22,1.10, 1.1
ATDEItSZETICHE...ceiiiiiciieiiceee e 3.8
ATCHIV .ttt 2.17
ATZL e 3.21,3.19
ATZEWECHSCL.....oiiiiiiiiiiici e 3.21
ATEESE et 1.6
Attest, ATZtICNES ....ccviiiiecieecieeceeee e 3.17
AUTDEWANIUNG......couviiiiiiiiiecceccee e 2.17
Aufbewahrungsfrist..........ccceeeereiinierieieeee e 3.7,2.19
Aufbewahrungsrichtlinie fiir die Behorden des Freistaats Thiiringen
.................................................................................................. 2.17
Aufsichtsbehorde, Zustandige .........ccceeevverieeiiieniieeiieerie e 2.11
AURITaAgNENIMET ...t 1.13
AUftragsverarbeiter .........oovieviiiiiiiiiiee e 2.26
Auftragsverarbeitung ..........coccoeveviiiienieiiiieeeee 1.12, 1.9
Auftragsverarbeitungsvertrag.........ccoceeveeruieienienienieneee e 3.18
Augenblickversagen (Blackout).........cccceiieiiniinieneniiciice 3.10
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Ausfiihrungsverordnung zum Thiiringer Fischereigesetz

(ThirFiSChAVO) ..t 2.9
Auskunftsptlicht........cccoevierieriieieeeeee e 24
AUSKUNTESTECHL ..coeveiiiiiii e 3.12
AuskunftsSverlangen ...........ccoeceeeveeierienieneee st 3.12
Austritt aus der Européischen Union (EU).........cccovviiiiniincnnnnn. 2.1
AUSWEIS 1.ttt ettt ettt ettt b et e e et e e e e 2.26
AUSWEISKOPIC ...ttt 2.4
AULORNAUS ..o e 3.13
automatisierter Abruf.........cocooiiiiiiiii e 1.16
AZUDI-TICKEE ..o 2.18
Bankdaten .........coceoieriiiiiii e 2.18
BeamtengesetzZ .........eevvieiiiieniieiiienie et 2.28
Beanstandung .........c.oocveeieiienieneeie et 1.3
Beforderungsunternehmen ............ccoocveeveecviecveeieneeneeneeie e 2.18
BeTatUNG ....eoiiiiiiieiieee ettt 1.1
berechtigtes INteresse .........ocevvereereerieeienieneenenn 3.14,3.13,3.5,3.3
BerufSgeheimnis. .......ccvevieiieiieiee e 3.8
BerufsgeheimniStrager ........cecuveeeeierieiieeee e 1.18
Beschaftigte......ccoooeveveveiieieieieeee, 3.24,3.3,3.1,2.28, 1.10, 1.1
Beschiftigtendaten ...........oocoeveerierieiieeeeeeee e 1.9
Beschaftigungsverhaltnis ...........coocveeieeieienieieeeeeeee e 33
BeSCheid. ..o 3.13
Beschlagnahme ..........ccooeeviiiiiiiieicceeeeeee e 2.3, 1.11
BeSChWEIdE ....oeviiiiiiiieeeeeeeee e 2.28,2.27
Beschwerdeverfahren..........ccoccooceeviiiiiiiniiniceeee 1.1
Beschwerdeverfahren, strafgerichtliches...........cccccovevvevieiiinennnn. 23
BetriebSvereinbarung ..........cccveveveeeeiieiiieniiecieeeeee e 1.10
betroffene Person ..........ccoccveeeiiiiiieciiccieccec e 2.28,1.2
Betroffenenrechte..........ccoovveeiieiiieiieieeeeee e 1.17
BeweiSSIChertUng ......c..ooeiuirieieiiiinieeseseeet e 3.11
Bewerberdaten ..........ooeiiririiiiienee e 3.2
BeWerbUNG .......oooviiiiiiecie e 3.6,3.2
Bilder, Veroffentlichung ...........ccooceviiniiniiniieic e 3.23
Bilder, ZeitgeschiChte .........cocoeiieiiiiiiiiieeee e 3.23
biometrische Daten .........ccccevieiiiiiiiieiieiieeee e 1.16
Bonuszahlung.........ccooiiiiiiiiiie e 34
Brand- und Katastrophenschutz .............ccccoviiiiiiiiineniiniee 1.12
BIOXIt. ettt 2.1
Briefumschlag ..........cocoiieiiinieiieieeeeeeee e 3.22
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Briefumschlag, verschlossen...........cccoevevieriieciieieeieeieeeeee e, 2.6
BIOSCHUIE ...ttt 5.1
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
(BIDI) ettt 3.22,38,1.4
BundesbehOrde.........c.ccouevirinininiiieieicienecsceeee 3.8
Bundesgesundheitsministerium (BMG).........cccceevinieniencenceenee. 1.4
Biirger- und Organisationenpostfach, besonderes elektronisches
(52210 ) OSSR 1.15
BUIgermeiSter. .. ..ceiuieiieiiiie ettt e 2.13
BuBgeld......cooooeiiieieeeeee 3.14,3.10,3.9,3.6,3.5,2.25, 1.11
BuBigeldbescheid ..........cccveeiiviiiienieiieieeieeeeee e 3.8, 1.11
BuBgeldverfahren..........ccocveeiiiiiiiiiicieeeeeeee e 1.1
Carsharing-AnbDICter.........cvecvieierierierieeie et 23
Chaos-Computer-Club .........ccoocvieiirieeiinieeee e 3.18
CloU....eiiieieee e 1.23,1.7
CloUud-DIENSt ... 1.13
(O 1a] 1 Ta B B LSS 1.13
Corona-Arbeitsschutzverordnung .............coccoeeeviiviesveniieseeieeeens 1.1

Corona-Pandemie3.20, 3.18, 3.1, 2.26, 2.19, 1.10, 1.8, 1.7, 1.6, 1.4,
1.1

(0003 (0] T Tl ] A 2.21,2.20
CoronaverordnUNG ..........ccveueeieriereiertiereeeeeeee e seeeneeeeeeeeeneesneens 1.4
Cybersicherheit .......cccueveiiiiiiieiieeeceeee e 1.14
DARFICHREIN .....coiiiiiiiiii e 3.18
Data Protection Act 2018 ........coouiiiiiiiiienieiieiceiereeeececee e 2.1
Data protection by deSign........ccccveeviieriienieiiiecie e e 1.14
DaAtEISYSIEM ....ccviiiiiieiie et ete et e e et e st eeaeesbeeenneeens 2.24
Datendiebstahl..........ccccooiiiiiiiiiinii e 1.22
Datenfeldertabelle ..........cocooevireriiniinininiinencceecccee e 1.4
Datenminimierung ...........ccceeeeereeereeerveseeseeneeeneeeeeenens 2.17,2.7,1.12
Datenschutzbeauftragter...........ocvvverieriecieieeie e 1.12
Datenschutz-Folgeabschatzung............ccoeeveeierienienienieeeie e 1.12
Datenschutzfolgen-Abschatzung...........ccecveeveeienienieniee e 1.12
Datenschutz-Folgenabschatzung............ccccoeoevieniinininnciciee 1.19
Datenschutzniveau, angemeSSeNes..........coeereerveerieeiereeneeneenueennes 2.1
DatensiChertung.........cceeiuieviiiiiieiieeeeeeee e 3.24
DEHOGA THURINGEN €. V. ...ooooiiiiiieieicieeceeeeee e 3.18
DIAGNOSE ..ttt 1.6
DiIagnoStik . ..ooueiieiiiieiiee e 1.23
DiebStah] .....cviiiiiiiiei e 3.11
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D311 o) s USRS 2.28
DiIeNStVOrESELZLCT ....cuvieuveeeiesiieeeieie ettt eee et et ae e seae e enee e 2.28
DigitaliSICIUNG. ... .ecuveeieiieiieie e eteste st et ete e eeressaestaeseeseenseennes 1.7
DigitalKamera.......cc.eevvierieeieiiesierie ettt 1.23
DiskriminierungsSverbot.........c.occveruierieeciieieniesieneeie e ens 1.21
Disziplinarverfahren...........cooeiiiiiinieneeeeeeeeee e, 3.9
Dokumentationspflicht ..........cccooiiiiiiiiiinieiieeeceee e, 3.7
DOPPEItirprinzip . ...eeeveerueeieeieeie ettt 23
DoppelzustAndigKeit.........coeeririiiiiiiinieeeeeeee e 3.8
DI oottt 3.6,2.28,1.9
DItIand ...o..ovveeeiieeiieeeee e 2.1
DIONNE. ..ot 1.12
Duldungsanordnung ..........c.eeeveeeeeieeieneeniesieeieeee e seeseesse e ennes 3.1
Durchfihrungsbeschluss .........cccveviieciiiiinienieeeieee e 2.1
Durchsuchungs- und Beschlagnahmebeschluss...........ccccevvenneee. 2.3
EDSA e 1.21
EDSB ..ottt eneennens 1.21
EdUPAge....ooeeeieeee s 1.5
EIONTUIM ..ottt 3.14
Eingangsbereich ........ccoviiiieiiiiieeeeeeeee e 2.14
EinKaufSZentrum .........cooeeveeirieeeeeee e 3.11
Einschreiben mit Rickschein.........coocoevveiiiiinienienieeececee 3.22
EINSPIUCK .ottt 1.11

Einwilligung3.23, 3.21, 3.15, 3.14, 3.10, 3.7, 3.1, 2.25, 2.15, 2.12,
2.10, 1.12, 1.10, 1.7

Einwilligung, Nachweis der.......c.ccocviviieniiieiiieniieeiie e 3.7
EINWONNETrantrag .......ccceevvieeveeiiienieeiiieeieesieeseeesvee e esveesene e 2.13
elektronische Kommunikation ..............ccoeeiiiiiiiiiiiiiiiceieecee. 1.15
elektronische Patientenakte.............cccoeveveveeieiiieeeeieeeenneee. 321,39
elektronischer Rechtsverkehr............ccooooveiiiiiiiieciiiicceeeee. 1.15
Eltern.....cccoooevveeiiiiiieeieeeieene. 3.10,3.3,2.25,2.22,2.21,2.20,2.19
Elternabend ...........oooveeiioiiiiieee e 2.25,2.19
EREIrNVEItIeter ... .ooivieeeiieiiieeiee ettt 2.25
E-Mail ..o 3.2,2.22,2.3,1.18, 1.11
E-Mail-Account, dienstlicher..........ccooovvvvveiiiiiiiiiiiee e 2.22
E-Mail-Verteiler.........oooouiiiieiii e 1.2
ErforderliChKelt ......oouvvvviiiiiiicieieeee s 2.12,2.9
Erwerbsminderung ..........ccoccevieiiiiinienieieeeese e 2.16
Brzieher......ooooeiieeee s 2.14
Europdische KOMMISSION.........ccvecierierieniieiieiesie e 1.14
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Européischer Datenschutzausschuss (EDSA) .....c..ccceceevvinincncnnen. 1.3
EVAIUICIUNG ..ot 1.3
EXChange-Server.......ccooivieiiiiieiieeeie et 1.22
EXZESS ettt 1.11
FahrdatenSatze. .......c.eeverieriieniieie et 23
FahrzZeug....c.ooiiiieeee e 3.5
Falschversendung............cooeiiiiiinienieiieeeeeeee e 3.16
Fangbuch.......ccooiiii e 2.8
Fangkarte........c.ooouieieiieeiee e 2.9
FAQ ettt ettt enea 5.1
FAQS -ttt 1.5
Fassade .....coueiuiiiiiieieeee e 3.11
FEUETWERNT ..o 2.12,1.17
FISCRETCI....cuvieiiieiiieiiecieciee ettt 2.9
FischereierlaubnissChein ..........cccoecvveiiiiinienienieeeeeeeeee e 2.8
FiSCRETCIESCLZ ...ttt 2.8
FOAEraliSIMUS .......oeiuvieeeiieiiiecie ettt e sive e ae e seveeene e 2.11
FOrderrichtlinie..........oovieiiieeiicciieeie e 2.10
FOIStamL .....eeeeiiiieeee et 2.10
Fragebogen iiber den Kauf von Wohnungseigentum.................... 2.30
FranchiSe ........cccuiiiiiiieiiccieece ettt e 3.4
Frankfurter BUChMESSE ........cccovviiiiiiiiieciieceeceeeee e 5.1
Freiheitshandels- und Kooperationsabkommen...........c...ccccveneee.. 2.1
FreiwilligKeit .. ...ooveveieeiiieieieceecce e 3.15,3.1,2.10, 1.12
Friedhofsverwaltung ..........cccceeviieniiiiiieniecceee e 2.29
Friedrich-Schiller-Universitat Jena ...........ccceeevveevieercieeenieenciieeieennne 5.1
Funkanlagen .........occeeeiiiiiieniieiieeeceee e 1.14
GaSITONOMIC .....veeeevreenireeieeetreeteeeteeeteeebeeebeeeaeeenseesseessseesnseennne 3.11
GASESTATLE ..ottt st 3.20
Geburtsurkunde ..........oocvveiieiiiieeee e 3.10
Gefahrdungslage .........ccvevveeieiieeieeeeee e 3.11
GefahrenabWehlr..........ocveiieiiiiecee e 1.12
GefalligkeitSattest. ... .c.evieriieiieieeie e 1.6
GEMEINAE ....ooiiiiiiiiiiiiiee e 2.13,2.11
GEMEINAETAL .......eiiiiiieiieieee e 2.13
GTICHE. ..ottt 2.6
GeSChAtSZEITON ...ouveeeieiieieeieee e 3.13
Gesetz liber das Verfahren bei Einwohnerantrag, Biirgerbegehren und
Biirgerentscheid (ThUirEBBQG)......ccccoooiiiiiiiniiiiieeeeeee 2.13
GesundheitSamt...........ccceeveeviiieeieeeeceeeeeeee e 3.18,1.6,1.4
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Gesundheitsdaten 3.21, 3.19, 3.17, 3.9, 3.1, 2.26, 2.21, 2.20, 2.19,
2.7,1.10,1.6,1.1

Gesundheitsdatumm.......c.evevereriniiieieeee e 3.8
GPS-SeNET....cueiiiiiiiieiiieeer e 3.5
GIADSTALEE ...ttt 2.29
Grabstitten- Auskunftssystem, digitales...........ccooceeveriiniiniencnne 2.29
GroBDritannien .........coeeiieiieriee et 2.1
Grundsatz der VerhaltnismaBigkeit...........coooeeveeiiiiiiiininee 1.12
Grundsicherung im AIer..........ccoeoiriiiiiiieiiieee e 2.16
GrundstlicK ......ooeiiieiieeeeee e 3.12
GrundsticksKauf ........c.ccoieiiniiinii 2.30
Gutachterausschiisse fiir Grundstiickswerte............cccocceveveruvennnnn. 2.30
Hacker-Angriffe ........ocovierieriiiiceeeee e 1.2
Hafnium c..o.oiiii e 1.22
HANAIET ..o 3.16
Haushaltsausnahme...........cccooeiiriinieieninenceeeeeee e 3.14
Helmbholtz-Zentrum fiir Infektionsforschung (HZI)........................ 1.4
HinWeisSChild........ceeevuiiiiiiciiiieec e 1.12
HOChSCHUIE.......ceiiiiiieiicee e 2.26
hONES RISTKO ...ecvviiiiiiiiieciie ettt e 1.18
HOMEOTTICE ..o 1.8,1.1
Hotel- und Gaststattengewerbe .........c..cocevvevereneeeeienenenenennenn 3.18
HygienemaBnahme.............ccooveviieiiiiiiiicicceeceeere e 3.1
Hygiene-Schutz-Konzept ..........ccceevevveiiieniieiiieieecieeseeecieeene 2.27
TdentifIKation.........ooovuviiiiiee e 2.18,2.4
IdentitatsnaChWels ....c..eevvieniiiriiiiiiieeeeee e 2.26
IGVP (Integrierte Vorgangsbearbeitung Polizei)..........ccocceeeenene 1.11
IMPINAaChWeiS ......covviieiiiciieeiieceeeee e 3.20,2.19,1.10
IMPESATUS. c..eveeiieitciee e 3.1
Infektionsschutzgesetz (IfSG).....cocvvevvvecveeienierieieeee 3.20,1.10, 1.4
Infektionsschutzgrinde ...........cccveveieeiieiieieeeeee e 1.1
Informationspflichten...........cccvecuieiirierieiee e 1.12
InitiativheWerbUNE .......ccoveiieriieiieie e e 32
InteressenabWaGUNEG ........cooeerierieiiieiieieeeeeeee e 3.11,1.12
Interessenkontlikt.......c.oooviiiiiiinieie e 3.9
TNEEINEL ... e e 3.1
INtMSPRATE ..o 3.9
JAGA e 2.10
Jagdbehorde .........oooueiiiiieie e 2.7
JI-RICHEINIC. ... 1.3
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JODCENLET ... 2.16
JUGENAAML ... s 2.15
KINAET . 2.15
Kindergarten .........ccceceerveeeieiienieniiee ettt 2.14
KINTK ¢ e 3.24
kommunale Unternehmen .............ccoocevienieniiiinieneneceeeee, 2.5
Kommunalordnung ............coocevieniiiieiiiieneseeee e 2.13
KOMMUNE.......oooiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeen 2.11,2.5
Kontaktdaten ........cooveuveiieiiiiiieeeeee e 3.20, 3.18
Kontaktnachverfolgung...........c.ccoooeroiniiiiiiiiiieeeeeeeen 3.18,2.19
KONTOAUSZUE ..evvvieniiieiie ettt 2.18
Kontoauszug, Vorlage Vom..........cceeeveevieciieienieneenieeie e seeenns 2.16
KOPIC .ttt ettt ettt ettt saaenaees 3.6,2.7
Koppelungsverbot ........cccvevieriieriieiicie e 34
KopplungsverbOot.........coveriieiiiiieieeeeie et 3.15
Krankenhaus .........cccccoeovevviiieeiiiiiiieeecieeee 3.22,3.19,39,1.23,1.2
Krankenversicherungskarte............occoecveiinienienienieeeeece 3.22
Kultusministerkonferenz (KMK) .........cccccoeereiieeiiienciiecieecieeeieeee 1.7
Kundendaten ..........ceeevieiiieriieiiiece e 3.16
KUNAigUNG....ooeieiieieee e 33
Kiinstliche Intelligenz (KI) .......ccooovevieiieiieeeiesee e 1.21
Landesamt fiir Bodenmanagement und Geoinformation (TLBG) 2.30
Landeshaushalt............cocoiiiiiiiiiieeeee e 2.10
Landeshaushaltsordnung..............cccoeevieiieieeienienieeieeee e 2.5
Landeskriminalamt (LKA) .......ccccveeviiiiiieniieeiieeieecieeeiee e 23
LandesreIertNng........cccvveiiieeiiieriieeieeeieeeiee st e ereeebeeereeebeeereeenne 1.3
Landtag .....ooovieeiieeiieeee et 1.3
Lehrer.. oo 2.25,2.24,2.21,2.19, 1.5
Leitfaden fiir die Videoiliberwachung durch o6ffentliche Stellen in
THUTINZEN ....eeeeeiie ettt ee e es 1.12
LAChtDild ..o 1.16
LOZEING ...ttt ettt sse e ae e e 1.22
LOSChKONZEPL ...t 217,14
LOSChPTICHL ..ottt 2.17
LOSChUNG....eiiiiieiieiieeeee e 3.17,3.7,2.2,1.12
MaAKIET ... 36,19
Maskenpflicht...........ccoooiiiiiiniieeee 3.17,2.19, 1.6
MEAICNINTETESSE ...c.eveereeeeiieieeieete et eiee ettt ettt eeee e saeeseeenaes 3.1
Medizinisches Versorgungszentrum (MVZ)........cccccceeeenee. 3.21,3.19
Meldung nach Art. 33 Abs. 1 DS-GVO ......ccoovcivvieiieiieeeieee 1.11
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Meldung nach Art. 33 DS-GVO .....ccceeveveieieeeeee, 322,12, 1.1
1A £163 0 10 ) & SRR 1.22,1.7
MICTOSOTE 365 ...ttt 1.13
Microsoft 365 (bisher Office 365) ....coovvevierieiieieeiecieeeeee e, 1.7
IMEERT ..ttt ettt 3.15
Mieterselbstausklinfte ...........ccoeceerierieiiiiiiiieeeee e 3.15
MINAETJANIIZE ..ottt 3.10
MINAETJANIIET ...t 33
Missbrauch von Sozialleistungen...........cccceeeevienienenienencenene 2.16
MitarDEILETEXZESS .. .veuveerieteeieeie et etce sttt ettt e it 3.8
IMONTEOTINE ..vevvieiieiieiieieeeeereeeee st ereebeeebeesaessaesseeseensesseessaenseenes 1.12
IMOOMIE ... 1.5
Mund-Nasen-Bedeckung...........cccocoevveviieciinciiniienieeeieee 3.1,2.23
IMUNAO ettt 1.5
NAChDAIN ...t 3.14
NAChSIEIIUNG ..vveeevieiiiceeeeeee e e 3.5
natlirliche Personen ..........cccocveevieeiiiiiiieecie e 2.29
NEIZWETK ...ttt ettt ve e beesebeesebeesabeeneseas 1.22
Neugliederung Gebietskorperschaft...........ccocceveivienieiieiinnnes 2.17
DA [0 ] 7S § PSP UURSRURPN 2.24
NOLTUL ..ot e e beesereas 1.17
NULZETKONLO....eeiivieciiecteeceecee et 1.15
NULZUNZSVEIDOL ....oiveiiiiiieiiereeieete ettt eene e 2.25
Offenbarung ..........c.covveeviecieeieiieseeeee e 3.16,2.6
offentliche Gewalt........ccccoviiviiiiniiniieee e 1.12
Offentliche Stelle ......c.ooviiniiiiiiiiieee e 2.11
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