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Vorwort

Vorwort

Das zurlickliegende Berichtsjahr 2023 hat erneut die europai-
sche Dimension des Datenschutz- und Digitalrechts verdeut-
licht. Zahlreiche Rechtsakte der EU wurden als Reaktion auf
technische Entwicklungen und Begehrlichkeiten im Bereich
datengetriebener transnationaler Geschaftsmodelle bereits
verabschiedet oder befinden sich auf der Zielgeraden; sie alle
werden mitunter weitreichende Auswirkungen auf unseren
digitalen Alltag haben. Wenngleich die im Rahmen der EU-
Digitalstrategie ergangenen Rechtsetzungsakte die DSGVO
unberihrt lassen, stehen die Regelungskomplexe nicht isoliert
nebeneinander, sondern es ergeben sich vielmehr vielschichti-
ge Wechselwirkungen und damit auch erhebliche Auswirkun-
gen auf die Beratungs- und Vollzugspraxis aller europaischen
Datenschutzaufsichtsbehorden.

Besonders deutlich wird dies bei dem Thema Kiinstliche Intelli-
genz (KI); obwohl KI bereits seit Jahren Einzug in unseren Alltag
halt, tritt ihr eigentliches transformatives Potenzial vor allem in
jungster Vergangenheit verstarkt in Erscheinung. Trotz aller
derzeit noch bestehenden Unzuldnglichkeiten und Grenzen
lassen sich den groBen Sprachmodellen, wie GPT, Llama, PaLM
oder Gemini, nachhaltige Auswirkungen auf das Mensch-
Maschine-Verhaltnis und — mit Blick auf die Vielgestaltigkeit der
Einsatzszenarien — disruptive Effekte auf nahezu alle Lebensbe-
reiche ableiten. Solche Anwendungen werden zu einem groB3en
Teil mit personenbezogenen Daten trainiert und fiihren
dadurch auch zu neuen Risiken und Gefahren fir die Grund-
rechte Betroffener. Wenn auch Kompetenz- und Verfahrensfra-
gen zur Umsetzung der KI-Verordnung noch gesetzlich zu re-
geln sein werden, ergeben sich jetzt schon umfangreiche da-
tenschutzrechtliche Fragestellungen von Birgerinnen und Bur-
gern, Unternehmen und 6ffentlichen Stellen, die auch durch die
Datenschutzaufsichtsbehérden zu beantworten sind.
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Wahrend der europdische Gesetzgeber den regulatorischen
Rahmen fiir den Umgang mit Daten weiter verdichtet, hat der
Europaische Gerichtshof (EuGH) im zurlickliegenden Berichts-
zeitraum mit einer Reihe von Grundsatzentscheidungen nicht
nur wesentliche Aussagen zur Auslegung der DSGVO, sondern
auch zur Vereinbarkeit des nationalen Rechts mit dem Unions-
recht getroffen. Diese Entscheidungen flihrten neben Klarstel-
lungen zu zentralen Fragen, wie dem Auskunftsrecht betroffe-
ner Personen oder der Verhdngung von GeldbuBen unmittel-
bar gegeniber juristischen Personen, auch zu einer Klarung
hinsichtlich des Umfangs der gerichtlichen Kontrolle in Bezug
auf Entscheidungen der Aufsichtsbehorden. Ebenso wie der
Bundesgesetzgeber mit Blick auf die neuere Rechtsprechung
des EuGH notwendige Anpassungen im Bundesdatenschutz-
gesetz vornehmen wird, wird auch fiir das Saarlandische Da-
tenschutzgesetz eine Revision im Lichte der Rechtsprechung
des Gerichtshofs erfolgen missen.

Anpassungen angesichts verdanderter Anforderungen und
Rahmenbedingungen sind im Berichtsjahr auch innerhalb un-
serer Dienststelle erforderlich geworden. Um die Behorden auf
Landes- und auf Kommunalebene bei der Bewaltigung der
komplexen Aufgabe der Verwaltungsdigitalisierung fundiert
beraten sowie Losungen fur die aktuellen datenschutzrechtli-
chen und technischen Herausforderungen bei der anspruchs-
vollen Aufgabe der Verwaltungsdigitalisierung anbieten zu
kdnnen, haben wir unter interner Umstrukturierung einen
Schwerpunkt auf diesen Aufgabenbereich gelegt.

Zudem ist es uns unter Nutzung freier Stellenanteile gelungen,
den Bereich der Bearbeitung von BuBgeldverfahren personell
zu verstarken. Zwar liegt der Fokus der Aufsichtstatigkeit nach
wie vor auf unterstiitzender Zusammenarbeit, allerdings ist
den datenschutzrechtlichen Vorgaben im Einzelfall auch durch
das Ergreifen von SanktionsmaBnahmen Geltung zu verschaf-
fen. So war auch im Berichtsjahr eine Zunahme der Anzahl und
des Umfangs der ausgesprochenen GeldbufBen zu verzeichnen.
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Vorwort

Da es in dem hochdynamischen Gefiige aus sich stetig wan-
delnden regulatorischen und technischen Rahmenbedingun-
gen zunehmend herausfordernder wird, Schritt zu halten, dan-
ke ich ganz besonders meinen zwanzig Mitarbeiterinnen und
Mitarbeitern, die trotz ihrer vielgestaltigen Aufgaben stets den
Uberblick behalten und mit groBem Engagement die Fortent-
wicklung des Datenschutzrechts gestaltend begleiten.

Saarbricken, im April 2024

Monika Grethel

Landesbeauftragte fiir Datenschutz
und Informationsfreiheit
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1 Zahlen und Fakten

1 Zahlen und Fakten

Die Datenschutz-Grundverordnung (DSGVO) verpflichtet die
Datenschutzaufsichtsbehorden zur jahrlichen Erstellung eines
Berichts lber die Schwerpunkte ihrer Tatigkeit (Art. 59 DSG-
VO). Diese Tatigkeitsberichte stellen eine wesentliche Informa-
tionsquelle fiir die Offentlichkeit und die Parlamente tber ak-
tuelle Entwicklungen im Datenschutzrecht dar. Um einen ers-
ten und allgemeinen Uberblick (iber die Anzahl der Sachver-
halte zu geben, mit denen sich die deutschen Aufsichtsbehor-
den im Berichtszeitraum befasst haben und um die Transpa-
renz und Vergleichbarkeit der Tatigkeit der Aufsichtsbehérden
zu erhohen, hat die Konferenz der unabhdngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK)
gemeinsame Kriterien zur statistischen Darstellung von Tatig-
keitsschwerpunkten aufgestellt, welche im Folgenden darge-
stellt werden.

1.1 Beschwerden

Hier wird eine Ubersicht (iber die Anzahl von im Berichtszeit-
raum eingegangenen Beschwerden gegeben. Als Beschwerden
werden solche Vorgange erfasst, die schriftlich eingehen und
bei denen eine natirliche Person eine persdnliche Betroffen-
heit darlegt. Die zahlreichen an die Dienststelle gerichteten
Anregungen, einem als datenschutzwidrig angenommenen
Sachverhalt aufsichtsbehordlich nachzugehen, flieBen mithin
nicht in die Statistik ein. Diese werden ebenso wie (fern-
)mundliche Beschwerden nur dann statistisch erfasst, wenn sie
verschriftlicht werden und zu weitergehenden MaBnahmen
Veranlassung geben.
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Abb. 1: Beschwerden (gesamt) 2023
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Abb. 2: Beschwerden (Aufteilung) 2023

1.2 Beratungen

Hier wird eine Ubersicht (iber die Anzahl von schriftlichen Be-
ratungen gegeben. Dies umfasst Beratungen von Verantwortli-
chen, betroffenen Personen und der Landesregierung. Aus-
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1 Zahlen und Fakten

schlieBlich (fern-)miindliche Beratungen werden statistisch
nicht erfasst, obwohl diese einen sehr hohen Anteil der an
unsere Dienststelle gerichteten Anfragen darstellen und einen
hohen zeitlichen Aufwand erfordern.
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Abb. 3: Beratungen (gesamt) 2023
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Abb. 4: Beratungen (Aufteilung) 2023
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1.3 Meldungen von Datenschutzverletzungen

Hier wird eine Ubersicht (iber die Anzahl schriftlich eingegan-
gener Meldungen von Verantwortlichen Uber Verletzungen
des Schutzes personenbezogener Daten nach Art. 33 DSGVO
gegeben.

Datenschutz-Verletzungen
2023
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Abb. 5: Datenschutzverletzungen 2023

1.4 AbhilfemaBnahmen

Um drohende datenschutzrechtliche VerstdBe zu verhindern
oder festgestellte VerstdBe zu sanktionieren, werden den Auf-
sichtsbehdrden in Art. 58 Abs. 2 DSGVO verschiedene Abhil-
femaBnahmen zur Verfligung gestellt, die sie — je nach Schwe-
re der VerstoBe — nach pflichtgemaBem Ermessen anwenden.
Positiv hervorzuheben ist an dieser Stelle, dass sehr viele ver-
antwortliche Stellen bereits im Laufe des Verwaltungsverfah-
rens reagieren und somit nur selten Anweisungen und Anord-
nungen getroffen werden missen. Hier wird die Anzahl fol-
gender AbhilfemaBnahmen der DSGVO aufgelistet, die im
Berichtszeitraum getroffen wurden:
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1 Zahlen und Fakten

e Warnungen nach Art. 58 Abs. 2 lit. a DSGVO,

e Verwarnungen nach Art. 58 Abs. 2 lit. b DSGVO,

e Anweisungen und Anordnungen nach Art. 58 Abs. 2
lit. c-g und j DSGVO,

¢ GeldbuBen nach Art. 58 Abs. 2 lit. i DSGVO sowie

o Widerruf von Zertifizierungen nach Art. 58 Abs. 2 lit. h

DSGVO.
~
AbhilfemaBnahmen
2023
Verwarnung nach (Art. 58 Anweisungen und GeldbuBen (Art. 5811 |)
1Ib) Anordnungen (Art. 5811
g j)
~— @@ @@

Abb. 6: AbhilfemaBnahmen (gesamt) 2023

1.5 Europaische Verfahren

Einen zunehmenden Stellenwert bei der Aufgabenwahrneh-
mung des UDZ kommt der Zusammenarbeit mit anderen eu-
ropaischen Datenschutzaufsichtsbehérden zu.

Die DSGVO enthalt in ihrem Kapitel VI fiir alle européischen
Datenschutzaufsichtsbehdrden verbindliche Verfahrensvorga-
ben, die eine engere Zusammenarbeit und damit eine einheit-
liche Anwendung der DSGVO innerhalb der gesamten EU ge-
wahrleisten sollen. Obwohl der dadurch gestiegene Koordinie-
rungsaufwand auch beim UDZ in zunehmendem MaBe erheb-
liche personelle und zeitliche Ressourcen beansprucht, ist die-
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ser Mehraufwand wiederum durch den fir alle Seiten gewinn-
bringenden europaischen Austausch gerechtfertigt.

Ein Teilaspekt dieser Verfahren besteht darin, dass nationale
Datenschutzaufsichtsbehdrden die Mdoglichkeit erhalten, auf
Verfahren in anderen EU-Mitgliedstaaten Einfluss zu nehmen,
sofern diese auch fiir die eigenen Biirger von Bedeutung sind.
So kann jede Aufsichtsbehdrde sicherstellen, dass die Rechte
der Biirger im eigenen (Bundes-)Land gewahrt bleiben, selbst
dann, wenn datenverarbeitende Stellen im innereuropaischen
Ausland niedergelassen sind. Voraussetzung hierfir ist, dass
die verantwortliche Stelle personenbezogene Daten ,grenz-
Uberschreitend” (Art. 4 Nr. 23 DSGVO) verarbeitet. Dies ist
etwa dann der Fall, wenn Daten Betroffener durch Niederlas-
sungen in mehreren EU-Mitgliedstaaten verarbeitet werden
oder etwa wenn Personen in mehreren EU-Mitgliedstaaten von
einer Verarbeitung erheblich betroffen sind.

Bundesrepublik

Deutschland Aamtand
Verfahren mit Betroffenheit Art. 56 Abs. 1 418 1
Verfahren mit Federfiihrung Art. 56 Abs. 2 51 0
Verfahren gem. Kapitel VIl DSGVO 2540 1367
9 p /

Abb. 7: Europaische Verfahren (gesamt) 2023

Zu diesem Zweck hatte auch das UDZ im Jahr 2023 in insge-
samt 418 Fallen zu beurteilen, inwieweit es als ,betroffene
Aufsichtsbehdrde” im Sinne des Art. 4 Nr.22 DSGVO gem.
Art. 56 Abs. T DSGVO an diesen grenzuberschreitenden Ver-
fahren zu beteiligen war, weil beispielweise eine Niederlassung
der verarbeitenden Stelle im Saarland existiert oder weil auch
saarlandische Burger von einer konkreten Verarbeitung erheb-
lich betroffen sein kdnnten.

In einem Fall wurde diese Betroffenheit fir das UDZ bejaht.
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1 Zahlen und Fakten

Eine federfiihrende Zustandigkeit i. S. v. Art. 56 Abs. 2 DSGVO
lag im Berichtsjahr nicht beim UDZ.

Darliber hinaus wurden mehrere freiwillige Amtshilfeersuchen
europdischer Aufsichtsbehdrden an das UDZ gerichtet, im
Rahmen derer ein allgemeiner Austausch Uber diverse daten-
schutzrechtliche Fragestellungen erfolgte.

1.6 Formliche Begleitung von
Rechtsetzungsvorhaben

Hier werden die von dem Parlament und der Regierung ange-
forderten und durchgefiihrten Stellungnahmen zu Gesetzge-
bungsvorhaben genannt. Ein solches Vorhaben wird durch
unsere Dienststelle einmal statistisch erfasst, selbst wenn die
Stellungnahmen gegeniber unterschiedlichen Stellen in ver-
schiedenen Verfahrensstadien erfolgen. Gerade bei Gesetzge-
bungsverfahren erfolgt unsere Beteiligung mitunter bereits im
Rahmen der ressortinternen Entwurfserstellung, sodann bei
der externen Anhdrung und schlieBlich im Zusammenhang mit
der parlamentarischen Anhérung im Landtag.

Im Berichtzeitraum wurde das UDZ hiernach in 11 Rechtset-
zungsvorhaben verfahrensbegleitend tatig.
1.7 Gerichts- und gerichtliche BuBgeldverfahren

In 2023 wurden gegen durch das UDZ verhangte Abhilfemal3-
nahmen gemal Art. 58 Abs. 2 DSGVO insgesamt 8 Gerichts-
und gerichtliche BuBgeldverfahren gefiihrt.

1.8 Presseanfragen

In 2023 wurden insgesamt 32 Presseanfragen an hiesige
Dienststelle gerichtet.
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2 Ruckblick — Entwicklungen seit dem 31.
Tatigkeitsbericht 2022

Im 31. Tatigkeitsbericht fir das Berichtsjahr 2022 wurde im
Kontext des Datenschutzes im offentlichen Bereich lber meh-
rere Prifungen und Verfahren berichtet, die zum Zeitpunkt des
Redaktionsschlusses noch nicht vollstdndig beendet waren.
Uber deren Ausgang bzw. zu deren derzeitigem Verfahrens-
stand soll an dieser Stelle informiert werden.

2.1 Prifung der Videolberwachungsanlage
Johanneskirche

Uber die Priifung der polizeilichen Videoiiberwachungsanlage
am Standort Johanneskirche wurde im vergangenen Tatig-
keitsbericht unter Punkt 3.1 berichtet. Zum Zeitpunkt des Re-
daktionsschlusses stand eine ausfiihrliche Stellungnahme des
Landespolizeiprasidiums noch aus. Zwischenzeitlich erhielt das
UDZ eine entsprechende Riickmeldung, in der weitgehende
Anpassungen der polizeilichen MaBnahme zugesichert wur-
den. Nicht nur fand eine Uberarbeitung und Ausweitung der
vorhandenen Privatzonenmaskierung statt, auch die Transpa-
renzkennzeichnung vor Ort wurde durch weitere Hinweisschil-
der ausgebaut. Zudem fand eine Aktualisierung der im Internet
verfligbaren Transparenz- und Datenschutzinformationen
(,Polizeilicher Videoschutz in Saarbriicken”) statt.

In einzelnen Punkten der technischen und organisatorischen
Abléufe konnten wir bislang jedoch keine Anpassung bewirken.
So divergieren die Auffassungen noch zu bestimmten Aufbe-
wahrungsfristen von Sicherheitskopien und zur Notwendigkeit
der Durchfiihrung einer Datenschutz-Folgenabschétzung (ab-
seits einer vorhandenen Errichtungsanordnung) fir die Video-
Uberwachungsanlage. Diesbeziliglich haben wir nochmals auf
die Stellungnahme des LPP reagiert. Wir gehen davon aus, dass
auch diese Punkte noch geklart werden kdnnen.
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2.2 Kontrolle des Schengener Informationssystems

Die Kontrolle des Schengener Informationssystems der zweiten
Generation (SIS 1) war Gegenstand des vergangenen Tatig-
keitsberichts unter Punkt 3.2. Auch hier stand zum Zeitpunkt
des Redaktionsschlusses eine ausfiihrliche Stellungnahme des
Landespolizeiprasidiums noch aus. Zwischenzeitlich informier-
te das LPP (ber eingehende Prozessanpassungen bei den rele-
vanten Fahndungsausschreibungen zur polizeilichen Beobach-
tung. Hierzu gehorten Sensibilisierungen der Polizeibedienste-
ten zu den erforderlichen Ausschreibungsvoraussetzungen,
eine strengere Beachtung von Aussonderungspriif- und Ldsch-
fristen sowie eine Verbesserung der Begriindungs- und Doku-
mentationsweisen.

Da es sich bei der Kontrolle des SIS II um eine mit diversen
anderen Aufsichtsbehorden (auf Bundes- und Landesebene)
koordinierte Priifung gehandelt hatte, wurde im Juli 2023
nochmals eine kurze Zusammenfassung der gesamtdeutschen
Ergebnisse an das LPP Gbermittelt.

Das bereits seit einiger Zeit in Aufbau befindliche erweiterte
Schengener Informationssystem der dritten Generation (SIS
3.0) nahm zwischenzeitlich — am 07.03.2023 - seinen Wirkbe-
trieb auf. Das UDZ wird die diesbeziiglichen Datenverarbeitun-
gen weiter im Blick behalten. Insbesondere, da mit dem neuen
Rechtsrahmen erhebliche Anderungen einhergehen — etwa die
Schaffung von Médglichkeiten biometrischer Recherche und
automatisierten Fingerabdruckabgleichs.

2.3 Beendigung des Projekts ,PoC -
Datenkonsolidierung”

Bereits seit mehreren Jahren begleitete das UDZ den ,Proof of
Concept (PoC) — Datenkonsolidierung”, eine in Kooperation
der Landeskriminaldmter der Lander Nordrhein-Westfalen und
Rheinland-Pfalz sowie des Landespolizeiprasidiums Saarland
durchgefiihrte Machbarkeitsstudie. Die Aufsichtsbehorden der
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verantwortlichen Lander sprachen im Jahr 2022 eine koordi-
nierte Warnung aus (siehe 31. Tatigkeitsbericht, Punkt 5.1).
Erhebliches Gewicht erlangte auch ein seitens des Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit in
Auftrag gegebenes und zwischenzeitlich verdffentlichtes Gut-
achten, das ebenfalls Bedenken an der Umsetzbarkeit eines
solchen Projekts aufwarf.

Mittlerweile wurde uns insbesondere durch andere Projektteil-
nehmer mitgeteilt, dass die Projektentwicklung zum ,PoC -
Datenkonsolidierung” eingestellt wurde. Eine Weiterflihrung
des Vorhabens sei nicht avisiert und die diesbezliglich vorge-
sehenen Ressourcen seien anderweitig verteilt worden. Ein
Projektabschlussbericht werde jedoch noch verfasst.

Aufgrund der in unserer Warnung ausgesprochenen Bedenken
begriiBen wir diese Entscheidung der Projektverantwortlichen.
Dennoch ist vor dem Hintergrund des Gesamtprojekts P 20
(frGher: Polizei 20/20) davon auszugehen, dass die kritischen
Fragestellungen in mehreren anderen Konstellationen erneut
Relevanz erlangen werden.

2.4 Antrag ,kleiner Waffenschein”

Im 31. Tatigkeitsbericht berichteten wir unter Punkt 4.2 auBer-
dem Uber die durch uns begleitete Umgestaltung des Antrags-
formulars fur den ,kleinen Waffenschein”. Wéhrend die An-
tragsformulare einvernehmlich und abschlieBend Uberarbeitet
werden konnten, ergaben sich weitere Detailfragen hinsichtlich
der ebenfalls zu aktualisierenden Datenschutzerkldrungen.
Dies flhrte dazu, dass sich das Verfahren trotz der bereits im
letzten Jahr in Aussicht gestellten, baldigen Umsetzung auf
unbestimmte Zeit verzdgerte.

' Rechtsgutachten von Prof. Dr. Matthias Backer, LL.M., Universitit Mainz:
Polizeirechtlicher und verfassungsrechtlicher Rahmen eines polizeilichen In-
formationsverbunds der Lander, abrufbar unter: https://www.bfdi.bund.de/
SharedDocs/Downloads/DE/DokumenteBfDl/Dokumente-allg/2023/
Gutachten-polizeilicher-Informationsverbund.html (letzter Abruf: 11.12.2023).
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Kernpunkt dieser neuen Fragestellung waren und sind die
Aufbewahrungs- und Speicherfristen im Kontext waffenrechtli-
cher Aktenflhrung, die in den relevanten Vorschriften des
Waffengesetzes (WaffG) nur in sehr geringem Umfang gesetz-
lich vorgeschrieben sind.

Wir stehen diesbeziiglich mit der Abteilung fiir Waffenrecht
beim Ministerium fiir Inneres, Bauen und Sport (MIBS) in Kon-
takt und erhoffen uns eine baldige Klarung der offenen Prob-
lemstellungen. Dies insbesondere auch, da im Zuge des Onli-
ne-Zugangsgesetzes (OZG) bei einzelnen Behdrden zwischen-
zeitlich auch eine Beantragung waffenrechtlicher Erlaubnisse
auf elektronischem Wege mdglich ist und zunehmende Digita-
lisierungsbemihungen (etwa von analoger zu digitaler Akten-
fuhrung) das Aufkommen weiterer datenschutzrechtlicher Fra-
gestellungen wahrscheinlich machen.

2.5 Einfihrung der Online-Zeugenvernehmung

Im vergangenen Tatigkeitsbericht (Punkt 4.5) berichteten wir
Uber das Vorhaben des Landesverwaltungsamts (LaVA), die
bestehende Mdglichkeit der Online-Anhérung von Betroffenen
einer Verkehrsordnungswidrigkeit kiinftig auch auf eine Onli-
ne-Vernehmung von Zeugen auszuweiten, und schilderten die
in diesem Kontext gesehenen Bedenken des UDZ mit Blick auf
Gewabhrleistung von Authentizitdt sowie Integritat der so er-
langten Daten.

Im Frihjahr 2023 ertrterten wir die Thematik mit Vertretern
des LaVA. Eine Verstandigung auf die vom UDZ konkret vorge-
schlagenen Identifikationsmethoden konnte derweil nicht er-
zielt werden, da unsere geduBerten Bedenken (iberwiegend
nicht geteilt wurden und man die Implementierung der eID-
Authentifikation im Massenverfahren als nicht praxistauglich
bewertete. Dennoch wurde nach Ricksprache mit dem Anbie-
ter des Fachverfahrens versichert, neben der einfachen Anmel-
dung des Birgers via in gleichem Schreiben Ubersandter Ken-
nung und Passwort auch bis Ende 2023 die Mdglichkeit zu
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schaffen, zusatzlich tGber einen Button optional die Daten der
AusweisAPP auslesen und die abgegebene Erklarung damit
authentifizieren zu lassen.

Dem UDZ wurde zudem zugesichert, dass bei breiter Akzep-
tanz der eID-Funktion kiinftig auf eine reine Authentifizierung
mittels elektronischem Personalausweis umgestiegen werden
kdnne. Wir wiesen zudem nochmals darauf hin, dass dem Biir-
ger bei der Wahl der Anmeldemethode gréBtmdgliche Trans-
parenz zuteil werden und er deswegen im Vorfeld der Ent-
scheidung zur Art der Authentifizierung Uber die verschiede-
nen Maoglichkeiten informiert werden muss. Auch hat aus Sicht
des UDZ im Backend eine Kennzeichnung des Datensatzes zu
erfolgen, ob dieser nach sicherer Authentifizierung mittels ePA
erfasst wurde oder die Eingabe ohne diesen Faktor erfolgte.

Vor dem Hintergrund der ausfiihrlichen Gesprache sahen wir
damit unsere Beratungsfunktion als erfillt und weitergehende
aufsichtsbehordliche MaBnahmen trotz offener Kritikpunkte als
nicht erforderlich an. Nach hiesigem Kenntnisstand befindet
sich die Online-Zeugenvernehmung zwischenzeitlich im Wirk-
betrieb.
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Unsere Behorde leistet einen wichtigen Beitrag bei der Bera-
tung der saarlandischen Landesbehdrden und Kommunen in
Bezug auf die Beriicksichtigung datenschutzrechtlicher Aspek-
te bei Digitalisierungsvorhaben. Die Bedeutung des Daten-
schutzes fiir das Vertrauen der Birger in die Digitalisierung
kann nicht genug betont werden. Angesichts dieser Tatsache
haben wir einen unserer aufsichtsbehordlichen Schwerpunkte
auf die Durchfiihrung dieser Beratungsfunktion verlagert und
priorisieren entsprechende Verfahren. Unser Ziel ist es, durch
fundierte Expertise und Beratung einen wesentlichen Beitrag
zur Gewadbhrleistung eines hohen Datenschutzniveaus in samtli-
chen Digitalisierungsprojekten der saarlandischen Verwaltung
zu leisten.

3.1 Beratung der Landesregierung zum Einsatz
von Microsoft 365

Zu Beginn des Jahres 2023 ist eine oberste Landesbehdrde an
uns herangetreten, da eine neue Videokonferenzldsung be-
schafft werden sollte. Der Vertrag Uber das bisher zum Einsatz
kommende Produkt sollte nicht verldngert werden. Als
Wunschlésung wurde der Einsatz von MS Teams anvisiert.

Es war bekannt, dass sich die Konferenz der unabhidngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) bereits seit langem sehr intensiv mit der Mdglichkeit
einer datenschutzkonformen Nutzung von Microsoft 365 (MS
365) und damit auch von MS Teams als einem der in MS 365
enthaltenen Dienste durch 6ffentliche Stellen beschaftigte. Da
die Bearbeitung der durch die DSK aufgeworfenen Fragen ein
vertieftes Verstandnis der zugrundeliegenden datenschutz-
rechtlichen Problemstellungen erfordert, wurde unsere Behor-
de gebeten, die vertraglichen Verhandlungen mit Microsoft in
Bezug auf die Aspekte des Datenschutzes beratend zu beglei-
ten. Dieser Bitte sind wir gerne nachgekommen.
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Seit Mérz 2023 fanden daher in regelmaBigen Abstanden Ter-
mine zwischen der Landesbehdrde und unserer Behdrde unter
Einbeziehung von Microsoft statt, um die bestehenden rechtli-
chen Hindernisse eingehend zu erértern und Losungsansatze
zu erarbeiten. Ausgangspunkt der Besprechungen war dabei
die Stellungnahme der DSK zum Einsatz von Teams im &ffent-
lichen Bereich aus November 20222

Zum Zeitpunkt der Erstellung dieses Tatigkeitsberichtes befand
sich unsere Behdrde noch immer im Abstimmungsprozess mit
der Landesbehdrde, weshalb an dieser Stelle eine Darstellung
des vorlaufigen Zwischenergebnisses erfolgt.

Schwerpunkt der Beratungen waren die vertraglichen Bedin-
gungen, die Microsoft im sog. Data Protection Addendum
(DPA) zum Umgang mit personenbezogenen Daten im Zu-
sammenhang mit der Erbringung seiner Online-Dienste ver-
einbart. Die DSK hat in ihrer Stellungnahme insgesamt sieben
Themenkomplexe, welche vereinzelt wiederum in Teilbereiche
untergliedert sind, untersucht und datenschutzrechtlich bewer-
tet:

1. Festlegung von Art und Zweck der Verarbeitung, Art
der personenbezogenen Daten

2. Eigene Verantwortlichkeit Microsofts

3. Weisungsbindung, Offenlegung verarbeiteter Daten,
Erfullung rechtlicher Verpflichtungen, CLOUD Act, FISA
702

4. Umsetzung technischer und organisatorischer MaB-
nahmen nach Art. 32 DSGVO

5. Loschung und Riickgabe personenbezogener Daten

Information Uber Unterauftragsverarbeiter

7. Datenlibermittlungen in Drittstaaten

o

2 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/dskb/
2022_24_11_festlegung_MS365_abschlussbericht.pdf.
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Anhand dieser Aufstellung wurden wahrend der Beratungsge-
sprache die Regelungen des Data Protection Addendum (DPA)
erdrtert, notwendige Anderungsbedarfe identifiziert und An-
passungsvorschlage diskutiert.

In einigen Punkten ist es gelungen, gemeinsam mit allen Betei-
ligten Anderungen am DPA herbeizufiihren, die die Kritikpunk-
te der DSK adressieren. So wurden etwa Anderungen bei den
Daten- und Personenkategorien vorgenommen oder auch
Klarstellungen Uber bestimmte Arten der Verarbeitung im DPA
aufgenommen. Zudem hat sich Microsoft in diversen Punkten
dazu bereiterklart, dem Verantwortlichen weitere Dokumente
und Informationen zu Uberlassen, um seinen Verpflichtungen
aus der DSGVO nachkommen zu kénnen.

Drittstaatentransfer

Beziiglich der Ubermittlung von Daten in Drittstaaten gab es
noch wahrend unserer Verhandlungen eine Verdnderung der
Rechtslage. Zu Beginn der Gesprache mit Microsoft war Grund-
lage fiir den Transfer von Daten in ein Drittland, wie schon zum
Zeitpunkt des Abschlussberichtes der DSK, die Einbindung von
Standardvertragsklauseln. Entsprechend beschrankte sich die
Bewertung der DSK auf eine Mdglichkeit des Datentransfers
unter Berlicksichtigung der Standardvertragsklauseln, die
Microsoft Irland mit der Microsoft Corporation abgeschlossen
hatte (sog. SCC Processor-to-Processor; ,Modul 3"3).

Seitdem die Europaische Kommission am 10. Juli 2023 den
Angemessenheitsbeschluss fir den Datenschutzrahmen EU-
USA (EU-U.S. Data Privacy Framework — EU-U.S. DPF) ange-
nommen hat, steht wieder eine datenschutzrechtliche Grund-
lage entsprechend Art. 45 DSGVO fir den Datentransfer zu
Unternehmen in den USA zur Verfiigung. Microsoft sichert im
DPA zu, entsprechend dem EU-U.S. DPF zertifiziert zu sein,
womit ein Teil der Problematik des Datentransfers (vorlaufig)

3 Abrufbar unter: https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj.
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aufgeldst werden konnte. Am 11. Januar 2024 gab Microsoft
zudem bekannt, sein im Rahmen der Aussetzung des Privacy
Shield etabliertes Konzept der EU-Datengrenzen nun auf alle
Daten in der Microsoft Cloud auszuweiten. So sollen perspek-
tivisch alle personenbezogenen Daten von EU-Blrgern aus
Azure, Microsoft 365, Power Platform und Dynamics 365 die
EU nicht mehr verlassen®.

Die Problematik des Drittlandtransfers wurde mit Blick auf den
Angemessenheitsbeschluss mithin vorlaufig fir erledigt erklart.
Die Erweiterung der EU-Datengrenze wird von uns ebenfalls
begriift.

Offenlegungsersuchen

Keine Einigung konnte bislang indes beziglich der Offenle-
gungsbefugnisse (z.B. Cloud Act) erzielt werden. Hier wurde
seitens Microsoft vorgetragen, dass die von der DSK aufge-
worfenen Fragen mit dem EU-U.S. DPF erledigt seien. Diesen
Ausflihrungen konnten wir nicht folgen und mit der EU-
Datengrenze (,EU Data Boundary"®) gewinnt diese Problematik
an neuer Bedeutung. Anders als bisher verarbeitet Microsoft
im Rahmen der EU-Datengrenze personenbezogene Daten des
Kunden vorwiegend im EWR und nicht mehr in den USA. So-
weit sich eine Anfrage einer US-Behorde auf in Europa verar-
beitete Daten bezieht, kann das EU-U.S. DPF keine Anwendung
finden, da keine grenziiberschreitende Verarbeitung vorliegt.
Denn die im EU-U.S. DPF vorgesehenen Garantien in Bezug auf
den Zugang von US-Behorden gelten nur, soweit die Daten
zuvor innerhalb des EU-US-Datenschutzrahmens in die USA
Ubermittelt wurden®.

4 Inwiefern dies tatsdchlich alle Online-Dienste betreffen wird, ist zweifelhaft;
derzeit jedenfalls sind die Ausnahmen von der EU-Datengrenze noch vielféltig.
> Abrufbar unter: https://blogs.microsoft.com/eupolicy/2022/12/15/eu-data-
boundary-cloud-rollout/?culture=de-de&country=de.

5 Abrufbar unter: https://ec.europa.eu/commission/presscorner/detail/de/ip_
23_3721. Siehe auch Beschluss der Kommission EU 2023/1795, Gliederungs-
punkt 2.2.6.
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Bei Anfragen von US-Behorden auf Zugang zu in Europa ver-
arbeiteten Daten wird es erst im Zeitpunkt der Herausgabe
durch Microsoft Irland an die Drittstaatsbehdrde zu einer Dritt-
staatsproblematik bzw. einem Drittstaatstransfer, der dann an
den allgemeinen Regelungen des Kapitels V der DSGVO und
dort insbesondere an Art. 48 DSGVO zu messen ist.

Loschfristen

Ebenfalls noch keine Einigung erzielten wir beziglich der
Loschfristen. Zunachst hatte Microsoft in Aussicht gestellt, dass
sie eine neue Formulierung insbesondere fiir den bisher stritti-
gen Abschnitt ,es sei denn, Microsoft ist durch dieses DPA zur
Aufbewahrung autorisiert” wahlt. Allerdings entsprach auch die
vorgeschlagene Formulierung nicht den Vorgaben der DSGVO.
Microsoft erlduterte diesbeziglich, dass man davon ausgehe,
im Zweifel auch den Aufforderungen von U.S.- Recht zu unter-
liegen und daher hier keine Einschrankung auf den Wortlaut
der DSGVO vornehmen kénne. Von unserer Seite wurde klar-
gestellt, dass eine Verlangerung der Ldschfristen aufgrund
gesetzlicher Verpflichtungen, die nicht aus europaischem
Recht resultieren, gegen die DSGVO verstdBt. Insofern geht es
auch hier um das Spannungsverhaltnis zwischen EU-Recht und
US-amerikanischem Recht.

Als Ergebnis kann festgehalten werden, dass der bekannter-
malBen steinige Weg zu einem datenschutzkonformen Einsatz
von MS Teams auch in Zukunft noch einige Herausforderun-
gen mit sich bringen wird. Wir konnten in den Gesprachen mit
den Beteiligten einige Anderungen im DPA anregen und um-
setzen. Auf diese Weise wurden mehrere Kritikpunkte umfas-
send behandelt und mdglichst den Anforderungen der DSGVO
angenahert. Allerdings lassen sich auch unter Berticksichti-
gung der erzielten Anderungen und der Garantien, die das EU-
U.S. DPF mit sich bringt, noch immer nicht alle Widerspriiche
zwischen dem Recht der USA und der DSGVO, insbesondere
im 6ffentlichen Bereich, aus dem Weg raumen.
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Unabhangig davon sind die Stellen, die nunmehr beabsichti-
gen MS 365 in ihrer Behorde einzusetzen, als Verantwortliche
fur die Datenverarbeitung verpflichtet, die Risiken, die mit der
Verarbeitung einhergehen, im Rahmen einer Datenschutz-
Folgenabschatzung nach Art. 35 DSGVO zu adressieren. Auf
Grundlage dieser Risikoermittlung missen, erganzend zu den
bereits erwirkten Anderungen im DPA, angemessene techni-
sche und organisatorische MaBnahmen umgesetzt werden.

Auch weiterhin werden wir die Landesregierung beratend bei
der Einfihrung von MS Teams und dem fortlaufenden Anpas-
sungsprozess  der  vorgelegten = Rahmen-Datenschutz-
Folgenabschatzung unterstiitzen. Um die bisher positiven Be-
strebungen der Landesregierung zu einem Abschluss zu brin-
gen, wird auch weiterhin eine umfassende Mitwirkung von
Microsoft erforderlich sein.

3.2 Studierenden-Energiepreispauschalengesetz

Um die finanziellen Auswirkungen der stark gestiegenen Ener-
giekosten fir die Biirgerinnen und Biirger abzumildern, hatte
die Bundesregierung im Jahr 2022 mit drei Entlastungspaketen
umfangreiche MaBnahmen zur Entlastung und sozialen Unter-
stlitzung auf den Weg gebracht.

Auf Grund eines Beschlusses des Koalitionsausschusses vom 3.
September 2022 sollten auch ,alle Studentinnen und Studen-
ten sowie Fachschilerinnen und Fachschiler” eine Einmalzah-
lung in H6he von 200 Euro erhalten, um auch sie von den ge-
stiegenen Energiekosten zu entlasten.

Ein entsprechendes Gesetz zur Zahlung einer einmaligen Ener-
giepreispauschale fir Studierende, Fachschilerinnen und Fach-
schiiler sowie Berufsfachschilerinnen und Berufsfachschiler in
Bildungsgangen mit dem Ziel eines mindestens zweijahrigen
berufsqualifizierenden Abschlusses (Studierenden-Energiepreis-
pauschalengesetz — EPPSG) trat zum 21.12.2022 in Kraft. Dieses
sah im Ergebnis vor, dass insgesamt rund 2,95 Millionen Stu-
dierende und etwa 450.000 Fachschiilerinnen und Fachschiiler,
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die am 1. Dezember 2022 an einer in Deutschland gelegenen
Ausbildungsstatte immatrikuliert waren, anspruchsberechtigt
waren. Der Vollzug des EPPSG sollte den Landern obliegen. Die
Beantragung und Zahlbarmachung der Einmalzahlung sollte
Uber eine zentral betriebene digitale Plattform erfolgen, die
Bund und Lander noch erarbeiten mussten.

Zum Jahreswechsel 2022/2023 wurden wir durch das saarlandi-
sche Ministerium fur Finanzen und Wissenschaft erstmalig mit
der Bitte um datenschutzrechtliche Beratung kontaktiert. Ein
Schwerpunkt unserer Beratung war dabei die Art und Weise der
Bereitstellung der Daten aller im Saarland immatrikulierten
Studierenden und Fachschilerinnen und Fachschiler. Die zum
damaligen Zeitpunkt von einer Bund-/Lénderarbeitsgruppe
erarbeiteten Konzepte sahen vor, dass jede Ausbildungsstatte,
die bei ihr vorhandenen, fur die Anspruchsberechtigung rele-
vanten Daten [Namen, Geburtsdaten, Adressinformationen,
sonstige Kontaktdaten (E-Mail, Telefon), Matrikelnummer] an
die zentral betriebene Antragsplattform Ubermitteln sollte,
damit dort dann im Zeitpunkt der Antragstellung eine automa-
tisierte Priifung der Berechtigung erfolgen konne.

Das Ministerium fir Finanzen und Wissenschaft hatte Zweifel
daran, dass eine solche Ubermittlung der Daten aller An-
spruchsberechtigten datenschutzrechtlich zulassig sei. Diese
Zweifel wurden von uns geteilt.

Vor der Beantragung der Energiepreispauschale sollten nach
dem urspriinglichen Konzept personenbezogene Daten aller
Anspruchsberechtigten an den Betreiber der zentralen An-
tragsplattform Ubermittelt werden, unabhéngig davon, ob ein
konkreter Antrag auf Zahlung bereits vorlag. Eine geplante
Verschlisselung sollte lediglich den Transportweg der Daten
absichern. Trotz dieser MaBnahme erhielt der Betreiber der
Antragsplattform bereits zu einem Zeitpunkt Kenntnis von den
personenbezogenen Daten aller Anspruchsberechtigten, zu
dem noch kein Antrag auf Auszahlung des Unterstiitzungsbe-
trags gestellt worden war.
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Aus datenschutzrechtlicher Perspektive stellt die Bereitstellung
der Liste mit personenbezogenen Daten fiir den spateren
elektronischen Antragsprozess bereits eine rechtfertigungsbe-
dirftige Ubermittlung personenbezogener Daten dar. Eine
solche Ubermittlung erfordert eine gesetzliche Grundlage, die
die Art und den Umfang der Weitergabe der personenbezo-
genen Daten aller Anspruchsberechtigten der Ausbildungsstat-
te erlaubt. Weder war eine solche Rechtsgrundlage im EPPSG
vorgesehen noch bestand die Mdglichkeit, eine solche Rechts-
grundlage im Rahmen einer in diesem Gesetz vorgesehenen
Verordnung zu schaffen. Daher wére ein ergdnzendes formel-
les Landesgesetz erforderlich gewesen, um die personenbezo-
genen Daten der Anspruchsberechtigten bereits vorab an den
Betreiber der Antragsplattform Gbermitteln zu dirfen, um so
eine spatere, rein automatisierte Prifung und Auszahlung zu
ermoglichen. Ein solches Gesetzgebungsverfahren hatte je-
doch erhebliche Verzégerungen mit sich gebracht.

Als Alternative zu einer gesetzlichen Losung haben wir daher
ein Konzept fiir eine technische Lésung entwickelt, das unserer
Meinung nach den datenschutzrechtlichen Anforderungen
entspricht. Im Gegensatz zu den urspriinglichen Vorgaben des
EEPSG sollten nach unserem Vorschlag die von den jeweiligen
Ausbildungsstatten bereitgestellten Datensatze individuell
verschlisselt und das zur Entschlisselung erforderliche Pass-
wort nur dem Antragsberechtigten zur Verfligung gestellt
werden. Durch die Eingabe dieses Passworts konnte der An-
spruchsberechtigte dann die bereits verschlisselten Daten fiir
den Betreiber der Plattform freigeben, um eine automatisierte
Prifung und Zahlung seines Anspruchs zu ermdglichen. Ein
solcher Ansatz hatte den Vorteil, dass die personenbezogenen
Daten der Anspruchsberechtigten erst zum Zeitpunkt der An-
tragstellung durch das vom Antragsteller bereitgestellte Pass-
wort entschlisselt wirden. Bis zu diesem Zeitpunkt lagen nur
verschlisselte Daten vor.

Im Ergebnis wurde der Prozess der Datenbereitstellung durch
die Ausbildungsstatten nach diesem Konzept durch den IT-
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Dienstleister, der fir den Betrieb der Antragsplattform verant-
wortlich war, bundesweit realisiert. Darliber hinaus haben wir
das datenschutzrechtliche Freigabeverfahren nach § 15 SDSG
begleitet und konnten so die Ausbildungsstatten bei der Er-
stellung der notwendigen datenschutzrechtlichen Unterlagen
und Informationen fir die Betroffenen unterstiitzen. Unsere
Beratung hat somit wesentlich dazu beigetragen, den Studie-
renden und Fachschilerinnen und -schilern ein datenschutz-
freundliches Antragsverfahren zur Verfligung zu stellen.

Fazit

In Anbetracht des beschriebenen Falles wird deutlich, dass
nicht immer die Schaffung gesetzgeberischer Malnahmen die
einzige Losung zur Bewaltigung komplexer datenschutzrechtli-
cher Herausforderungen darstellt. Oftmals werden technische
Alternativen vernachlassigt, obwohl sie potenziell effektive
Losungen bieten kdnnen. Insbesondere im vorliegenden Kon-
text des EPPSG wurde deutlich, dass eine rein gesetzgeberi-
sche Herangehensweise nicht ausreichte, um den datenschutz-
rechtlichen Bedenken hinsichtlich der Ubermittlung personen-
bezogener Daten gerecht zu werden. Stattdessen erwies sich
ein technisches Konzept zur individuellen Verschliisselung und
kontrollierten Freigabe der Daten durch die Anspruchsberech-
tigten als geeignete Alternative. Dies verdeutlicht die Notwen-
digkeit, bei der Entwicklung von Ldsungsansatzen fiir Daten-
schutzprobleme vermehrt technische Aspekte zu bertlicksichti-
gen und entsprechende Lésungen zu erforschen, zu entwickeln
und einzusetzen.

3.3 Entwicklung und Betrieb von
Informationssystemen

Nicht immer und so etwa auch beim intraféderalen Betrieb von

Informationssystemen, wie die Antrags- und Prozessplattform

Civento, lassen sich datenschutzrechtliche Fragen alleine durch
einen Blick in die DSGVO losen. Die Umsetzung des Onlinezu-
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gangsgesetzes, das Bund und Lander verpflichtet, all ihre Ver-
waltungsleistungen online anzubieten, fiihrt dazu, dass Behor-
den in Zukunft Daten im groBen Umfang durch IT-Systeme
verarbeiten lassen. Insbesondere deshalb, weil zahlreiche Digi-
talisierungsvorhaben dem Prinzip ,Einer-fir-Alle” (EfA) folgen,
kdnnen auch verfassungsrechtliche Aspekt bei der daten-
schutzrechtlichen Beurteilung eine Rolle spielen.

EfA bedeutet, dass ein Land oder eine Allianz aus mehreren
Landern eine Leistung zentral entwickelt und betreibt — und
diese anschlieBend anderen Landern und Kommunen zur Ver-
figung stellt, die den Dienst dann mitnutzen kdnnen. Hierflir
mussen sich die mitnutzenden Stellen mittels standardisierter
Schnittstellen anbinden. Die Kosten flir Betrieb und Weiter-
entwicklung des Dienstes teilt sich das bereitstellende Land
mit den angeschlossenen Landern und Kommunen.” Zusam-
menarbeit auf foderaler und kommunaler Ebene ist daher im
Bereich der Digitalisierung eher die Regel als die Ausnahme.

Staatsvertrage und Verwaltungsabkommen als Mittel der Zu-
sammenarbeit

Auch das Grundgesetz (GG) verankert dieses Recht der Lander
zur Zusammenarbeit in Art. 91 c. Dort heifit es in Absatz 3: , Die
Ldnder kbnnen dariiber hinaus den gemeinschaftlichen Betrieb
informationstechnischer Systeme sowie die Errichtung von
dazu bestimmten Einrichtungen vereinbaren.". Aufgabe der
Lander und Kommunen ist es nunmehr, die Fragen, die sich
aus der geplanten Zusammenarbeit, wie auch der Nachnut-
zung von entwickelten EfA-Losungen ergeben, vertraglich zu
regeln. Unter den Begriff ,vereinbaren” in Art. 91 ¢ GG fallen
dabei sowohl die Mdglichkeit einer Verwaltungsvereinbarung
wie auch der Abschluss von (intrafdéderalen) Staatsvertragen.
Dabei greifen die Behdrden in der bisherigen Praxis in aller
Regel auf eine Verwaltungsvereinbarung zurlick. Diese Losung

7 Abrufbar unter: https://www.digitale-verwaltung.de/Webs/DV/DE/
onlinezugangsgesetz/efa/efa-node.html
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bietet den Vorteil, dass eine Beteiligung des Parlaments unter-
bleiben kann und die Vereinbarungen daher innerhalb kurzer
Zeitspannen umsetzbar sind.

Allerdings eignet sich nicht jeder zu regelnde Sachverhalt fir
den Abschluss einer Verwaltungsvereinbarung, so dass in
manchen Féllen ein Staatsvertrag zu schlieBen ist. Im Gegen-
satz zu Verwaltungsvereinbarungen erfordern Staatsvertrage
die Zustimmung des Parlaments gemaB Art. 95 Abs. 2 der Ver-
fassung des Saarlandes. Die Regierung bringt den Staatsver-
trag mit dem Entwurf eines Zustimmungsgesetzes in das Par-
lament ein, welches dem Vertrag zustimmen oder diesen ab-
lehnen kann. Stimmt das Parlament zu, erfolgt die Transforma-
tion des Vertrages in Landesrecht durch ein sogenanntes Zu-
stimmungsgesetz.8

Die Notwendigkeit eines Staatsvertrages ergibt sich fir die
Lander immer dort, wo eine Materie geregelt werden soll, die
dem Vorbehalt des Gesetzes unterliegt. Dies ist der Fall, wenn
die Grundrechte der Biirger tangiert werden oder es um die
Regelung grundlegender Bereiche geht (Wesentlichkeitslehre).
Das Bundesverfassungsgericht nennt als Kriterien fir das Vor-
liegen der Wesentlichkeit etwa den Umfang des Adressaten-
kreises, die Langzeitwirkung einer Regelung, gravierende fi-
nanzielle Auswirkungen, erhebliche Auswirkungen auf das
Staatsgefiige, Konkretisierung offenen Verfassungsrechts, die
Auswirkungen auf das Gemeinwesen sowie die Unmittelbarkeit
und Finalitdt einer gesetzlichen Regelung. Wohingegen z.B.
das Erfordernis flexibler Regelungen oder das Vorliegen ent-
wicklungsoffener Sachverhalte gegen die Wesentlichkeit spre-
chen sollen.®

Die Notwendigkeit von Staatsvertragen auch im IT-Bereich
wird man daher immer dann annehmen missen, wenn Lander

8 Aktueller Begriff Nr. 48/07 vom 19. September 2007 ,Staatsvertrage zwischen
den Bundeslandern”.

° Kriterien der Wesentlichkeitslehre des Bundesverfassungsgerichts, WD 3 -
3000 - 152/19.
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Teile ihrer origindren Zustandigkeit gemeinsam auslagern wol-
len, etwa durch Schaffung einer gemeinsamen Einrichtung, die
mit hoheitlichen Aufgaben betraut wird (z.B. Staatsvertrag tber
die Einrichtung einer Gemeinsamen elektronischen Uberwa-
chungsstelle der Lander — GUL-Staatsvertrag). Ebenso, wenn
der zu regelnde Sachverhalt die Gesetzgebung der Lander
beeinflusst. Als Beispiel hierfiir ist der IT-Staatsvertrag zwi-
schen dem Bund und den Landern zu nennen, da auf dessen
Basis fur die Lander bindende Entscheidungen durch den IT-
Planungsrat getroffen werden, die auch die Gesetzgebung z.B.
in Form des E-Government Gesetzes betreffen kénnen.

Im Ubrigen stellt gerade die Weiterentwicklung der landesei-
genen Informationstechnik in den meisten Fallen einen Bereich
dar, der mit Blick auf die stetigen Entwicklungen und Fort-
schritte im Bereich IT und Digitalisierung flexibel gehandhabt
werden muss. Allein die rasanten Entwicklungen der letzten
Jahre zeigen, dass es sich hier um ein entwicklungsoffenes
Themenfeld handelt, das ein hohes Mal3 an Anpassung erfor-
dert. Zum gegenwartigen Zeitpunkt sind daher Verwaltungs-
vereinbarungen oft, aber eben nicht immer, ein addquates
Mittel, um den Rahmen einer Kooperation zu regeln.

Fazit

Die Zusammenarbeit der Lander und Kommunen bleibt auch
aus Sicht des Datenschutzes ein Themengebiet, das immer
neue Herausforderungen bereithalten wird. In der Vergangen-
heit erarbeitete rechtliche Bewertungen finden ihre Grenzen
oft dort, wo bisher unbekannte, technische Sachverhalte gere-
gelt werden missen. Insbesondere mit Blick auf den Einsatz KI-
basierter Technologien wird man etwa die Intensitdt der
Grundrechtseingriffe bei der Datenverarbeitung durch IT-
Systeme in Zukunft immer wieder neu bewerten missen. Es
bleibt somit eine Frage des Einzelfalls, ob die zu regelnde Ma-
terie dem Vorbehalt des Gesetzes unterliegt und somit einen
Staatsvertrag notwendig macht.
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3.4 VOIS-Saarland

Das kommunale Meldewesen bildet die zentrale personenbe-
zogene Datengrundlage der offentlichen Verwaltung. Die in
seinem Rechtsrahmen geregelten Datenverarbeitungen sind
mannigfaltig und reichen von rein &ffentlichen Zwecken wie
der Pass- und Ausweisverwaltung bis hin zu den vornehmlich
privaten Zwecken einer Registerauskunft. Vor diesem Hinter-
grund ist es nicht Ubertrieben, das Meldewesen als das , /infor-
mationelle Riickgrat” der staatlichen Verwaltung zu bezeich-
nen.'® Es liegt auf der Hand, dass aufgrund dieser herausra-
genden Bedeutung die Funktionsfahigkeit des Meldewesens
und die jederzeitige Verflgbarkeit der hierin verarbeiteten
Daten oberstes Gebot sein muss. Der jederzeitigen Datenver-
fugbarkeit ist vor allem dann ein besonderes Augenmerk zu
widmen, wenn Uberlegungen einer Zusammenfiihrung der
informationstechnischen Systeme in Form einer mehr oder
weniger stark ausgepragten Zentralisierung der Meldedaten-
verarbeitung angestellt werden.

Bei einer zentralisierten Datenverarbeitung besteht die Gefahr,
dass ein einziger Fehler oder ein Ausfall des zentralen Systems
(Single point of failure) die gesamte Datenverfligbarkeit beein-
trachtigen kann. Zudem steigt die Abhédngigkeit von zentralen
Dienstleistern fir die Bereitstellung und Wartung der IT-
Infrastruktur bzw. fir den Betrieb des zentralen Systems.
SchlieBlich erhdht eine Zentralisierung das Risiko von Daten-
schutzverletzungen und Cyberangriffen.

Vor diesem Hintergrund war unsere Behodrde in die daten-
schutzrechtliche Bewertung einer geplanten Meldeplattform
fur die saarlandischen Kommunen eingebunden. Die von den
saarlandischen Gemeinden als zustandige Meldebehdrden
gemaB §1Satz1 Saarl. Bundesmeldegesetz-Ausfliihrungs-
gesetz (SaarlBMG AG) nach § 2 Abs. 2 Satz 1 BMG zu fiihren-

0 Bundesministerium des Inneren und fiir Heimat, https://www.bmi.bund.
de/DE/themen/moderne-verwaltung/verwaltungsrecht/meldewesen/
meldewesen-node.html
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den Melderegister sollten nach diesen Planungen kinftig in
Form einer Auslagerung der kommunalen melderechtlichen IT-
Infrastruktur betrieben werden. In diesem Rahmen sollte den
teilnehmenden Kommunen ein Meldewesen-Fachverfahren als
Clientanwendung zur Verfliigung gestellt werden. Geplant war,
dass das Verfahren durch den kommunalen Zweckverband des
Saarlandes im Wege einer Auftragsverarbeitung nach Art. 28
DSGVO in technischer Hinsicht betrieben und betreut wird. Der
Zweckverband wollte sich hierfir wiederum im Wege einer
Unterbeauftragung zweier privatrechtlicher IT-Unternehmen
bedienen. Die Server flr die Datenverarbeitung sollten bei
einem externen privaten Dienstleister (Rechenzentrum) aufge-
stellt und betrieben werden.

Im Rahmen unserer Beteiligung gemal § 19 Abs. 2 Satz 2 Saar-
landisches Datenschutzgesetz (SDSG) waren fiir uns vor allem
folgende Punkte und Uberlegungen von besonderer Bedeu-
tung.

Das Bundesmeldegesetz (BMG) Ubertragt in § 2 Abs. 2 den
Meldebehoérden die Pflicht zur Flihrung von Melderegistern.
Diese Melderegister sind rechtlich voneinander getrennt, d. h.
jede Meldebehdrde ist sowohl melderechtlich als auch daten-
schutzrechtlich zundchst einmal selbst verantwortlich fir die
Verarbeitung der innerhalb ihres Meldedatenbestands gefiihr-
ten (verarbeiteten) Daten. Die Gemeinden als Meldebehorden
sind damit zugleich datenschutzrechtlich Verantwortliche i. S.
d. Art. 4 Nr. 7 DSGVO. Im Rahmen ihrer gesetzlich zugewiese-
nen Aufgabenwahrnehmung dirfen sich die Meldebehérden
grundsatzlich eines Auftragsverarbeiters gemaB Art. 28 DSGVO
bedienen (vgl. § 7 Abs. 1 BMG). Eine solche Auftragsverarbei-
tung sehen wir auch im Rahmen der eigentlichen Meldedaten-
verarbeitung, d. h. im Rahmen von Vorgangen mit und an
Meldedaten gemaB Art. 4 Nr. 2 DSGVO, als grundsatzlich zu-
lassig an. Aufgrund der Uberragenden Bedeutung und der
Sensibilitat dieser Verarbeitungsmaterie sind hierbei indes
erhebliche Anforderungen an die Auswahl des Auftragsverar-
beiters sowie an die technischen und organisatorischen MaB-
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nahmen zu stellen; dies umso mehr, je weiter die Auftragsda-
tenverarbeitung die Gestalt eines Outsourcings der 6ffentli-
chen Verarbeitungssysteme in den privatrechtlichen Bereich
annimmt.

34.1  Auftragsverarbeiter und technisch-organisatorische
MaBnahmen

Art. 28 Abs. 1 DSGVO legt dem Verantwortlichen die Pflicht
auf, nur mit denjenigen Auftragsverarbeitern zusammenzuar-
beiten, ,die hinreichend Garantien dafir bieten, dass geeigne-
te technische und organisatorische MalBnahmen so durchge-
fuhrt werden, dass die Verarbeitung im Einklang mit den An-
forderungen [der DSGVQ] erfolgt und den Schutz der Rechte
der betroffenen Person gewahrleisten.”

Ein besonderes Augenmerk im Rahmen der Auswahl liegt
hierbei auf der Integritat, der Verfligbarkeit und der Vertrau-
lichkeit der zu verarbeitenden Meldedaten (Art. 5 Abs. 1 lit. f
DSGVO). Selbige dirfen weder durch unbefugte Dritte einge-
sehen noch auf sonstige Art und Weise kompromittiert werden
kdnnen. Auch dirfen die Daten nicht durch ein eigenes verse-
hentliches Handeln oder ein Versdumnis des Auftragsverarbei-
ters bzw. durch ein diesem evtl. nicht zurechenbares Ereignis
von auBen in ihrer Verflgbarkeit beeintrachtigt werden. Die
sich hieraus ergebenden Pflichten werden in Art. 32 DSGVO
sowie in Erwagungsgrund 39 Satz 12 der DSGVO konkretisiert.

Es bedarf keiner ndheren Erlduterung, dass die hieraus resultie-
renden technisch-organisatorischen MaBnahmen und Anfor-
derungen an den Auftragsverarbeiter auf die jeweilige Daten-
verarbeitung ausgelegt, mehr noch, auf diese ,maBgeschnei-
dert” und konkret bezeichnet sein mussen. ,Konkret” ist hier
im wortwortlichen Sinne zu verstehen. Die ergriffenen MaB-
nahmen muissen vollumfanglich und, vor allem in technischer
Hinsicht, detailliert beschrieben sein. Wenig geeignet sind
hingegen abstrakt im Vorhinein vertraglich festgelegte Schutz-
ziele oder allgemein aufgefiihrte Schutzmechanismen, welche
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mehr oder weniger im Rahmen jeder Datenverarbeitung und
Auftragsverarbeitung einzuhalten sind.

Eine Festlegung der zu ergreifenden technisch-organisa-
torischen MaBnahmen kann nur dann in sinnvoller Art und
Weise erfolgen, wenn man sich zunachst der Risiken bewusst
wird, auf deren Ausschluss bzw. Minimierung die MaBnahmen
abzielen. In Bezug auf eine Auftragsverarbeitung von Meldeda-
ten steht aus hiesiger Sicht daher am Anfang der Ermittlung der
diesbezlglich zu ergreifenden technisch-organisatorischen
MaBnahmen eine Datenschutz-Folgeabschatzung nach Art. 35
DSGVO. Die geplante Datenverarbeitung hat bereits aufgrund
ihres Umfanges sowie der Art (Sensibilitat) der zu verarbeiten-
den Daten ein hohes Risiko flr die Rechte und Freiheiten der
betroffenen Personen im Hinblick darauf, dass sich die Melde-
behorden durch eine rdumlich teilweise oder vollstandige Aus-
lagerung der Meldedatenspeicherung (Datenbankserver) weit-
gehend ihrer tatsachlichen Einflussmoglichkeiten hinsichtlich
der Verflgbarkeit der Daten begeben. Dieser Verlust der direk-
ten und jederzeitigen Verfligungsmdglichkeit Gber die Daten
muss durch umfangreiche vertragliche Regelungen kompen-
siert werden, welche die Verarbeitungsmodalitdten beim Auf-
tragsverarbeiter und dessen Pflichten prazise, detailreich und
unmissverstandlich regeln. Dies kann nur geschehen, wenn die
Datenverarbeitung sowie die konkreten Verarbeitungsbeitrage
der Auftragsverarbeiter detailliert beschrieben und auf Fehler-
anfalligkeit hin untersucht werden. Nur dann kdnnen die Risi-
ken abgeschitzt und Uberlegungen angestellt werden, mit
welchen MaBnahmen technischer und/oder organisatorischer
Art diese Risiken minimiert werden kdnnen. Zwingend erforder-
lich ist hierfiir eine Analyse und schriftliche Dokumentation der
einzelnen Datenfliisse und Verarbeitungsschritte. Ist dies von
Seiten des Verantwortlichen erfolgt, so hat sich dieser sodann
insbesondere folgenden Punkten zu widmen:
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3.42  Trennung der Meldedatenbestande

Wie bereits oben ausgefiihrt, bleibt jede Gemeinde (Meldebe-
horde) alleinige verantwortliche Stelle flr die Verarbeitung der
ihr zugewiesenen Meldedatenbestdande. Nach der gesetzlichen
Grundintention bedeutet dies, dass jede Gemeinde zunachst
mit eigenen technischen Mitteln die ihr zugewiesenen Melde-
daten zu verarbeiten hat, ohne dass diese Verarbeitung in
irgendeiner Form mit dem Melderegister einer anderen Ge-
meinde verbunden oder gar von dieser abhadngig ware. Grund-
satzlich bedeutet dies den Betrieb von 52 informationstech-
nisch autarken kommunalen Meldesystemen im Saarland, wel-
che auch rdumlich voneinander zu trennen wéaren."

Eine solche strikte Trennung ginge mit Blick auf das Ausfallrisi-
ko eines oder mehrerer Meldesysteme mit einer Risikostreu-
ung einher. Fiele ein Meldesystem, aus welchen Griinden auch
immer aus, so wirde dies die Gibrigen Meldesysteme zunachst
nicht tangieren. Eine strikte Trennung der Meldesysteme, auch
in physischer Hinsicht, d. h. in getrennte Datenserver, liefe
jedoch den Vorstellungen einer ressourcenschonenden zentra-
len Meldedatenverarbeitung entgegen, geht es hier doch vor
allem darum, die Verwaltung der Meldedatenbestande auf
einige wenige Akteure zu verteilen und damit insgesamt wirt-
schaftlicher zu gestalten. Unfreiwillige Folge einer solchen
vollstdndigen oder teilweisen Zentralisierung kdnnte jedoch
sein, dass eine Kompromittierung der an einem zentralen Ort
betriebenen technischen Systeme mit einer Offenlegung oder
dem Verlust samtlicher Melderegister (Melderegisterdaten)
verbunden sein kdnnte.

Konsequenz hieraus muss sein, dass im Rahmen der fiir meh-
rere Meldebehdrden (Gemeinden) durchzufihrenden Auf-

" Die Pflicht zur Fiihrung einzelner Melderegister ist dabei von der Méglich-
keit der Errichtung eines zentralen Meldedatenbestands (§ 55 Abs. 3 BMG) zu
trennen. Die Errichtung eines zentralen Meldedatenbestands (vgl. § 3 Abs. 1
Saarl. Bundesmeldegesetz-Ausfiihrungsgesetz) fihrt nicht zu einem Wechsel
der Verantwortlichkeit nach § 2 Abs. 2 S. 1 BMG.
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tragsverarbeitung, welche die Meldedatenverarbeitung an
einer oder an mehreren zentralen Ortlichkeiten und auf ge-
meinsamen technischen Systemen (Anwendungsserver, Da-
tenbankserver, Storage-Hardware) durchfihrt, Mechanismen
vorgesehen werden mussen, welche trotz der ortlichen und
technischen Zusammenfihrung gleichwohl eine effektive
Trennung der Meldedatenbestéande verwirklichen. Diese Tren-
nung hat vor allem zweierlei sicherzustellen. Zum einen soll sie
bewirken, dass der Ausfall eines Verarbeitungssystems sich
nicht auf die Ubrigen Systeme auswirkt. Die Meldebehdrden
mussen auch nach dem beschriebenen Verfahren jederzeit und
unabhangig voneinander in der Lage sein, ihre gesetzlich zu-
gewiesene Datenverarbeitung autark zu betreiben. Zum ande-
ren soll verhindert werden, dass im Fall eines vorséatzlichen
rechtswidrigen Zugriffs auf die technischen Einrichtungen, sei
es von auBen durch Dritte, oder von innen, etwa durch einen
oder mehrere Administratoren, ein Zugriff auf samtliche Mel-
deregister (Meldedaten) moglich ist.

Erforderlich hierfiir ist eine echte Mandantentrennung auf
Seiten des Auftragsverarbeiters. Eine bloB logische Mandan-
tentrennung auf Anwenderseite, etwa in der Form, dass jede
Meldebehoérde in einem zentralen Verarbeitungssystem auf-
grund eines Rechte- und Rollenkonzeptes nur Zugriff auf die
sie betreffenden Meldedaten hat, reicht nicht aus, dem anzu-
strebenden hohen Schutzniveau Genlige zu tun. Welche da-
tenschutzrechtlichen Anforderungen an eine effektive Tren-
nung der einzelnen Verarbeitungstatigkeiten dabei gestellt
werden, wird im Rahmen des von der Datenschutzkonferenz
herausgegebenen Standarddatenschutzmodells (Version 3)
naher beschrieben. Dessen Vorgaben und Empfehlungen kon-
nen fur Behorden und sonstige 6ffentliche Stellen als Leitlinien
begriffen werden. In seinem Baustein 50 (Baustein 50 ,Tren-
nen”, Version V.1.0 vom 6.10.2020'? beinhaltet das Standard-

12 Abrufbar unter: https://www.datenschutz-mv.de/static/DS/Dateien/
Datenschutzmodell/Bausteine/SDM-V2.0_Trennen_V1.0.pdf

48 32. Tatigkeitsbericht 2023



3 Digitalisierung der Verwaltung

datenschutzmodell einen MaBnahmenkatalog mit Trennungs-
anforderungen an Daten, Systeme und Dienste sowie Prozesse
sowohl innerhalb einer Organisation als auch von miteinander
zusammenarbeitenden Organisationen. In Bezug auf gemein-
sam genutzte Dienste und Systeme geht das SDM bereits bei
einem mittleren Schutzniveau von dem Erfordernis einer logi-
schen Trennung von Fachapplikationen aus, von der jeweils
eine Instanz (Fachapplikation) in einem eigenen virtuellen Be-
triebssystem betrieben wird (3. lit. €). Ein hohes Schutzniveau
wird in einer physikalischen Trennung von Fachapplikationen
gesehen, bei der jede Fachapplikation in einem Betriebssystem
auf einer eigenen IT-Hardware in unterschiedlichen Raumen
eines Gebaudes oder an unterschiedlichen Orten (Rechenzen-
tren) betrieben wird (3 lit. g, h).

Selbst wenn man das Erfordernis eines hohen Schutzniveaus
vorliegend ablehnen sollte, so ist aus hiesiger Sicht zumindest
die Gewahrleistung eines mittleren Schutzniveaus unabding-
bar, mit der Folge, dass die einzelnen Meldedaten durch die
Meldebehoérden nur auf eigens eingerichteten und virtuell —
und damit getrennt — betriebenen Betriebssystemen verarbei-
tet werden durfen.

343 Nachweis eines Standards der Informationssi-
cherheit

Mit Blick auf die Auswahl eines die Anforderungen des
Art. 28 Abs. 1 DSGVO entsprechenden Auftragsverarbeiters
sind wir weiter der Uberzeugung, dass eine umfassende Zerti-
fizierung desselben regelmaBig erforderlich ist. Den Standard
der ISO 27000-Familie oder eines vergleichbaren Standards
erachten wir dabei fiir obligatorisch. Es handelt sich hierbei um
eine international anerkannte Zertifizierung eines Informati-
onssicherheits-Managementsystems (ISMS).”® Eine solche Zer-
tifizierung spricht, jedenfalls in informationstechnischer Hin-
sicht, fir die Zuverlassigkeit des Auftragsverarbeiters und er-

B Vgl. Sohr/Kemmerich, in: Kipker, Cybersecurity (1. Aufl. 2020) S. 74 ff.
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moglicht es den verantwortlichen Stellen oftmals erst eine
dahingehende Bewertung und Auswahl zu treffen.

Zusammenfassend lasst sich festhalten, dass die Einrich-
tung/Zurverfiigungstellung einer zentralen Meldedatenverar-
beitungsinstanz fiir die saarlandischen Kommunen durch ein
privates Unternehmen im Wege einer Auftragsverarbeitung
grundsatzlich moglich ist, dem Gesetz insbesondere keine
dahingehenden Verarbeitungsverbote zu entnehmen sind. Die
tatsachliche Ausgestaltung dieser Auftragsverarbeitung in
technisch-organisatorischer Sicht muss mit erheblicher Sorgfalt
und Genauigkeit betrieben werden und insbesondere weitrei-
chende Risikoanalysen beinhalten.

Das Melderecht geht im Grundsatz von einer dezentralisierten
Datenverarbeitung durch viele Akteure (Meldebehorden) aus.
Die Nichtexistenz eines, immer mal wieder diskutierten, zentra-
len Bundesmelderegisters spricht in unseren Augen dafiir, dass
der Gesetzgeber die derzeitige Verteilung auf die verantwortli-
chen kommunalen Meldebehdrden beibehalten will. Zwar
muss sich die hieraus resultierende behordliche Kleingliedrig-
keit des Meldewesens nicht zwingend in den Verarbeitungs-
prozessen widerspiegeln, d. h. ein Zusammenarbeiten, etwa in
Form einer Zusammenlegung von IT-Infrastruktur und Perso-
nal, ist grundsatzlich moglich. Wird dieser Weg gewahlt, so
muss jedoch sichergestellt werden, dass trotzdem jede ver-
antwortliche Kommune (Meldebehdérde) in der Lage ist, die
Aufgabe unmittelbar und ohne zeitliche Zasur weiterzufiihren,
sollte die ausgegliederte Infrastruktur ausfallen und/oder ein
Auftragsverarbeiter, aus welchen Griinden auch immer, von
heute auf morgen nicht mehr zur Verfligung stehen.

Daruber hinaus bietet allerdings schon der derzeitige Rechts-
rahmen (§ 55 Abs. 3 BMG) die Méglichkeit, jedenfalls auf Ebe-
ne der Bundeslander durch Landesrecht die Voraussetzungen
fur das Einrichten und Flhren zentraler Meldedatenbestande
zu regeln. Bisher hat der Landesgesetzgeber von dieser Befug-
nis keinen Gebrauch gemacht. Wir haben daher angeregt, dass
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die betroffenen Kommunen bzw. der Zweckverband das Ge-
sprach mit dem fir das Melderecht zustdndigen Ministerium
fur Inneres, Bauen und Sport suchen, um zunéachst zu erortern,
inwiefern das geplante Vorhaben von den derzeitigen Rege-
lungen des Melderechts lberhaupt gedeckt ist. Eine Riickmel-
dung seitens des Zweckverbands steht derzeit noch aus.

3.5 Funkwasserzahler

Die Abrechnung von Verbrauchswerten via digitaler Messsys-
teme ist bereits seit vielen Jahren Standard in den Bereichen
der Strom-, Gas-, und Heizwasserversorgung. Auch im Bereich
der Versorgung mit Frischwasser werden die alten analogen
Wasserzahler sukzessive durch ihre digitalen Pendants ausge-
tauscht. Mit diesem Wechsel eroffnet sich die Mdglichkeit, das
so erfasste Messergebnis kontaktlos mittels Funk zu bertra-
gen.

Im 26. Tatigkeitsbericht fiir die Jahre 2015/2016 (S. 79 ff.) hatte
sich unsere Behorde — damals noch unter der alten Rechtslage
— bereits eingehend mit dieser Thematik auseinandergesetzt
und kam zu dem Ergebnis, dass ein Einsatz sog. ,intelligenter”
Wasserzahler durch &ffentliche Stellen in Form einer Funkiber-
tragung des Messergebnisses nur aufgrund vorheriger schrift-
licher Einwilligung des Betroffenen rechtlich zulassig ist. Diese
Rechtsfolge ergab sich unmittelbar aus der damaligen Vor-
schrift des §32 Abs.1 Saarlandischen Datenschutzgesetz
(SDSG) i. d. F. vom 18.05.2011. Nach dieser Vorschrift stand der
betroffenen Person auch die jederzeitige Moglichkeit des Wi-
derrufs ihrer Einwilligung zu.

Das novellierte SDSG aus dem Jahr 2018 sieht keine vergleich-
bare bereichsspezifische Rechtsgrundlage mehr vor. Hieraus
folgt, dass sich die Zulassigkeit der diesbeziiglichen Datenver-
arbeitung vor allem nach den allgemeinen Bestimmungen der
DSGVO beurteilt.
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Mit ihrer Stellungnahme vom 11. Mai 2023 verortete die
Datenschutzkonferenz (DSK) hier ein Regelungsdefizit und
forderte die Einfihrung maoglichst bundeseinheitlicher spezial-
gesetzlicher Regelungen, welche den Einsatz funkbasierter
Kaltwasserzahler — in Analogie zu den bereits bestehenden
Regelungen im Bereich der Strom- und Gasversorgung — nach
Zweck, Art sowie den technisch-organisatorischen Anforde-
rungen explizit regeln.

Ohne, dass bislang entsprechende gesetzliche Regelungen
verabschiedet wurden, begannen in der zweiten Halfte des
Berichtsjahres 2023 einige saarlandische Wasserversorger mit
der Umstellung ihres Abrechnungswesens hin zu einem funk-
basierten Fernerfassen der Verbrauchswerte. Die diesbezlgli-
che Intensivierung des Austauschs der alten Wasserzéhler
durch neue Funkwasserzahler fiihrte bei unserer Behorde zu
einem erhohten Beschwerdeaufkommen hiervon betroffener
Kunden.

3.5.1  Einordnung der Ausgangslage

Bei Funkwasserzdhlern handelt es sich um Messeinrichtungen
mit einer Kommunikationszusatzeinrichtung, die das Auslesen
des Messergebnisses (den Zahlerstand) zusammen mit einigen
Statusinformationen (z.B. Leckage, Riickfluss, Umgebungstem-
peratur) aus der Ferne ermdglichen. Hierbei wird zwischen
zwei Arten von Geraten unterschieden. Gerdte mit unidirektio-
naler Kommunikationsschnittstelle senden die gesammelten
Daten (Mess- und Statusinformationen) periodisch (in Zeitab-
standen von in der Regel 16 Sekunden) autonom aus. Dieses
Funksignal kann sodann durch den Wasserversorger/
Netzbetreiber oder einen beauftragten Dritten durch Vorbei-
fahren (drive-by) ohne weiteres Zutun des Vertragskun-
den/Hauseigentlimers erfasst und genutzt werden. Bei Geraten
mit bidirektionaler Kommunikationsschnittstelle werden die

" Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/st/
2023-05-11_DSK-Stellungnahme_Funkwasserzaehler.pdf
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gesammelten Daten erst auf Abruf durch den Wasserversor-
ger/Netzbetreiber bereitgestellt. In beiden Fallen allerdings
erhalt der Kunde von dem Erfassungsvorgang (Ablesevorgang)
in der Regel keine Kenntnis. Nach hiesigem Kenntnisstand
finden bei saarlandischen Wasserversorgern bisher nur Gerate
mit unidirektionaler Kommunikationsschnittstelle Verwendung.
Die nachfolgende rechtliche Bewertung bezieht sich folglich
allein auf diese Geréteart.

Beim Bereitstellen der &ffentlichen Wasserversorgung handelt
es sich um Daseinsvorsorge und damit um eine 6ffentliche
Aufgabe. Auch das Verhaltnis zwischen Wasserversorger und
Kunden ist offentlich-rechtlich gepragt. Im Regelfall besteht
ein Anschluss- und Benutzungszwang. Lediglich die vertragli-
che Ausgestaltung dieses Versorgungsverhaltnisses des Was-
serversorgers mit dem Kunden ist — nach unseren bisherigen
Kenntnissen — ausschlieBlich privatrechtlich ausgestaltet. Inhalt
des diesbeziiglichen Versorgungsvertrages sind allgemeine
Bedingungen (iber die Versorgung von Tarifkunden mit Was-
ser, die in der Verordnung Uber Allgemeine Bedingungen fir
die Versorgung mit Wasser (AVBWasserV) auf der Grundlage
des § 27AGBG (auBer Kraft) vom Bundesministerium fir Wirt-
schaft im Einvernehmen mit dem Bundesministerium der Justiz
und mit Zustimmung des Bundesrates erlassen wurden.

Die Wasserversorger nutzen Funkwasserzdhler dabei im We-
sentlichen fur zwei Zwecke. Zum einen sollen die Funkwasser-
zdhler den Wasserversorgern die Durchfiihrung der jahrlichen
Verbrauchsdatenerfassung und -abrechnung erleichtern. Zum
anderen dienen diese Gerate auch der Pflege und Wartung der
Wasserversorgungsnetze und damit einem o&ffentlichen Inte-
resse, indem die Wasserversorger auch unterjahrig Ver-
brauchsdaten und Statusinformationen auslesen kénnen, die
sie dann zur Kapazitatsplanung und Stérungsbeseitigung ver-
wenden konnen. Fir diese beiden verschiedenen Verarbei-
tungszwecke gelten unterschiedliche datenschutzrechtliche
Anforderungen.
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3.5.2  Einsatz eines Funkwasserzahlers zu Abrechnungs-
zwecken

Die Datenverarbeitung, deren Zweck darauf gerichtet ist, dass
ein Funkwasserzahler den jeweils aktuellen Zahlerstand in kur-
zen periodischen Zeitabstanden aussendet und dadurch eine
unterjahrige Erfassung des Wasserverbrauchs durch den Was-
serversorger ermdglicht, kann nach hiesiger Auffassung derzeit
ausschlieBlich auf eine diesbeziigliche Einwilligung des Kunden
(Art. 6 Abs. 1 lit. a DSGVO) gestitzt werden.

Eine Datenverarbeitung zur Vertragserfillung gemaB
Art. 6 Abs. 1 lit. b) scheidet schon deshalb als Rechtsgrundlage
aus, weil durch das periodische Aussenden des Verbrauchs-
wertes dem Wasserversorger personenbezogene Daten des
Kunden auch dann i. S. d. Art. 4 Nr. 2 DSGVO bereitgestellt
werden und zuganglich sind, wenn er diese Daten nicht bzw.
noch nicht zu Abrechnungszwecken bendtigt. Das periodische
Aussenden des Zahlerstands geht Uber das hinaus, was zur
Erfillung des Vertrags bzw. zur Abrechnung erforderlich ist
und verstoBt damit gegen den Grundsatz der Datenminimie-
rung nach Art. 5 Abs. 1lit. ¢ DSGVO. Hier lage es vielmehr
bereits aus Grinden der Datenminimierung nahe, die Daten-
Ubertragung nur anlassbezogen durchzufiihren. Insbesondere
bei einem herkdmmlichen Tarif, bei dem nur die verbrauchte
Gesamtmenge eines bestimmten Zeitraumes relevant ist, durf-
te es nicht erforderlich sein, weitere Daten aufzuzeichnen und
zu Ubertragen. Hiermit ist es nicht zu vereinbaren, dass alle 16
Sekunden der jeweils aktuelle Zahlerstand Ubertragen wird,
dies erst recht, wenn zum jeweiligen Zeitpunkt keine turnus-
méaBige Abrechnung ansteht.

Denkbar ware es allenfalls, dass im Zahler die konkreten Ab-
rechnungsstichtage einprogrammiert werden und nur zu die-
sem Zeitpunkt, ggf. unter Berlicksichtigung einer Toleranz von
mehreren Tagen, eine Ubertragung des Zahlerstandes stattfin-
det.
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Auch ergibt sich aus § 18 Abs. 2 AVBWasserV'®, wonach das
Wasserversorgungsunternehmen Uber die Art der verwende-
ten Messeinrichtungen bestimmt, keine gesetzliche Gestattung
fur die Installation von funkbasierten Messeinrichtungen und
die damit zusammenhingende Ubertragung personenbezo-
gener Daten.

Soweit in § 18 Abs. 2 S. 2 AVBWasserV von ,Art" der Messein-
richtungen gesprochen wird, werden damit lediglich die unter-
schiedlichen Bauarttypen (Fliigelradwasserzahler, Volumenzah-
ler, Verbundwasserzahler, Messkapselzdhler) in Bezug ge-
nommen. Die Vorschrift soll im Verhaltnis zwischen Wasserver-
sorger und Kunde sicherstellen, dass der Wasserversorger auf
eine homogene Betriebsinfrastruktur zurlickgreifen kann und
er nicht bei jedem Kunden mit einem anderen Wasserzahler-
modell konfrontiert wird. Die Vorschrift des § 18 AVBWasserV
gibt dem Wasserversorger darliber hinaus keine Befugnis, den
Wasserzahler mit Zusatzeinrichtungen, insbesondere mit Da-
tenlibertragungs- und Kommunikationseinrichtungen auszu-
rdsten.

§ 18 AVBWasserV hat keinerlei datenschutzrechtlichen Rege-
lungsgehalt, sondern verweist in seinem Absatz 1 ausschlieB-
lich auf eichrechtliche Vorschriften. Die Vorschrift kann dem-
nach auch keine Rechtsgrundlage fiir die funkbasierte Verar-
beitung personenbezogener Daten im Zusammenhang mit
dem Einsatz eines Funkwasserzahlers bilden.

Auch den lbrigen Regelungen der AVBWasserV, insbesondere
§ 20, kann keine Befugnis zum Fernauslesen entnommen wer-
den. Die gegenteilige Auffassung, die den Begriff der ,Able-
sung” technikoffen verstehen will und iber den Wortlaut hin-
aus auch ein ,Auslesen” hierunter subsumieren will, verkennt
die Systematik des § 20 AVBWasserV. Nicht anders lasst sich
sonst § 20 Abs. 2 AVBWasserV erklaren, welcher dem Wasser-

5 ,Das Wasserversorgungsunternehmen hat dafiir Sorge zu tragen, daB eine
einwandfreie Messung der verbrauchten Wassermenge gewabhrleistet ist. Es
bestimmt Art, Zahl und GréBe sowie Anbringungsort der MeBeinrichtungen.”
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versorger die Mdglichkeit einer Schatzung einrdumt, sollten
die Rdume des Kunden nicht zum Zwecke der Ablesung betre-
ten werden kénnen. Auch die in § 20 Abs. 1S. 1 AVBWasserV
gegebene Moglichkeit der Selbstablesung durch den Kunden
ist letztlich dahingehend zu deuten, dass dieser gerade nicht
dazu verpflichtet ist, eine von ihm nicht wahrnehmbare und
daher im Zeitpunkt der Ablesung auch nicht kontrollierbare
Ablesung via funkbasierter Fernauslesung zu dulden.

3.5.3  Einsatz eines Funkwasserzahlers aus Griinden des
offentlichen Interesses

Neben den Abrechnungszwecken dient die Installation eines
Funkwasserzdhlers auch dazu, die Pflichtaufgabe der Wasser-
versorgung zu erflllen und insbesondere die Betriebssicherheit
und Hygiene der Wasserversorgungseinrichtung besser kon-
trollieren und gewahrleisten zu koénnen. Auch in diesem Be-
reich bedirften jedoch Art und Umfang der damit zusammen-
hangenden Verarbeitung personenbezogener Daten einer
bereichsspezifischen, foérmlichen gesetzlichen Grundlage, an
der es derzeit im Saarland fehlt.

Art. 6 Abs. 1 lit. b DSGVO und die Regelungen der AVBWas-
serV kommen schon deswegen nicht als Rechtsgrundlage in
Betracht, da bei der Gewahrleistung der Trinkwasserversor-
gung die offentliche Aufgabenwahrnehmung und nicht die
Abwicklung des Vertragsverhaltnisses mit dem Kunden im
Vordergrund steht.

Auch den Normen des Wasserhaushaltsgesetzes (WHG), insbe-
sondere den §50 WHG lassen sich in Verbindung mit
Art. 6 Abs. 1 lit.e DSGVO keine Verarbeitungsgrundlagen ent-
nehmen. Eingriffe in das Recht auf informationelle Selbstbe-
stimmung bedirfen grundsatzlich einer férmlichen, parlamen-
tarischen Ermachtigung, die die zu erhebenden personenbe-
zogenen Daten als solche, den Anlass und den spezifischen
Zweck der Erhebung, die Art und Dauer der Aufbewahrung
sowie ihre Ldschung normenklar und bestimmt regelt und den
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Grundsatz der VerhaltnismaBigkeit wahrt.'® Diesen Anforde-
rungen, die sich zudem auch aus Art. 6 Abs. 3 DSGVO ergeben,
werden die § 50 WHG mit ihrem generalklauselartigen Wort-
laut nicht gerecht.

Zusammenfassend ist nach Auffassung unserer Behorde eine
normenklare bereichsspezifische Regelung der funkbasierten
Auslesung von Wasserzdhlern unabdingbar, welche im Saar-
land bis dato jedoch nicht existiert. Die Freischaltung entspre-
chender Funktionalitdten an bereits installierten oder noch zu
installierenden Wasserzéhlern bedarf daher einer Einwilligung
des jeweiligen Vertragspartners.

16 Vgl. zuletzt BVerfG 27.05.2020 1 BvR 1873/13 u.a; BVerfGE 65, 1ff (44 ff,
151 ff.).
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4 Inneres

4.1 Kontrollen der Antiterror- und
Rechtsextremismus-Datei

Wie zuletzt im 30. Tatigkeitsbericht unserer Behorde darge-
stellt (dort: Punkt 4.5), sind in turnusmaBigen Abstanden (min-
destens alle zwei Jahre) Datenschutzprifungen im Zusammen-
hang mit der Antiterrordatei (ATD) und der Rechtsextremis-
mus-Datei (RED) durchzufiihren. Bei diesen standardisierten
und beim BKA zentral gefihrten Informationssystemen handelt
es sich um Datenbesténde, die zur Aufkldrung oder Bekamp-
fung des internationalen Terrorismus mit Bezug zur Bundesre-
publik Deutschland bzw. des gewaltbezogenen Rechtsextre-
mismus geschaffen wurden und den Informationsaustausch
zwischen den Polizeien und Nachrichtendiensten verbessern
sollen.’”

In den Zustandigkeitsbereich der saarlandischen Landesbeauf-
tragten flr Datenschutz und Informationsfreiheit (LfDI) fallen
die ,Abteilung V — Verfassungsschutz” des Ministeriums fir
Inneres, Bauen und Sport sowie das saarldndische Landespoli-
zeiprasidium (LPP). Aufgrund der hohen Priifdichte gerade im
Sicherheitsbereich und der geringen Personalkapazitat unserer
Behorde werden die ATD und die RED bei der Abteilung V und
beim LPP derzeit alternierend kontrolliert. Die Prifung der
Abteilung V wurde bereits im Jahr 2022 begonnen, konnte
allerdings erst im Frihjahr des Jahres 2023 abgeschlossen
werden. Direkt im Anschluss wurde die fiir das Jahr 2023 vor-
gesehene Priifung beim LPP initiiert und durchgefiihrt. Im
Rahmen des diesjahrigen Tatigkeitsberichts berichten wir des-
wegen (ber beide Kontrollen.

7vgl. BT-Drs. 17/8672 (RED-G) und BT-Drs. 16/2950 (ATDG), jew. S. 1.
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4.1.1  Kontrolle bei der Verfassungsschutzbehorde

Die turnusmaBige Kontrolle bei der saarlandischen Verfas-
sungsschutzbehorde zeigte auf, dass die Uberpriften Zentral-
dateien nach wie vor von eher geringer Bedeutung fir die
praktische Arbeit der abruf- und speicherberechtigten Stellen
sind. Zum Stichtag der Prifung verantwortete die saarlandi-
sche Verfassungsschutzbehorde hier nur sehr wenige Perso-
nendatensatze.

Im Rahmen der Kontrolle konnte deren urspriingliche Einspei-
cherung als rechtmaBig beurteilt werden. Den Verarbeitungen
lag jeweils ein entsprechender Anfangsverdacht im Sinne des
§ 2 Abs. 1 Antiterrordateigesetz (ATDG) bzw. Rechtsextremis-
musdatei-Gesetz (RED-G) zugrunde. Zur ATD konnte nachvoll-
ziehbar begriindet werden, warum die betroffenen Daten wei-
terhin in der Zentraldatei hinterlegt sein sollten. Im Rahmen
der Priifung zur RED kiindigte die Verfassungsschutzbehoérde
noch im Vor-Ort-Termin an, dass die Erforderlichkeit einer
fortgesetzten Speicherung mit Blick auf bestimmte Informatio-
nen zwischenzeitlich nicht mehr gesehen werde. Unserer Be-
horde wurde deswegen eine baldige Loschung zugesichert, die
auch kurz darauf stattfand.

Bereits im Jahr 2024 wird aufgrund des verpflichtenden
Prifturnus erneut eine Prifung bei der Verfassungsschutzbe-
horde durchzufiihren sein.

412  Kontrolle beim Landespolizeiprasidium

Wie schon im Rahmen der Kontrolle bei der Abteilung V zeigte
sich auch beim LPP, dass die praktische polizeiliche Arbeit nur
in sehr geringem MaBe von der Existenz und den Inhalten der
gepriiften Zentraldateien abhangig ist. Zwar verantwortete die
saarlandische Polizei ungleich mehr Falle als die Verfassungs-
schutzbehorde. Dennoch war zu vermerken, dass der Datenbe-
stand seit der letzten Priifung im Jahr 2020/2021 geschrumpft
war. Zudem konnte anhand der angeforderten Protokolldaten
festgestellt werden, dass im Jahr 2023 (bis zum Prifzeitpunkt
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im Juni) nur wenige Neueinspeicherungen stattgefunden hat-
ten (von denen ein Datensatz bereits wenige Wochen spater
wieder geldscht wurde) und keine einzige landerlbergreifende
Recherche in den Zentraldateien durchgefiihrt worden war.

Zum Gegenstand der Einzelfallkontrolle wurden insgesamt
sechs Sachverhalte gemacht, deren Speicherung mit Blick auf
die in § 2 ATDG / RED-G niedergelegten Voraussetzungen aber
keinen datenschutzrechtlichen Bedenken begegneten. Mit
Blick auf die Dokumentation der Vorgange war positiv zu ver-
merken, dass das in der letzten turnusmaBigen Priifung noch
nicht genutzte, abgestimmte Dokumentationsformblatt (siehe
30. TB 2020, Punkt 4.5) mittlerweile Verwendung fand. Zur
konkreten Ausgestaltung des Formulars und weiterer Verarbei-
tungsnachweise konnte unsere Behorde aufgrund nunmehr
bestehender Erfahrungsberichte aus der Praxis weitere Verbes-
serungen (insbesondere in Bezug auf die Dokumentation der
Erforderlichkeit von Eintragungen) vorschlagen.

Die néachste Priifung der ATD und RED beim Landespolizeipra-
sidium wird aufgrund der turnusmaBigen Prifverpflichtung
voraussichtlich im Jahr 2025 stattfinden.

4.2 Kontrolle zu PHW und EHW

Zur Unterstitzung bei der Wahrnehmung ihrer Aufgaben
greift auch die saarlandische Polizei auf das zu Fahndungs-
und Auskunftszwecken betriebene zentrale Informationssys-
tem der deutschen Polizei (INPOL) zuriick. In diesem kdénnen
unter anderem diverse Angaben zu Einzelpersonen gespei-
chert werden, denen aufgrund ihres Inhalts teils erhebliches
Eingriffsgewicht zu bescheinigen ist. Neben den Grunddaten
zu einzelnen Personen bzw. deren Personalien sind dies vor
allem Daten aus erkennungsdienstlichen Behandlungen und
Kriminalaktennachweisen. Ebenso kdnnen im System soge-
nannte ,personengebundene Hinweise” (PHW) und ,ermitt-
lungsunterstiitzende Hinweise” (EHW) gespeichert werden.
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In Koordination mit dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) fuhrte
unsere Behdrde (beginnend im Jahr 2022 und abschlie-
Rend im Berichtsjahr 2023) eine Kontrolle dieser Hin-
weis-Kennzeichnungen durch.

4.2.1  Die Rechtsgrundlage der Kennzeichnung und de-
ren mogliche Inhalte

Die fir die Speicherung von PHW und EHW relevanten
Rechtsgrundlagen finden sich fir die Eintragung im polizeili-
chen Informationsverbund in § 16 Abs. 6 des Bundeskriminal-
amtgesetzes (BKAG) und flir den Landesdatenbestand in
§ 21 Abs. 2 des Saarlandischen Gesetzes Uber die Verarbeitung
personenbezogener Daten durch die Polizei (SPoIDVG).

Die im Wesentlichen inhaltsgleichen Regelungen sehen vor,
dass das Bundeskriminalamt (BKA) bzw. die saarlandische Voll-
zugspolizei zu bereits in den polizeilichen Informationssyste-
men aus anderen Griinden vorhandenen Daten von Beschul-
digten, Verdachtigten oder Gefahrdern — soweit erforderlich —
personengebundene sowie ermittlungsunterstiitzende Hinwei-
se anreichernd bzw. ergdnzend speichern darf. Das Anlegen
einer Person, allein um diese mit einem Hinweis zu versehen
(isolierte Vergabe), ist unzuldssig und wird auch durch die
technische Ausgestaltung des Systems grundsatzlich verhin-
dert.

Problematisch ist derweil, dass die gesetzlichen Regelungen
fur die Vergabe von Hinweisen — trotz des damit verbundenen,
vertiefenden Eingriffs in das Recht auf informationelle Selbst-
bestimmung — keine sehr konkreten Kriterien aufweisen und so
im Konflikt mit den aus Rechtsstaats- und Demokratieprinzip
herzuleitenden Grundsatzen der Bestimmtheit und Normen-
klarheit stehen. Nicht zuletzt deswegen ist derzeit eine Verfas-
sungsbeschwerde, im Besonderen gegen § 16 Abs. 6 Nr.2
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BKAG (Vergabe von ermittlungsunterstiitzenden Hinweisen),
beim Bundesverfassungsgericht anhangig.®

Nach den bis dato verfassungsrechtlich unbeanstandeten Re-
gelungen ist eine Vergabe zuldssig

e bei PHW, wenn der Hinweis zum Schutz der betroffe-
nen Person selbst oder zur Eigensicherung der Polizei-
beamten erforderlich ist und

e bei EHW, wenn der Hinweis geeignet ist, dem Schutz
Dritter oder der Gewinnung von Ermittlungsansatzen zu
dienen.

Unter anderem aufgrund umfassender Kritik der Datenschutz-
aufsichtsbehdrden am Fehlen formalgesetzlicher Vorgaben zur
Vergabe der einzelnen Hinweise,’® haben das BKA und die
Innenressorts der Lander in Kooperation zwei Leitfaden entwi-
ckelt, um jedenfalls klarere und einheitliche Kriterien fur die
Vergabe von PHW und EHW zu schaffen. Den oben genannten
verfassungsrechtlichen Bedenken wird damit jedoch nur teil-
weise begegnet.

Die Leitfaden sehen vor, dass die Vergabe personengebunde-
ner und ermittlungsunterstiitzender Hinweise nur in Form
standardisierter Hinweiskategorien erfolgen darf. Hierzu defi-
nieren die Leitlinien unterschiedliche Typen von PHW und
EHW und legen einheitliche Kriterien fiir deren Vergabe fest.
Der EHW-Leitfaden ist hierbei als Verschlusssache (VS-NfD)
eingestuft; der PHW-Leitfaden besitzt keine Einstufung.

Eine etwaig vorhandene Kennzeichnung wird Polizeibeamten,
die den Datensatz einer Person im Informationssystem recher-
chieren, entsprechend angezeigt. Zu den Hinweisen, die im
Rahmen der gegenstédndlichen Priifung naher untersucht wur-
den, gehodren die Folgenden:

'8 Das Verfahren vor dem BVerfG wird unter dem Aktenzeichen 1 BvR 1160/19
gefiihrt.

19 Siehe hierzu die Darstellung des BfDI in dessen 24. Tatigkeitsbericht (2011,
2012), Kapitel 7.4.5, S. 98.
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e PHW PSYV (psychische und Verhaltensstérung)
¢ PHW BTMK (Betaubungsmittelkonsument)

e EHW Reisender Tater

e EHW BTM-Handel (Betdaubungsmittelhandel)

422  Feststellungen des Priifverfahrens

Das Prufverfahren wies sowohl mit Blick auf die Vergabepraxis
an sich als auch in Bezug auf eine nachvollziehbare Dokumen-
tation der diesbeziiglichen Einzelfallentscheidung erhebliche
Defizite auf.

So fordert bspw. der PHW-Leitfaden fir die Vergabe des Hin-
weises PSYV, dass das Bestehen einer psychischen Erkrankung
des Betroffenen, aus der Gefahren fiir ihn selbst oder fiir Poli-
zeibedienstete resultieren, durch einen arztlichen Befund in
Form eines Attests oder Gutachtens festgestellt wurde. Im
Zuge einer Stichprobenkontrolle wurden mehrere Einzelfalle
auf das Vorhandensein solcher Dokumente untersucht. Im Vor-
Ort-Termin konnten zu einem GroBteil der Personendatensatze
keine entsprechenden Befunde vorgewiesen werden. Teilweise
basierten die Eintragungen auf eigenen Angaben der betroffe-
nen Personen selbst oder auf Wahrnehmungen Dritter, was
den im Leitfaden geforderten Kriterien nicht genlgt.

Auch wenn der PHW BTMK mit der Bezeichnung ,Betdu-
bungsmittelkonsument” darauf hindeutet, dass damit Perso-
nen gekennzeichnet werden kénnen, die Betaubungsmittel
(BtM) konsumieren, reicht dies fur sich genommen fir eine
Vergabe dieses Hinweises nicht aus. Sowohl § 16 Abs. 6 Nr. 1
BKAG / § 21 Abs. 2 Nr. 1 SPolDVG als auch der PHW-Leitfaden
verlangen weiter, dass aus dem Gebrauch der Substanzen er-
hebliche Gesundheitsgefahren fir die betroffene Person selbst
oder flr Polizeibedienstete resultieren kdnnen. Dies ware ins-
besondere zu vermuten, wenn fir den Konsum erfahrungsge-
maB gefahrliche Utensilien mitgefiihrt werden (Fixerbesteck)
oder in Folge der BtM-Aufnahme besonders aggressives Ver-
halten zu erwarten ist. In einem GroBteil der kontrollierten
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Einzelfélle konnte im Priftermin ein solcher Konnex zwischen
Konsum und Gefdhrdung aber gerade nicht hinreichend belegt
werden.

Sowohl die Vergabe des EHW Reisender Tater als auch die des
EHW BTM-Handel war im Rahmen der Priifung kritisch zu be-
werten. Dies bereits mit Blick auf die im EHW-Leitfaden festge-
legten Vergabevoraussetzungen selbst, die nach Sicht unserer
Behorde eine hohe Gefahr der Stigmatisierung bieten und
teilweise sehr unbestimmt formuliert wurden. Aber auch die
konkret durchgefiihrte Einzelfallkontrolle zeigte Defizite bei
der Anwendung dieser Kriterien auf. So konnte nach unserer
Auffassung in fast keinem der Uberpriften Sachverhalte das
Vorliegen der letztlich geforderten Speichergriinde ausrei-
chend nachgewiesen oder eine einheitliche Vergabepraxis
dargelegt werden.

Letztlich zeigte sich bei der Vor-Ort-Priifung auch, dass die in
den Leitfaden ausdriicklich geforderte Dokumentation der
Einzelfallentscheidung bei der Hinweisvergabe nur sehr einge-
schrankt existierte. Dies erschwerte es im Prifverfahren zuséatz-
lich, die seitens der Polizei vorgenommenen kriminalistischen
Einschatzungen und Prognosen gebiihrend nachvollziehen zu
kdnnen.

423  Mitteilung der Priifergebnisse und Ausblick

Das Landespolizeiprasidium wurde in zeitlicher Nahe zum Re-
daktionsschluss dieses Tatigkeitsberichts Uber die Ergebnisse
der vorbeschriebenen Kontrolle unterrichtet. Uber eine zu er-
wartende Stellungnahme kann deswegen zum jetzigen Zeit-
punkt noch nicht berichtet werden. In unserem umfangreichen
Priifbericht fordern wir jedoch eine Evaluation der derzeitigen
Vergabe- und Dokumentationspraxis sowie zusatzliche Bem-
hungen, die Anforderungen der Leitfaden kiinftig streng ein-
zuhalten.

Nicht nur aufgrund der vielen bislang noch nicht naher Gber-
priften Hinweiskategorien, sondern auch wegen der zuneh-
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menden Entwicklungsfortschritte hin zu einer neuen Informa-
tions- und Systemarchitektur der deutschen Polizeien im Rah-
men des Projekts P20 (friher Polizei 20/20) gehen wir davon
aus, dass wir kiinftig noch haufiger Kontrollen zur Vergabe von
PHW und EHW durchflihren werden.

4.3 Prufung zu Datentbermittlungen an Europol

Mit der ,Verordnung (EU) 2016/794 des Europaischen Parla-
ments und des Rates vom 11. Mai 2016 Uber die Agentur der
Européischen Union flr die Zusammenarbeit im Bereich der
Strafverfolgung (Europol)” (im Folgenden: Europol-VO) wurde
das bereits seit 1991 existierende und 2009 in neue rechtliche
Fundamente gegossene europdische Polizeiamt (Europol)
durch die seither existierende, europdische Agentur ,Europol”
abgelost. Thr kommt dabei die Aufgabe zu, ,die Tatigkeit der
zustdndigen Behdrden der Mitgliedstaaten sowie deren Zu-
sammenarbeit bei der Prédvention und Bekdmpfung von orga-
nisierter Kriminalitat Terrorismus und anderen Formen schwe-
rer Kriminalitdt zu unterstitzen und zu verstérken, wenn zwef
oder mehr Mitgliedstaaten betroffen sind”.

Im Zuge dieser Kooperation werden regelmaBig Daten von
den mitgliedstaatlichen Sicherheitsbehdrden an Europol
Ubermittelt. Den rechtlichen Rahmen fiir diese Verarbeitung
relevanter Daten bilden die Vorgaben der Europol-VO und der
nationalen Vorschriften im Europol-Gesetz (EuropolG). Um
eine effektive Kontrolle der Einhaltung dieser Vorgaben euro-
paweit zu gewahrleisten, vereinbarten der Europaische Daten-
schutzbeauftragte (EDSB) und die mitgliedstaatlichen Daten-
schutzaufsichtsbehorden bereits im Jahr 2022, kiinftig regel-
méaBige Prifungen in diesem Bereich durchzufiihren. Als Ziel
wurde eine jahrliche Untersuchung solcher Datentbermittlun-
gen angestrebt, bei denen personenbezogene Daten Minder-
jahriger betroffen sind. Im Zuge der erstmalig durchgefiihrten,
koordinierten Prifaktion im Jahr 2023 war auch unsere Behor-
de involviert, da bei einer Auswertung der Datenstrome des
den Kontakt zu Europol als Zentralstelle pflegenden Bundes-
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kriminalamts (BKA) auch eine einzelne durch das Saarlandische
Landespolizeiprasidium initiierte Ubermittlung von Daten eines
Minderjahrigen aus dem Jahr 2018 nachgewiesen wurde.

Hiesige Behorde nutzte das so einzuleitende Verfahren, um
allgemeine Erkenntnisse zur Ubermittlung von Daten an Euro-
pol zu erlangen und eine Einzelfallkontrolle hinsichtlich des
Vorgangs aus 2018 durchzufihren.

4.3.1  Allgemeines zur Datenitibermittlung

Datenlbermittlungen an Europol finden vornehmlich tber die
in Erwdgungsgrund 24 der Europol-VO erwdhnte Secure In-
formation Exchange Network Application oder kurz SIENA
statt. Hierbei handelt es sich um ein spezielles Kommunikati-
onstool, das dem schnellen, sicheren und anwenderfreundli-
chen Austausch operativer und strategischer kriminalitatsbe-
zogener Erkenntnisse dienen soll. Das BKA tritt dabei als Nat/-
onal Contact Point / Europol National Unit / nationale Zu-
gangsstelle auf: Entweder fungiert das BKA selbst im Auftrag
der nationalen Teilnehmerbehérden als Ubermittler und Emp-
fanger von Informationen beim Kontakt mit Europol oder aber
es mittelt in technischer Hinsicht eine ,direkte” Kommunikati-
on der nationalen Teilnehmerbehdrden mit der Zentraleinheit
bei Europol (,SIENA-Direktverkehr”).

Die Rahmenbedingungen fiir den Informationsaustausch im
Zuge des SIENA-Direktverkehrs werden fir die deutschen Teil-
nehmerbehérden im sogenannten ,Rahmenkonzept SIENA-
Roll-out in Deutschland” festgehalten. Zudem hat Europol
selbst (als Betreiber von SIENA) bestimmte Vorgaben fiir die
Aufbewahrungsmodalitdten in der ,SIENA Data Retention Po-
licy” vorgeschrieben. Hierzu gehdrt beispielsweise eine Losch-
frist von zwei Jahren, gemessen ab dem Zeitpunkt der letzten
Aktivitdt oder des Vorgangsabschlusses. Nach Ablauf dieser
Zeitspanne wird der jeweilige SIENA-Nachrichtenverlauf auto-
matisiert geldscht.
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432  Erkenntnisse aus der Einzelfallkontrolle

Gerade diese automatisierte Loschfrist stellte sich jedoch im
diesjahrigen Prifverfahren als erhebliches Hindernis fir die
Einzelfallkontrolle heraus. Da die fragliche Datenlibermittlung
an Europol aus dem Saarland bereits 2018 stattgefunden hat-
te, war der als Anhaltspunkt dienende SIENA-Nachrichten-
verlauf bereits entsprechend den Vorgaben der ,SIENA Data
Retention Policy” geldscht worden. Nur mithilfe des BKA, das
aufgrund einer gewissen Zentralstellenrelevanz einzelne In-
formationen der Kommunikation in einen eigenen Vorgang
Ubernommen hatte, konnten letztlich noch anhand eines ver-
merkten staatsanwaltschaftlichen Aktenzeichens bestimmte
Grundinformationen zum betroffenen Sachverhalt ermittelt
werden. Hierzu gehorte der Tatzeitpunkt, das konkret be-
troffene Delikt und das Geburtsdatum der betroffenen Person
sowie der genaue Ubermittlungszeitpunkt. Zudem existierten
Anhaltspunkte dafiir, welche Rolle der Minderjahrige in dem
Verfahren eingenommen hatte. Darliber hinausgehende Sach-
verhaltsinformationen waren nicht mehr rekonstruierbar.

Demnach betraf die Datentbermittlung einen zum Tatzeit-
punkt 13-Jahrigen, der als einer von insgesamt fiinf Personen
als etwaiger Beschuldigter im Rahmen einer Strafanzeige
(Wohnungseinbruchsdiebstahl, § 244 Abs. 1 Nr. 3 des Strafge-
setzbuchs — StGB) erfasst worden war. Im Zeitpunkt der Daten-
Ubermittlung an Europol hatte die betroffene Person bereits
das 14. Lebensjahr erreicht. Der letztlich bei Europol angelegte
Datensatz wies ihn als ,suspect” (,Verdachtiger”) aus.

Anhand dieser relativ knappen Informationen konnten derweil
einige fir die Einzelfallkontrolle essentielle Feststellungen ge-
troffen werden. Nach § 3 Abs. 1S.1 EuropolG ist eine Daten-
Gbermittlung an Europol dann zuldssig, wenn die Informationen
den Zwecken nach Art. 18 Abs. 2 lit. a bis lit. ¢ Europol-VO
(i.V.m. Art. 3 Abs. 1 Europol-VO und den Anhdngen 1 und 2)
dienen. Als Anknupfungspunkt dient hier eine £furopol-
relevante Straftat welche den Bereichen der schweren Krimina-
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litdt, des Terrorismus oder sonstiger Kriminalitdtsformen, die
ein gemeinsames Interesse der Union verletzen, zuzuordnen ist.
Letztere werden durch eine umfangreiche Liste der in Betracht
kommenden Delikte in Anhang 1 der Europol-VO naher kon-
kretisiert. Zu diesen gehort insbesondere gem. Spiegelstrich 13
+~Raub und schwerer Diebstahl’, sodass der im konkreten Fall
angegebene Wohnungseinbruchdiebstahl (§ 244 Abs. 1 Nr. 3
StGB) als ausreichend anzusehen war.

Problematischer war dagegen die Bewertung der betroffenen
Personengruppe. Denn die Datenverarbeitungsvorschriften der
Europol-VO sehen hier grundsatzlich nur zwei mogliche Kate-
gorien vor: ,Suspects” (Verdachtige) und ,potential future cri-
minals” (Kinftige potenzielle Straftater). Gerade die Minderjah-
rigkeit der betroffenen Person zum Zeitpunkt der Tatbegehung
erwies sich deswegen als zentrale Frage. So war der bei Europol
ermittelte Datensatz zwar als ,suspect” gekennzeichnet; gleich-
wohl kam eine solche Stellung als Verdachtiger hier eigentlich
nicht in Betracht, da eine strafbewehrte Taterschaft nach deut-
schem Recht erst nach Ende der Strafunmindigkeit, also mit
Vollendung des 14. Lebensjahres, eintreten kann. Aufgrund der
fehlenden Sachverhaltsinformationen und der unklaren techni-
schen Ausgestaltung der Europol-Datenbank konnte nicht aus-
geschlossen werden, dass die Ubermittlung méglicherweise
auch auf eine Stellung als ,potential future criminal” gestitzt
worden war. Diese kommt theoretisch auch bei minderjahrigen
Personen in Betracht, soweit faktische Anhaltspunkte fir eine
kiinftige, verfolgbare Begehung von Straftaten sprechen. Diese
Negativprognose muss dann aber erhdhtes Augenmerk auf die
Begriindung moglicher Entwicklungstendenzen legen. Dies gilt
umso mehr bei sehr jungen Betroffenen, deren Werdegang bis
zum Eintritt der Strafmiindigkeit nur sehr schwer mit Sicherheit
vorhergesagt werden kann.

4.33  Ergebnisse der Priifung

Da somit im konkreten Priifverfahren zwar hinreichende An-
knupfungstatsachen in Bezug auf das relevante Delikt vorla-
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gen, eine sichere Einordnung als ,suspect” oder als ,potential
future criminal” aber dagegen nicht mdglich war, konnte auch
keine abschlieBende Bewertung des polizeilichen Vorgehens
erfolgen. Soweit die Person als Verdachtiger Gibermittelt wur-
de, wéare das Vorgehen als unzulassig zu bewerten gewesen.
Eine Einstufung als kiinftiger potentieller Straftater war dage-
gen wohl méglich — eine Kontrolle des Einzelfalls dahingehend,
ob dies als Grundlage der Ubermittlung in Betracht kam, konn-
te jedoch aufgrund fehlender Sachverhaltsinformationen nicht
weiter durchgefihrt werden.

Vor diesem Hintergrund regten wir beim LPP eine Evaluation
der internen Abl3ufe in Bezug auf Europol-Ubermittlungen an.
Auf Basis der Feststellungen im Priifverfahren sollte insbeson-
dere die Arbeitspraxis im Hinblick auf die Einordnung zu den
maoglichen Personengruppen nach Europol-VO néher betrach-
tet werden. Da die Kontrolle der Ubermittlung von Daten Min-
derjahriger an Europol nach den derzeitigen Bestrebungen des
EDSB in regelmaBigen Zeitabstanden wiederkehren soll, ist
auch zu erwarten, dass unsere Behorde kiinftig Priifungen zu
diesem Themenbereich beim LPP durchfiihren wird. Es ist da-
von auszugehen, dass bei diesen Untersuchungen die be-
troffenen Datenbestdnde dann noch vorhanden und somit
umfangreichere und detailliertere Bewertungen mdoglich sein
werden.

4.4  Prifungen zur Fingerabdruckdatenbank Eurodac

,Eine gemeinsame Asylpolitik, einschlieSlich eines Gemeinsa-
men Europdischen Asylsystems [GEAS], ist wesentlicher Be-
standteil des Ziels der Europdischen Union, schrittweise einen
Raum der Freiheit, der Sicherheit und des Rechts aufzubauen,
der allen offensteht dje wegen besonderer Umstinde in der
Union um internationalen Schutz nachsuchen.?°

% Jeweils Erwagungsgrund 2 der Verordnungen (EU) 603/2013 und (EU)
604/2013 vom 26. Juni 2013.
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Die Verordnung (EU) 603/2013 (Eurodac-VO) verfolgt die ef-
fektive Anwendung des Dubliner Ubereinkommens bzw. des-
sen Nachfolgeregelung (VO (EU) 604/2013 - Dublin-III-
Verordnung) i.V.m. der einschldgigen Durchfiihrungsverord-
nung (VO (EU) 118/2014), indem sie den dafiir notwendigen
Informationsaustausch durch Schaffung einer europaischen
Fingerabdruckdatenbank ermdglicht. Zweck des Dublin-
Verfahrens ist es, dass jeder Asylantrag im Hoheitsgebiet der
europdischen Mitgliedstaaten stets nur einmal gepriift wird
und somit auch eine ,Sekundarwanderung” innerhalb Europas
gesteuert bzw. begrenzt wird.?!

In Deutschland ist die Arbeit mit der Eurodac-Datenbank in
den Prozess der Erstregistrierung von Drittstaatsangehdrigen
fest implementiert und betrifft somit sowohl Mitarbeitende
von Bundes- oder Landerpolizei als auch solche des Bundes-
amtes flr Migration und Fliichtlinge (BAMF) oder der Lander in
Aufnahmeeinrichtungen, Ausléanderbehérden und Ankunfts-
oder AnkER-Zentren. Zudem ist es seit der Reform des Euro-
dac-Systems im Jahr 2013 mdglich, die urspriinglich zum Zwe-
cke des Asylverfahrens in Eurodac gespeicherten Daten unter
bestimmten Bedingungen auch fiir einen Datenabgleich zu
Zwecken der Verhiitung, Aufdeckung und Untersuchung terro-
ristischer oder sonstiger schwerer Straftaten heranzuziehen —
die Fingerabdruckdatenbank wurde so fir die Gefahrenab-
wehr- und Strafverfolgungsbehorden gedffnet (vgl. Erwa-
gungsgrund 8 Eurodac-VO).

Zur Gewahrleistung der Einhaltung datenschutzrechtlicher
Vorgaben sieht die Eurodac-VO eine turnusmaBige (jahrlich)
durchzufiihrende Prifung der Verarbeitung personenbezoge-
ner Daten im Rahmen des europdischen Fingerabdrucksystems
zu Zwecken der Gefahrenabwehr und Strafverfolgung vor
(Artt. 30 Abs. 1, 32 Abs.2, 33 Abs.2 Eurodac-VO). Sonstige

2 Bundesamt fiir Migration und Fliichtlinge (BAMF), https://www.bamf.de/
DE/Themen/AsylFluechtlingsschutz/AblaufAsylverfahrens/DublinVerfahren/
Streptococcus mitits dublinverfahren-node.html (letzter Abruf: 15.12.2023).
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Kontrollen sollen regelméaBig, aber ohne festen Prifturnus,
erfolgen. Die Kontrollen in diesem Bereich finden somit grund-
satzlich anlassunabhdngig statt. Saarlandische Stellen, die mit
dem Eurodac-System arbeiten, fallen hierbei in den Zustandig-
keitsbereich unserer Behorde.

441 Kontrolle bei der Landesaufnahmestelle

Im Jahr 2022 wurde mit einer Kontrolle der Datenverarbei-
tungsvorgange im Zusammenhang mit Eurodac bei der Zent-
ralen Auslanderbehorde (ZAB) des Saarlandischen Landesver-
waltungsamts (LaVA) begonnen, welche ihren Abschluss im
Jahr 2023 fand. Eurodac-relevante Handlungen fanden im
Zeitraum des Prifverfahrens nur im Rahmen der Erstregistrie-
rung von Asylsuchenden (durchgefiihrt bei der Landesauf-
nahmestelle (LASt) in Lebach) statt. Bei einem Prifbesuch vor
Ort wurde die Arbeit an eigens zu diesem Zweck besonders
eingerichteten Computerarbeitsplatzen (sog. Personalisie-
rungs- und Infrastrukturkomponenten, ,PIK-Stationen”) pra-
sentiert und Einsicht in mehrere Akten gewahrt.

Wahrend der Kontrolle fiel auf, dass Eurodac fiir die Arbeit der
Auslanderbehorde auf Landesebene nur eine eher unterge-
ordnete Rolle spielt. So nimmt die LASt zwar den Ankédmmlin-
gen bei der Erstregistratur die Fingerabdriicke ab und leitet
diese Uber die PIK-Station an die zentrale europaische Finger-
abdruckdatenbank weiter. Allerdings findet dieser Zulieferpro-
zess rein automatisiert durch die von der Bundesdruckerei
bereitgestellte Infrastruktur statt. Zudem werden die Fingerab-
druckdaten zwar an Eurodac zum Zwecke eines Abgleichs mit
den dort hinterlegten Informationen tbersandt (Feststellung,
ob ein Asylantrag zuvor bereits in einem anderen europai-
schen Staat gestellt wurde); das Ergebnis dieses Abgleichs
erhalt jedoch nicht die LASt, sondern das fur die Durchfiihrung
des Asylverfahrens zustéandige BAMF.

Einfluss hat die LASt somit nur auf die rechtliche und techni-
sche Schulung der dort tatigen Mitarbeiter mit Blick auf deren

74 32. Tatigkeitsbericht 2023



4 Inneres

Arbeit an den PIK-Stationen. Gerade diese weist aber wohl
keinen groBen Schwierigkeitsgrad auf, da das installierte Fach-
verfahren Schritt fur Schritt durch den Vorgang leitet und ins-
besondere Qualitatsdefizite bei der Abnahme der Fingerab-
driicke automatisch signalisiert. Auf weiteres Schulungs- und
Informationsmaterial der Agentur der europaischen Union flr
Grundrechte (FRA) wurde durch unsere Behdrde hingewie-
sen2? Auch kommen der LASt teilweise Informations- und
Belehrungspflichten zu, welchen bereits in erheblichem Um-
fang nachgekommen wird. Verbesserungspotential wurde
dennoch erkannt und im Rahmen des erstellten Prifberichts
aufgezeigt. Hierzu gehort insbesondere die Auslage einer In-
formationsbroschiire der fiir den Betrieb von Eurodac zustan-
digen Agentur.?

Weitere flr die LASt relevante rechtliche Fragestellungen be-
zogen sich vor allem auf die zeitlichen Vorgaben fiir die Anlie-
ferung von Fingerabdruckdaten an Eurodac und die Handha-
bung bei der Abnahme von Fingerabdriicken bei Minderjahri-
gen / Kindern.

So verlangt Art. 9 Abs. 1 UA 2 der Eurodac-VO, dass erhobene
Fingerabdruckdaten innerhalb von 72 Stunden nach Stellung
des Asylantrags an das Zentralsystem Gbermittelt werden. Die
LASt konnte im Prifverfahren glaubhaft darlegen, dass durch
den konkreten organisatorischen Ablauf, bei dem die Registra-
tur an den PIK-Stationen an vorderster Stelle steht, im Saarland
grundsitzlich keine Uberschreitung dieser zeitlichen Vorgaben
eintreten wird.

Darliber hinaus war beachtlich, dass Art. 9 Abs. 1 UA 1 Euro-
dac-VO eine Anlieferung von Fingerabdruckdaten aller zu re-
gistrierender Personen ab 74 Jahren vorschreibt, die korres-

2 Abrufbar (iber die Website des EDSB unter: https://edps.europa.eu/system/
files/2021-12/eurodac_right_to_information_guide_de.pdf (letzter Abruf: 15.12.2023).
3 Abrufbar (iber die Website der Agentur eu-LISA unter: https://www.eulisa.
europa.eu/Publications/Information%20Material/Leaflet%20Eurodac.pdf (letz-
ter Abruf: 15.12.2023).
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pondierende Vorschrift in § 16 Abs. 1 Satz 1 u. 2 des deutschen
Asylgesetzes (AsylG) aber dagegen eine Altersgrenze von
sechs Jahren vorsieht. Diese Divergenz ist auf einen ,Vorgriff”
des nationalen Gesetzgebers zuriickzufiihren, denn wahrend
bis zum 01.04.2021 auch in Deutschland eine Altersgrenze von
14 Jahren fir die in diesem Kontext erfolgende Abnahme von
Fingerabdriicken bestand, wurde die Altersgrenze durch das 2.
Datenaustauschverbesserungsgesetz in Erwartung einer baldi-
gen Reform der Eurodac-VO auf das vollendete sechste Le-
bensjahr herabgesetzt.>* Die avisierten Anderungen auf euro-
paischer Ebene sind jedoch bislang nicht erfolgt; das Gesetz-
gebungsverfahren ist noch nicht abgeschlossen.?®> Da damit
jedoch an den PIK-Stationen alle Minderjdhrigen ab sechs
Jahren unterschiedslos erkennungsdienstlich behandelt wer-
den, interessierte sich unsere Behdrde dafir, wie die unter-
schiedlichen Vorgaben aus AsylG und Eurodac-VO letztlich
beachtet werden. Zwar stellte sich die Ermittlung der konkre-
ten Infrastruktur bei der Ubermittlung an Eurodac wegen meh-
rerer im Hintergrund beteiligter Akteure als eher schwierig
heraus; dennoch konnten wir letztlich feststellen, dass system-
technisch sichergestellt wird, dass nur Daten von Uber 14-
jahrigen Personen an Eurodac weitergeleitet werden.

Insgesamt war die Priifung bei der LASt somit sehr zufrieden-
stellend und offenbarte keine besonderen datenschutzrechtli-
chen Bedenken.

442  Kontrolle beim Landespolizeiprasidium

Im Gegensatz zu der im vorstehenden Abschnitt beschriebe-
nen Kontrolle bei der LASt bezog sich die Priifung beim LPP im

24 Bis zum Jahr 2016 war in diesem Kontext sogar jegliche erkennungsdienstliche
MaBnahme gegeniiber Minderjahrigen unzuldssig; erst mit dem Inkrafttreten des
Datenaustauschverbesserungsgesetzes vom 02.02.2016 (BGBI. 12016, 130) wurde
dies in Deutschland ermdglicht. Siehe hierzu Houben, in: BeckOK Auslanderrecht,
Kluth/Heusch [37. Edition, Stand: 01.01.2023], § 16 AsylG, Rn. 9b.1.

% Siehe: https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=COM:2016:272:
FIN (letzter Abruf: 15.12.2023).
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Jahr 2023 vornehmlich auf die Zulassigkeit von Zugriffen auf
die in Eurodac gespeicherten Fingerabdruckdaten.

Fir die Polizei bilden Fingerabdriicke aufgrund ihrer grund-
satzlich unveranderlichen Papillarstrukturen und Minutien ei-
nen zuverlassigen Ansatz fiir die Identifikation von menschli-
chen Individuen,?® und gehdren deswegen seit geraumer Zeit
zu den wichtigsten Sachbeweisen und Ankniipfungstatsachen
in Bezug auf Straf- und Gefahrenabwehrverfahren. Als Stan-
dardmaBnahme in der polizeilichen Aufgabenwahrnehmung
dient die erkennungsdienstliche Behandlung in Form der Ab-
nahme von Fingerabdriicken deswegen der Sicherstellung von
Informationen, die die Aufklarung von relevanten Zusammen-
hangen férdern soll.

Fingerabdruckdaten werden hierbei entweder als Personen-
recherche (= es liegt ein vollstandiger Fingerabdruckdatensatz
einer unbekannten Person aus bspw. einer erkennungsdienstli-
chen Behandlung vor) oder als Spurenrecherche (= es wurden
bspw. bei der forensischen Untersuchung eines Tatorts Finger-
abdruckspuren sichergestellt) durchgefihrt. Die neu erlangten
Daten werden hierbei mit bereits vorhandenen Informationen
abgeglichen. Hierzu dient vornehmlich das automatisierte
Fingerabdruckidentifizierungssystem der deutschen Polizei
(AFIS+).

Werden die Polizeibeamten hierin nicht flindig, stehen jedoch
noch weitere Datenbanken fiir einen Abgleich zur Verfligung,
zu denen auch Eurodac gehort. Die Eurodac-VO lasst einen
solchen Zugriff jedoch nur unter relativ strengen Vorausset-
zungen zu.

So schreibt Art. 19 Eurodac-VO unter anderem vor, dass Zu-
griffe nur durch besonders benannte Behorden erfolgen diir-

% Salzer, Einzigartiger Nachweis, Magazin Offentliche Sicherheit (Bundesminis-
terium fir Inneres Osterreich), Jahrgang 2019, Heft 7/8, S. 42 ff, Wagner, Der
Daktyloskop am Tatort, in: Das Kriminalpolizeiliche Ermittlungsverfahren (Si-
cherung des objektiven und subjektiven Tatbefundes), Hrsg.: Bundeskriminal-
amt, Wiesbaden 1957, S. 81.
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fen, deren Antrdge von einer eigens hierfiir eingerichteten
Prifstelle zu Uberprifen und zu bearbeiten sind. Erst dann
erfolgt ein Zugriff auf die Eurodac-Datenbank Uber eine ein-
zelne nationale Zugangsstelle (eingerichtet beim Bundeskrimi-
nalamt).

Daneben sieht Art. 20 Eurodac-VO mehrere materielle Voraus-
setzungen vor. Hierzu gehoéren insbesondere und vor allem
zwingend durchzufiihrende Vorrecherchen in anderen Daten-
banken. Darlber hinaus darf nicht aus jeglichem Anlass ein
Abgleich initiiert werden — die benannten Behorden dirfen nur
zum Zwecke der Gefahrenabwehr oder Strafverfolgung tétig
werden, um terroristische oder sonstige schwere Straftaten zu
verhiten, aufzudecken oder zu untersuchen.

In dem von uns durchgefiihrten Priifverfahren befassten wir
uns naher mit diesen Anforderungen — sowohl mit Blick auf
das allgemeine Vorgehen beim LPP als auch im Rahmen einer
Einzelfallkontrolle. So stellten wir zunachst fest, dass eine aktu-
elle Liste der zugriffsberechtigten benannten Behdrden sowie
der Prif- und operativen Dienststellen, wie sie in Art. 43 Abs. 1,
Abs. 3 Eurodac-VO gefordert wird, wohl nicht existiert. Dies
bemangelten wir und forderten eine Aktualisierung. Gegen die
tatsdchlich vorhandenen Organisationsstrukturen beim LPP
(eingerichtete Prifstelle und antragsbefugte operative Dienst-
stellen) bestanden allerdings grundsatzlich keine datenschutz-
rechtlichen Bedenken. Lediglich den durch die Priifstelle wahr-
genommenen Priifumfang sahen wir als zu gering an. Unsere
Behorde geht davon aus, dass die in Art. 19 Abs. 1 S. 2 Euro-
dac-VO angelegte Priftatigkeit keine reine Plausibilitatspri-
fung umfasst, sondern eine detailliertere Kontrolle der Voraus-
setzungen fiir einen Abgleich intendiert. Wir baten das LPP
deswegen die Beteiligung der Priifstelle neu zu evaluieren. Um
dieser eine umfassende Kontrolle zu ermdglichen, schlugen wir
zudem Anpassungen an den derzeit in Verwendung befindli-
chen Antragsformularen fiir Eurodac-Recherchen vor.
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Die zu berlcksichtigenden Voraussetzungen fiir einen Ab-
gleich nach Art. 20 Eurodac-VO spiegelten sich dabei grund-
satzlich in dem vorgehaltenen Antragsformular wider. Unsere
Behorde auBerte lediglich Zweifel mit Blick auf die Durchfiih-
rung der verpflichtenden Vorrecherchen. So verlangt die Euro-
dac-VO ihrem Wortlaut nach vor einer Eurodac-Recherche
nicht nur eine Suche nach passenden Treffern im nationalen
AFIS+, sondern auch in den automatisierten Fingerabdrucki-
dentifizierungssystemen der anderen europaischen PRUM-
Staaten?” und im Visa-Informationssystem?®. Aufgrund der
eigentlich strengen Zweckbindung der Eurodac-Daten (fur die
Durchfihrung des Asylverfahrens) missten diese Vorrecher-
chen eigentlich vollumfanglich durchzufiihren sein — beim
derzeitigen Vorgehen des LPP existieren jedoch gewisse Er-
leichterungen, die vor diesem Hintergrund kritisch erscheinen.
Es ist davon auszugehen, dass wir zur Klarung dieser Frage
noch weiter mit dem LPP in Austausch treten werden.

Letztlich stellte sich die durchgefiihrte Einzelfallkontrolle als
sehr Ubersichtlich heraus. So war in den vergangenen flinf bis
sechs Jahren (2018 bis Anfang 2023) in lediglich einem einzi-
gen Ermittlungsverfahren auf Eurodac-Daten zugegriffen wor-
den. Sowohl die formellen als auch die materiellen Vorausset-
zungen (mit Ausnahme der vorstehend kritisch bezeichneten
Vorrecherchen) waren hier aber gegeben, sodass wir den Ab-
gleich in diesem Einzelfall nicht weiter beanstandeten.

2" Aden, in: Lisken/Denninger, Handbuch des Polizeirechts (7. Auflage 2021),
Kapitel M, Rn. 56 ff.: Die Prim-Kooperation basiert auf einem 2005 unterzeich-
neten multilateralen Vertrag (,Primer Vertrag”; Ratifizierung Deutschland
2006), der der ,Vertiefung grenziiberschreitender Zusammenarbeit, insbeson-
dere bei der Bekdmpfung des Terrorismus, der grenziiberschreitenden Krimi-
nalitdt und der illegalen Migration” dienen soll. Mit Ratsbeschluss von 2008
wurde das Abkommen in den europaischen Rechtsrahmen Uberfiihrt
(2008/615/J1). Die Zusammenarbeit findet insb. bzgl. daktyloskopischer Daten
statt.

% Das Visa-Informationssystem (VIS) dient dem Austausch von Visa-Daten
zwischen den Schengenstaaten, um die gemeinsame Visumspolitik der euro-
paischen Union zu gewahrleisten.

32. Tatigkeitsbericht 2023 79



4.5 Gerichtsentscheidungen aus dem Bereich der
offentlichen Sicherheit

Im Berichtszeitraum ergingen zwei Entscheidungen des Bun-
desverfassungsgerichts (BVerfG) zu Rechtsnormen die Daten-
verarbeitung der Polizei betreffend, die auch fir das Saarland
von nicht zu unterschatzender Bedeutung sind.

451  Polizeiliche Eingriffsbefugnisse nach dem SOG MV

Hierbei handelt es sich zundchst um die Entscheidung des
BVerfG in der Rechtssache 1 BvR 1345/21.2° Thematisch be-
fasste sich das Gericht hierin mit der VerfassungsmaBigkeit
mehrerer Normen aus dem Sicherheits- und Ordnungsgesetz
des Landes Mecklenburg-Vorpommern (SOG MV), die den
Einsatz bestimmter, besonderer Mittel der Datenerhebung
betrafen.

Das BVerfG duBerte sich in diesem Zusammenhang nicht nur
zu den verfassungsrechtlich allgemein zu fordernden Eingriffs-
schwellen fir solche MaBBnahmen, die nicht zu weit in das Vor-
feld einer konkretisierten Gefahr verlagert werden diirfen. Das
Gericht ging auch vertieft auf die spezifischen Regelungen
zum Einsatz verdeckter Ermittler und Vertrauenspersonen, zur
Online-Durchsuchung, zur Telekommunikationsiiberwachung
(TKU), zur Ausschreibung zwecks polizeilicher Beobachtung
und zur Rasterfahndung ein.

Zudem wurde darauf hingewiesen, dass das Gebot der Nor-
menklarheit nicht zwangslaufig der Verwendung von Verwei-
sungsketten entgegensteht (z.B. Verweis von Gesetz 1 auf Ge-
setz 2, welches auf Gesetz 3 rekurriert) — allerdings kdnnen
unubersichtliche oder kontextvernichtende ,Verweisungs-
kaskaden” durchaus problematisch sein.

Im Saarldndischen Gesetz Uber die Verarbeitung personenbe-
zogener Daten durch die Polizei (SPolDVG) existieren teilweise

2 BVerfG, Urt. v. 09.12.2022 — 1 BvR 1345/21, ZD 2023, 346.
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Regelungen, die den Normen des SOG MV &dhneln. Vor diesem
Hintergrund sind die gesetzlichen Festlegungen in den §§ 29,
31, 34, 35, 40 und 41 SPolDVG entsprechend zu evaluieren.
Insbesondere finden sich auch hier Verweisungen auf groBere
Paragrafenlisten (z.B. in § 100b der Strafprozessordnung —
StPO), die mit Blick auf Verweisungskaskaden und Vorfeldstraf-
taten naher untersucht werden sollten.

Bislang wurde unsere Behdrde seitens des Saarlandischen Mi-
nisteriums fiir Inneres, Bauen und Sport (MIBS) zu etwaigen,
aus dem BVerfG-Urteil resultierenden Fragen noch nicht betei-
ligt. Die Landesregierung berichtete jedoch bereits im Innen-
ausschuss des Landtages und wies auf einen gewissen Ande-
rungsbedarf (insbesondere zu den Regelungen der Vertrau-
enspersonen und verdeckten Ermittler) hin. Auch wir sehen in
einigen Konstellationen teilweise Anpassungsspielraum. Gerne
stehen wir deswegen bei Bedarf auch schon vor einer formel-
len Befassung im parlamentarischen Verfahren beratend zur
Verfligung.

452  Ermachtigungen der Polizei zur automatisierten
Datenanalyse

Bei der zweiten lberaus relevanten Entscheidung handelt es
sich um das Urteil des BVerfG in der Rechtssache 1 BvR
1547/19, 1 BvR 2634/20.3° Mit Verfassungsbeschwerden wur-
den hier die landesrechtlichen Ermachtigungen der Polizei zur
automatisierten Datenanalyse und -auswertung in Hessen und
in Hamburg angegriffen.

In Hessen betrifft dies die Verwendung des Programms ,Go-
tham” des Software-Unternehmens Palantir (bekannt unter
dem Namen ,hessenDATA"). In Hamburg befand sich bislang
keine solche Software im Einsatz — die Verfassungsbeschwerde
betraf hier Normen, die in Vorbereitung eines solchen Einsat-

%0 BVerfG, Urt. v. 16.02.2023 — 1 BvR 1547/19, 1 BvR 2634/20, NJW 2023, 1196.
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zes seitens der Hamburgischen Birgerschaft geschaffen wor-
den waren.

Auch in Nordrhein-Westfalen wird bereits seit einiger Zeit die
Software Gotham der Firma Palantir genutzt. Gegen die diesbe-
zlgliche Rechtsgrundlage in § 23 des Polizeigesetzes des Lan-
des Nordrhein-Westfalen (PolG NRW) erhob die Gesellschaft
fur Freiheitsrechte (GFF) bereits im Jahr 2022 Verfassungsbe-
schwerde vor dem BVerfG3'. Zudem hat Bayern im Jahr 2023
mit dem besagten Unternehmen Palantir einen Rahmenvertrag
fur den Einsatz der Auswertungs- und Analysesoftware VERA
abgeschlossen — diesem Rahmenvertrag konnten sich andere
Bundeslander unproblematisch anschlieBen.

Das BVerfG erklarte derweil in der zitierten Entscheidung die
angegriffenen Rechtsgrundlagen in Hessen fiir mit der Verfas-
sung unvereinbar bzw. in Hamburg fiir verfassungswidrig und
nichtig. Das Urteil basiert hierbei auf der Feststellung des Ge-
richts, dass auch der automatisierten Datenanalyse und -
auswertung von bestehenden Datenbestanden ein erhebliches
Eigengewicht zugestanden werden muss. Eine Rechtsgrundla-
ge, die einen solchen Eingriff gestattet, hat deswegen weiter-
gehende Rechtfertigungsanforderungen zu erfillen. Welche
Voraussetzungen genau zu beachten sind, ist unter Beachtung
der Grundsatze der Zweckbindung und Zweckadnderung vor
allem daran zu beurteilen, welche Auswertungsmethode ge-
stattet werden soll und welche Art sowie welcher Umfang an
Daten betroffen sein wird. Je schwerwiegender die MaBnah-
men in das Recht auf informationelle Selbstbestimmung ein-
greifen, desto strenger missen die in den jeweiligen Erméachti-
gungsgrundlagen niedergelegten Eingriffsschwellen definiert
werden. Diesen Anforderungen gentigten die Regelungen in
Hessen und Hamburg nach Ansicht des BVerfG nicht.

31 Siehe hierzu den veréffentlichten Schriftsatz der GFF: https:/freiheitsrechte.org/
uploads/documents/Freiheit-im-digitalen-Zeitalter/Polizeigesetz-NRW/2022-
10-05-PolG_NRW_Palantir_Website_geschwaerzt_Punkte.pdf.
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Die Konferenz der unabhédngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (Datenschutzkonferenz, DSK)
hat sich im Jahr 2023 anlasslich dieses Urteils in Form einer
EntschlieBung zu den verfassungsrechtlichen Anforderungen
bei automatisierten Datenanalysen durch Polizei und Nachrich-
tendienste geauBert.3? Sie appellierte an die politisch Verant-
wortlichen, sollte der Einsatz komplexer Datenanalysemetho-
den fir erforderlich gehalten werden, klare Rechtsgrundlagen
unter Beachtung geeigneter Rahmenbedingungen im Sinne
der beschriebenen Verfassungsrechtsprechung zu schaffen.

Bislang hat uns weder das Saarlandische Landespolizeiprasidi-
um noch das MIBS signalisiert, in den Rahmenvertrag fiir VERA
eintreten oder eine sonstige lbergreifende Auswertungs- und
Analysesoftware beziehen zu wollen. Auf bundespolitischer
Ebene wurden zwischenzeitlich Forderungen geduBert, den
entsprechenden Einsatz solcher ,Data Mining”-Losungen wei-
ter zu verfolgen.3 Aus Sicht des UDZ ist bei solchen Bestre-
bungen aus den vorgenannten Griinden &duBerste Vorsicht
walten zu lassen.

4.6 Datenlbermittlung durch die Jagdbehorde

Wer in Deutschland der Jagd nachgehen mochte, der ist vor
deren Ausiibung — egal ob als Hobby oder als Beruf — mit di-
versen Zugangsvoraussetzungen konfrontiert. Nicht nur hat
der ambitionierte Waidmann eine umfangreiche und an-
spruchsvolle Jagdprifung abzulegen. Daneben muss er auch
einen befristeten Jagdschein erwerben und in Bezug auf die
unweigerlich benétigte Jagdwaffe samt Munition diverse waf-

32 Abrufbar iber den Webauftritt der DSK: https://www.datenschutzkonferenz-
online.de/media/en/2023-05-11_DSK-Entschliessung_Datenanalyse-Polizei.pdf.
3 Antrag der Fraktion der CDU/CSU, Handlungsfahigkeit der Strafverfolgungs-
behorden sichern — Entscheidung des Bundesministeriums des Innern und fir
Heimat beziiglich der polizeilichen Analyse-Software Bundes-VeRA revidieren,
BT-Drs. 20/9495; Plenarprotokoll, Deutscher Bundestag — 20. Wahlperiode -
142. Sitzung, Berlin, Freitag, den 1. Dezember 2023 (Plenarprotokoll 20/142),
S. 18052 ff.

32. Tatigkeitsbericht 2023 83



fenrechtliche Erlaubnisse — wenn auch unter teilweise erleich-
terten Bedingungen (,Jagerprivileg”) — einholen.

Im Fokus der die jeweiligen Genehmigungen ausstellenden
Behorden stehen hier insbesondere zwei konkrete Fragen:
.Besitzt der Antragsteller die erforderliche Zuverldssigkeit?”
und ,Ist der Antragsteller persénlich geeignet?”. Wahrend die
Bewertung der ,Zuverlassigkeit” nach § 5 des Waffengesetzes
(WaffG) an verantwortbares und vorwerfbares Verhalten einer
Person in der Vergangenheit anknipft (z.B. rechtskraftige Ver-
urteilungen), erfasst die ,personliche Eignung” nach § 6 WaffG
solche Méngel, die in der Person des Antragstellers liegen und
auf die diese selbst nur begrenzt oder gar keinen Einfluss
nehmen kann (z.B. Geschéaftsunfahigkeit oder Drogenabhan-
gigkeit).3* Werden die vorgenannten Fragen verneint, so sind
die Erlaubnisse zu versagen oder — falls sie bereits ausgespro-
chen wurden — im Nachhinein zu widerrufen.

Zur umfassenden Bewertung dieser Aspekte bendtigen die
beteiligten Behdrden umfangreiche Informationen, wobei ins-
besondere bei deren Erhebung, Nutzung und ggf. Ubermitt-
lung der datenschutzrechtliche Rahmen nicht auBer Acht ge-
lassen werden darf.

4.6.1 Datenschutzrechtliche Beschwerde

In diesem Zusammenhang wandte sich im Berichtszeitraum ein
Beschwerdefiihrer an das Unabhangige Datenschutzzentrum
und bat um Uberpriifung der Datenverarbeitung durch die
Jagd- und Waffenbehorde einer saarlandischen Gebietskorper-
schaft. Diese hatte einen Antrag des langjahrigen Jagers auf
Verlangerung seines Jagdscheines abgelehnt und dies mit
einem Wegfall der erforderlichen Zuverlassigkeit begriindet.
Der Beschwerdefiihrer bezweifelte hier nicht nur, dass die fir
diese Entscheidung herangezogenen Informationen daten-

3 Gade, in: Gade, Waffengesetz [3. Auflage 2022], § 5 WaffG, Rn. 1 mit Verweis
auf BT-Drs. 14/7758, S. 54.
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schutzrechtlich korrekt erhoben und aufbewahrt wurden, son-
dern ging auch davon aus, dass die Behorde seine jagd- und
waffenbehdrdliche Akte in unzuldssiger Weise auBenstehen-
den Dritten offengelegt bzw. an diese Ubersandt hatte.

Im Rahmen des Beschwerdeverfahrens baten wir die Gebiets-
kdrperschaft um Stellungnahme und fiihrten einen Vor-Ort-
Termin zur Einsicht in die relevanten Akten des Beschwerde-
fuhrers durch. Die geduBerten datenschutzrechtlichen Beden-
ken konnten im Zuge dessen jedoch nicht bestatigt werden.

4.6.2  Erhebung und Aufbewahrung verfahrensrelevan-
ter Daten

Zunachst war die Ermittlung der entscheidungsrelevanten In-
formationen durch die Waffen- und Jagdbehorde im konkre-
ten Fall als datenschutzkonform zu bewerten.

So zeigte unsere Untersuchung auf, dass der Beschwerdefiih-
rer bereits im Jahr 2020 einen Antrag auf Verlangerung seines
Jagdscheins gestellt hatte. Die Waffen- und Jagdbehérde zog
daraufhin zur Bewertung seiner Zuverlassigkeit Informationen
aus dem Bundeszentralregister (BZR) und dem Zentralen
Staatsanwaltschaftlichen Verfahrensregister (ZStV) heran. Die
so erlangten Daten zeigten auf, dass gegen den Antragsteller
in den Jahren zuvor mehrere Strafverfahren wegen Beleidi-
gungs- und Korperverletzungsdelikten eingeleitet worden
waren. Die in den Strafanzeigen vorgebrachten Anschuldigun-
gen konnten dem Beschuldigten zwar von der Staatsanwalt-
schaft letztlich nicht nachgewiesen werden, sodass die Straf-
verfahren einzustellen waren. Dennoch wurde von der Waffen-
und Jagdbehodrde aufgrund der Vorfalle und der ermittelten
Sachverhalte auf eine gewisse ,aggressive Grundhaltung” des
Betroffenen geschlossen, was dessen Zuverlassigkeit in gewis-
sem Umfang in Zweifel zog. Indessen reichten die Anhalts-
punkte aus Sicht der zustandigen Stelle fiir eine Versagung der
beantragten Erlaubnis im Jahr 2020 noch nicht aus. Die Ver-
langerung des Jagdscheins wurde deswegen nochmals ge-
nehmigt, wobei der Antragsteller aber explizit darauf hinge-
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wiesen wurde, dass kiinftige Auffélligkeiten eine Versagung
des Jagdscheins zur Folge haben wiirden. Hierzu kam es dann
letztendlich im Jahr 2022, als der Beschwerdeflihrer erneut
eine Verldngerung seines Jagdscheins beantragte und diese
aufgrund zwischenzeitlich erlangter, neuer Erkenntnisse nega-
tiv beschieden wurde.

Zur Ermittlung der Zuverlassigkeit des Antragstellers stehen
der Waffen- und Jagdbehorde diverse Erkenntnisquellen zur
Verfugung. Hierzu gehodren insbesondere auch die besagten
zentralen Register: BZR und ZStV. Wie sich aus
§ 5Abs.5S. 1 Nr. 1 und Nr. 2 WaffG ergibt, sind diese Daten-
sammlungen durch die Behdrde im Rahmen der Bewertung
sogar verpflichtend heranzuziehen. Entsprechende Ubermitt-
lungsregelungen existieren in der Verordnung Uber den Be-
trieb des Zentralen Staatsanwaltschaftlichen Verfahrensregis-
ters (ZStVBetrV) und im Gesetz Uber das Zentralregister und
das Erziehungsregister (BZRG). Als Datenverarbeitungen, die
im Rahmen der Wahrnehmung 6ffentlicher Aufgaben stattfan-
den und hierflr auch erforderlich waren, waren die beschwer-
degegenstandlichen Abfragen somit Uber Art. 6 Abs. 1 lit. e,
Abs. 3 DSGVO gerechtfertigt.

Auch das vorlibergehende Vorhalten und Nutzen der im Jahr
2020 erlangten Erkenntnisse stie im Zuge unserer Befassung
auf keine datenschutzrechtlichen Bedenken. Die darin gesehe-
nen Anhaltspunkte flr eine etwaige kiinftige Relevanz der
Daten im Zusammenhang mit einer modglichen Versagung
waffen- und jagdrechtlicher Erlaubnisse rechtfertigten eine
entsprechende Aufbewahrung, insbesondere mit Blick auf die
in § 44a Satz 2 WaffG genannten Speicherfristen, wonach die
zustandige Behodrde alle Unterlagen, aus denen sich die Versa-
gung einer waffenrechtlichen Erlaubnis ergibt, zehn Jahre auf-
zubewahren hat.
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4.6.3 Datenlibermittlung an Dritte

Daneben konnte im Rahmen der durchgefiihrten Akteneinsicht
eine Ubermittlung von Informationen an Dritte, namentlich an
die ,Vereinigung der Jdger des Saarlandes” (VJS) bestatigt
werden. Auch diese Datenverarbeitung war im konkreten Fall
aber nicht zu beanstanden.

Bei der VJS handelt es sich um eine Kérperschaft des 6ffentli-
chen Rechts, der insbesondere Aufgaben der Jagerausbildung
und -prifung obliegt. Gleichzeitig besteht eine Beteiligungs-
pflicht der VJS in solchen Fallen, in denen die Versagung oder
Einziehung eines Jagdscheins in Rede steht — die Vereinigung
ist hier vorab zu horen (§ 48 Abs. 5 S. 1 Saarlandisches Jagdge-
setz — SJG).

Im Beschwerdefall hatte die Waffen- und Jagdbehorde der VIS
ein Anhorungsschreiben Gbersandt, in dem unter anderem der
Anlass (Anhorung aufgrund intendierter Versagung eines
Jagdscheins) und die Griinde fiir die geplante Entscheidung
unter Auseinandersetzung mit den rechtlichen Bewertungs-
maBstidben dargelegt wurden. Eine Ubersendung der gesam-
ten Akten fand nicht statt. Da es im Rahmen einer solchen
Anhorung flr eine umfangreiche Bewertung des Sachverhalts
— sowohl fir als auch wider die betroffene Person — notwendig
erscheint, die Griinde der intendierten Entscheidung in ausrei-
chendem Umfang mitzuteilen, sahen wir die Ubermittlung
diesbeziiglicher, personenbezogener Daten im Beschwerdefall
als unbedenklich an.

Die Verarbeitung der Waffen- und Jagdbehdrde war hier als
fur die offentliche Aufgabenwahrnehmung erforderlich anzu-
sehen und konnte sich somit auf § 4 Abs. 2 des Saarlandischen
Datenschutzgesetzes (SDSG) stiitzen.

464  Aufbewahrungsmodalitdten in waffen- und jagd-
behdrdlichen Akten

Fir den Kern des konkreten Beschwerdeverfahrens waren all-
gemeine Aufbewahrungsmodalitdten zwar nicht relevant. Den-
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noch fiel im Rahmen der Priifung letztlich auf, dass konkrete
gesetzliche Vorgaben fiir die allgemeine Speicherdauer von
Informationen in waffenrechtlichen Akten nicht existieren. Das
WaffG sieht nur flr zwei Sonderfélle konkrete Speicherdauern
vor: in § 44a Satz 1 eine 30-jahrige Speicherdauer flr solche
Informationen, die fiir die Feststellung der gegenwartigen und
friheren Besitzverhéltnisse sowie fir die Rickverfolgung von
Verkaufswegen in Bezug auf Waffen relevant sind, und in
§ 44a Satz 2 eine 10-jahrige Aufbewahrungszeit in Bezug auf
solche Daten, aus denen sich die Griinde fir eine Versagung
waffenrechtlicher Erlaubnisse in Bezug auf Zuverldssigkeit und
personliche Eignung ergeben.

Da sich die Aufbewahrungsfristen flr alle sonstigen waffen-
rechtlichen Informationen aus Sicht unserer Behorde damit
nach den allgemeinen Regelungen des SDSG und somit nach
dem zu konkretisierenden Erforderlichkeitsprinzip richten,
werden wir diesbeziiglich mit dem Ministerium fir Inneres,
Bauen und Sport in Kontakt treten und auf eine moglichst
einheitliche Behandlung bei allen Waffenbehdrden im Saarland
hinwirken.
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5 Rechtsetzungsverfahren

5 Rechtsetzungsverfahren

5.1  Entwurf eines Saarlandischen
Kinderschutzgesetzes

Im Berichtszeitraum hat die saarlandische Landesregierung
einen Entwurf fir ein Kinderschutzgesetz (SKG) auf den Weg
gebracht. Ziel des Gesetzesvorhabens war es, den Kinderschutz
als gesamtgesellschaftliche Aufgabe weiter voranzutreiben,
indem Schutzliicken geschlossen und die zustandigen Stellen,
insbesondere die Jugendamter, bei ihrer Arbeit unterstiitzt
werden.

Kerninhalte des Gesetzentwurfs waren dabei Vorschriften zur
Starkung der Rechte von Kindern und Jugendlichen, die Ein-
richtung des Amtes eines saarldndischen Kinderschutzbeauf-
tragten und die bessere Vernetzung der am Kinderschutz be-
teiligten Akteure.

Durch das federfilhrende Ministerium flr Arbeit, Soziales,
Frauen und Gesundheit (MASFG) wurden wir friihzeitig gem.
§ 19 Abs. 2 SDSG in das Vorhaben eingebunden und um Bera-
tung aus datenschutzrechtlicher Sicht gebeten.

Einrichtung des Amtes eines Kinderschutzbeauftragten

Im Fokus des Austauschs mit dem Ministerium stand zunachst
die Rolle des Kinderschutzbeauftragten.

Der Gesetzentwurf sah vor, dass dieses Amt vom MASFG mit
einer geeigneten Person, die ihre Tatigkeit unabhangig und
weisungsfrei auslbt, besetzt werden soll.

Aus der ersten Entwurfsfassung des SKG ging indes nicht klar
hervor, in welcher Form die Aufgabenwahrnehmung in dem
neu geschaffenen Amt konkret ausgestaltet sein soll. Eine
moglichst konkrete Aufgabenzuweisung ist jedoch mit ent-
scheidend fiur die Beurteilung der Zulassigkeit der jeweils er-
folgenden Verarbeitung personenbezogener Daten.
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Im Austausch mit dem Ministerium konnte herausgearbeitet
werden, dass der Kinderschutzbeauftragte in erster Linie eine
Beratungs- und Lotsenfunktion innehaben soll. Ein Tatigwer-
den in konkreten Einzelfallen war nicht vorgesehen. Dies war
zur Abgrenzung gegeniliber der bereits existierenden ,Om-
budsstelle in der Kinder- und Jugendhilfe im Saarland” klarzu-
stellen, die durch § 39 des Ersten Gesetzes zur Ausflihrung des
Kinder- und Jugendhilfegesetzes (AG KJHG) geschaffen wurde
und in Konfliktfallen zwischen Jugendamtern und Betroffenen
vermitteln soll. Der Kinderschutzbeauftragte soll dagegen als
allgemeiner Ansprechpartner dienen, bestehende Hilfsangebo-
te koordinieren sowie beratend tatig werden.

Die Verarbeitung personenbezogener Daten von Hilfesuchen-
den beschrankt sich insoweit auf Informationen, die die Be-
troffenen selbst mitteilen, wenn sie sich an ihn wenden. Die mit
der Aufgabenwahrnehmung einhergehende Datenverarbei-
tung kann vor diesem Hintergrund auf bereits existierende
datenschutzrechtliche Regelungen, insbesondere auf die Ge-
neralklausel des § 4 Abs. 1 SDSG, gestiitzt werden. Danach ist
die Verarbeitung personenbezogener Daten zuldssig, wenn sie
zur Erfullung der in der Zustandigkeit der oder des Verant-
wortlichen liegenden Aufgabe erforderlich ist.

Im Hinblick auf die laut Gesetzentwurf zu bildenden lokalen
.Netzwerke Kinderschutz” zur interdisziplindren Kooperation
zwischen verschiedenen Tragern und Einrichtungen wurde auf
Grund unseres Hinweises klargestellt, dass bei dem Austausch
unter den Beteiligten keine personenbezogenen Daten verar-
beitet werden. Soweit konkrete Sachverhalte besprochen wer-
den sollen, hat dies in anonymisierter Form zu erfolgen.

Einrichtung einer Ansprech- und Beschwerdestelle ,sexualisier-
te Gewalt in Schulen”

Gemeinsam mit dem Entwurf fir ein saarlandisches Kinder-
schutzgesetz hat die Landesregierung eine Anderung des
Schulordnungsgesetzes (SchoG) vorgeschlagen.
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Demnach sollte das SchoG insbesondere um eine Regelung
erganzt werden, die die Einrichtung einer zentralen Ansprech-
und Beschwerdestelle ,sexualisierte Gewalt in Schulen” beim
Ministerium fir Bildung und Kultur (MBK) vorsieht. Eine solche
.Ombudsstelle flir Opfer sexualisierter Gewalt in Schulen” hatte
das Ministerium eingerichtet, nachdem im Jahr 2023 bekannt
wurde, dass ein verstorbener Priester, der zu Lebzeiten unter
anderem auch an saarlandischen Schulen als Lehrkraft fiir das
Fach katholische Religion eingesetzt war, jahrzehntelang sexu-
ellen Missbrauch gegenilber Jugendlichen begangen haben
soll. Die Ombudsstelle sollte es Betroffenen ermdglichen, so-
wohl aktuelle als auch in der Vergangenheit liegende Vorfille,
die mégliche sexuelle Ubergriffe im schulischen Umfeld betref-
fen, zu melden.

Im Rahmen einer datenschutzrechtlichen Beratung wies unsere
Behorde das Ministerium darauf hin, dass es fir die Datenver-
arbeitung durch eine solche Ombudsstelle zwingend einer
bereichsspezifischen Rechtsgrundlage bedarf.

Aus den daraufhin beabsichtigten Regelungen des Gesetzent-
wurfs konnten jedoch die Datenverarbeitungsbefugnisse der
Ansprech- und Beschwerdestelle nicht abgeleitet werden, da
Art und Umfang der Aufgaben und Befugnisse dieser Stelle
nicht schon in dem Gesetz, sondern erst in einer noch zu erlas-
senden Rechtsverordnung des Ministeriums geregelt werden
sollten.

Hiergegen haben wir verfassungsrechtliche Bedenken erhoben.
Denn nach Art. 104 Abs. 1 Satz 2 der Saarlandischen Verfas-
sung (SVerf) hat der Gesetzgeber Inhalt, Zweck und Ausmal
der dem Verordnungsgeber erteilten Erméachtigung zu be-
stimmen und damit eine vorpragende Regelungsentscheidung
zu treffen, aus der mogliche Inhalte und Grenzen der zu erlas-
senden Verordnung deutlich werden mussen. Dies war nach
unserer Auffassung vorliegend nicht der Fall.

Kritisiert haben wir auch die im Gesetzentwurf vorgesehene
generalklauselartige  Datenverarbeitungsbefugnis. Zwar st
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weitgehend anerkannt, dass solche Generalklauseln zumindest
fur Datenverarbeitungen mit geringer Eingriffstiefe oder bei
nicht vorhersehbaren und daher vom Gesetzgeber nicht typi-
sierbaren Féllen als Ermachtigungsgrundlage in Betracht kom-
men kdnnen. Diese Voraussetzungen lagen hier jedoch unseres
Erachtens nicht vor. Denn bereits in der Entgegennahme und
Dokumentation des Vorwurfs von Fehlverhalten im Kontext
sexualisierter Gewalt, der sich gegen Lehr- und Aufsichtsperso-
nen richtet, liegt ein schwerwiegender Grundrechtseingriff, der
den Ruckgriff auf datenschutzrechtliche Generalklauseln verbie-
tet. Vertieft wird dieser Grundrechtseingriff im Falle von eige-
nen Ermittlungen der Ansprech- und Beschwerdestelle bzw.
dann, wenn diese etwaige Vorwiirfe an die fir die Verfolgung
und Ahndung zustdndigen Stellen weitergibt. Diese Eingriffe in
das Grundrecht auf Schutz der personenbezogenen Daten be-
dirfen daher in der Regel einer formlichen, parlamentarischen
Erméachtigung, die die zu erhebenden personenbezogenen
Daten als solche, den Anlass und den spezifischen Zweck der
Erhebung, die Art und Dauer der Aufbewahrung sowie ihre
Léschung normenklar und bestimmt regelt und den Grundsatz
der VerhéltnismaBigkeit wahrt. Zu den essentialia einer solchen
gesetzlichen Regelung gehdren daher unter anderem auch
abstrakt generelle Vorgaben, unter welchen Voraussetzungen
eingegangene Beschwerden an welche Stellen weitergegeben
werden dirfen, wahrend die Details dann in einer Rechtsver-
ordnung prazisiert werden kdnnen.

Weiter haben wir darauf hingewiesen, dass die im Gesetzent-
wurf vorgesehene Befugnis zur Verarbeitung von besonderen
Kategorien personenbezogener Daten in der geplanten Form
mit europarechtlichen Vorgaben nicht zu vereinbaren ist. Im
Rahmen der Offnungsklausel des Art.9 Abs. 2 lit. g DSGVO
kann eine Verarbeitung besonderer Kategorien personenbe-
zogener Daten ausnahmsweise zuldssig sein, wenn das mit-
gliedstaatliche Recht eine solche Verarbeitung vorsieht und
gleichzeitig im mitgliedstaatlichen Recht angemessene und
spezifische MaBnahmen zur Wahrung der Grundrechte und
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Interessen der betroffenen Personen vorgesehen sind. Dabei
darf allerdings nicht — wie es im Gesetzentwurf vorgesehen war
— die Pflicht zur Umsetzung entsprechender SchutzmaBnah-
men auf die verantwortliche Stelle delegiert werden, sondern
der Gesetzgeber selbst muss die von ihm als geeignet angese-
henen Garantien vorgeben und die hierflir konkret zu treffen-
den MaBnahmen festlegen.

Unsere Hinweise wurden in der Folge weitgehend aufgegriffen
und der Gesetzentwurf wurde entsprechend angepasst.

Interkollegialer Arzteaustausch

Im nachfolgenden parlamentarischen Verfahren zu dem Ge-
setzentwurf sollte das Kinderschutzgesetz zudem um eine
Regelung zum sogenannten interkollegialen Arzteaustausch
erweitert werden soll.

Hierdurch soll es insbesondere Kinderdrzten ermdglicht wer-
den, sich untereinander auszutauschen und personenbezoge-
ne Daten zu Ubermitteln, wenn sich Anhaltspunkte fiir einen
moglichen Kindesmissbrauch ergeben. Damit soll dem Pha-
nomen des ,Arzte-Hoppings” begegnet werden, bei dem
durch haufige Wechsel des behandelnden Arztes Kindesmiss-
brauch verschleiert wird.

Diesbeziiglich ist anzumerken, dass bereits eine gesetzliche
Befugnis zur Dateniibermittlung existiert, die es Arzten ermdg-
licht, bei Anhaltspunkten fir eine Gefdhrdung des Kindeswohls
die notwendigen Informationen weiterzugeben. So sieht
§ 4 Abs. 3 des Gesetzes zur Kooperation und Information im
Kinderschutz (KKG) vor, dass Behandelnde befugt sind, das
Jugendamt einzubinden und personenbezogene Daten dorthin
zu Ubermitteln, wenn ihnen gewichtige Anhaltspunkte fiir die
Gefahrdung des Wohls eines Kindes oder eines Jugendlichen
bekannt werden.

Darliber hinaus ist ein fachlicher Austausch mit Kollegen in
anonymisierter Form jederzeit moglich.

32. Tatigkeitsbericht 2023 95



Der Gesetzgeber hilt es jedoch fiir notwendig, als Vorstufe zur
Einbindung des Jugendamtes einen Austausch unter Arzten
ohne Bruch der arztlichen Schweigepflicht zu ermdglichen, um
diesen die Entscheidung Uber die Information der Behorde zu
erleichtern.

Aus datenschutzrechtlicher Sicht zu begriiBen ist, dass letztlich
Einigkeit darlber bestand, den personenbezogenen Austausch
auf Arzte zu begrenzen, zu denen das jeweilige Kind in einem
Behandlungsverhéltnis steht oder stand.

Erganzungen bzw. Klarstellungen zu der beabsichtigten Rege-
lung haben wir bezlglich der Aufbewahrungsfristen sowie der
Informationspflichten gegeniiber den betroffenen Personen
angeregt. Dies wurde vom Landtag auch entsprechend aufge-
griffen.

Die Verabschiedung des SKG durch den Landtag erfolgte am
15. November 2023.

Fazit

Das SKG leistet einen wichtigen Beitrag zur Starkung der Rech-
te von Kindern und Jugendlichen im Saarland. Das Unabhan-
gige Datenschutzzentrum wird die praktische Umsetzung der
neu geschaffenen Regelungen, insbesondere derer zum inter-
kollegialen Arzteaustausch, aus datenschutzrechtlicher Sicht
begleiten.
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6 Gesundheit und Soziales

6.1 Datenpannenmeldungen aus dem
Gesundheitswesen

Viele Meldungen von Datenschutzverletzungen, die beim Un-
abhéngigen Datenschutzzentrum Saarland eingehen, stammen
aus dem Gesundheitssektor. Dies lasst sich dadurch erklaren,
dass Gesundheitsdaten zu den besonderen Kategorien perso-
nenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO geho-
ren und als sehr sensibel gelten. Daher ist bei Datenschutzver-
letzungen in diesem Bereich regelméBig von einem Risiko fur
die Rechte und Freiheiten nattrlicher Personen und damit von
einer Meldepflicht gegenliber der Aufsichtsbehorde nach
Art. 33 DSGVO auszugehen, vor allem dann, wenn Unberech-
tigte Kenntnis von Gesundheitsdaten erlangt haben. Bei den
verantwortlichen Stellen aus dem Gesundheitssektor, die Da-
tenpannen melden, handelt es sich vor allem um Arztpraxen,
Krankenhduser und externe Abrechnungsunternehmen. Letzte-
re sollen im Folgenden naher betrachtet werden.

Nutzt eine Gesundheitseinrichtung (meist Arztpraxis oder Kran-
kenhaus) eine externe Abrechnungsstelle zur Erstellung ihrer
Rechnungen, werden die hierfiir erforderlichen Patientendaten
an die Abrechnungsstelle Gbermittelt. Das Abrechnungsunter-
nehmen verarbeitet die Daten dann in der Regel in eigener Ver-
antwortung, ist also Verantwortlicher im Sinne von Art. 4 Nr. 7
DSGVO. Daher ist fiir die Datentibermittlung von der Gesund-
heitseinrichtung an das Abrechnungsunternehmen aus daten-
schutzrechtlicher Sicht eine Einwilligung (Art. 6 Abs. 1 lit. a DSG-
VO) des jeweiligen Patienten erforderlich. Es handelt sich beim
Einholen der Einwilligung um eine Verpflichtung der Gesund-
heitseinrichtung als Kunde des Abrechnungsunternehmens,
worauf auch in den vertraglichen Regelungen zwischen den
beiden Parteien hingewiesen wird.

Vor diesem Hintergrund werden unserer Behorde durch eine
Abrechnungsstelle immer wieder Félle als Datenpanne gemel-
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det, in denen sich nachtraglich herausstellt, dass eine Einwilli-
gung in die Datenlbermittlung nicht vorlag. In diesen Fallen
hatte die Gesundheitseinrichtung die Daten nicht Gbermitteln
und das Abrechnungsunternehmen sie nicht verarbeiten dir-
fen. Die Meldung an uns erfolgt hierbei durch die Abrech-
nungsstelle als Verantwortliche; die Ursache fur den Daten-
schutzverstoB3 liegt jedoch auf der Seite des Kunden, der Pati-
entendaten ohne die erforderliche Einwilligung und somit
unzuldssig Ubermittelt hat. In solchen Fallen ist auch die jeweils
betroffene Gesundheitseinrichtung verpflichtet, eine Meldung
nach Art. 33 DSGVO an die fir sie zustandige Aufsichtsbehor-
de vorzunehmen.

Nach unserer Auffassung darf sich die Abrechnungsstelle
grundsatzlich darauf verlassen, dass Kunden ihrer Verpflich-
tung nachkommen und Patientendaten nur mit Einwilligung
Ubermittelt werden. Ergeben sich diesbeziiglich aber Zweifel,
ist eine Uberpriifung, ggf. gefolgt von einer Léschung zu Un-
recht Gbermittelter Daten, angezeigt.

Bei der Einbindung von Abrechnungsstellen kommt es dane-
ben auch zu Fehlversendungen von Rechnungen, die héufig
darauf beruhen, dass die Gesundheitseinrichtung unzutreffen-
de Rechnungsempfingerdaten an das Abrechnungsunterneh-
men Ubermittelt hat. Auch hier erfolgt eine Meldung durch das
Unternehmen, in dessen Verantwortungsbereich die Fehlver-
sendung erfolgt ist, wobei die Ursache wiederum beim Kunden
zu suchen ist.

Dies zeigt, wie wichtig es ist, dass Gesundheitseinrichtungen
auf die Aktualitat ihres Datenbestandes achten.

6.2 Diskretion in der Arztpraxis

Im Gesundheitsbereich werden naturgemaB sehr sensible per-
sonenbezogene Daten verarbeitet, und verstandlicherweise
legen Patientinnen und Patienten besonderen Wert auf einen
vertraulichen Umgang mit Informationen, die ihren Gesund-
heitszustand betreffen. Vor diesem Hintergrund erreichen das
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Unabhangige Datenschutzzentrum Saarland immer wieder
Hinweise und Beschwerden beziiglich mangelnder Diskretion
in Arztpraxen und Krankenhdusern.

Im Rahmen einer solchen Beschwerde wurden wir auf eine aus
datenschutzrechtlicher Sicht fragwirdige Vorgehensweise
einer Arztpraxis aufmerksam gemacht.

Die betroffene Person schilderte, dass im Vorfeld einer anste-
henden Untersuchung ein Aufklarungsgesprach gemeinsam
mit anderen Patientinnen und Patienten der Praxis durchge-
fuhrt worden sei. Die Namen der Anwesenden und die Art der
anstehenden Behandlung seien dadurch den Ubrigen anwe-
senden Personen bekannt geworden; zudem sei bei dem Ge-
sprach auch nach (Vor-)Erkrankungen gefragt worden, die bei
der Untersuchung ggf. zu berlicksichtigen waren. Eine aus-
drickliche Einwilligung in diese Vorgehensweise sei nicht ein-
geholt, vielmehr sei man damit ,lberrumpelt” worden.

Wird ein medizinisches Aufklarungsgesprach mit mehreren
Personen geflihrt und werden hierbei Informationen iber mog-
liche Erkrankungen der Anwesenden abgefragt, geht dies mit
einer Offenlegung von Gesundheitsdaten einher und stellt aus
datenschutzrechtlicher Sicht eine Ubermittlung der Daten an
Dritte, namlich an die anderen Patientinnen und Patienten, dar.
Eine gesetzliche Grundlage fiir eine solche Ubermittlung ist
nicht ersichtlich, so dass lediglich eine Einwilligung als Rechts-
grundlage in Betracht kommt. Diese muss bei Gesundheitsda-
ten, die zu den besonderen Kategorien von Daten im Sinne von
Art.9 Abs. 1 DSGVO zahlen, ausdricklich erfolgen und den
allgemeinen Anforderungen an eine Einwilligung nach Art. 7
DSGVO geniigen, also unter anderem freiwillig erfolgen. Aus
Grunden der Nachweisbarkeit (Art. 5 Abs. 2 DSGVO) empfiehlt
sich die Einholung einer schriftlichen Einwilligungserklarung.

In ihrer Stellungnahme hat die betroffene Praxis ausgefihrt, es
handele sich bei dem Gesprach mit mehreren Patientinnen
und Patienten lediglich um die Vermittlung von allgemeinen
Informationen, nicht um die individuelle Patientenaufklarung.
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Letztere finde im Rahmen eines gesonderten Vier-Augen-
Gesprachs zwischen Arzt und Patient statt. Auf Wunsch wir-
den auch die allgemeinen Informationen in einem Einzelge-
sprach Ubermittelt. Beschwerden aus dem Patientenkreis lber
das Procedere habe es bislang nicht gegeben.

Dennoch hat die Praxis angekilndigt, ihre Vorgehensweise
dahingehend umzustellen, dass zukinftig alle Patientinnen
und Patienten vorab Uber den geplanten Ablauf informiert und
um schriftliche Zustimmung gebeten werden. Alternativ wer-
den Einzelaufklarungsgesprache angeboten.

Dies ist aus datenschutzrechtlicher Sicht auch erforderlich.
Denn bereits die Information darliber, welcher Untersuchung
sich eine Person unterziehen wird, ist als Gesundheitsdatum im
Sinne von Art. 4 Nr. 15 DSGVO zu werten. Hierauf wurde die
Praxis hingewiesen und auBerdem dazu aufgefordert, im Vor-
feld des Gespréachs ausdriicklich klarzustellen, dass individuelle
Fragen gesondert unter vier Augen erdrtert werden kénnen, so
dass sich niemand gezwungen sieht, im Beisein anderer Pati-
entinnen und Patienten Angaben Uber den eigenen Gesund-
heitszustand machen zu missen. Die Einwilligung in ein ge-
meinsames Aufklarungsgesprach ist zudem nur dann freiwillig,
wenn die Betroffenen sich nicht unter Druck gesetzt fiihlen,
dem zuzustimmen, um beispielsweise den Ablauf nicht zu ver-
zbgern.

Wir gehen davon aus, dass durch die Anpassung der Vorge-
hensweise ein datenschutzkonformer Zustand erreicht werden
kann.

Fazit

Arztpraxen missen ihre Ablaufe grundsatzlich so ausgestalten,
dass Gesundheitsdaten von Patientinnen und Patienten nicht
gegenlber Dritten offengelegt werden. Ausnahmen sind nur
auf Grundlage einer informierten Einwilligung der betroffenen
Person denkbar.
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6.3 Auskunftsanspruch im Behandlungsverhaltnis

Das Auskunftsrecht aus Art. 15 DSGVO ist das datenschutz-
rechtliche Betroffenenrecht, mit dem die Aufsichtsbehorden
wohl am haufigsten befasst sind. Dieses Recht gewahrt einen
Anspruch auf umfassende Informationen hinsichtlich der Ver-
arbeitung personenbezogener Daten der betroffenen Person
sowie spezifischer Umstande der Datenverarbeitung.

Im Gesundheitsbereich hat sich in der Vergangenheit diesbe-
zlglich die Frage nach dem Verhéltnis zwischen Art. 15 DSGVO
und § 630g Birgerliches Gesetzbuch (BGB), der im Behand-
lungsverhaltnis ein Recht auf Einsicht in die Patientenakte und
Erhalt einer Kopie normiert, gestellt. Die beiden Regelungen
unterscheiden sich insbesondere im Hinblick auf die Méglich-
keit des Verantwortlichen, fir eine Kopie Kosten geltend zu
machen. Im 283> und im 29.3¢ Tatigkeitsbericht der Landesbe-
auftragten fir Datenschutz und Informationsfreiheit wurde
dies bereits ndher beleuchtet.

Der Europdische Gerichtshof (EuGH) hat sich nun in seinem
Urteil vom 26.10.2023%7 zu mehreren Vorlagefragen in diesem
Kontext geduBert.

So wurde zunadchst generell festgestellt, dass es dem Aus-
kunftsanspruch nach Art. 15 DSGVO nicht entgegensteht,
wenn die betroffene Person hiermit datenschutzfremde Zwe-
cke verfolgt. Art. 12 Abs. 5 sowie Art. 15 Abs. 1 und 3 DSGVO
sind demnach dahin auszulegen, dass die Verpflichtung des
Verantwortlichen, der betroffenen Person unentgeltlich eine
erste Kopie ihrer personenbezogenen Daten, die Gegenstand
einer Verarbeitung sind, zur Verfligung zu stellen, auch dann
gilt, wenn der betreffende Antrag mit anderen als den in Satz 1
des 63. Erwagungsgrundes der DSGVO genannten Zwecken
begriindet wird. Dies ergibt sich daraus, dass weder nach dem

% vgl. 28. Tatigkeitsbericht 2019, Kapitel 4.21, S. 119 ff.
% Vgl. 29. Tatigkeitsbericht 2020, Kapitel 3.22, S. 113 f.
37 EuGH, Urteil vom 26.10.2023, C-307/22, Celex-Nr. 62022CJ0307
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Wortlaut von Art. 12 Abs. 5 noch dem von Art. 15 Abs. 1 und 3
DSGVO eine Begriindung fiir das Auskunftsersuchen durch die
betroffene Person erfolgen muss. Ist ein Auskunftsersuchen
ohne Nennung eines Zwecks zulassig, muss dies auch gelten,
wenn ein datenschutzfremder Zweck angegeben wird.

Die zweite Vorlagefrage betraf konkret die Vorschrift des
§ 630g Abs. 2 Satz 2 BGB, welche bereits vor Inkrafttreten der
DSGVO existiert hat und anders als Art. 15 Abs. 3 DSGVO vor-
sieht, dass der Behandler des Patienten die Erstattung seiner
Kosten fiir Abschriften von der Patientenakte verlangen kann.
Hierzu hat der EuGH festgestellt, dass eine nationale Reglung,
die bereits vor dem Inkrafttreten der DSGVO erlassen wurde,
grundsatzlich die Betroffenenrechte nach Art. 12 ff. DSGVO
beschranken kann. Art. 23 Abs. 1 DSGVO schlieBt dies nicht aus.

Allerdings muss die durch die nationale Regelung vorgenom-
mene Beschrankung notwendig und verhéltnismaBig sein und
die Rechte und Freiheiten anderer Personen sicherstellen
(Art. 23 Abs. 1 lit. I 2. Var. DSGVO). Letzteres trifft nach Auffas-
sung des EuGH hier nicht zu.

So ist — wie das vorlegende Gericht es dargestellt hat — Sinn
und Zweck des § 630g Abs. 2 Satz2 BGB in erster Linie, die
wirtschaftlichen Interessen von Arzten zu schiitzen, indem
Patienten davon abgehalten werden, unndétig Kopien ihrer
Akte anzufordern. Derartige Erwdgungen fallen laut EuGH
nicht unter die Rechte und Freiheiten anderer Personen im
Sinne oben genannter Vorschrift. Begriindet wird dies damit,
dass eine solche Regelung zum einen dazu fihrt, dass nicht
nur unndtigen, sondern auch berechtigten Antragen auf Kopie
entgegengewirkt wird. Zum anderen sei nicht zu erkennen,
dass die von der nationalen Regelung geschitzten Interessen
Uber rein administrative oder wirtschaftliche Erwdgungen hin-
ausgehen. Daneben flhrt der EuGH aus, dass in Art. 12 Abs. 5
und Art. 15 Abs. 3 Satz 2 DSGVO festgelegt wird, unter wel-
chen Umstanden Verantwortliche ein Entgelt fir die Kosten
der Uberlassung einer Kopie personenbezogener Daten ver-
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langen kénnen und insoweit wirtschaftliche Interessen bereits
Berlicksichtigung in der DSGVO finden. Dies sind die Falle, in
denen die Antréage der betroffenen Personen als missbrauch-
lich anzusehen sind oder sie weitere als die bereits zur Verf-
gung gestellten Kopien verlangt.

In der dritten Vorlagefrage ging es darum, ob das Recht auf
Kopie gem. Art. 15 Abs. 3 Satz1 DSGVO im Rahmen eines
Arzt-Patienten-Verhaltnisses dahin auszulegen ist, dass der
betroffenen Person eine vollstandige Kopie der in ihrer Patien-
tenakte enthaltenen Dokumente mit ihren personenbezoge-
nen Daten zu Uberlassen ist, oder ob nur eine Kopie der Daten
als solche beansprucht werden kann.

Hierzu verweist der EUGH zunachst auf sein Urteil vom 04.05.
2023% zum Auskunftsrecht. Danach ist Art. 15 Abs. 3 Satz 1
DSGVO so auszulegen, dass das Recht, von dem fiir die Verar-
beitung Verantwortlichen eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, zu erhalten,
bedeutet, dass der betroffenen Person eine originalgetreue
und verstdndliche Reproduktion aller dieser Daten ausgefolgt
wird. Dies setzt das Recht voraus, eine Kopie von Ausziigen
aus Dokumenten oder gar von ganzen Dokumenten oder auch
von Auszligen aus Datenbanken, die u. a. diese Daten enthal-
ten, zu erlangen, wenn die Zurverfligungstellung einer solchen
Kopie unerlasslich ist, um der betroffenen Person die wirksame
Ausibung der ihr durch die DSGVO verliehenen Rechte zu
ermdoglichen. Dabei kann sich die Reproduktion ganzer Doku-
mente, die personenbezogene Daten enthalten, als unerlass-
lich erweisen, wenn die Kontextualisierung der verarbeiteten
Daten zur Verstandlichkeit erforderlich ist.

Im Hinblick auf Gesundheitsdaten ist dabei Erwdgungsgrund
63 der DSGVO zu berlicksichtigen, wonach das Recht auf Aus-
kunft Daten in der Patientenakte, die Informationen wie z. B.
Diagnosen, Untersuchungsergebnisse, Befunde und Angaben

38 EuGH, Urteil vom 4. Mai 2023 - C-487/21 -, juris.
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zu Behandlungen oder Eingriffen enthalten, einschlieBt. Nach
Auffassung des EuGH besteht bei solchen Daten die Gefahr,
dass durch die Zurverfligungstellung einer einfachen Zusam-
menfassung oder Zusammenstellung der Informationen etwas
ausgelassen oder unrichtig wiedergegeben wird oder dass
jedenfalls die Uberpriifung von Richtigkeit und Vollstindigkeit
durch den Patienten erschwert wird.

Im Ergebnis halt der EUGH — anschlieBend an seine bisherige
Rechtsprechung — fest, dass Art. 15 Abs. 3 Satz 1 DSGVO dahin
auszulegen ist, dass im Rahmen eines Arzt-Patienten-
Verhaltnisses das Recht auf Erhalt einer Kopie der personenbe-
zogenen Daten, die Gegenstand einer Verarbeitung sind, um-
fasst, dass der betroffenen Person eine originalgetreue und
verstandliche Reproduktion all dieser Daten Uberlassen wird.
Dieses Recht kann eine vollstandige Kopie aller Dokumente
einer Patientenakte beinhalten, wenn die Zurverfligungstellung
einer solchen Kopie erforderlich ist, um der betroffenen Person
die Uberpriifung der Richtigkeit und Vollstindigkeit der Daten
zu ermoglichen und die Verstandlichkeit der Daten zu gewahr-
leisten. In Bezug auf die Gesundheitsdaten der betroffenen
Person schlieBt dieses Recht jedenfalls das Recht ein, eine Ko-
pie der Dokumente aus ihrer Patientenakte zu erhalten, die
Informationen wie beispielsweise Diagnosen, Untersuchungs-
ergebnisse, Befunde der behandelnden Arzte und Angaben zu
an ihr vorgenommenen Behandlungen oder Eingriffen umfasst.

Der Anspruch auf eine Kopie von einzelnen Dokumenten bzw.
allen in der Patientenakte enthaltenen Dokumenten wird somit
davon abhangig gemacht, ob diese zum Verstandnis erforder-
lich sind, wobei der EuGH offenbar davon ausgeht, dass dies
zumindest bei den genannten Informationen in der Regel der
Fall ist.

Im Umkehrschluss bedeutet dies, dass nur solche Dokumente
aus der Patientenakte nicht zur Verfligung gestellt werden
mussen, die entweder keine personenbezogenen Daten ent-
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halten oder die nicht zum Verstandnis der Daten und deren
Verarbeitung erforderlich sind.

Fazit

Zusammengefasst lasst sich fir den Umgang mit Art. 15 DSG-
VO im Behandlungskontext festhalten, dass eine erste Kopie
der Patientenakte kostenlos zur Verfiigung zu stellen ist und
ein datenschutzfremder Zweck dem Anspruch der betroffenen
Person dabei nicht entgegensteht. Hinsichtlich des Umfangs
der zur Verfigung zu stellenden Kopie ist zu prifen, welche
Dokumente nach den vom EuGH aufgestellten Kriterien her-
auszugeben sind. Hier diirfte sich fir Arzte allerdings die Frage
stellen, ob eine solche Prifung nicht aufwandiger ist als dem
Patienten einfach eine vollstandige Kopie der gesamten Akte
zu Uberlassen.
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7 Schule und Bildung

7.1 Veroffentlichung von Lehrerkontaktdaten im
Internet

Immer wieder werden wir mit der Frage konfrontiert, ob die
Kontaktdaten von Lehrkraften im Internet, beispielsweise auf der
Schulhomepage, verdffentlicht werden diirfen. Zunéchst ist da-
bei klarzustellen, dass es sich hierbei nur um dienstliche Kon-
taktdaten, wie die vom Saarland fur Lehrkrafte zur Verfliigung
gestellte dienstliche E-Mail-Adresse (Nachname@schule.saarland)
oder eine dienstlich zur Verfigung gestellte Telefonnummer
handeln kann. Die Ver&ffentlichung der dienstlich zur Verfligung
gestellten E-Mail-Adresse auf der Schulhomepage kann dabei
gem. § 22 Abs. 6 SDSG legitimiert werden, soweit die dortigen
Voraussetzungen vorliegen. Zu diesen gehort zum einen, dass
die Veroffentlichung zum Zweck der Information der Allge-
meinheit oder der anderen Beschéftigten erforderlich sein muss
und zum anderen, dass der Veroffentlichung keine schutzwiirdi-
gen Interessen der betroffenen Person entgegenstehen dirfen.
Lehrkrafte sind in der Regel als Beschéftigte mit AuBenkontakt
anzusehen, da sie den Eltern ihrer Schiler als Ansprechpartner
bei Problemen im jeweiligen Schulfach zur Verfligung stehen
sollen. Um eine Kontaktaufnahme zu den Lehrkraften zu ermég-
lichen, ist daher die Veroffentlichung der dienstlichen Kontakt-
daten gem. § 22 Abs. 6 SDSG grundsatzlich méglich.

Méochte eine Schule die dienstlichen Kontaktdaten aller Lehr-
kréfte veroffentlichen, empfehlen wir, im Vorfeld das Kollegium
Uber diese Absicht zu informieren. Sollte eine Lehrerin oder ein
Lehrer schutzwiirdige Interessen vortragen, die einer Verof-
fentlichung entgegenstehen, kann nach Priifung der vorgetra-
genen schutzwirdigen Interessen von einer Verdffentlichung
abgesehen werden. Dieses Vorgehen entspricht auch einem
Urteil des OVG Rheinland-Pfalz*, das die Veroffentlichung

% Urteil vom 10.09.2007, 2 A 10413/07.
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einer dienstlichen, namensbezogenen E-Mail-Adresse im Inte-
resse einer transparenten, birgernahen o6ffentlichen Verwal-
tung sieht, der sich einzelne Beamte, die hierdurch nicht als
Privatperson, sondern aufgrund der Stellung als Teil der Be-
schaftigungsbehdrde betroffen sind, nicht generell verschlie-
Ben kénnen.

Fazit

Vor der Veroffentlichung von dienstlichen personenbezogenen
Kontaktdaten sollten die Betroffenen entsprechend informiert
werden und ihnen die Mdglichkeit eingerdumt werden,
schutzwirdige Interessen vorzutragen, die einer mdglichen
Veroffentlichung entgegenstehen kdnnten. Erst nach abge-
schlossener Prifung aller Einwédnde kann eine Veroffentlichung
der dienstlichen Kontaktdaten erfolgen.

7.2 Auskunfts- und Loschanspriiche in der Online-
Schule-Saar

Die Betroffenenrechte aus den Art. 12 ff. DSGVO stehen zwei-
fellos auch Schilern und Lehrkréften zu. So haben sie unter
anderem das Recht, gem. Art. 15 DSGVO Auskunft tber ihre in
der Online-Schule-Saar hinterlegten personenbezogenen Da-
ten zu erhalten oder diese Daten gem. Art. 17 DSGVO |6schen
zu lassen, sobald sie nicht mehr zur Aufgabenerfiillung erfor-
derlich sind und keine gesetzliche Aufbewahrungspflicht der
Loschung entgegensteht. Die erforderlichen Informationen
sind den Betroffenen gem. Art. 12 Abs. 3 DSGVO unverziglich,
in jedem Fall aber innerhalb eines Monats nach Eingang eines
entsprechenden Antrags zur Verfligung zu stellen. Im Berichts-
zeitraum lie das Ministerium fiir Bildung und Kultur diese
gesetzlich vorgegebene Frist in mehreren Fallen verstreichen,
ohne den Betroffenen entsprechende Informationen zukom-
men zu lassen. Das flhrte zu Beschwerden gem. Art. 77 DSG-
VO bei unserer Behorde. Nach Kontaktaufnahme durch unsere
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Behorde bemiihte sich das Ministerium um eine schnellstmog-
liche Beantwortung der Antrage.

Zum Léschantrag eines ehemaligen Schilers flr seine in der
Online-Schule-Saar hinterlegten Daten berief sich das Ministe-
rium auf die Regelung aus § 6 Abs. 3 Nr.4 der Verordnung
Uber die Verarbeitung personenbezogener Daten in den Schu-
len (PersDatSchulV), wonach sonstige personenbezogene
Schulunterlagen mindestens 5 Jahre nach dem Ausscheiden
des Schiilers aufzubewahren sind. Diese Verordnung wurde
vor 2008 bezogen auf schriftliche Unterlagen in der Schule
erstellt und die heutige Digitalisierung in der Schule war zum
Zeitpunkt der Erstellung der Verordnung nicht abzusehen. Da
es fraglich bleibt, ob auch ein Account in der Online-Schule-
Saar unter den Begriff der sonstigen Schulunterlagen zu sub-
sumieren ist, ware es sinnvoll, diese Regelungen den neuen
Gegebenheiten zur Digitalisierung im Schulalltag anzupassen
und damit einhergehend auch die Aufbewahrungsfristen fir
digital gespeicherte Daten zu liberdenken. Im Hinblick auf die
Erforderlichkeit der weiteren Aufbewahrung der in der Online-
Schule-Saar gespeicherten Daten von ausgeschiedenen Schii-
lern, die sich bereits in einer Berufsausbildung oder im Studi-
um befinden, ware es aus unserer Sicht ausreichend, die Daten
maximal noch bis zum Ende des Jahres des Ausscheidens auf-
zubewahren.
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8.1 E-Mails am Arbeitsplatz

Immer wieder erreichen uns Anfragen bzw. Beschwerden im
Zusammenhang mit der Nutzung von E-Mails am Arbeitsplatz.
Die Anfragen kommen dabei sowohl von Arbeitgebern als
auch von Arbeitnehmern. Ist die Natur der Anfragen auch viel-
faltig, so drehen sie sich im Kern doch um ein und dasselbe
Problem: Was ist hinsichtlich der Nutzung von E-Mails am
Arbeitsplatz erlaubt und welche Rechte haben Arbeitgeber
bezuglich Einsicht und Kontrolle?

In einem konkreten Fall erhielten wir eine Beschwerde eines
ausgeschiedenen Mitarbeiters eines Unternehmens, welches
nach dessen Ausscheiden auf seinen E-Mail-Account zugriff
und die gesamte E-Mail-Korrespondenz archivierte, um ge-
setzlichen Aufbewahrungspflichten nachzukommen. Hierbei
wurden E-Mails privater Natur aufgefunden und gesichtet, die
nach Angaben des Verantwortlichen Geschaftsgeheimnisse des
Unternehmens beinhalteten und an unbefugte Dritte offenbart
worden waren. In dem Unternehmen existierte eine IT-
Vereinbarung, in welcher die private Nutzung des E-Mail-
Accounts ausgeschlossen war. Der Beschwerdefiihrer rlgte
dennoch, dass die Sichtung der E-Mails privater Natur nicht
rechtmaBig erfolgt sei.

GemaB § 26 Abs. 1 Satz 1 BDSG darf der Arbeitgeber perso-
nenbezogene Daten des Arbeitnehmers verarbeiten, wenn dies
zur Begrindung, Durchfiihrung oder Beendigung eines Ar-
beitsverhéaltnisses erforderlich ist. Diese Rechtsgrundlage ist
auch im Zusammenhang mit dem Zugriff auf E-Mails eines
Arbeitnehmers einschlagig. Entsprechend der hier erforderli-
chen Interessenabwagung mussen die Interessen des Arbeit-
gebers gegeniiber den Interessen des Arbeitnehmers Uberwie-
gen, um einen Zugriff zu rechtfertigen. Erster entscheidender
Punkt fir diese Interessenabwdgung ist die Frage, ob eine
Privatnutzung ausgeschlossen oder erlaubt ist. Im Falle des
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Ausschlusses der privaten Nutzung fallt die Interessenabwa-
gung sodann regelmaBig zugunsten des Arbeitgebers aus. E-
Mails durfen jedoch grundsatzlich auch bei Ausschluss der
Privatnutzung von dem Arbeitgeber dann nicht weiter inhalt-
lich zur Kenntnis genommen werden, sobald ihr privater Cha-
rakter erkannt wurde.

In einem parallel zu dem vorliegenden Beschwerdeverfahren
laufenden arbeitsgerichtlichen Rechtsstreit war jedoch die
unzuldssige Weitergabe von Betriebsinterna in den privat ver-
sendeten E-Mails Gegenstand der Einsichtnahme, so dass auf-
grund dieser Sachlage im Einzelfall letztlich von einer rechtma-
Bigen Einsichtnahme in die E-Mails auszugehen war.

Dieser Fall zeigt, wie kompliziert der Umgang mit E-Mails am
Arbeitsplatz aus datenschutzrechtlicher Sicht werden kann,
wenn seitens des Arbeitgebers nicht entsprechend vorgesorgt
wurde. Grundsatzlich empfehlen wir daher dringend, in schrift-
lichen Dienst- oder Betriebsvereinbarungen Regelungen zum
Umgang mit E-Mails am Arbeitsplatz zu treffen, um bereits
vorab datenschutzrechtlichen Streitigkeiten oder Problemen
vorzubeugen.

Dabei gilt: Je ausfihrlicher die Einzelfélle geschildert und ge-
regelt sind, desto besser.

Hierbei ist im Grundsatz zunachst zu klaren, ob eine private
Nutzung erlaubt oder ausgeschlossen ist. Wird die private
Nutzung ausgeschlossen, sind die Mdglichkeiten eines Zugriffs
auf das E-Mail-Postfach umfassender. Aus datenschutzrechtli-
cher Sicht ist eine rein dienstliche Nutzung grundsatzlich vor-
zugswurdig.

Darliber hinaus sollten auch spezifische Regelungen zur Vor-
gehensweise bei Ausscheiden eines Arbeitnehmers getroffen
werden. Hier kommt etwa die Verpflichtung des Arbeitneh-
mers in Betracht, bei Verlassen eines Unternehmens abschlie-
Bend sein Postfach zu sichten und gegebenenfalls E-Mails zu
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|6schen, bevor diese archiviert und dabei eventuell auch ge-
sichtet werden kénnen.

Auch die unerwartete Abwesenheit oder der Tod von Arbeit-
nehmern sowie die damit zusammenhangende Frage eines
Zugriffs bei diesen Ereignissen sollte klar geregelt werden.

Ebenso sollten Anforderungen und Vorgehensweise bei mogli-
chen Zugriffsszenarien auf einen dienstlichen E-Mail-Account
festgehalten werden.

Seit 2016 existiert zu der Thematik die Orientierungshilfe der
Datenschutzkonferenz ,E-Mail und Internet am Arbeitsplatz”
der Datenschutzkonferenz (DSK). Diese Orientierungshilfe be-
findet sich zwar derzeit in Uberarbeitung und ist noch nicht an
die gegenwartige Rechtslage angepasst, die Grundsatze darin
sind aber nach wie vor aktuell.

Fazit

Der Umgang mit E-Mail am Arbeitsplatz sollte im Detail
schriftlich geregelt werden. Hierbei bieten sich insbesondere
Betriebs- oder Dienstvereinbarungen an.

8.2 Ausschluss des Auskunftsanspruchs im
arbeitsgerichtlichen Vergleich

Auch im Beschaftigungsverhaltnis zwischen Arbeitnehmer und
Arbeitgeber stellt der Auskunftsanspruch aus Art. 15 DSGVO
ein nicht zu unterschdtzendes Informationsrecht dar, denn
ungeachtet des arbeitsrechtlichen Schwerpunkts dieses
Rechtsverhéltnisses, steht es natlrlich jedem Beschéftigten zu,
seine datenschutzrechtlichen Betroffenenrechte auch gegen-
Uber seinem derzeitigen oder ehemaligen Arbeitgeber geltend
zu machen, insbesondere dann, wenn er die auf seine Person
bezogene Datenverarbeitung auf ihre RechtmaBigkeit hin
Uberprifen mochte.
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Im Falle bereits langere Zeit bestehender Beschaftigungsver-
haltnisse kdnnen jedoch derart groBe Datenmengen mit einem
Personenbezug zu dem Arbeitnehmer entstanden sein, dass
eine Beauskunftung dieser Daten flr den Arbeitgeber mit ei-
nem erheblichen Verwaltungsaufwand verbunden sein kann.
Insbesondere im Zusammenhang mit der Beendigung eines
Arbeitsverhéltnisses kann es daher im Interesse des Arbeitge-
bers liegen, Rechtssicherheit dergestalt zu erhalten, dass er
sich von mdglichen kiinftigen datenschutzrechtlichen Anspri-
chen seines Arbeitnehmers frei macht. Dies gilt erst recht fiir
den Fall eines arbeitsgerichtlichen Verfahrens bei dem es da-
rum geht, ein Arbeitsverhaltnis zur weitgehenden Zufrieden-
heit aller Parteien einvernehmlich zu beenden und dabei auch
samtliche mdgliche gegenseitige Anspriiche aus der Vergan-
genheit, im Sinne eines endglltigen Auseinandergehens, ein
fur allemal aufzuldsen.

Hierbei stellt sich zum einen jedoch die Frage, inwieweit die
Betroffenenrechte der Art. 12 ff. DSGVO und hierbei insbeson-
dere von Art. 15 DSGVO (iberhaupt der Privatautonomie zwi-
schen den Parteien zuganglich sind, und zum anderen, ob
diese durch einen gerichtlichen Vergleich abbedungen werden
kdnnen und welchen Inhalt ein solcher Vergleich aufweisen
muss. Zu dieser Frage vertritt unsere Behorde die folgende
Rechtsauffassung:

Das europaische Datenschutzrecht ist Ausfluss des Grund-
rechts aus Art. 8 der Charta der Grundrechte der Europaischen
Union (GRCh). Selbiges ist zweifelsohne ein herausragendes,
jedoch gerade kein Grundrecht unabdingbarer Natur, wie etwa
die Menschenwirde aus Art. 1 GRCh. Das Datenschutzrecht
wird vielmehr von dem Gedanken der Selbstbestimmtheit des
Betroffenen getragen, was es vor allem durch das Institut der
Einwilligung aus Art. 6 Abs. 1 lit. a, Art. 7 DSGVO unmissver-
standlich zum Ausdruck bringt. Kann der Betroffene durch eine
Einwilligung zur Verarbeitung seiner personenbezogenen Da-
ten seine Zustimmung erteilen und dieser Verarbeitung
dadurch eine rechtliche Grundlage verleihen, so muss er auch
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eine Entscheidungsbefugnis dahingehend haben, ob und in-
wieweit er seine hierzu im Annex stehenden Betroffenenrechte
ausiubt bzw. auf diese verzichtet.

Selbst wenn man in einer Verarbeitungssituation im Beschafti-
gungsverhaltnis den Arbeitnehmer und Betroffenen einer Da-
tenverarbeitung als strukturell unterlegen erachtet und, gewis-
sermaBen um diesen vor sich selbst zu schiitzen, die Disponibi-
litat aufgrund der Notwendigkeit einer damit einhergehenden
effektiven Rechtsdurchsetzung verneint,*® so wird man jeden-
falls einen Ausschluss betreffend zurlickliegender Datenverar-
beitungen des Arbeitsverhéltnisses bejahen missen.*'

Dass die Formulierungen in einem arbeitsgerichtlichen Ver-
gleich hinreichend klar und bestimmt sein muissen, um ein
datenschutzrechtliches Betroffenenrecht einvernehmlich aus-
zuschlieBen, liegt auf der Hand. Bestandteil eines solchen Ver-
gleichs ist in der Regel jedoch auch eine salvatorische Abgel-
tungsklausel, welche jegliche Anspriiche aus dem Arbeitsver-
haltnis und dessen Beendigung, gleich ob bekannt oder unbe-
kannt und gleich aus welchem Rechtsgrund, abgelten soll.

Enthalt ein Vergleich eine solche Abgeltungsklausel, so geniigt
dies aus hiesiger Sicht dem Bestimmtheitserfordernis. Auch
wenn sich der Vergleich seinem Wortlaut nach ,nur” auf An-
spriiche ,aus dem Arbeitsverhéltnis” beziehen sollte, ist dies
unschadlich, da das Arbeitsverhaltnis gerade Grundlage der
Datenverarbeitung ist. Umfasst sind demnach nicht nur ar-
beitsrechtliche Anspriiche im engeren Sinne, sondern auch
solche datenschutzrechtlicher Art, welche mit dem Arbeitsver-
héltnis in Verbindung stehen und fir welche das Arbeitsver-
haltnis Verarbeitungsgrundlage war.

Die in einem arbeitsgerichtlichen Streit zwischen dem Arbeit-
nehmer und dem Arbeitgeber zugrunde liegenden Umstande

40" Fuhlrott/Garden: Vergleichsweise Erledigung des datenschutzrechtlichen
Auskunftsanspruchs, NZA 2021, S. 530 (534)

41 Fuhlrott/Garden, a.a.0, S. 535 f.
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sollen durch einen Vergleich im Wege des gegenseitigen
Nachgebens abschlieBend geklart werden. Diese abschlieBen-
de Klarung wirde nicht erreicht werden, wenn der Verantwort-
liche (Arbeitgeber) beflirchten misste, weiterhin Auskinfte
Uber zuriickliegende Sachverhalte und Datenverarbeitungen
erteilen zu mussen.

Jedoch ist eine solche Abdingbarkeit nicht in unbeschrankter
Form mdglich. Dem Betroffenen (Arbeitnehmer) muss insbe-
sondere fir noch nicht absehbare Datenverarbeitungen der
Zukunft die Mdoglichkeit der Auskunft bei dem Verantwortli-
chen (Arbeitgeber) erhalten bleiben. Auskunftsanspriiche Uber
Datenverarbeitungen der Vergangenheit, genauer iber solche
Verarbeitungen, welche aus zeitlich vor dem hierauf gerichte-
ten Vertragsschluss (Vergleichsschluss) resultierenden Daten-
erhebungen stammen, stehen indes grundsétzlich zur Disposi-
tion der Vertragsparteien.

Fazit

Sollte im arbeitsgerichtlichen Vergleich der Auskunftsanspruch
des Arbeitnehmers ausgeschlossen werden, empfiehlt es sich
der Klarheit und Eindeutigkeit wegen, den Ausschluss des Aus-
kunftsanspruchs aus Art. 15 DSGVO und evtl. weiterer daten-
schutzrechtlicher Betroffenenrechte explizit, d. h. unter Verweis
auf die jeweilige Rechtsgrundlage des Anspruchs, zu benennen
und fir erledigt zu erklaren.

8.3 Zugriffsberechtigungen bei Versicherungen

Unklare und intransparente Zugriffe auf bei einem Versiche-
rungsunternehmen gespeicherte Kundendaten waren im Be-
richtszeitraum Anlass fUr eine Beschwerde. Die Beschwerde-
fihrerin trug vor, in der Vergangenheit bei einem Versiche-
rungsunternehmen einen Vertrag Uber eine Riester-Renten-
versicherung abgeschlossen und diesen vor Jahren auf ein
anderes Versicherungsunternehmen ibertragen zu haben.
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Als Zeugin eines Verkehrsunfalls wurde die Beschwerdefihre-
rin von einer Schadenssachbearbeiterin ihres friiheren Versi-
cherers, bei der das Unfallopfer Versicherungsnehmer war, im
Rahmen der Schadensabwicklung kontaktiert. Dabei stellte sich
heraus, dass die Schadenssachbearbeiterin Zugriff auf die im
Rahmen des friiheren Rentenversicherungsvertrags gespei-
cherten personenbezogenen Daten nehmen konnte, da diese
auf eine Namensabweichung gegeniiber den hinterlegten
personenbezogenen Daten der Beschwerdeflihrerin hinwies.
Die Beschwerdefiihrerin war sich dartber im Klaren, dass per-
sonenbezogene Daten im Rahmen der Durchfihrung und Ab-
wicklung des Rentenversicherungsvertrags noch aufzubewah-
ren waren, allerdings zeigte sie sich erschrocken dariber, dass
offenbar diverse Abteilungen — ohne nachvollziehbare Zwecke
zu verfolgen — Zugriff auf ihre personenbezogenen Daten ha-
ben und bat daher die Aufsichtsbehdrde um Einleitung eines
Prifverfahrens.

Das Versicherungsunternehmen teilte auf aufsichtsbehordliche
Nachfrage im Wesentlichen mit, dass die personenbezogenen
Daten der Beschwerdeflihrerin trotz der in der Vergangenheit
liegenden Kiindigung des Rentenversicherungsvertrags und
dessen Ubertragung auf einen anderen Anbieter aufgrund
gesetzlicher Aufbewahrungs- und Meldepflichten gemaB
Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit fachspezifischem
Recht*? aufzubewahren waren. Die noch ausschlieBlich auf der
Grundlage von Art. 6 Abs. 1 lit. ¢ DSGVO verarbeiteten perso-
nenbezogenen Daten wiirden in den Datenbanken und Fach-
anwendungen gesperrt und damit dem Zugriff der Sachbear-
beitung entzogen; ausschlieBlich zur Erfillung gesetzlicher
Mitteilungspflichten wiirden die Daten der Beschwerdefiihrerin
kurzzeitig entsperrt, um dem neuen Anbieter der Riester-
Rentenversicherung die in § 92 Einkommensteuergesetz (EStG)

42 Nach § 19 Abs. 3 Altersvorsorge-Durchfiihrungsverordnung (AltvDV) sind
Versicherungsunternehmer verpflichtet, vertragsrelevante Unterlagen spétes-
tens am Ende des zehnten Kalenderjahres zu 16schen oder zu vernichten, das
auf die Mitteilung nach § 22 Nr. 5 Satz 7 Einkommensteuergesetz (EStG) folgt.
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genannten Daten*® einschlieBlich der auf den Zeitpunkt der
Ubertragung fortgeschriebenen Betrage mitteilen zu kdnnen (§
11 Altersvorsorge-Durchfiihrungsverordnung - AltvDV).

Wahrend der Stammdatensatz der Beschwerdefiihrerin, beste-
hend u.a. aus dem Namen und der Anschrift sowie laufenden
Geschaftsobjekten, hier Angaben Uber den Rentenversiche-
rungsvertrag, im Fall der Sperrung in den Fachanwendungen
und Datenbanken weder angezeigt wurde noch bearbeitet
werden konnte, galt flr den Zeitraum der Entsperrung etwas
anderes; so war zum Zeitpunkt der Kontaktaufnahme der
Schadenssachbearbeiterin  mit der Beschwerdefiihrerin die
Sperre zur Erfullung gesetzlicher Mitteilungspflichten zeitweilig
aufgehoben, mit der Folge, dass der Stammdatensatz der Be-
schwerdeflhrerin auch in der Fachanwendung fiir die Scha-
denssachbearbeiterin abruf- und bearbeitbar war.

Erganzend teilte das Versicherungsunternehmen hierzu mit,
dass die wahrend des Entsperrzyklus mdgliche, zeitweilige
Datenabrufbarkeit in den Fachanwendungen zur Erflllung der
gesetzlichen Meldepflichten erforderlich sei und nur so fiir die
zu Ubermittelnden Daten eine Aktualitdt im Sinne der Daten-
richtigkeit nach Art. 5 Abs. 1 lit. d DSGVO gewahrleistet wer-
den kdnne.

Sowohl die zum Zweck der Erfullung gesetzlicher Mitteilungs-
pflichten nach § 11 Abs. 1 und § 19 Abs. 1 und 2 AltvDV erfol-
gende Datenlibermittlung an den neuen Anbieter als auch die
Datenabrufbarkeit in den Fachanwendungen fiir die Sachbear-
beitung wahrend des Entsperrzyklus ist als Datenverarbeitung
in Form der Offenlegung im Sinne des Art. 4 Nr. 2 DSGVO zu
qualifizieren. Fir die Erforderlichkeit dieser Datenoffenlegung
zur Erfillung der gesetzlichen Meldepflichten ist unter ande-
rem auf den sich aus der maBgeblichen rechtlichen Verpflich-
tung ergebenden Verarbeitungszweck abzustellen. Angesichts
der konkreten Vorgaben zur Datenoffenlegungspflicht gegen-

4 U.a. die Hohe der jahrlichen Altersvorsorgebeitrage.
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Uber dem neuen Anbieter nach der AltvDV ist der Verarbei-
tungszweck und das Verarbeitungshandeln prézise vorgege-
ben und somit nach Art. 6 Abs. 1 lit. ¢ DSGVO legitimiert. Dies
ist fur die verfahrensgegenstandliche Datenabrufbarkeit in den
internen Fachanwendungen und Datenbanken des Versiche-
rungsunternehmens wahrend des Entsperrzyklus keineswegs
ersichtlich; die gesetzliche Mitteilungspflicht wurde durch die
situative Datenabrufbarkeit in den Fachanwendungen erkenn-
bar weder direkt verfolgt noch entscheidend gefordert.

Daneben gilt das Gebot der Datenrichtigkeit im Sinne des
Art. 5 Abs. 1 lit.d DSGVO in Auspragung der Datenaktualitdt
nicht absolut, sondern ist anhand des Verarbeitungszwecks zu
beurteilen. Wie der Wortlaut der Vorschrift verdeutlicht (,erfor-
derlichenfalls auf dem neuesten Stand”, ,im Hinblick auf ihre
Zwecke ihrer Verarbeitung”), sieht sie die Gewahrleistung einer
dem jeweiligen Verarbeitungszweck abgeleiteten, zeitlich kon-
textualisierten** Datenrichtigkeit vor. Fir das datenempfangen-
de Versicherungsunternehmen sollte vor dem Hintergrund
einer dort vorliegenden Meldehistorie, die bspw. Vertrags-
nummer und -datum umfasst,*> auch fir den Fall zwischenzeit-
lich gednderter Namens- oder Adressdaten ein Abgleich mit
dem dort vorliegenden Datenbestand mdglich sein. Folglich
ergibt sich fur die zum letzten Geschéftskontakt aktuellen Da-
ten der betroffenen Personen eine zeitlich-kontextualisierte
Datenrichtigkeit, die ausdriicklich nicht von einem zwingenden
Aktualitatserfordernis (,erforderlichenfalls”) durchbrochen wird.
Zudem ware eine nur zeitweilige Datenabrufbarkeit wéahrend
des Entsperrzyklus ohnehin nicht geeignet, die Datenaktualitat
dann konsequent zu gewahrleisten, wenn ein Datenabgleich —
wie beschwerdegegenstandlich — allenfalls rein zuféllig erfolgen
kann.

4 OVG Hamburg, Beschl. v. 27.5.2019 - 5 Bf 225/18.Z, NvwZ 2019, 1532
Rn. 22.

4§11 Abs. 1S.3 AltvDV.
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Das Unternehmen wurde schlieBlich aufgefordert, technische
und organisatorische MaBnahmen im Sinne der Artt. 25 und 32
DSGVO zu implementieren, um revisionssicher zu gewahrleis-
ten, dass auch im Falle der Entsperrung die jeweiligen perso-
nenbezogenen Datensatze nicht in den Fachanwendungen fiir
andere Zwecke (bspw. zur Schadensabwicklung, zur Gewahr-
leistung der Datenrichtigkeit 0.4.) — soweit sich hierflir keine
Legitimationsgrundlage nach Art. 6 Abs. 1 DSGVO ergibt —
verarbeitet werden.

8.4 Cyberangriff auf Dienstleister im Bereich
Wohnungswirtschaft

Ein Dienstleister im Bereich Wohnungswirtschaft wurde bereits
im Juli 2022 Ziel eines Cyberangriffs, in dessen Zusammenhang
Angreifer Zugriff auf bei dem Unternehmen gespeicherte per-
sonenbezogene Daten - u. a. Abrechnungsdaten aus den Jah-
ren 2006 bis 2012, Namen und Anschriften, GroBe der
Wohneinheiten — erlangt und diese im Darknet ver&ffentlicht
haben. Das Unternehmen, das bundesweit in der Regel als Auf-
tragsverarbeiter fir Heizkostenabrechnung im Auftrag von
Wohnungsunternehmen, Hausverwaltungen und Einzelvermie-
tern tatig ist, hat seine Auftraggeber im August 2022 Uber die
stattgefundene Verletzung des Schutzes personenbezogener
Daten nach Art. 33 Abs. 2 Datenschutz-Grundverordnung be-
nachrichtigt und dabei sachverhaltsbezogene Begleitinformati-
onen, wie betroffene Datenkategorien und die Anzahl der be-
troffenen Personen, zur Verfigung gestellt. Wahrend der
Dienstleister aus datenschutzrechtlicher Sicht als Auftragsver-
arbeiter im Sinne des Art. 28 DSGVO agiert, werden die von
dem Cybersicherheitsvorfall tangierten personenbezogenen
Daten von den jeweiligen Auftraggebern als Verantwortliche im
Sinne des Art. 4 Nr. 7 DSGVO verarbeitet. Obschon der Dienst-
leister die furr ihn zustandige Datenschutzaufsichtsbehorde tiber
den Cybersicherheitsvorfall informierte bzw. diesen an die bun-
desweit betroffenen Auftraggeber nach Art. 33 Abs. 2 DSGVO
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meldete, erreichte unsere Behdrde keine Meldung nach
Art. 33 Abs. 1 DSGVO von saarlandischen Verantwortlichen.

Die fiir den Dienstleister zustandige Aufsichtsbehorde stellte
uns auf Nachfrage eine Liste von saarlandischen Auftragge-
bern zur Verfligung, so dass durch unsere Behorde eine Anzahl
von Wohnungsunternehmen mittels Fragenkatalog um Stel-
lungnahme gebeten wurden, welche MaBnahmen diese nach
Eingang der Information des Dienstleisters Gber den stattge-
fundenen Cybersicherheitsvorfall im Einzelnen ergriffen haben
und wie der Prozess zum Umgang mit Datenschutzverletzun-
gen operationalisiert wurde. Die diesbezliglichen Rickmel-
dungen der befragten Unternehmen lieBen zumindest erken-
nen, dass unternehmensinterne Verfahren fiir den Fall von
festgestellten Datenschutzverletzungen zwar implementiert
waren, aber diese unternehmensinternen Prozesse im Zusam-
menhang mit dem stattgefundenen Cybersicherheitsvorfall
gerade nicht dazu gefiihrt haben, dass addquate MaBnahmen
ergriffen wurden. Da der Dienstleister in seiner Information
Uber den Vorfall an die Auftraggeber mitgeteilt hat, dass keine
besonderen Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DSGVO betroffen sind und dementsprechend
durch die Datenoffenlegung ein ,Schadenseintritt” fiir be-
troffene Personen nicht wahrscheinlich sei, haben sich nahezu
alle der befragten Wohnungsunternehmen auf diese Aussagen
unkritisch verlassen und nach Dokumentation der erteilten
Information des Dienstleisters im Sinne des Art. 33 Abs. 5
DSGVO keine weiteren MaBnahmen ergriffen.

Zur Kldrung der Frage, ob die mit dem Cybersicherheitsvorfall
verbundene Datenschutzverletzung der Aufsichtsbehdrde nach
Art. 33 Abs. 1 DSGVO zu melden und eine Benachrichtigung
der betroffenen Personen nach Art. 34 Abs. 1 DSGVO erforder-
lich gewesen ware, hatten die Wohnungsunternehmen das
Risiko fur Rechte und Freiheiten der von der Datenschutzverlet-
zung betroffenen Personen prognostisch bewerten werden
mussen. Fir die Ermittlung der Eintrittswahrscheinlichkeit und
Schwere von Nachteilen fiir die von der Datenschutzverletzung
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betroffenen Personen hétten dabei bspw. die Faktoren spezifi-
scher Schutzbedarf der offengelegten Daten, Anzahl und be-
sondere Eigenschaften der betroffenen Personen, Verarbei-
tungskontext und ggf. weitere sachverhaltsbezogene Parameter
Berlicksichtigung finden mdissen. Um eine ausreichende Beur-
teilungsgrundlage herzustellen, hatten die befragten Woh-
nungsunternehmen somit bei dem Auftragsverarbeiter weitere
Informationen einholen und weitere Erkenntnismittel in Be-
tracht ziehen missen; nur auf diese Weise ware es den Unter-
nehmen mdglich gewesen, die Aussagen zur Unwahrscheinlich-
keit eines Schadenseintritts durch eigene Priifung zu validieren
und darauf gestitzt eine objektiv Gberprifbare Prognoseent-
scheidung zu treffen. Allein die Mitteilung des Dienstleisters mit
den darin getroffenen Aussagen zur vermeintlichen Unwahr-
scheinlichkeit eines ,Schadenseintritts” war als Beurteilungs-
grundlage flr die nach Art. 33 Abs. 1 und Art. 34 Abs. 1 DSGVO
zu fordernde Risikoprognose jedenfalls unzureichend.

Den Wohnungsunternehmen wurde im Wege des Hinweises
nach Art. 58 Abs. 1 lit. d DSGVO mitgeteilt, dass die entspre-
chenden unternehmensinternen Prozesse als defizitdr anzuse-
hen waren und das Ergreifen geeigneter Erkenntnismittel zur
Schaffung einer hinreichenden Beurteilungsgrundlage fiir die
Risikobewertung operationalisiert werden musse. Im Nachgang
meldete die Uberwiegende Anzahl der befragten Wohnungsun-
ternehmen den Cybersicherheitsvorfall als Datenschutzverlet-
zung. Das Ergreifen von Sanktionen nach Art. 58 Abs. 2 DSGVO
gegenuber den untersuchten Wohnungsunternehmen war
dabei nicht opportun.
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9 Videoiiberwachung

9 Videolberwachung

9.1 Verwaltungsvorschrift zum Umgang mit
Beschwerden

Bereits seit Wirksamwerden der Datenschutz-Grundverordnung
(DSGVO) ist insbesondere im Bereich der nachbarschaftlichen
Videolberwachung aufgrund des hohen Beschwerdeaufkom-
mens und der begrenzten personellen Ressourcen eine Bear-
beitung der Anliegen von Birgerinnen und Birger nicht mehr
in einem Umfang gewahrleistet, der dem Grundrecht auf Schutz
der personenbezogenen Daten angemessen Rechnung tragt.
Komplexen datenschutzrechtlichen Zulassigkeitsvoraussetzun-
gen, die Privatpersonen als Kamerabetreiber haufig tberfor-
dern, stehen fehlende effektive Untersuchungsbefugnisse im
rdumlichen Zusammenhang mit Privatwohnungen und eine
knappe aufsichtsbehordliche Personalausstattung gegentber,
mit der Folge einer erheblichen Ausdehnung der jeweiligen
Verfahrensdauer.

Um diesem Vollzugsdefizit bei der aufsichtsrechtlichen Aufga-
benwahrnehmung, das sowohl dem unionsrechtlichen Effekti-
vitatsgrundsatz*® als auch dem fir Verwaltungsverfahren gel-
tenden Effizienzgebot*’ entgegenlauft, begegnen zu konnen,
wurde die fur die Mitarbeitenden unserer Behdrde geltende
. Verwaltungsvorschrift zum Umgang mit Beschwerden nach
Art. 77 DSGVO im Kontext der von Privatpersonen betriebenen
VideodiberwachungsmalBBnahmen” erlassen. Mit dieser ermes-
senslenkenden Verwaltungsvorschrift wurde dabei das Ziel
verfolgt, durch eine standardisierte Vorgabe zur Bearbeitung
von Féllen der nachbarschaftlichen Videoiiberwachung dem
Anspruch der Beschwerdefiihrenden auf ermessensfehlerfreie,
angemessene Befassung mit ihren Anliegen zu geniigen und

46 Art. 4 Vertrag tber die Europaische Union (EUV).
47§10 S. 2 Saarlandisches Verwaltungsverfahrensgesetz (SVWV{G).
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gleichzeitig ein effektiviertes, ressourcenschonendes Verwal-
tungsverfahren zu gewahrleisten.

Soweit sich nach Wirdigung eines beschwerdegegenstandli-
chen Vorbringens bloBe Anhaltspunkte fir einen datenschutz-
rechtlichen VerstoB in Form einer nicht ausschlieBlich auf das
selbstgenutzte Grundstiick eines Kamerabetreibers beschrank-
ten UberwachungsmaBnahme ergeben, ist zunichst die Einlei-
tung von Untersuchungsbefugnissen nach Art. 58 Abs. 1 DSG-
VO erforderlich. Eine wesentliche Effektivierung des Verwal-
tungsverfahrens wird dabei gerade nicht mit einer an den Ka-
merabetreiber adressierten Aufforderung zur Bereitstellung von
Informationen nach Art. 58 Abs. 1 lit. a DSGVO oder der Durch-
fuhrung von Vorortkontrollen nach Art. 58 Abs. 1 lit. f DSGVO,
sondern vielmehr durch einen das Verfahren bereits an dieser
Stelle abschlieBenden Hinweis nach Art. 58 Abs. 1 lit. d DSGVO
erreicht.

Gibt es laut Beschwerdevortrag keine greifbaren Anhaltspunk-
te fir eine Uberwachung &ffentlicher Bereiche und damit ein-
hergehend ein eng begrenzter Personenkreis, der von dem
Kameraeinsatz betroffen ist, sprechen in typisierender Betrach-
tung ein mit der Beschwerdebefassung verbundener regelma-
Biger Untersuchungsaufwand und die diesbeziigliche Bindung
aufsichtsbehordlicher Ressourcen sowie die betroffenen Indi-
vidualrechtsgliter und das Beziehungsgeflige zwischen Kame-
rabetreiber und betroffener Person im Regelfall gegen ein
Uber die MaBnahme nach Art. 58 Abs. 1 it. d DSGVO hinausge-
hendes aufsichtsbehdrdliches Tatigwerden.

In den vorstehenden Fallen sieht die Verwaltungsvorschrift
folgendes vor:

Der vermeintlich eine VideoliberwachungsmaBnahme betrei-
benden Person wird mittels eines standardisierten Schreibens
mitgeteilt, dass der Aufsichtsbehorde diesbeziiglich ein poten-
zieller datenschutzrechtlicher Versto3 im Rahmen einer Be-
schwerde vorgetragen wurde. In diesem Schreiben werden
ferner die Anforderungen flir einen datenschutzkonformen
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Betrieb einer VideoliberwachungsmaBnahme dargelegt und
anhand von Beispielen fiir unzuldssige Uberwachungsszenari-
en erlautert sowie Gelegenheit gegeben, eine gegebenenfalls
bestehende Rechtswidrigkeit der UberwachungsmaBnahme zu
beseitigen.

Die beschwerdefiihrende Person wird im Rahmen einer stan-
dardisierten Abschlussmitteilung dariiber unterrichtet, dass der
Anlagenbetreiber auf Grundlage der Verwaltungsvorschrift auf
einen gegebenenfalls bestehenden Versto3 und die Bedingun-
gen fiir einen datenschutzkonformen Betrieb der Uberwa-
chungsanlage hingewiesen wurde. Dariiber hinaus wird auf-
grund des mit der Kamera verbundenen Eingriffs in das allge-
meine Persodnlichkeitsrecht und des im Fall einer Attrappe
fortbestehenden Uberwachungsanscheins auf die Méglichkeit
der Geltendmachung eines Abwehr- und Beseitigungsan-
spruchs auf dem Zivilrechtsweg hingewiesen.

Nach zweijahriger Erfahrung mit dem Einsatz der Hinweis-
schreiben kann ein durchweg positives Fazit gezogen werden.
In der Uberwiegenden Mehrzahl der Falle war eine daten-
schutzwidrige Videoliberwachung von Privatpersonen nicht
intendiert, sondern schlicht auf Unachtsamkeit und Unkenntnis
datenschutzrechtlicher Vorgaben zurlckzufiihren; nach den
bisherigen Rickmeldungen war fir die Adressatinnen und
Adressaten der Hinweis nach Art. 58 Abs. 1 lit. d DSGVO Uber-
haupt erst Anlass, sich mit rechtlichen Voraussetzungen zu
privaten Kameraeinsatzen zu befassen und diese sodann um-
zusetzen. Bei Verfahren, die nach den Vorgaben der Verwal-
tungsvorschrift bearbeitet wurden, kam es zudem bislang nicht
zu Folgebeschwerden, was aus hiesiger Sicht fir die Effektivitat
und ZweckmaBigkeit ebendieses aufsichtsrechtlichen Vorge-
hens spricht.

9.2 Videolberwachung im privaten Umfeld

Trotz der Effektivierung der Beschwerdebefassung durch die
beschriebene Verwaltungsvorschrift nahmen in den vergange-
nen Berichtszeitraumen die durch Privatpersonen betriebenen
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VideouberwachungsmaBBnahmen in quantitativer Hinsicht ei-
nen erheblichen Anteil der hier eingegangenen Beschwerden
ein und banden aufsichtsbehdrdliche Ressourcen. Das Bedurf-
nis, das subjektive Sicherheitsgefihl im privaten Umfeld zu
erhdhen, und ein signifikanter Preisverfall von Uberwachungs-
technik, fiihren zu einem Umsichgreifen von Uberwachungs-
systemen im nachbarschaftlichen Kontext. Das Einsatzspekt-
rum ist dabei breit gefichert: neben klassischen Uberwa-
chungskameras werden vermehrt elektronische Tirspione
installiert, Tierbeobachtungskameras werden im heimischen
Garten aufgestellt, und Dashcams zeichnen permanent das
Verkehrsgeschehen auf.

Der aufsichtsbehordliche Priifauftrag, die datenschutzrechtli-
che Zulassigkeit von Kameraeinsatzen zu beurteilen und ggf.
MaBnahmen zur Herstellung datenschutzkonformer Zustéande
zu ergreifen, beginnt grundsatzlich mit der Aufklarung des
zugrundeliegenden Sachverhalts. Nach Art. 58 Abs. 1 lit. a
DSGVO sind Anlagenbetreiber verpflichtet, der Aufsichtsbe-
horde die zur Aufgabenerfiillung erforderlichen Informationen
zur Verfigung zu stellen. Wird dieser Pflicht nicht nachge-
kommen, kann die Auskunftserteilung durch Bescheid ange-
ordnet werden. Werden die Auskiinfte ungeachtet dessen
nicht erteilt, kann die den Verwaltungsakt erlassende Behdrde
nach dem Saarlandischen Verwaltungsvollstreckungsgesetzes
(SVWVG) Zwangsmittel anwenden. In einem ersten Schritt kon-
nen gemdB §21 SVwWVG Zwangsgelder festgesetzt werden.
Sofern auch die Festsetzung von Zwangsgeldern nicht den
angestrebten Erfolg herbeifiihrt, kann auch ein Antrag auf
Erzwingungshaft gemaB § 28 SVwVG beim Verwaltungsgericht
des Saarlandes gestellt werden. Andere Zwangsmittel wie die
Ersatzvornahme oder unmittelbarer Zwang kommen nicht in
Betracht, da die Erteilung der Auskilinfte zur Videoiiberwa-
chung eine Pflicht begriindet, die regelmaBig nur der Verwal-
tungsaktadressat selbst erbringen kann.

Sobald alle entscheidungserheblichen Informationen bzw.
Unterlagen vorliegen, obliegt es der Aufsichtsbehorde zu be-

134 32. Tatigkeitsbericht 2023



9 Videoiberwachung

urteilen, ob die Anlage den datenschutzrechtlichen Anforde-
rungen genligt oder bestimmte AnpassungsmaBnahmen vor-
zunehmen sind. Im letztgenannten Falle kann die Aufsichtsbe-
horde eine Beschrankung oder auch ein Verbot der Video-
UberwachungsmaBnahme gemaB Art. 58 Abs. 2 lit. f DSGVO
anordnen, sofern der Anlagenbetreiber dem nicht ohnehin
nachkommt.

Von ihren Anordnungsbefugnissen nach Art. 58 DSGVO hat die
Aufsichtsbehorde im Berichtszeitraum in etlichen Fallen Ge-
brauch gemacht. In einigen Fallen hat sich das Verwaltungsge-
richt des Saarlandes aufgrund eingelegter Rechtsbehelfe mit
der RechtmaBigkeit der diesbezliglichen Anordnungen befasst.

9.2.1  Auskunftsverweigerungsrecht des Betroffenen

Im Rahmen eines Beschwerdeverfahrens verweigerte der Anla-
genbetreiber neben der Erteilung diverser Ausklinfte zur Vi-
deoliberwachung auch die Zurverfligungstellung von Bildauf-
nahmen, die der Feststellung der konkreten Erfassungsberei-
che der angebrachten Uberwachungskameras dienen sollten.
Hiesiges, per einfachem Brief Ubersandte Aufforderungs-
schreiben war mit einem Hinweis versehen, dass der Aus-
kunftspflichtige gemaB § 40 Abs. 4 Satz 2 Bundesdatenschutz-
gesetz (BDSG) die Auskunft auf solche Fragen verweigern
kann, deren Beantwortung ihn selbst oder einen der in
§ 383 Abs. 1 Nr 1 bis 3 der Zivilprozessordnung bezeichneten
Angehorigen der Gefahr strafgerichtlicher Verfolgung oder
eines Verfahrens nach dem Gesetz iber Ordnungswidrigkeiten
aussetzen wirde.

Bevor die Bereitstellung der erforderlichen Informationen an-
geordnet werden konnte, wurde der Anlagenbetreiber gemaf
§ 28 Saarlandisches Verwaltungsverfahrensgesetz (SVwWV{G)
angehort. Weder das Anhdrungsschreiben noch die im Nach-
gang dazu ausgesprochene und formlich zugestellte Anord-
nung enthielten allerdings einen Hinweis auf das Auskunfts-
verweigerungsrecht. Daneben wurde die sofortige Vollziehung
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des Bescheids gemal3 § 80 Abs. 2 Nr. 4 Verwaltungsgerichts-
ordnung (VWGO) angeordnet.

Der Verantwortliche erhob Klage beim Verwaltungsgericht des
Saarlandes gegen den Auskunftsheranziehungsbescheid und
beantragte gemal § 80 Abs. 5 VWGO die Wiederherstellung der
aufschiebenden Wirkung seiner Klage; er war der Auffassung,
dass er ausschlieBlich sein eigenes Grundstiick tberwache und
der Betrieb der Uberwachungskameras nach Art. 2 Abs. 2 Nr. 3
DSGVO als eine ,Austibung ausschlieBlich persénlicher oder
familidrer Tatigkeiten" nicht in den Anwendungsbereich der
Verordnung falle. Darliber hinaus teilte er mit, er habe das ur-
spriingliche Aufforderungsschreiben, das den Hinweis nach
§ 40 Abs. 4 Satz 2 BDSG enthielt, nicht erhalten.

Das Gericht fUhrte in seiner Entscheidung aus, dass die Anord-
nung der sofortigen Vollziehung den formalen Erfordernissen
des § 80 Abs. 3 Satz 1 VwWGO entsprechen wiirde. So spreche
die Intention des Art. 58 Abs. 1 lit. a DSGVO daflr, dass der
Antragsteller sich nicht durch Einlegung eines Rechtsbehelfs
auf unbestimmte Zeit der aufsichtsbehdrdlichen Kontrolle
entziehen konnen dirfe, da die zeitnahe Erteilung der Aus-
kiinfte notwendig sei, um dem offentlichen Interesse an der
Uberpriifung der Einhaltung der datenschutzrechtlichen Vor-
schriften schnellstmoglich gerecht zu werden. Da durch den
Beschwerdefiihrer Bildaufnahmen der Uberwachungskameras
vorgelegt wurden und aufgrund der erkennbaren Ausrichtung
eine Erfassung von Bereichen auBerhalb seines selbstgenutz-
ten Grundstlicks wahrscheinlich war, bestanden nach Ansicht
der Kammer zudem ausreichende Anhaltspunkte dafiir, dass
deren Betrieb nicht ausschlieBlich zu persénlich-familidren
Zwecken erfolgte 8

Allerdings falle die im Rahmen der nach § 80 Abs.5 VwGO
vorzunehmende Abwédgung mangels nachweislich erfolgter
Belehrung des Antragstellers Uber sein Auskunftsverweige-

48 vgl. EUGH, Urteil vom 11.12.2014, Reynes (C-212/13).
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rungsrecht zu dessen Gunsten aus, weshalb dem Antrag statt-
zugeben sei. § 40 Abs. 4 S. 2 BDSG trage dem Grundsatz der
Selbstbelastungsfreiheit Rechnung. Eine fehlende Belehrung
fuhre zu einem Verwertungsverbot erteilter Auskiinfte in ei-
nem etwaigen BuBgeld- und Strafverfahren und konne be-
hordlichen Auskunftsbegehren entgegenstehen.

Der Antragsteller sei daher berechtigt gewesen, die Auskunft
auf solche Fragen zu verweigern, die ihn der Gefahr eines Ord-
nungswidrigkeitsverfahrens aussetzen wirden. Das Gericht
bejahte dies fur wesentliche Teile des Fragenkatalogs sowie im
Hinblick auf die Ubersendung der Musterbilder der Erfas-
sungsbereiche, da ein moglicher DatenschutzverstoB im Raum
stand, und dieser potentiell buBgeldbewehrt ist. Ob ein Beru-
fen auf das Auskunftsverweigerungsrecht bei ordnungsgema-
Ber Belehrung dazu geflihrt hatte, dass der Antragsteller die
Auskinfte nicht hatte erteilen missen, wurde in dem Verfah-
ren nicht abschlieBend geklart.

Hiesige Prifpraxis wurde in der Folge dergestalt angepasst,
dass Beschwerdegegner nunmehr in samtlichen aufsichtsbe-
hordlichen Schreiben auf ihr gesetzliches Auskunftsverweige-
rungsrecht hingewiesen werden. Dies insbesondere auch im
Rahmen des per Postzustellungsurkunde Ubermittelten Aus-
kunftsheranziehungsbescheides. So wurde auch der Verant-
wortliche im Nachgang in entsprechender Anwendung noch-
mals zur Stellungnahme hinsichtlich des Betriebs der Video-
UberwachungsmaBnahme aufgefordert. Umso erstaunlicher
war, dass er nunmehr alle entscheidungserheblichen Informa-
tionen ohne gréBeren Widerstand zur Verfiigung stellte — und
diese auch keinen Anlass fur ein weiteres aufsichtsbehordliches
Tatigwerden gaben.

9.22 Verweigerung der Auskunftserteilung

In einem weiteren Verfahren weigerte sich ein Anlagenbetrei-
ber auf aufsichtsbehodrdliche Schreiben zu antworten; auch
mittels Zwangsgelder konnte der Anlagenbetreiber nicht zu
den geforderten Auskiinften veranlasst werden, da diese man-
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gels wirtschaftlicher Leistungsfahigkeit nicht eingetrieben wer-
den konnten. Aus diesem Grund wurde ihm durch Bescheid
angedroht, beim Verwaltungsgericht des Saarlandes einen
Antrag auf Anordnung der Erzwingungshaft gemalB § 28
SVWVG zu stellen, soweit die begehrten Informationen weiter-
hin nicht zur Verfligung gestellt werden.

Gegen diese Androhung klagte der Anlagenbetreiber beim
Verwaltungsgericht des Saarlandes. Er trug vor, die verfah-
rensgegenstandlichen Kameras seien bereits abgebaut, so dass
sich die begehrte Auskunftserteilung tUber Art und Umfang der
Videolberwachung erledigt habe. Dass der behauptete Kame-
raabbau unzutreffend war, ergab ein unangekiindigter Vorort-
termin am Privathaus des Klagers. Diese Erkenntnis wurde dem
Gericht mitgeteilt.

Nach Auffassung des Verwaltungsgerichts hatte sich der Ver-
waltungsakt aber dennoch durch die im Rahmen der Klagebe-
grindung erfolgte Mitteilung des Anlagenbetreibers, dass er
die Kameras abgebaut habe, erledigt. Damit seien weitere
Erlauterungen zur Modalitat der Kamera Uberflissig und das
behordliche Auskunftsersuchen obsolet. Das Gericht statuierte
in der Entscheidung, dass der Aufsichtsbehdrde kein Anspruch
auf Erteilung einer bestimmten Auskunft zustehe und sie sich
daher mit der erfolgten Mitteilung des Klagers, er habe die
Kameras abgebaut, zufriedengeben misse; dass im Rahmen
des Vororttermins ein weiteres Vorhandensein der verfahrens-
gegenstandlichen Kameras dokumentiert wurde und der be-
hauptete Kameraabbau damit objektiv wahrheitswidrig war,
war nach Wertung des Gerichts unerheblich.

Diesseits wurde nach § 124 Abs. 2 Nr. 1 Verwaltungsgerichts-
ordnung (VwWGO) mit Blick auf ernstliche Zweifel an der
Richtigkeit der Entscheidung ein Antrag auf Zulassung der
Berufung gestellt. Soweit das Verwaltungsgericht die Auffas-
sung vertritt, es sei unbeachtlich, inwiefern die getétigten Aus-
kiinfte zum Kameraabbau zutreffen oder falsch sind, wird nach
hiesiger Auffassung der Zweck und die Reichweite von
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Art. 58 Abs. 1 lit. a DSGVO konterkariert. Der hierin geregelte
Informationsanspruch der Aufsichtsbehdrde, welcher auf Sei-
ten des Verantwortlichen mit einer Auskunftsverpflichtung
einhergeht, kann nach seinem Sinn und Zweck nur dahinge-
hend ausgelegt werden, dass der Aufsichtsbehorde zutreffen-
de, d. h. aus Sicht des Verantwortlichen wahre Informationen
Ubermittelt werden. Ein Auskunftsverlangen ist hiernach voll-
standig, richtig, zeitlich aktuell und nachvollziehbar zu beant-
worten.*® Gesetzessystematisch korrespondiert dies mit dem
Auskunftsverweigerungsrecht in Art. 58 Abs. 4 DSGVO i.V.m.
§ 40 Abs. 4 S. 2 BDSG; hiernach wird die Auskunftspflicht in
den dort normierten Tatbestdnden zwar eingeschrankt, aller-
dings mit der Folge, dass der Verantwortliche lediglich zur
Verweigerung von Auskinften und gerade nicht zur unwahren,
unvollstandigen oder irrefihrenden Auskunftserteilung be-
rechtigt ist.

Uber den Zulassungsantrag wurde bisher noch nicht entschie-
den.

9.23  Uberwachung privater Zuwegungen

VideolberwachungsmaBnahmen im nachbarschaftlichen Kon-
text bergen haufig erhebliches Konfliktpotential. So auch im
Falle einer Videolberwachung im Umfeld eines landwirtschaft-
lichen Betriebs, bei der der Landwirt sein Grundstlick mit
Uberwachungskameras gesichert hatte. Allerdings fiihrte Gber
sein Grundstlick eine Zuwegung, die dem benachbarten Hof
als einziger Zugang zum Geldnde diente. Die Betreiber und
Besucher des benachbarten Hofs waren demnach gezwungen,
den mit Videokameras (iberwachten Bereich zu durchqueren,
um Uberhaupt zu dem Hofgelédnde zu gelangen bzw. diesen
wieder verlassen zu kdnnen. Das Bestehen eines Wegerechts
war dabei bereits Gegenstand einer zivilgerichtlichen Ausei-
nandersetzung. Den Betreibern des benachbarten Hofs wurde

49 Thiringer OVG, Beschluss vom 19. Marz 2021 — 3 EO 423/20, Rn. 40, juris;
Selmayr, in Ehmann/Selmayr, DSGVO 2. Aufl. 2018, Art. 58 Rn. 12.
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dabei die Inanspruchnahme der Zuwegung im Wege eines
Notwegerechts gerichtlich zugesichert, nachdem der Landwirt
ebendiese Zuwegung Uber einen langeren Zeitraum mithilfe
von Bauzaunen blockiert hatte.

Im Rahmen der datenschutzrechtlichen Prifung wurde die
Einstellung der Videoliberwachung im Bereich der Zuwegung
wegen eines VerstoBes gegen Art. 6 Abs. 1 lit. f DSGVO ange-
ordnet. Gegen den Bescheid klagte der Anlagenbetreiber vor
dem Verwaltungsgericht des Saarlandes.

Haushaltsausnahme nach Art. 2 Abs. 2 lit. ¢ DSGVO

Das Verwaltungsgericht des Saarlandes sah den Anwendungs-
bereich der DSGVO gemalB Art. 2 Abs. 2 lit. ¢ DSGVO nicht als
eroffnet an. Danach unterfallen solche Verarbeitungen nicht
dem datenschutzrechtlichen Regelungsregime, die durch eine
natlrliche Person zur Auslibung ausschlieBlich persénlicher
oder familidrer Tatigkeiten erfolgen (sog. Haushaltsausnahme).
Nach Ansicht des Verwaltungsgerichts seien raumliche und
soziale Gesichtspunkte sowie der Zweck der Datenverarbei-
tung bei der Abgrenzung zwischen privaten und nicht-(nur)-
privaten Tatigkeiten heranzuziehen. In rdumlicher Sicht sei
entscheidend, ob o6ffentliche Bereiche oder der Privatbereich
des Verarbeiters betroffen seien. In sozialer Hinsicht komme es
auf die Beziehung des Verarbeiters zu den betroffenen Perso-
nen an und welcher Personenkreis Zugriff auf die verarbeiteten
Daten erhalten soll.

Nach der Rechtsprechung des europaischen Gerichtshofs kdn-
ne sich eine Privatperson zwar dann nicht auf das Haus-
haltsprivileg berufen, soweit durch die Uberwachungskameras
auch Teile des offentlichen Verkehrsraums erfasst werden,*®
vorliegend habe der Anlagenbetreiber aber keine 6ffentlichen
Bereiche erfasst, sondern ausschlieBlich sein eigenes Grund-
stiick. Die Uberwachung des eigenen Grundstiicks zum Selbst-

0 vgl. EuGH, Urteil vom 11.12.2014, Reynes (C-212/13).
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schutz unterfalle der Haushaltsausnahme, so dass die DSGVO
fur die verfahrensgegenstandliche Kamera keine Anwendung
finden konne. Das Notwegerecht fiihre nicht dazu, dass der
Bereich der Zuwegung als 6ffentlich zuganglich zu qualifizie-
ren sei.

Unsere Behdrde trat dieser Einschatzung entgegen, da bereits
in raumlich-sozialer Sicht einiges gegen die Haushaltsausnah-
me sprach. Denn der von der Videolberwachung betroffene
Personenkreis, die Inhaber des benachbarten Landwirtschafts-
betriebs und deren zahlreiche Besucher, war gerade nicht dem
familiagren Umfeld des Anlagenbetreibers zuzurechnen. Auch
war der vom Anlagenbetreiber im Rahmen des Verwaltungs-
verfahrens kommunizierte Zweck der UberwachungsmaBnah-
me ein starkes Indiz gegen eine ausschlieBlich persoénlich-
familidre Tatigkeit. Die Uberwachung des von den Beschwer-
defiihrern und deren Besuchern téglich genutzten Uberwegs
sollte gerade auch der Beweissicherung bei eingetretenen
Schadenshandlungen dienen und deren Ahndung ermdogli-
chen. Im Bedarfsfalle sollten die Aufzeichnungen den Strafver-
folgungsbehoérden Ubergeben werden. Zudem wurden die
Kameras nicht im unmittelbaren Wohnumfeld des Betreibers,
sondern auf einem landwirtschaftlichen Betriebsgelande ein-
gesetzt.

Das Gericht hob indes den Bescheid in weiten Teilen mangels
Anwendbarkeit der DSGVO mit der Begriindung auf, dass le-
diglich eine private Zuwegung uberwacht wurde und insoweit
die privilegierende Wirkung der Haushaltsausnahme zum Tra-
gen komme.

Datenschutzrechtliche Zuldssigkeit nach Art. 6 Abs. 1 lit. f
DSGVO

Auch fir den Fall der Anwendbarkeit der DSGVO sah das Ge-
richt die konkrete VideolUberwachungsmaBnahme auf der
Grundlage des Art. 6 Abs. 1lit. f DSGVO als legitimiert an.
Nach dieser Vorschrift ist die Verarbeitung personenbezogener
Daten rechtmaBig, wenn diese zur Wahrung der berechtigten
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Interessen des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, Uberwiegen.

Auch wenn durch den Anlagenbetreiber im Verwaltungsver-
fahren einige Vorkommnisse, wie Beschadigungen von Bau-
zaunen belegt werden konnten, war unter Beriicksichtigung
der im Raum stehenden Uberwachungsinteressen die Kamera-
erfassung des mit dem Wegerecht belasteten Teil des Grund-
stlicks aus Sicht unserer Behdrde nicht legitimiert. Insbesonde-
re war zu beriicksichtigen, dass aufgrund des Uberwachungs-
kontextes tagtaglich eine Vielzahl von Personen anlasslos er-
fasst wurden und gerade auch Kinder regelmaBig von der Vi-
deoliberwachung betroffen waren, deren personenbezogene
Daten besonders schiitzenswert sind.

In der mindlichen Verhandlung fiihrte der Anlagenbetreiber
sein Uberwachungsinteresse untermauernde und im aufsichts-
behdérdlichen Verfahren nicht vorgelegte Videoaufnahmen als
Beweismittel ein. Unter dem Eindruck des Inhalts der vorgeleg-
ten Videoaufnahmen und der mangelnden Mdglichkeit der
Aufsichtsbehorde, die Aufzeichnung auch unter Berlcksichti-
gung der Perspektive der Beschwerdefiihrer situativ kontextua-
lisieren zu kénnen, stellte sich das Uberwachungsinteresse des
Anlagenbetreibers fiir das Gericht als Gberwiegend dar.

Eine Beiladung der Beschwerdeflihrer wurde zwar gemaB
§ 65 VWGO angeregt, allerdings sah die Kammer davon ab.
Eine solche Beiladung von Beschwerdefiihrern kdnnte gerade
in solchen Konstellationen, in denen die Behérde letztlich nicht
Uber sdmtliche tatsdchlichen und fir die Entscheidung maB-
geblichen Informationen verfligt, der Wahrung der Interessen
der Beschwerdefiihrer dienen und zudem dem Gericht die
erforderliche Sachverhaltsaufklarung erleichtern.
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Ausblick

Durch die Rechtsprechung des Verwaltungsgerichts werden die
aufsichtbehordlichen MaBnahmen im Bereich von durch Privat-
personen betriebenen VideolberwachungsmaBnahmen deut-
lich eingeschrankt. Betrifft eine Videolberwachung ausschlieB-
lich das Grundstlick des Anlagenbetreibers, kann die Aufsichts-
behorde aufgrund der Haushaltsausnahme nicht tatig werden,
selbst wenn Dritte das Grundstlck zuldssigerweise aufgrund
eines eingerdumten Wegerechts betreten dirfen. Ungeachtet
dessen, dass die gerichtlichen Feststellungen zur Anwendung
der Haushaltsausnahme aufgrund der besonderen Umstande
im entschiedenen Fall unsererseits nicht vollumfanglich geteilt
werden, wird die aufsichtsbehordliche Befassung mit Fallen der
Uberwachung von mit Wegerechten belasteten Grundstiicken
zukiinftig eher von Zuriickhaltung gepragt sein.

9.3 KFZ-Kennzeichenerfassung bei
Parkraumbewirtschaftung

Die Parkplatzsituation ist in vielen Stadten angespannt. Kos-
tenlose Parkplatze sind Mangelware und die Preise in inner-
stadtischen Parkhausern kdnnen das Einkaufsvergniigen recht
schnell triben. Nicht selten werden daher die Parkflachen von
verkehrsgiinstig gelegenen Laden und Supermarkten in An-
spruch genommen, um Erledigungen ohne zusatzliche Park-
kosten machen zu kénnen. Dies sehr zum Argernis der Park-
platzinhaber, die in Spitzenzeiten kaum geniligend freie Park-
flache fir ihre eigenen Kundinnen und Kunden zur Verfligung
stellen kénnen.

Um dem Problem des Fremd- und Dauerparkens begegnen zu
kdnnen, stehen den Betreibern unterschiedliche Moglichkeiten
zur Verfigung. Neben manuellen Schrankensystemen, die
allerdings wartungsanféllig sind und auch zu StoBzeiten zu
Staus an den Ausfahrten filhren kénnen, kann durch Auslegen
einer Parkscheibe die Standzeit nachgewiesen oder durch Bo-
densensoren die zulassige Parkdauer Gberpriift werden.
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Als vergleichsweise neuartiges Instrument wird von Handels-
unternehmen zur Kontrolle der Kundenparkplatze zunehmend
die automatisierte Kennzeichenerfassung herangezogen. Dabei
wird sowohl beim Befahren als auch beim Verlassen der Park-
flache das Kfz-Kennzeichen erfasst, um erkennen zu kénnen,
ob die im Vorfeld definierte Parkh&chstdauer Uberschritten
wurde und um gegebenenfalls auch Kosten fir die Parkraum-
nutzung geltend zu machen koénnen.

Die datenschutzrechtliche Zulassigkeit ist dabei grundsatzlich
nach Art. 6 Abs. 1 lit.f Datenschutz-Grundverordnung (DSGVO)
zu beurteilen. Danach ist die Verarbeitung zuldssig, wenn sie
zur Wahrung berechtigter Interessen des Verantwortlichen
oder eines Dritten erforderlich ist und keine schutzwirdigen
Interessen der betroffenen Personen iberwiegen. Die Betreiber
von Parkflachen haben ein grundsatzlich berechtigtes Interesse
daran, dass ihre Parkflachen nicht durch Fremdparker und
Dauerparker blockiert werden. In datenschutzrechtlich zulassi-
ger Weise kdnnen solche Systeme dann betrieben werden,
soweit ausschlieBlich das Kfz-Kennzeichen erfasst wird, trans-
parent im Sinne der Art. 12 ff. DSGVO durch eine Hinweisbe-
schilderung zum Zeitpunkt des Befahrens des erfassten Be-
reichs auf den Einsatz derartiger Systeme hingewiesen wird
und die gespeicherten Daten umgehend geldscht werden,
soweit keine Vertragsstrafe aufgrund einer Uberschreitung der
zulassigen Parkhdchstdauer geltend gemacht werden soll.

In einem im Berichtszeitraum untersuchten Sachverhalt wur-
den mehrere den jeweiligen Markten zugehorigen Parkflachen
eines Handelsunternehmens auf Grundlage eines Parkraum-
bewirtschaftungsvertrags durch einen auf den Betrieb einer
Kennzeichenerfassung spezialisierten Dienstleister Gberwacht.
Bei Uberschreitung der Parkhdchstdauer wurde durch den
Dienstleister eine — in solchen Fallen grundsatzlich zulassige —
Halterermittlung durchgefiihrt und eine Vertragsstrafe in eige-
nem Namen geltend gemacht. Im Rahmen der Befassung mit
der Parkraumiiberwachung war letztlich fraglich, welcher Grad
an datenschutzrechtlicher Verantwortlichkeit im Sinne des
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Art. 4 Nr. 7 DSGVO dem Handelsunternehmen und dem Park-
raum Uberwachenden Dienstleister zuzuschreiben war.

Wir sind dabei zu dem vorldufigen Ergebnis gelangt, dass die
im Rahmen der im Wesentlichen als datenschutzrechtlich zu-
lassigen Kennzeichenerfassung erfolgende Kooperation zwi-
schen dem Handelsunternehmen und dem den Parkraum
Uberwachenden Dienstleister als gemeinsame Verantwortlich-
keit im Sinne des Art. 26 Abs. 1 Satz 1 DSGVO zu qualifizieren
war. Entscheidend fur das Vorliegen einer gemeinsamen Ver-
antwortlichkeit ist nach dem Wortlaut des Art. 26 Abs. 1 Satz 1
DSGVO, dass mindestens zwei Verantwortliche gemeinsam die
Zwecke und die Mittel der Datenverarbeitung festlegen. Als
Zweck der Verarbeitung ist dabei das erwartete Ergebnis, das
beabsichtigt ist oder die geplante Aktion leitet, anzusehen,
mithin ,warum” und ,mit welchem Ziel” eine Verarbeitung
erfolgt>! Das Fehlen eines tatsichlichen Zugangs zu den ver-
arbeiteten Daten schlieBt dabei eine (Mit-)Verantwortlichkeit
nicht aus.>?

Mit der Beauftragung der Kfz-Kennzeichenerfassung verfolgte
das Handelsunternehmen das Ziel, eine Blockade der Parkfla-
chen durch unberechtigte Fremd- und Dauerparker einzu-
schranken, um hierdurch eine ausreichende Anzahl an Park-
platzen fir die eigene Kundschaft zur Verfigung stellen zu
kdnnen. Vor diesem Hintergrund kann somit im Rahmen der
Auftragserteilung eine Zweckentscheidung des Handelsunter-
nehmens im Sinne des Art. 4 Nr. 7 DSGVO unterstellt werden,
die notwendigerweise eine Verarbeitung personenbezogener
Daten im Zusammenhang mit der Parkraumuberwachung be-
dingt. GleichermaBen setzt der vom Dienstleister verfolgte
Zweck, Vertragsstrafen bei einer Uberschreitung der Park-
héchstdauer in eigenem Namen geltend zu machen, die Ver-
arbeitung ebendieser personenbezogenen Daten voraus.

5T EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auf-
tragsverarbeiter” in der DSGVO, Rn. 35.

52 EuGH, Urteil vom 5. Juni 2018 — C-201/16, Rn. 38.
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Eine gemeinsame Verantwortlichkeit verlangt gerade nicht,
dass die von den beteiligten Akteuren verfolgten Zwecke iden-
tisch sind; vielmehr ist es bereits ausreichend, dass sich die
Zwecke gegenseitig erganzen bzw. die Verfolgung des einen
Zwecks die Verwirklichung des anderen Zwecks fordert.> Auch
wenn scheinbar unterschiedliche wirtschaftliche Interessen
verfolgt werden, sind die der parkraumbezogenen Kennzei-
chenerfassung zugrundeliegenden Zwecke der Akteure eng
verknupft; das vom Handelsunternehmen verfolgte Ziel der
Bereitstellung einer ausreichenden Anzahl an Kundenparkplat-
zen und das von dem Parkraum Gberwachenden Unternehmen
verfolgte Interesse der Geltendmachung von Vertragsstrafen
im Zusammenhang mit ParkverstdBen, stehen dabei im vorlie-
genden Kontext der Kfz-Kennzeichenerfassung nicht losgelost
nebeneinander, sondern sind als sich bedingend und von bei-
derseitigem Nutzen geleitet anzusehen. So fordert die konti-
nuierliche Durchsetzung von Vertragsstrafen bei Uberschrei-
tung der Hochstparkdauer das vom Handelsunternehmen
verfolgte Ziel, Fremd- oder Dauerparker durch Abschreckung
von der Parkflache fernzuhalten. Das Handelsunternehmen hat
als Grundsttckseigentiimer an der Datenverarbeitung insoweit
ein origindres Interesse und die Parkraumiberwachung als
solche initiiert.

Das Handelsunternehmen hatte Uber den Parkraumbewirt-
schaftungsvertrag und ergédnzende Vereinbarungen Einfluss
auf die Mittel der Datenverarbeitung, da von diesem mittelbar
grundlegende Vorgaben zur zweckspezifischen Datenverarbei-
tung gemacht und damit Entscheidungen uber ,wesentliche”
Mittel>* getroffen wurden. Wahrend bereits durch die Ent-
scheidung fiir die Ausgestaltung des Auftrags als ,Kennzei-
chenerfassungstechnologie” die Art der durch den Dienstleis-
ter zu verarbeitenden Daten — Kfz-Kennzeichen des Halters
bzw. Fahrzeugfiihrers — determiniert wird, spricht dariber hin-

53 EuGH, Urteil vom 29. Juli 2019 — C-40/17, Rn. 80 ff.
S EDSA, a. a. O., Rn. 40
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aus die durch das Handelsunternehmen fir die jeweiligen
Markte erfolgte unterschiedliche Festlegung der Parkhochst-
dauer sowie die individuelle Einrdumung einer zeitunabhangi-
gen Nutzung der Parkflachen fir bestimmte Personen (,White-
lists”) fUr eine entscheidende Parametrierung der Datenverar-
beitung des Dienstleisters.

Mit Blick auf die vollstindige Bereitstellung der Uberwa-
chungsinfrastruktur durch den Dienstleister und der von dem
Handelsunternehmen getroffenen Entscheidung diese Mittel
zu nutzen, kann grundsatzlich auch eine gemeinsame Mittel-
entscheidung unterstellt werden.>> Da seitens des Handelsun-
ternehmens keinerlei Einfluss auf die im Zusammenhang mit
der Geltendmachung von Vertragsstrafen erfolgende Daten-
verarbeitung des Dienstleisters genommen wurde, waren die
der Kennzeichenerfassung zugrundeliegenden Verarbeitungs-
vorgange differenzierend zu betrachten mit der Folge, dass
eine gemeinsame Verantwortlichkeit auch nur fir Teile des
diesbezliglichen Verarbeitungshandelns angenommen werden
konnte. Zumindest flir die Erhebung und zeitweilige Speiche-
rung der Kfz-Kennzeichen sowie fiir deren Abgleich mit den
zur Verfigung gestellten Whitelists war eine gemeinsame Ver-
antwortlichkeit zu unterstellen; dahingegen erfolgte die Hal-
terermittlung und die Geltendmachung der Vertragsstrafe in
eigener datenschutzrechtlicher Verantwortlichkeit des Dienst-
leisters.

Das Vorliegen einer gemeinsamen Verantwortlichkeit bedingt
zwingend den Abschluss einer Vereinbarung zwischen den
beteiligten Stellen. Diese Vereinbarung dient gemaB
Art. 26 Abs. 1S.1 DSGVO u.a. der Festlegung, welcher der
Beteiligten welcher Verpflichtung geméaB der DSGVO nachzu-
kommen hat. Dies betrifft insbesondere die Erfiillung der Be-
troffenenrechte nach Art. 15 ff. DSGVO sowie der Informati-
onspflichten nach Art. 13 DSGVO. Den von der Datenverarbei-
tung betroffenen Personen muss demnach in transparenter

55 EDSA, a. a. O. Rn. 60
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Form durch eine angemessene Hinweisbeschilderung darge-
stellt werden, welche Stellen an der Kfz-Kennzeichenerfassung
datenschutzrechtlich verantwortlich mitwirken.

Die im Rahmen der Parkraumbewirtschaftung betriebene
Kennzeichenerfassung wird von dem in Erscheinung getrete-
nen Dienstleister deutschlandweit angeboten, so dass eine
einheitliche Auslegung der skizzierten rechtlichen Fragestel-
lung unter den Datenschutzaufsichtsbehdrden des Bundes und
der Lander angestrebt wird. Wir befinden uns insoweit in ei-
nem regen Austausch mit den anderen Aufsichtsbehérden und
vertreten die hier dargestellte Auffassung gegeniiber den in
unserem Zustandigkeitsbereich ansdssigen Handelsunterneh-
men.
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10 Kunstliche Intelligenz

Das Thema kunstliche Intelligenz (KI) hatte im Berichtsjahr
nicht nur in der 6ffentlichen Debatte einen groBen Stellenwert,
sondern erreicht zunehmend auch die breite Masse der Unter-
nehmen. Die aktuellen Fortschritte in der Entwicklung neuer
KI-gestltzter Anwendungen flhren dazu, dass zunehmend
auch Unternehmen, die selbst nicht die ndtigen Ressourcen
zur Entwicklung eigener KI-gestitzter Losungen besitzen, auf
am Markt befindliche Angebote von Dienstleistern zuriickgrei-
fen kénnen, die die neuen Technologien auch fir den indivi-
duellen Einsatzzweck nutzbar machen.

Gerade dann, wenn durch KI-gestiitzte Anwendungen auch
personenbezogene Daten, wie beispielsweise die von Endkun-
den eines Unternehmens, verarbeitet werden sollen, geht im
Zuge der nachvollziehbaren Begeisterung fiir die neuen Mog-
lichkeiten leider oftmals auch das Bewusstsein fir etwaige
datenschutzrechtliche Risiken derartiger Verarbeitungsvorgan-
ge verloren.

Wahrend auf EU-Ebene bis zum Ende des Berichtsjahrs Uber
den Inhalt einer neuen KI-Verordnung debattiert wurde, wird
haufig vergessen, dass auch die Datenschutz-Grundverordnung
(DSGVO) mit ihrem bewusst technologieneutralen Ansatz fiir
den Bereich der Kiinstlichen Intelligenz etliche Vorgaben statu-
iert. Diese sind zwar nicht geeignet, samtliche im gesamtgesell-
schaftlichen Interesse regulierungsbediirftigen Aspekte von KI
zu adressieren, sie kdnnen aber negative Auswirkungen auf
unmittelbar Betroffene verhindern und Risiken fiir Betroffene in
einen angemessenen Ausgleich mit den unternehmerischen
Vorteilen des KI-Einsatzes bringen.

Unternehmen, die KI-gestltzte Anwendungen einsetzen wol-
len, missen sich dabei insbesondere der nachfolgenden da-
tenschutzrechtlichen Anforderungen bewusst sein, um auch im
Fall der aufsichtsbehordlichen Priifung hierzu im Rahmen der
Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO die Einhaltung
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der datenschutzrechtlichen Rahmenbedingungen substantiiert
vortragen zu kdnnen.

10.1 Bestimmung der datenschutzrechtlichen
Verantwortlichkeit

In den von uns betriebenen Prifverfahren lieBen die Unter-
nehmen oftmals bereits eine tiefgehende Auseinandersetzung
mit der Verteilung der datenschutzrechtlichen Verantwortlich-
keiten vermissen, obwohl fir die Beteiligten ohne diesbezlgli-
che Feststellungen bereits unklar bleibt, ob und ggf. welche
datenschutzrechtlichen Pflichten einzuhalten sind. Beim Einsatz
eines Kl-gestiitzten Dienstes zur Verarbeitung personenbezo-
gener Daten sind in der Regel ndmlich mehrere Verarbeitungs-
schritte bei mehreren beteiligten Stellen zu unterscheiden und
gesondert datenschutzrechtlich zu prifen®® Gesondert zu
prifen sind beim Einsatz eines KI-gestlitzten Dienstes etwa das
Training der KI auf Basis personenbezogener Daten oder ggf.
auch die Anonymisierung von personenbezogenen Daten zum
Zwecke des Trainings der KI sowie die Nutzung der KI an sich.

Wahrend die datenschutzrechtliche Verantwortlichkeit bei der
Nutzung der KI an sich regelméaBig allein der Stelle zukommt,
die diese fir ihre unternehmerischen Zwecke einsetzt, ist bei
der Verwendung personenbezogener Daten fiir das Training
der KI eine Einzelfallbetrachtung erforderlich. In diesem Zu-
sammenhang ist maBgeblich, inwieweit nur der Dienstleister
ein wirtschaftliches Eigeninteresse am Training hat oder ob
auch das die KI einsetzende Unternehmen ein Interesse an der
aufgabenbezogenen (Fort-)Entwicklung der KI geltend macht.
Es muss daher durch alle Beteiligten in tatsachlicher Hinsicht
trennscharf bestimmt werden, welche Einflussmoglichkeiten
und Interessenlagen bzgl. des Trainings der KI bestehen. Ab-

% Vgl. EuGH, Urteil v. 29.07.2019, C-40/17, Rn. 74, der fiir die Bestimmung des
Umfangs der Verantwortlichkeit von mehreren Beteiligten zwischen verschie-
denen, ggf. auch vor- bzw. nachgelagerten Vorgangen einer Verarbeitungsket-
te differenziert.
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héngig von den Interessenlagen der Beteiligten kann ggf. auch
eine gemeinsame Verantwortlichkeit i. S. d. Art. 26 DSGVO
vorliegen.

Gehort es zum konkreten Leistungsspektrum des Dienstleis-
ters, dass die KI entsprechend den spezifischen Anforderungen
des Auftraggebers fortlaufend modifiziert und fortentwickelt
wird, diese Fortentwicklung durch den Dienstleister aber nicht
auch fiir dessen (brige Kunden nutzbar gemacht wird, erfolgt
das Training der KI auf Basis personenbezogener Daten allein
im Interesse des Auftraggebers. In derartigen Fallen kann es in
Betracht kommen, dass auch fiir das Training ausnahmsweise
allein das KI-nutzende Unternehmen als Verantwortlicher i. S.
d. Art. 4 Nr. 7 DSGVO einzuordnen ist.

In vielen Fallen werden Unternehmen aber KI-gestitzte Diens-
te einsetzen, bei denen der Dienstleister das Training fiir den
konkreten Einsatzzweck bereits abgeschlossen hat. Wurden in
diesen Fallen (auch) personenbezogene Daten fiir deren Trai-
ning verwendet, ist der Dienstleister hierflr i. S. d. Art. 4 Nr. 7
DSGVO verantwortlich und muss bzgl. der durch ihn verwen-
deten personenbezogenen Daten alle Anforderungen der
DSGVO einhalten. Im Verhaltnis zu seinen Kunden, die perso-
nenbezogene Daten mittels der KI-Anwendung verarbeiten,
nimmt er dann die Rolle eines Auftragsverarbeiters ein, wenn
er die technische Infrastruktur des Dienstes betreibt.

Bereits die Bestimmung der datenschutzrechtlichen Verant-
wortlichkeiten beim Einsatz von KI-gestltzten Diensten ist
somit im Einzelfall alles andere als trivial, so dass alle Beteilig-
ten hierauf ein besonderes Augenmerk legen missen.

10.2 Datenschutz-Folgenabschatzung

In der Uiberwiegenden Zahl der Falle ist vor dem Einsatz eines
KI-gestilitzten Dienstes zudem eine Datenschutz-Folgen-
abschatzung (DSFA) durchzufiihren, da dies in der Regel vo-
raussichtlich ein hohes Risiko flr die Rechte und Freiheiten von
Betroffenen zur Folge hat. Denn beim Einsatz eines solchen
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Dienstes handelt es sich in der Regel um eine ,Verwendung
neuer Technologien” i. S. d. Art. 35 Abs. 1 DSGVO, die insbe-
sondere deshalb ein erhdhtes Risiko flir Betroffene mit sich
bringen kann, da die personlichen und gesellschaftlichen Fol-
gen des Einsatzes neuer Technologien im Einzelfall nur schwer
absehbar sind.>” Zudem wurde in den uns bislang bekannt
gewordenen Anwendungsféllen Ublicherweise eine groBe Zahl
an Datensatzen von einer Vielzahl betroffener Personen mit
dem KI-gestiitzten Dienst verarbeitet, weshalb zudem eine fir
ein groBes Risiko sprechende ,umfangreiche” Verarbeitung
vorlag. Je nach konkretem Zweck des KI-Einsatzes sind auch
noch weitere Kriterien in die Risikobewertung einzustellen.
MaBgeblich fur die Risikobewertung ist auBerdem, ob mittels
der KI-Anwendung eine automatisierte Entscheidungsfindung
gem. Art. 22 DSGVO erfolgt, die fur Betroffene Rechtswirkun-
gen entfaltet oder sie in ahnlicher Weise erheblich beeintrach-
tigt. AuBerdem steigt das Risiko der Verarbeitung, sofern ver-
trauliche oder hochst personliche Daten durch den KI-
gestlitzten Dienst verarbeitet werden sollen, wozu nicht nur,
aber auch, besondere Kategorien personenbezogener Daten i.
S. d. Art. 9 DSGVO, wie bspw. Gesundheitsdaten, gehoren.

Auch auf Seiten des Dienstleisters, der den Dienst zur Verfu-
gung stellt und in dessen Verantwortungsbereich ein Training
der KI erfolgt, wird im Hinblick auf dieselben Kriterien Ubli-
cherweise eine DSFA durchzufiihren sein.

Die DSFA des Dienstleisters und des KI-nutzenden Unterneh-
mens sind dabei oft nicht deckungsgleich, da sie sich — zumin-
dest teilweise — mit unterschiedlichen Risikolagen auseinan-
derzusetzen haben. Auf der einen Seite sind Risiken flr Be-
troffene zu beriicksichtigen, die daraus entstehen, dass ein
Training der KI unter Verwendung ihrer personenbezogenen
Daten erfolgt, wahrend auf der anderen Seite die Risiken fir

57 Vgl. auch Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beant-
wortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
.wahrscheinlich ein hohes Risiko mit sich bringt”, WP 248 Rev. 01, IIL, B,, a), 8.
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Betroffene in ihrer Rolle als Endkundinnen und -kunden, deren
personenbezogene Daten mittels der KI verarbeitet werden,
maBgeblich sind. Es wird daher unzureichend sein, wenn ein
KI-nutzendes Unternehmen der Aufsichtsbehdrde eine DSFA
vorlegt, die von seinem Dienstleister angefertigt wurde, und
die sich lediglich mit den abstrakten Risiken des KI-gestitzten
Dienstes auseinandersetzt, ohne die spezifischen Risiken beim
KI-nutzenden Unternehmen zu beriicksichtigen.

Andererseits wird ein KI-nutzendes Unternehmen die eigene
DSFA nicht erstellen kdnnen, ohne auch die technischen Rah-
menbedingungen des Dienstes mit einzustellen, wofiir aber
weitere Informationen des Dienstleisters erforderlich sind;
sofern diesem die Rolle eines Auftragsverarbeiters zukommt,
hat der Dienstleister im Rahmen des Vertrags nach
Art. 28 Abs. 3 DSGVO diese dabei ohnehin zur Verfigung zu
stellen.>®

Alle Beteiligten mussen beim Anfertigen der DSFA die inhaltli-
chen Mindestanforderungen erfllen, wie sie in Art. 35 Abs. 7
DSGVO festgelegt sind. Unzureichend waren uns vorgelegte
DSFA oft schon im Hinblick auf Art. 35 Abs. 7 lit. a DSGVO,
wonach unter anderem eine ,systematische Beschreibung der
geplanten Verarbeitungsvorgange” erforderlich ist. Diese sys-
tematische Beschreibung ist zwingende Voraussetzung fiir die
sich hieran anschlieBende Risikobewertung, da sie hierfir erst
die noétige Tatsachengrundlage schafft. Eine DSFA, die keine
substantiierte (technische) Beschreibung des KI-Systems und
eine Darstellung der spezifischen Art und Weise des Einsatzes
bzw. des Trainings der KI enthalt, gentigt diesen Anforderun-
gen nicht und zieht Zweifel an einer ordnungsgemafen Risiko-
abschatzung nach sich.

8 vgl. Art. 28 Abs. 3 lit. f DSGVO, wonach der Auftragsverarbeiter den Verant-
wortlichen bei der Einhaltung der Pflichten aus Art. 35 DSGVO zu unterstiitzen
hat, insbesondere indem er die hierfir nétigen Informationen zur Verfligung
stellt.
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10.3 Rechtsgrundlagen

Wurden die Verantwortungsbereiche aller Beteiligten be-
stimmt, ist zu prifen, ob fur die Verarbeitungsschritte in der
Verantwortlichkeit i. S. d. Art. 4 Nr. 7 DSGVO des jeweiligen
Akteurs auch eine Legitimationsgrundlage nach Art. 6 DSGVO
herangezogen werden kann. Auch dies betrifft im Einzelnen
das Training der KI auf Basis personenbezogener Daten, ggf.
die Anonymisierung von personenbezogenen Daten zum Zwe-
cke des Trainings der KI, die Nutzung der KI an sich sowie ggf.
die Ubermittlung personenbezogener Daten an einen Dienst-
leister fur dessen Zweck eines eigenverantwortlichen Trainings
der KI.

Problematisch kann hierbei vor allem sein, wenn der Dienst-
leister die im Rahmen des Auftragsverhaltnisses verarbeiteten
personenbezogenen Daten zudem fir das Training und die
Fortentwicklung seines KI-gestiitzten Dienstes nutzen mdchte
und er damit beabsichtigt, personenbezogene Daten aus der
Sphére seiner Kunden (KI-nutzendes Unternehmen) fir eigene
Zwecke zu verarbeiten. In diesem Fall kdnnen insbesondere
auch die Vorgaben des Art. 6 Abs. 4 DSGVO relevant werden,
mit der Folge, dass im Rahmen eines sog. Kompatibilitatstests
gepriift werden muss, ob die Weiterverarbeitung mit dem
Zweck vereinbar ist, fir den die Daten urspriinglich erhoben
wurden. Ferner muss gegeniiber den betroffenen Personen
hinsichtlich der Datenweiterverarbeitung nach Art. 13 Abs. 3
oder Art. 14 Abs. 4 DSGVO hinreichende Transparenz herge-
stellt werden.

10.4 Anonymisierung fur Trainingszwecke

Vor allem im Bereich des Trainings einer KI hat das Thema
Anonymisierung von personenbezogenen Daten einen hohen
Stellenwert, da flr ein Training mittels anonymer Daten einer-
seits die Vorgaben der DSGVO nicht (mehr) anwendbar sind
und dadurch gleichzeitig keine Risiken fiir zuvor Betroffene zu
berticksichtigen sind.
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Auf den ersten Blick scheint die Anonymisierung von perso-
nenbezogenen Daten daher fiir alle Beteiligten, sowohl auf
Seiten der Betroffenen, als auch auf Seiten der datenverarbei-
tenden Stelle, ausschlieBlich Vorteile zu bringen; problematisch
scheint aus hiesiger Perspektive jedoch, dass datenverarbei-
tende Stellen oftmals vorschnell von einer Anonymisierung
ausgehen und dabei verkannt wird, dass die Wirksamkeit der
Anonymisierung der Aufsichtsbehdrde im Falle eines Prifver-
fahrens auch in der ndtigen Tiefe darzulegen ist.

Nach Erwagungsgrund 26 S. 5 DSGVO sollen die ,Grundsatze
des Datenschutzes (..) nicht fir anonyme Informationen gel-
ten, d.h. fir Informationen, (...) die in einer Weise anonymisiert
worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann”. Voraussetzung fiir eine Anonymisie-
rung ist also, dass die Daten Uber keinerlei Personenbezug
mehr verflgen. Das ist dann der Fall wenn ,eine Re-
Identifizierung praktisch nicht durchfiihrbar ist, weil der Perso-
nenbezug nur mit einem unverhaltnismaBigen Aufwand an
Zeit, Kosten und Arbeitskraft wiederhergestellt werden kann".>®

Da bei einer groBen Zahl zu anonymisierender Datensatze
auch die Anonymisierung in der Regel durch ein automatisier-
tes Verfahren erfolgt, ist eine fortlaufende Evaluierung des
Verfahrens erforderlich, die sicherstellt, dass dieses fir die
Erreichung des verfolgten Zwecks geeignet und eine wirksame
Entfernung des Personenbezugs sichergestellt ist.

Es kann daher zu Gberprifen sein, wie hoch die Fehlerquote im
Rahmen des Verfahrens ist, mithin in welchem Umfang perso-
nenbezogene Daten ggf. falsch-negativ nicht als personenbe-
zogen annotiert werden. Soweit Fehleinordnungen nicht mit
an Sicherheit grenzender Wahrscheinlichkeit ausgeschlossen
werden konnen, steigt mit der Anzahl der zu anonymisieren-
den Daten zwangslaufig in einem absehbaren, der Fehlerquote
entsprechenden Umfang auch die Anzahl der Datensatze, fiir

59 BeckOK DatenschutzR/Schild DS-GVO Art. 4 Rn. 15a.
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die eine Personenbeziehbarkeit nicht ausgeschlossen werden
kann.

Zudem kann ein Datensatz weiterhin als personenbezogen
einzuordnen sein, wenn entsprechend obiger Definition dem
Verantwortlichen weitere Informationen vorliegen, die eine Re-
Identifizierung der Betroffenen ermdglichen. Das kann etwa
dann der Fall sein, wenn der den KI-gestltzten Dienst anbie-
tende Dienstleister das Training seiner KI zwar nur mit aus der
Sphére des Kunden stammenden Datensdtzen durchfiihrt, die
das ,Anonymisierungsverfahren” durchlaufen haben, er aber in
seiner Rolle als Auftragsverarbeiter zudem gleichzeitig eben
diese personenbezogenen Datensatze fiir seine Kunden verar-
beitet. Er verfligt in dieser Konstellation Uber Mittel, die ihm
eine Rickzuordnung der Daten zu identifizierbaren Personen
durch eine Rekombination der Datensétze potenziell ermdg-
licht.

In derartigen Féllen kann eine wertende Betrachtung des ver-
wendeten Verfahrens und seiner Rahmenbedingungen zum
Ergebnis haben, dass die personenbezogenen Datensatze
nicht wirksam ,anonymisiert”, sondern allenfalls pseudonymi-
sierti.S.d. Art. 4 Nr. 5 DSGVO wurden.

Abhangig vom spezifischen Anwendungsfall wird daher auch
bei der Etablierung eines Anonymisierungsverfahrens in der
Mehrheit der Anwendungsszenarien eine DSFA durchzufiihren
sein, die sich insbesondere mit der Wirksamkeit des Verfahrens
auseinandersetzt. Geht eine verantwortliche Stelle falschli-
cherweise davon aus, dass verarbeitete Datensatze anonymi-
siert sind und wird deren Verarbeitung nicht mehr an den da-
tenschutzrechtlichen Vorgaben ausgerichtet, kommt ihnen
nicht mehr der Schutz zu, der nach der DSGVO geboten ist.
Wenngleich ein wirksames Anonymisierungsverfahren auch fir
Betroffene einen zusatzlichen Schutz bietet, kdnnen aus einem
mangelhaften Anonymisierungsverfahren zusatzliche Risiken
fur Betroffene entstehen, die es zu vermeiden gilt.
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10.5 Einzelfall: KI-gestutzte Videouberwachung im
Schwimmbad

Beim Einsatz von kunstlicher Intelligenz kdnnen im Einzelfall
auch die Vorgaben des Art. 22 DSGVO zu berticksichtigen sein.
Dies wurde im nachfolgenden Fall, mit dem unsere Dienststelle
befasst war, deutlich:

Die Videolberwachung &ffentlicher und privater Badeanstalten
stellt einen datenschutzrechtlich besonders sensiblen Bereich
dar. Waren hier bislang vor allem UberwachungsmaBnahmen
im AuBenbereich und/oder Foyer der Schwimmbader, in ein-
zelnen Fallen auch von Umkleide- und Spindbereichen, Gegen-
stand unserer Befassung, so riickte in diesem Jahr erstmals
auch die Videolberwachung des Beckenbereichs in den Fokus
unserer aufsichtsbehdrdlichen Tatigkeit. Grund hierfir durfte
die in technischer Sicht mittlerweile gegebene Mdglichkeit
sein, mittels kiinstlicher Intelligenz die Bewegungsmuster von
Personen wdhrend des Aufenthalts im Schwimmbecken zu
analysieren und dabei in Not geratene oder ertrinkende Per-
sonen zu erkennen. Die Systeme setzen in diesen Fallen einen
Alarm an das Aufsichtspersonal des Schwimmbades ab, wel-
cher in der Regel auch bereits den ungefdhren Ort der in Not
geratenen Person, etwa unter Anzeige des jeweiligen Becken-
bereichs, mitteilt. Die am Markt verfligbaren Systeme lassen
sich dabei grob in zwei Kategorien einteilen. Bei der einen
erfolgt die Uberwachung mittels eines Kamerasystems, wel-
ches auBerhalb des Schwimmbeckens, z. B an der Deckenhalle,
angebracht ist. Bei der anderen findet die Uberwachung durch
eine Art Bullauge unter Wasser mittels in den Beckenrand ein-
gebauter Kameras statt.

Dass eine solche Datenverarbeitung den allgemeinen Anforde-
rungen an eine Videoliberwachung entsprechen muss, mehr
noch, aufgrund der besonderen Situation der Erfassung von
lediglich in Bademode gekleidete Personen, nur in besonders
engen Grenzen erfolgen darf, liegt auf der Hand. So erweist
sich der Zweck dieser Uberwachungsform von vornherein nur
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dann als legitim, wenn er ausschlieBlich auf die Abwehr von
Gefahren fir besonders wichtige Rechtsglter, konkret auf die
Abwehr einer Lebensgefahr flir Badegaste, gerichtet ist. Zwar
mag die Mdglichkeit der Rekonstruktion von Badeunféllen in
strafrechtlicher und/oder zivilrechtlicher Sicht ein ebenfalls
legitimer Nebenzweck sein, im Fokus steht jedoch die Préventi-
on, d. h. die Rettung von Menschenleben.®® Diese Differenzie-
rung der Zwecke der Videolberwachung ist relevant, folgt doch
hieraus, dass eine Aufzeichnung (Speicherung) des Videosig-
nals grundsatzlich nicht erfolgen darf. Nur anlassbezogen, d. h.
im Fall eines Unfalls (Alarms) kann eine Speicherung flr kurze
Zeitraume (wenige Minuten) zuldssig sein, um nachtréglich
Riickschlisse auf das Unfallgeschehen ziehen zu kdnnen.

Fir den Betrieb eines solchen Systems ist aus hiesiger
Sicht entsprechend den obigen Ausfiihrungen eine Daten-
schutzfolgenabschatzung geméaB Art 35 DSGVO®' sowie die
Bestellung eines Datenschutzbeauftragten erforderlich (vgl.
§ 38 Abs. 1 Satz 2 BDSG). Diese, auf die Sicherheit der Daten-
verarbeitung gerichteten MaBnahmen des Verantwortlichen
sind obligatorisch und vor allem der im vorliegenden Sachver-
halt bereits erwdhnten Sensibilitdit der Videolberwachung
sowie dem Einsatz neuer Technologien geschuldet.

Im Rahmen einer KI-gestiitzten Videolberwachung von
Schwimmbecken, welche ein Ertrinken badender Personen
verhindern soll, muss dartiber hinaus Art. 22 DSGVO in Bezug
genommen werden. Nach dieser Vorschrift hat die betroffene
Person das Recht, ,(..) nicht einer ausschlieBlichen auf einer
automatisierten Verarbeitung — einschlielSlich Profiling — beru-
henden Entscheidung unterworfen zu werden, die ihr gegen-
Uber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise

% Die Méglichkeit durch entsprechendes Videomaterial evtl. einen Entlas-
tungsbeweis zu flhren, stellt demnach keinen isolierten legitimen Verarbei-
tungszweck dar.

1 Vgl. DSK, Liste der Verarbeitungstatigkeiten, fiir die eine DSFA durchzufiih-
ren ist (Version 1.1), elektronisch abrufbar unter: https://www.datenschutz.
saarland.de/fileadmin/user_upload/uds/Download/dsfa_muss_liste_dsk_de.pdf.
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erheblich beeintrédchtigt.” Der Mensch soll nicht zum bloBen
Objekt einer computergestiitzten Auswertung und Entschei-
dung gemacht werden. Insbesondere aufgrund des Umstands,
dass maschinelle Entscheidungsprozesse auf immer komplexe-
ren und intransparenteren Algorithmen basieren, ist sicherzu-
stellen, dass der maschinell erzeugte Entscheidungsprozess
stets nur eine Vorstufe, ein Vorschlag ist. Es ist sicherzustellen,
dass das Ergebnis dieses Entscheidungsprozesses immer ei-
nem menschlichen Entscheidungstrager zur Ausfihrung zuge-
fahrt werden muss.®?

Es ware hiernach ein untragbares Ergebnis, wenn ein Algorith-
mus allein aufgrund Kl-basierter Berechnungsmethoden dar-
Uber befinden wirde, wann eine Notlage vorliegt und wann
nicht. Die diesbezligliche Kontrolle und Aufsicht muss nach wie
vor einem Menschen, sprich dem Badepersonal vorbehalten
bleiben. Der Schwimmbadbetreiber muss sich dessen bewusst
sein und darf die Videolberwachung daher nur als zusatzliche
Unterstiitzung flr das Badepersonal begreifen. Zur Absiche-
rung muss er organisatorische MaBnahmen treffen, welche
verhindern, dass sich das Badepersonal in nicht oder nicht
mehr verantwortbarem MaBe auf die Funktionalitat der Uber-
wachung verlasst oder dieser gar blind vertraut. Vor allem
mittels schriftlicher Dienstanweisungen und Kontrollen ist si-
cherzustellen, dass das Badepersonal sich nicht in falscher
Sicherheit wiegt und die Beckenkontrolle in gleichem MaRe
und in der gleichen Intensitat durchfihrt, wie dies vor der In-
betriebnahme der Videoiberwachung der Fall war. Zusam-
menfassend bedeutet dies, dass der menschliche Beitrag zur
Gewabhrleistung der Badesicherheit nicht reduziert werden darf.
Diese Feststellung erscheint gerade in den Fallen wichtig, in
welchen die Videolberwachung besonders zuverlassig funkti-
oniert und damit womaoglich auch dem Badepersonal ein Ge-
fuhl groBer Sicherheit vermittelt.

2 Buchner, in: Kiihling/Buchner, DS-GVO, Art. 22, Rn. 1.
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Diese und weitere MaBnahmen des Verantwortlichen zur Stei-
gerung der Sicherheit in diesem Bereich sind derzeit Gegen-
stand unserer Befassung. Allgemeinverbindliche Losungen und
Vorgaben kann es hierbei nicht geben, da die Mechanismen
und Verfahren der Badesicherheit und damit auch die hierauf
gerichteten Datenverarbeitungen, in den Schwimmbadern
unterschiedlich ausgestaltet sein kdnnen und daher die jewei-
lige Situation vor Ort in den Fokus zu nehmen ist.

Die vorgenannten Ausfiihrungen verdeutlichen jedoch, dass es
im Anwendungsbereich der DSGVO nicht nur um den bloBen
Schutz von Daten geht. Die DSGVO zielt vielmehr darauf ab,
Gefahren und Schaden fiir die hinter diesen Daten stehenden
Personen abzuwenden. Wie der vorliegende Sachverhalt und
der Bezug auf Art. 22 DSGVO zeigt, kdnnen die Gefahren, wel-
che von einer Datenverarbeitung ausgehen dabei sogar le-
benswichtige Interessen der Betroffenen tangieren. Dies ver-
leiht dem Datenschutz in diesem Bereich nochmals eine ge-
steigerte Bedeutung.
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11.1 Veroffentlichung von Event-Fotos auf
Instagram

Zu Beginn des Berichtsjahres wurde die Aufsichtsbehorde auf-
grund mehrerer Anfragen der Presse und von Betroffenen
darauf aufmerksam, dass Uber ein Instagram-Profil mehrere
hundert Fotos von Besuchern diverser Club-Events veroffent-
licht wurden. Diese Bildaufnahmen entstammten einer in den
2000ern betriebenen, insbesondere im Saarland etablierten
Webcommunity, auf der damals im Nachgang zu diversen
Feiern und Veranstaltungen in Diskotheken Fotos der Gaste
veroffentlicht wurden.

Wenngleich die Verdffentlichung der Fotos auf Instagram teil-
weise mit nostalgischem Interesse aufgenommen wurde, gin-
gen bei hiesiger Dienststelle Anfragen potenziell betroffener
Personen ein, die befirchteten, dass unter den Fotos, die fort-
laufend und teils taglich neu auf Instagram hochgeladen wur-
den, auch solche von ihnen vorhanden sein kénnten.

Im Ergebnis verstie die Verdffentlichung der Fotos in weiten
Teilen gegen die Vorgaben aus Art. 5 Abs. 1 lit. a 1. Alt i.V.m.
Art. 6 Abs. 1 DSGVO, da hierfliir keine datenschutzrechtliche
Legitimationsgrundlage herangezogen werden konnte. Denn
weder existierten wirksame Einwilligungen der betroffenen
Personen zur Veroffentlichung der Fotos noch konnte sich die
verantwortliche Stelle insoweit auf ein berechtigtes Interesse i.
S. d. Art. 6 Abs. 1 lit. f DSGVO berufen.

Nach Art. 4 Nr. 11 ist eine Einwilligung ,jede freiwillig fiir den
bestimmten Fall, in informierter Weise und unmissversténdlich
abgegebene Willensbekundung in Form einer Erkldrung oder
eliner sonstigen eindeutigen bestitigenden Handlung, mit der
die betroffene Person zu verstehen gibt dass sie mit der Ver-
arbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist'. Erwagungsgrund 32 DSGVO sperzifiziert
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insoweit, dass die Erkldrung auch ,durch eine (..) Verhaltens-
weise geschehen [kann], mit der die betroffene Person in dem
Jjeweiligen Kontext eindeutig ihr Einverstdndnis mit der beab-
sichtigten Verarbeitung ihrer personenbezogenen Daten sig-
nalisiert’.

Ausgehend hiervon kann ein Posieren oder Lacheln in die Ka-
mera je nach situativem Kontext als konkludente Einwilligung
dafiir betrachtet werden, dass ein Foto angefertigt wird. Auch
vorliegend handelte es sich bei der Mehrzahl der veroffentlich-
ten Bilder um solche, bei denen die Abgebildeten sich offen-
sichtlich proaktiv fir eine Aufnahme zur Verfliigung gestellt
hatten. Zumindest beziiglich des Anfertigens der Aufnahmen
lag demnach nach damaliger Rechtslage, aber auch nach den
MaBstaben der DSGVO, eine konkludente Einwilligung der
Abgebildeten vor. Zu differenzieren war jedoch einerseits zwi-
schen dem Anfertigen der Fotos zum damaligen Zeitpunkt und
andererseits der (Neu-)Veroffentlichung der Fotos auf Insta-
gram, die als eigenstandiger Verarbeitungsvorgang i. S. d.
Art. 4 Nr. 2 DSGVO einer datenschutzrechtlichen Beurteilung
zu unterziehen war.

Auch wenn die Fotos urspriinglich zwar angefertigt werden
durften, lagen fur deren erneute Verdffentlichung keine nach-
weisbaren Einwilligungen der Betroffenen vor. Grundvoraus-
setzung flr die Wirksamkeit einer Einwilligung ist es, dass die-
se ,in informierter Weise” i.S.d. Art. 4 Nr. 11 DSGVO erfolgt ist.
Eine Einwilligung ist daher nur wirksam, wenn sie in voller
Kenntnis der Sachlage erteilt wird und die betroffene Person
hierdurch in die Lage versetzt wird, ,die Konsequenzen einer
etwaigen von ihr erteilten Einwilligung leicht zu bestimmen' 3
Auch eine konkludente Einwilligung konnte sich denklogisch
damit nur auf solche Verarbeitungsvorgénge beziehen, Uber
die die Betroffenen im Zeitpunkt der Bildaufnahme ohne jeden
Zweifel hinreichende Informationen erhalten hatten. Denn nur
dann konnten sie auch zum Gegenstand ihrer Willensbildung

3 EuGH, Urteil vom 11.11.2020 — C-61/19 — Orange Romania/ANSPDCP, Rn. 40.
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werden. MaBgeblich sind hierfir die Gesamtumstdnde der
Aufnahmesituation, die aufsichtsrechtlich einer wertenden
Betrachtung zu unterziehen war.

In den 2000ern war die Webcommunity, fir die die Fotos ur-
spriinglich angefertigt wurden, allgemein unter den Besuchern
entsprechender Events bekannt. Auch gaben sich die Fotogra-
fen auf den Veranstaltungen regelmaBig bereits dadurch als
solche der Webcommunity zu erkennen, dass sie T-Shirts mit
einem Aufdruck der Webadresse bzw. des Logos der
Webcommunity trugen. Wenngleich daher nahe liegt, dass
Betroffene zum damaligen Zeitpunkt mit einer Verdffentli-
chung der Fotos einverstanden waren, bezog sich diese Einwil-
ligung allenfalls auf eine Veroffentlichung im unmittelbaren
zeitlichen Zusammenhang zur Veranstaltung und zudem ledig-
lich auf eine Veroffentlichung auf ebendieser Plattform. Weder
konnten die urspriinglichen Einwilligungen den Upload von
Fotos auf einem damals noch nicht existierenden Sozialen
Netzwerk wie Instagram rechtfertigen noch konnte ein Lacheln
in die Kamera dahingehend ausgelegt werden, dass Betroffene
mit einer Neuveroffentlichung der Fotos auch noch nach Jahr-
zehnten einverstanden waren.

Auch Art. 6 Abs. 1 lit. f DSGVO kam vorliegend nicht als Legi-
timationsgrundlage fir die Verdffentlichung der Fotos auf
Instagram in Betracht. Danach kann eine Verarbeitung recht-
maBig sein, wenn sie zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen.

Als berechtigte Interessen der Verantwortlichen kénnen dabei
grundsatzlich rechtliche, wirtschaftliche, aber auch ideelle Inte-
ressen zu bericksichtigen sein. Nach dem Wortlaut der Rege-
lung sind dabei ausdriicklich auch Interessen Dritter zu berlick-
sichtigen. Die verantwortliche Stelle kann insoweit ein berech-
tigtes Interesse an einer Verdffentlichung der Fotos fiir sich in
Anspruch nehmen, welches darin bestand, die Marke der da-
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maligen Webcommunity mit ihrem Markenkern, der Eventfo-
tografie, zu bewahren. Auch ein Interesse der Offentlichkeit,
die Fotos aus nostalgischem Interesse zuganglich zu halten,
kann Eingang in diese Interessenabwagung finden; Selbiges
mag abstrakt auch fir die Interessen von einigen der so abge-
bildeten Personen gelten, die einer Neuverdffentlichung posi-
tiv gegenuberstehen.

Diesen Interessen an einer Verdffentlichung der Fotos standen
jedoch die Interessen und Grundrechte der Betroffenen entge-
gen.

Gerade bei Veroffentlichungen von Fotos Betroffener im Inter-
net und insbesondere auf Sozialen Netzwerken ist zu beriick-
sichtigen, dass ,eine solche Verdffentlichung aufgrund beste-
hender Missbrauchsmdglichkeiten sowie aufgrund der grofSen
Reichweite derartiger Netzwerke mit erheblichen Risiken ver-
bunden ist'%* Dies insbesondere auch, weil es fur Betroffene
schwierig ist, einen Uberblick Gber samtliche lber sie verdf-
fentliche Daten zu behalten.®> Soweit der verantwortliche Ac-
countbetreiber darauf verwies, dass es doch in der Natur des
Internets lage, dass Inhalte, die einmal im Internet auffindbar
seien, nie wieder komplett aus dem Netz verschwanden, war
dem entgegenzutreten, dass genau darin eine der Kernprob-
lematiken liegt, die das europaische Datenschutzrecht mit
seinen Vorgaben zu adressieren beabsichtigt. Denn die be-
troffene Person soll gerade befahigt bleiben, eine Kontrolle
Uber ihre personenbezogenen Daten in einem Umfang zu be-
halten, die ihrer Personlichkeit und ihrem Interesse an Privat-
heit ausreichend Rechnung tragt. Sie soll gerade nicht zum
Objekt einer fur sie nicht mehr kontrollierbaren Weiterverbrei-
tung ihrer personenbezogenen Daten im Internet gemacht
werden.

% OVG Liineburg, Beschluss vom 19. Januar 2021 — 11 LA 16/20.
% OVG Liineburg, aaO, Rn. 26.
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Nach Erwagungsgrund 47 DSGVO sind bei der Abwagung der
widerstreitenden Interessen auBerdem die verniinftigen Erwar-
tungen der betroffenen Personen in objektiver Weise zu be-
rlcksichtigen. Dabei hat auch der zeitliche Abstand zwischen
Aufnahme und Veréffentlichung des Fotos Einfluss darauf, ob
eine (Neu-)Veroffentlichung verniinftigerweise durch Betroffe-
ne zu erwarten ist. Die Erwartungshaltung der Abgebildeten im
Zeitpunkt der Aufnahme richtete sich allein darauf, dass die
Fotos auf der damals betriebenen Plattform zeitnah im Zu-
sammenhang mit dem konkreten Event verdffentlicht wiirden.
Die Abgebildeten mussten hingegen nicht damit rechnen, dass
Fotos viele Jahre spater auf dem Social-Media-Account eines
Drittanbieters erneut verdffentlicht wirden.

Zudem waren den urspriinglichen Einwilligungen zur Veroffent-
lichung der Fotos keine abwdgungsrelevanten Anhaltspunkte
dafiir zu entnehmen, dass Betroffene grundsatzlich auch mit
einer fortgesetzten oder etliche Jahre spater erneut stattfin-
denden Veroffentlichung der Fotos einverstanden gewesen
waren. Denn es ist ebenso denkbar, dass die betroffene Person
zum damaligen Zeitpunkt allein deshalb bereit war ein Foto
anfertigen zu lassen, da sie davon ausging, dass eine Veroffent-
lichung ohnehin nur in unmittelbarem zeitlichem Zusammen-
hang mit der Veranstaltung auf der ihr bekannten Webcom-
munity erfolgen wiirde und daher eine Kontrolle iber die Ver-
offentlichung, gerade auch in Form einer Loschmdglichkeit,
fortbesteht. Da aber der spezifische Wille des Einzelnen Uber
den Inhalt seiner Erkldrung hinaus nicht bekannt ist, kénnen
etwaige Annahmen hiertiber auch nicht im Rahmen der Abwa-
gung der widerstreitenden Interessen mal3geblich sein.

Zudem sprach gegen eine Veroffentlichung der Fotos, dass
Betroffene, die ggf. keine Kenntnis von der Neuverdffentli-
chung hatten, ihre Betroffenenrechte nach Kapitel III der DSG-
VO nicht ordnungsgemaB ausiiben konnten. Denn es konnte
nicht zwangslaufig davon ausgegangen werden, dass jede der
betroffenen Personen einen eigenen Account bei Instagram
besitzt. Auch bei Instagram-Nutzern war nicht sichergestellt,
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dass diese den Upload ihres Fotos zur Kenntnis nehmen.
Dadurch blieb vielen Betroffenen die Mdglichkeit verwehrt,
etwa ihr Recht auf Loschung eines Fotos geltend zu machen,
soweit sie einer Verdffentlichung kritisch gegeniberstehen.
Auch dieser Umstand erhohte die Eingriffsintensitat in die
Rechtsposition der Betroffenen in nicht unerheblichem Male.

Unter Beachtung der hiesigen Rechtsauffassung wurden Fotos,
fur deren Veroffentlichung keine Legitimationsgrundlage her-
angezogen werden konnte, von der verantwortlichen Stelle
entfernt. Es wurde eine Verwarnung nach Art. 58 Abs. 2 lit. b
DSGVO ausgesprochen.

11.2 Datenschutzrechtliche Pflichten fir Entwickler

Unternehmen entwickeln in der iberwiegenden Zahl der Falle
keine eigenen Anwendungen, sondern greifen regelmaBig auf
am Markt etablierte Anwendungen zurlick. Dies fiihrt zu einer
Grundproblematik, die das européische Datenschutzrecht nicht
im erforderlichen Mal3e adressiert.

Die Ausgestaltung der jeweiligen Anwendung determiniert in
vielen Fallen in nicht unerheblichem MaBe, auf welche Art und
Weise personenbezogene Daten beim jeweiligen Unterneh-
men verarbeitet werden. Adressat der datenschutzrechtlichen
Pflichten ist jedoch regelmaBig allein das Unternehmen, das als
Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO personenbe-
zogene Daten flr eigene Zwecke verarbeitet und sich dafir
einer extern entwickelten Anwendung bedient. Fir Unterneh-
men bedeutet dies, dass mit Blick auf die Rechenschaftspflicht
nach Art.5Abs.2 DSGVO die Datenschutzkonformitdt der
Verarbeitung personenbezogener Daten auch im Zusammen-
hang mit den eingesetzten Anwendungen nachgewiesen wer-
den kdnnen muss. Daher kommt gerade beim Betrieb komple-
xerer IT-Anwendungen der Vorschrift des Art. 25 DSGVO eine
zentrale Bedeutung zu, die vorsieht, dass der Verantwortliche
geeignete technische und organisatorische MaBnahmen dafir
treffen muss, dass samtliche Datenschutzgrundsétze aus Art. 5
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DSGVO wirksam umgesetzt werden (,Datenschutz durch Tech-
nikgestaltung” oder ,privacy by design”). Da Unternehmen
aber in vielen Féllen keinen tatsachlichen Einfluss auf die tech-
nische Ausgestaltung der Anwendung des Dienstleisters ha-
ben, sind sie beim Einsatz der Anwendung darauf angewiesen,
dass der Entwickler der Anwendung bereits bei deren Konzep-
tion datenschutzrechtliche Anforderungen im Detail identifi-
ziert und operationalisiert. Aus hiesiger Erfahrung werben zwar
viele Entwickler mit dem Schlagwort ,DSGVO-konform”, antizi-
pieren jedoch teilweise nicht in der notigen fachlichen Tiefe,
welche datenschutzrechtlichen Anforderungen die Unterneh-
men beim Einsatz der Anwendung einhalten missen.

Schon bei der Konzeption und Planung einer Anwendung muss
daher auf Seiten des Entwicklers soweit wie moglich sicherge-
stellt werden, dass personenbezogene Daten innerhalb der
Anwendung nur auf rechtméaBige Weise und in einer fiir be-
troffene Personen nachvollziehbaren Weise verarbeitet werden
(Art. 5 Abs. 1 lit. a DSGVO). Auch den Grundsatzen der Zweck-
bindung (Art. 5 Abs. 1lit. b DSGVO), der Datenminimierung
(Art. 5 Abs. 1 lit. ¢ DSGVO), der Richtigkeit (Art. 5 Abs. 1 lit. d
DSGVO), der Speicherbegrenzung (Art. 5 Abs. 1 lit. e DSGVO)
sowie der Integritdt und Vertraulichkeit (Art. 5 Abs. 1 lit. f DSG-
VO) muss dabei entsprochen werden. Soll der Einsatz einer
Anwendung durch ein Unternehmen datenschutzkonform
maoglich sein, muss das Unternehmen gepriift haben, ob und
wie die Anwendung allen obigen Grundsatzen hinreichend
Rechnung tragt (vgl. Art. 5 Abs. 2 DSGVO) und dies durch eine
entsprechende Dokumentation darlegen kdnnen. Dies wird
aber ohne entsprechende Vorarbeit des Entwicklers der An-
wendung, beispielsweise in Gestalt entsprechender Dokumen-
tationen, die er den Verwendern der Anwendung zur Verfi-
gung stellt, in den meisten Fallen kaum moglich sein.

Es wird demnach deutlich, dass Anwendungsentwicklern eine
zentrale Rolle dabei zukommt, dass datenschutzrechtliche
Vorgaben in der Praxis von Unternehmen eingehalten werden
kdnnen. Trotz ihres Stellenwerts bei der Implementierung da-
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tenschutzkonformer Prozesse bei verantwortlichen Stellen sind
die Entwickler jedoch Ublicherweise nicht unmittelbar Adressat
datenschutzrechtlicher Pflichten. Aus diesem Grund hatte die
Datenschutzkonferenz bereits darauf hingewiesen, dass es
hierdurch ,zu einer Potenzierung von technischem und bdro-
kratischem Aufwand bei dem Versuch [kommt] dezentral
Méngel zu beseitigen, die zentral verursacht werden"®® und
insoweit eine Erganzung der DSGVO um Pflichten fiur ,Herstel-
ler” von Diensten und Anwendungen gefordert.

Die hiesige Aufsichtspraxis hat den Bedarf fiir eine entspre-
chende gesetzliche Ergénzung in einer Vielzahl von untersuch-
ten Féllen verdeutlicht. Zwar treten wir regelméBig auch in
einen kooperativen Dialog mit Herstellern und Entwicklern von
Anwendungen, sofern diese im Saarland ansassig sind. Unsere
Aufsichtsbehorde besitzt jedoch keine aufsichtsbehordlichen
Befugnisse, mittels derer wir eine Ausrichtung etwaiger An-
wendungsentwicklungen an den Vorgaben des Art. 25 DSGVO
im Bedarfsfall auch durchsetzen kénnen. Daher verbleibt nur
die Moglichkeit, Gber eine Priifung der verantwortlichen Stel-
len mittelbar auf die Entwickler einzuwirken, was sowohl aus
Sicht der Aufsichtsbehdrde als auch vieler Unternehmen in der
praktischen aufsichtsbehordlichen Tatigkeit unbefriedigend ist.

11.3 Direktwerbung

Auch im zuriickliegenden Berichtszeitraum war die im Zusam-
menhang mit WerbemaBnahmen stattfindende Verarbeitung
personenbezogener Daten haufiger Gegenstand von Be-
schwerden und Beratungsanfragen. Bei dem GroBteil der an
das Datenschutzzentrum adressierten Anliegen handelte es
sich dabei um die Verarbeitung personenbezogener Daten im
Kontext von E-Mail- und telefongestiitzten Marketings, wah-
rend postalische WerbemaBnahmen kaum noch beschwerde-
gegenstandlich vorgetragen werden.

% Erfahrungsbericht der unabhidngigen Datenschutzaufsichtsbehdérden des
Bundes und der Lander zur Anwendung der DS-GVO, November 2019, S. 16.
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11.3.1 Telefonmarketing B2B

Kein Sachverhalt begleitet die zustandigen Mitarbeitenden des
Datenschutzzentrums so lange, wie die gerichtliche Kldrung
der Frage, unter welchen Bedingungen die Daten von Einzel-
zahnarztinnen und -arzten fir Zwecke der telefonischen Di-
rektwerbung in zuldssiger Weise verarbeitet werden kdnnen.
Dem bisherigen Verfahrensgang lag im Wesentlichen folgen-
des Geschehen zugrunde:

Noch vor Geltungseintritt der Datenschutzgrundverordnung
(DSGVO) am 25. Mai 2018 wurde gegen einen Werbetreiben-
den, der — ohne vorherigen Geschaftskontakt — die Daten von
Einzelzahnarztinnen und -drzten aus offentlichen Rufnum-
mernverzeichnissen erhoben hatte, eine Anordnung erlassen
und die diesbezligliche Datenverarbeitung untersagt. Die ge-
gen diesen Bescheid des Datenschutzzentrums gerichtete Kla-
ge des Werbetreibenden und der Antrag auf Zulassung der
Berufung wurden abgewiesen.®” Nach gerichtlichem Hinweis in
dem Beschluss zur Abweisung der Berufungszulassung hat der
Werbetreibende mit Blick auf die zwischenzeitlich anwendba-
ren Regelungen der DSGVO einen Antrag auf Wiederaufgrei-
fen des Verfahrens an uns gerichtet, welcher mit Bescheid
abgewiesen wurde. Auch die anschlieBende Klage des Werbe-
treibenden gegen diesen Bescheid hatte vor dem Verwal-
tungsgericht keinen Erfolg.®

Das Oberverwaltungsgericht des Saarlandes (OVG) hat im Be-
richtszeitraum nunmehr auch Uber die diesbeziigliche Beru-
fung des Werbetreibenden entschieden und im Urteil vom 2.
Mai 2023 — 2 A 111/22 — die Rechtsauffassung des Daten-
schutzzentrums bestatigt. Unter Berticksichtigung seiner bishe-
rigen Rechtsprechung® zur datenschutzrechtlichen Zulassig-

57 Vgl. 27. Tatigkeitsbericht Datenschutz 2017/2018, Kapitel 14.3., S. 132 ff.

% Vgl. 30. Tatigkeitsbericht Datenschutz 2021, Kapitel 4.22., S. 112 ff.

% OVG des Saarlandes, Beschluss vom 16. Februar 2021 — 2 A 355/19 Rn. 30,
juris, hinsichtlich der datenschutzrechtlichen Zulassigkeit der telefonischen
Werbeansprache gegeniber Verbrauchern.
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keit von telefonischen Werbeansprachen gegeniber Verbrau-
chern statuiert der entscheidende Senat, dass Werbemafnah-
men, die nach § 7 des Gesetzes gegen den unlauteren Wett-
bewerb (UWG) als unzumutbare Beldstigung und somit
als wettbewerbswidrig zu qualifizieren sind, kein berechtigtes
Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO darstellen
kdnnen. Das Gericht begriindet dies damit, dass
§ 7 Abs. 2 Nr. 1 UWG einen gemeinschaftsrechtlichen Ursprung
in Art. 13 Abs. 3 und 5 der Richtlinie 2002/58/EG hat und das
vollharmonisierte Datenschutzrecht die Verfolgung unions-
rechtskonformer Ziele der Datenverarbeitung bedingt. Die
telefonische Werbeansprache war im zu entscheidenden Fall
daher auch nach Geltungseintritt der DSGVO datenschutz-
rechtlich nicht legitimiert, soweit weder eine ausdriickliche
noch eine mutmaBliche Einwilligung der Werbeadressaten im
Sinne des § 7 Abs. 2 Nr. 1 UWG gegeben war.

Bemerkenswert sind dabei die leider in der Entscheidung nicht
vertieften Ausflihrungen zur Frage, ob bei den Einzelzahnarz-
tinnen und -arzten auf das Vorliegen einer ausdriicklichen
Einwilligung im Sinne des § 7 Abs. 2 Nr. 1 1. Alternative UWG
abgestellt werden muss oder eine mutmaBliche Einwilligung
nach der 2. Alternative der Vorschrift ausreichen kann; denn
wahrend § 7 Abs. 2 Nr.1 UWG begrifflich zwischen Verbrau-
chern und sonstigen Marktteilnehmern unterscheidet und fiir
Letztgenannte eine mutmaBliche Einwilligung ausreichen lasst,
differenziert die der Vorschrift zugrundeliegende Regelung des
Art. 13 Abs. 3 und 5 Richtlinie 2002/58/EG nur zwischen natur-
lichen und juristischen Personen.

Da natirliche Personen allerdings nach dem Wortlaut von
§ 7 Abs. 2 Nr. T UWG sowohl als Verbraucher als auch in ihrer
beruflichen Sphare als sonstige Marktteilnehmer im Sinne des
§ 2 Abs. T Nr. 3 UWG agieren koénnen, steht die durch den
Bundesgesetzgeber gewdhlte Differenzierung nicht mit dem
Wortlaut der Richtlinie in Einklang.”® Das OVG qualifiziert dabei

70 Kdhler/Bornkamm/Feddersen/Kéhler, 42. Aufl. 2024, UWG § 7 Rn. 134.
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die Praxisinhaberinnen und -inhaber im Zusammenhang mit
ihrer beruflichen Betdtigung als natirliche Personen im Sinne
des Art. 1 Abs.1 und 2 DSGVO’" und Art. 13 Abs.3 und 5
Richtlinie 2002/58/EG und halt — zur Gewahrleistung eines
einheitlichen Schutzes natirlicher Personen — eine richtlinien-
konforme Auslegung von § 7 Abs. 2 Nr. 1 UWG fur geboten.”
Da der Senat im zu entscheidenden Sachverhalt allerdings
weder das Vorliegen einer ausdriicklichen noch mutmaBlichen
Einwilligung der Werbeadressaten angenommen und die
streitgegenstandlichen Werbeanrufe daher als unzumutbare
Belastigung qualifiziert hat, vertieft er in dem Urteil letztlich
diesen Standpunkt und die daraus folgenden Implikationen
nicht.

Da das OVG die Revision zugelassen hat, diese von dem Wer-
betreibenden eingelegt wurde und gerade auch der Aspekt
der richtlinienkonformen Auslegung von § 7 Abs. 2 Nr. 1 UWG
Gegenstand der Revision ist, wird diese Frage — soweit diese
letztlich fir die Urteilsfindung Gberhaupt relevant ist — eventu-
ell durch das Bundesverwaltungsgericht erortert.

11.3.2 Werbe-E-Mails an Bestandskunden

Da im Onlinehandel die Einholung von Einwilligungen zur
werblichen Nutzung von Kontaktinformationen wohl Gberwie-
gend wenig Feedback von Kundinnen und Kunden nach sich
zieht, wird von Werbetreibenden haufig auf die Mdglichkeit
der Nutzung von E-Mail-Adressen nach § 7 Abs.3 UWG zu-
riickgegriffen. Die Vorschrift ermoglicht eine Verwendung der
E-Mail-Adresse fur werbliche Kommunikation auch ohne Ein-
willigung der Werbeadressaten unter den Voraussetzungen,
dass der Werbetreibende

"' In diesem Sinne auch BGH, Urteil vom 12. Oktober 2021 — VI ZR 488/19.
2 0VG des Saarlandes, Urteil vom 2. Mai 2023 — 2 A 111/22 Rn. 35, juris.
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a) die E-Mail-Adresse im Zusammenhang mit dem Ver-
kauf einer Ware oder Dienstleistung von dem Kunden
erhalten hat,

b) diese ausschlieBlich zur Direktwerbung fiir eigene dhn-
liche Waren oder Dienstleistungen verwendet,

c) der Kunde der Verwendung nicht widersprochen hat
und

d) bei Erhebung der Adresse und bei jeder Verwendung
klar und deutlich darauf hingewiesen wird, dass er der
Verwendung jederzeit widersprechen kann.

Sofern nicht samtliche in der Vorschrift genannten Vorausset-
zungen erfillt sind, stellt die E-Mail-Ansprache von Bestands-
kunden eine unzumutbare Beldstigung dar und ist damit als
wettbewerbswidrig zu qualifizieren. Da der Bundesgesetzgeber
mit der Vorschrift des §7 Abs. 3 UWG die unionsrechtliche
Regelung aus Art. 13 Abs. 2 Richtlinie 2002/58/EG im deut-
schen Recht umsetzt, kann — wie beim Telefonmarketing — eine
WerbemalBnahme, die gegen wettbewerbsrechtliche Vorgaben
verstoBt, aus datenschutzrechtlicher Sicht kein berechtigtes
Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO und damit
auch keine zuléassige Datenverarbeitung darstellen.”

Die Erfullung aller Vorgaben der Vorschrift gelang der lber-
wiegenden Mehrzahl der werbetreibenden Unternehmen, de-
ren dahingehende E-Mail-gestitzte Werbetatigkeit im Be-
richtszeitraum Gegenstand von Beschwerden war, oftmals
nicht.

ZU a)

So wurden entgegen der Vorgabe ,/im Zusammenhang mit
dem Verkauf einer Ware oder Dienstleistung” in mehreren
untersuchten Fallen oftmals reine Interessentenanfragen von
betroffenen Personen zum Anlass genommen, um an Empfan-

73 OVG des Saarlandes, Beschluss vom 16. Februar 2021 — 2 A 355/19 Rn. 30,
juris.
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ger E-Mail-Newsletter zu adressieren; maBgeblich fiir die Zu-
lassigkeit der Bestandskundenwerbung ist jedoch, dass es zwi-
schen werbetreibendem Unternehmen und Adressat der Wer-
bebotschaft zu einem Vertragsschluss gekommen ist.

zu b)

Auch die ,Direktwerbung fir eigene &hnliche Waren oder
Dienstleitungen” wurde als Zuldssigkeitsvoraussetzung von
werbetreibenden Unternehmen weit Uberwiegend zu extensiv
ausgelegt.

Obschon die Vorschrift zunachst bei eigenen Produkten des
werbenden Unternehmens ansetzt, wurden im Berichtszeit-
raum wiederholt Beschwerden zu Unternehmen vorgetragen,
die im Rahmen ihres Bestandskundenmailings neben eigenen
auch Produkte von Partnerunternehmen beworben haben. Von
den Werbetreibenden wurde in den diesbezliglichen Verfahren
oftmals vorgetragen, dass der Fremdanteil der Werbung im
Vergleich zu dem eigenen Werbeanteil allenfalls marginal sei
und dementsprechend nicht ins Gewicht falle. Da die Vorschrift
jedoch ausdriicklich nur Eigenwerbung privilegiert, kommt es
somit nicht auf eine Bagatellgrenze der Werbung fiir Produkte
Dritter an.

Die tatbestandliche Ahnlichkeit zwischen erworbenen und
beworbenen Produkten war allerdings als haufigste Fehler-
quelle zu identifizieren. Das Merkmal der Ahnlichkeit ist dabei
individuell anhand der bereits erworbenen Waren und Dienst-
leistungen unter Bericksichtigung eines typischen Verwen-
dungszwecks oder Bedarfs des Kunden zu betrachten. Dies
setzt nicht voraus, dass erworbenes und beworbenes Produkt
identisch sein missen; die zu fordernde enge Auslegung des
Ahnlichkeitsbegriffs gestattet allerdings keine beliebige Aus-
dehnung auf ein ganzes Produktsortiment eines Unterneh-
mens, sondern stellt im Einzelfall auf die Funktionsahnlichkeit
oder die Zubehor-/Ergdnzungseigenschaft des beworbenen
Produkts ab. Die Bandbreite an Werbemdglichkeiten kann sich
somit im Rahmen eines Bestandskundenverhaltnisses abhan-
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gig von Art und Umfang der getdtigten Einkaufe erheblich
vergroBern.

Das Ahnlichkeitsmerkmal wurde in den im Berichtszeitraum
untersuchten beschwerdegegenstandlichen Werbeansprachen
nahezu durchgehend (Uberstrapaziert. RegelmaBig standen
einmaligen Einkdufen eines oder weniger Produkte ein Straul3
von Werbe-E-Mails gegeniber, in denen Unternehmen undif-
ferenziert flr vielgestaltige Produktsortimente warben. Dass
Werbetreibende geeignete MaBBnahmen operationalisiert hat-
ten, um kundenindividuell einen Konnex zwischen erworbenen
und zu bewerbenden Produkten herstellen und dadurch die zu
fordernde Ahnlichkeit gewahrleisteten zu kénnen, war in kei-
nem Verfahren ersichtlich.

ZU Q)

Dass der Kunde bei der Verwendung der £E-Mail-Adresse nicht
widersprochen haben darf, ist einleuchtend und dieser wett-
bewerbsrechtliche Widerspruch, der seine datenschutzrechtli-
che Entsprechung in Art. 21 Abs. 2 DSGVO hat, konnte in den
von uns untersuchten Fallen regelmaBig von dem Werbetrei-
benden ohne Schwierigkeiten berticksichtigt und dokumentiert
werden.

zu d)

Die Pflicht, Kundinnen und Kunden bei Erhebung der Adresse
und bei jeder Verwendung kiar und deutlich darauf hinzuwei-
sen, dass sie der Verwendung jederzeit widersprechen kénnen,
wurde in den beschwerdegegenstandlichen Verfahren zumeist
dergestalt umgesetzt, dass innerhalb eines Bestellprozesses
bei Abfrage einer E-Mail-Adresse eine dahingehende Beleh-
rung erfolgt und in den versandten Werbe-E-Mails ohne wei-
teren Hinweis ein Abmeldelink eingebunden war. Auch wenn
wettbewerbsrechtlich eine Belehrung tber das Widerspruchs-
recht notwendig ist, geht die Kommentarliteratur davon aus,
dass diese alternativ durch Bereitstellung einer unmittelbaren
Maglichkeit der Widerspruchseinlegung (Opt-out) — wie bspw.
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durch einen Abmeldelink in einer Werbe-E-Mail - als erfillt
gelten kann.* Ein ausdricklicher Hinweis auf das Wider-
spruchsrecht — bspw. zum Zeitpunkt der Datenerhebung im
Bestellprozess — bleibt allerdings datenschutzrechtlich nach
dem unmissverstandlichen Wortlaut von Art. 21 Abs. 4 DSGVO
geboten.

Ungeachtet dessen sollten Unternehmen, die von der Aus-
nahmeregelung des § 7 Abs. 3 UWG wirksam Gebrauch ma-
chen wollen, sowohl im Bestellprozess als auch in den versand-
ten Werbe-E-Mails auch eine wirksame Opt-out-Moglichkeit
vorsehen.

In §7 Abs.3 UWG hat der Bundesgesetzgeber die europa-
rechtliche Regelung des Art. 13 Abs. 2 Richtlinie 2002/58/EG,
nach der eine Nutzung der elektronischen Kontaktinformation
dann gestattet ist, wenn Kundinnen und Kunden zum Zeit-
punkt der Datenerhebung und der nachfolgenden Werbean-
sprache die Moglichkeit der Ablehnung der werblichen Daten-
nutzung gegeben wurde, in nationales Recht umgesetzt. Wah-
rend der Richtliniengeber somit Kundinnen und Kunden aus-
dricklich die konkrete Handlungsmaoglichkeit der Ablehnung
der Datenverwendung bereits zum Zeitpunkt der Datenerhe-
bung einrdumt, bleibt der Bundesgesetzgeber mit der Rege-
lung einer reinen Belehrung Uber das Widerspruchsrecht er-
kennbar hinter der Vorgabe der EU-Richtlinie zuriick.

Die im deutschen Recht geregelte Hinweispflicht gewahrleistet
somit ausdricklich nicht, dass Kundinnen und Kunden bereits
zum Zeitpunkt der Datenerhebung in einem Bestellprozess
eine aktive Moglichkeit der Ablehnung der werblichen Daten-
verwendung — bspw. durch Abwahl einer vorausgefiillten
Checkbox — eingerdumt wird. Um dem europaischen Recht
effektiv Geltung zu verschaffen, ist eine Auslegung von
§ 7 Abs. 3 Nr. 4 UWG im Sinne des Wortlauts von Art. 13 Abs. 2

" GRUR 2006, 285, beck-online; Spindler/Schuster/Micklitz/Schirmbacher, 4.
Aufl. 2019, UWG § 7 Rn.222; Fezer/Buscher/Obergfell/Mankowski, 3. Aufl.
2016, UWG § 7 Rn. 276.
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Richtlinie 2002/58/EG geboten, mit der Folge, dass die reine
Widerrufsbelehrung zum Zeitpunkt der Datenerhebung und
erst die Moglichkeit der Einlegung eines Widerspruchs durch
Abmeldelink in den erhaltenen Werbe-E-Mails nicht als uni-
onsrechtskonform zu qualifizieren ist.

Auch ohne Riickgriff auf eine richtlinienkonforme Auslegung
von § 7 Abs. 3 Nr.4 UWG ist im datenschutzrechtlichen Kon-
text des Werbewiderspruchs nach Art. 21 Abs. 2 DSGVO das
Erleichterungsgebot bei der Geltendmachung von Betroffe-
nenrechten nach Art. 12 Abs. 2 Satz 1 DSGVO zu berticksichti-
gen. Das Erleichterungsgebot eroéffnet dem datenschutzrecht-
lich Verantwortlichen zwar einen weiten Gestaltungsspielraum,
ist als programmatischer Ansatz aber auch konsequent zu
operationalisieren; soweit ein werbetreibendes Unternehmen
im Rahmen der Aussendung von Werbe-E-Mails eine proaktive
Opt-out-Méglichkeit durch Abmeldelink technisch realisiert
hat, ist zur einheitlichen Umsetzung des Erleichterungsgebots
somit die Gewahrleistung einer vergleichbar einfachen Mog-
lichkeit zur Widerspruchseinlegung — bspw. durch Checkbox —
bereits im Bestellprozess vorzusehen.

Zusammengefasst ist es aufgrund der Komplexitdt der in
§ 7 Abs. 3 UWG geregelten Vorgaben zur werblichen Verwen-
dung von E-Mail-Adressen im Rahmen der Bestandskunden-
werbung flir Werbetreibende mindestens herausfordernd,
hiervon in wettbewerbsrechtlich zuldssiger Weise Gebrauch zu
machen. Folge einer Wettbewerbswidrigkeit ist ein Daten-
schutzverstoB3, da die der Werbeansprache zugrundeliegende
Datenverarbeitung nicht nach Art. 6 Abs. 1 lit. f DSGVO legiti-
miert sein kann.

Will ein Werbetreibender die Vorgaben zur tatbestandlichen
Produktahnlichkeit effektiv operationalisieren, setzt dies eine
stetige kundenindividuelle Analyse der Einkaufe”> und eine

> Diese kundenindividuelle Analyse der Einkaufshistorie stellt dabei fiir sich
genommen eine eigenstandige Verarbeitung personenbezogener Daten dar,
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damit korrespondierende feingranulare Kategorisierung des
Produktsortiments voraus, da nur hierdurch ein hinreichender
Zusammenhang zwischen erworbener und zu bewerbender
Ware und Dienstleistung hergestellt werden kann. Ferner sollte
eine einheitliche Gewahrleistung des Widerspruchsrechts durch
Implementierung der Moglichkeit des Opt-outs zum Zeitpunkt
der Datenerhebung und -nutzung umgesetzt werden.”®

Die im Berichtszeitraum untersuchten Sachverhalte waren na-
hezu ausschlieBlich als wettbewerbswidrige Bestandskunden-
werbung zu qualifizieren, die somit letztlich auch nicht nach
Art. 6 Abs. 1 lit. f DSGVO datenschutzrechtlich legitimiert wa-
ren; neben Hinweisen nach Art. 58 Abs. 1 lit. b DSGVO und
Verwarnungen nach Art. 58 Abs. 2 lit. b DSGVO wurde in ei-
nem Fall die BuBgeldstelle mit dem Sachverhalt befasst.

11.3.3 Bonusprogramme und Gewinnspiele

Mit Bonusprogrammen und Gewinnspielen verfolgen Unter-
nehmen Uberwiegend keine altruistischen Zwecke, sondern
das legitime Ziel, personenbezogene Daten von (potenziellen)
Kundinnen und Kunden fiir zielgerichtete MaBnahmen der
Direktwerbung zu gewinnen und dadurch den Absatz von
Produkten oder Dienstleistungen zu férdern.

Da sich die Teilnahme an einem Bonusprogramm oder Ge-
winnspiel regelmaBig als eine zwischen der teilnehmenden
Person und dem anbietenden Unternehmen geschlossene
vertragliche Vereinbarung darstellt, kann die Verarbeitung der
Daten der teilnehmenden Person zur Vertragserfilllung auf
Grundlage von Art. 6 Abs. 1 lit. b DSGVO datenschutzrechtlich
legitimiert sein. Soweit bspw. in Teilnahmebedingungen fest-
gehalten ist, dass Rabatte oder Boni nur anhand individueller

die einer Legitimationsgrundlage nach Art. 6 Abs. 1 DSGVO bedarf und tber
die transparent informiert werden muss.

76 Orientierungshilfe der Aufsichtsbehérden zur Verarbeitung von personenbe-
zogenen Daten fur Zwecke der Direktwerbung unter Geltung der Datenschutz-
Grundverordnung (DS-GVO), Ziffer 5.3.
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Umséatze gewahrt werden, ist die Verarbeitung von einkaufsbe-
zogenen Daten von Kundinnen und Kunden im Kontext der
vertraglichen Beziehung zur Erreichung dieses Vertragszwecks
erforderlich.

Das Tatbestandsmerkmal der ,Erforderflichkeit zur Vertragser-
fillung” kann allerdings nicht beliebig fur jedwedes Element
von Teilnahmebedingungen unterstellt werden, sondern ist mit
objektivem Blick auf eine konkrete vertragliche Hauptleis-
tungspflicht eng auszulegen.”” Das anbietende Unternehmen
muss vor diesem Hintergrund den Nachweis fiihren kdnnen,
dass ohne die auf die Teilnahmebedingungen gestitzte Verar-
beitung personenbezogener Daten der Hauptgegenstand des
Vertrages nicht erreicht werden kann. Allein die Erwdhnung
einer Datenverarbeitung in einem Vertragstext oder deren
mogliche Nutzlichkeit flr die Erreichung eines Vertragszwecks
reicht nicht aus, um von einer Erforderlichkeit im Sinne des
Art. 6 Abs. 1 lit. b DSGVO auszugehen.’®

Im Berichtszeitraum wurde aufgrund einer Beschwerde das
Vorgehen eines Handelsunternehmens, das in den Teilnahme-
bedingungen eines angebotenen Bonusprogramms die Verar-
beitung der Kundendaten fir Zwecke der telefonischen und E-
Mail-gestlitzten Direktwerbung einseitig vorgab und diese
Datenverarbeitung als im Sinne des Art. 6 Abs. 1 lit. b DSGVO
erforderlich zur Vertragserfillung qualifizierte, untersucht. Da
nach den Teilnahmebedingungen des Bonusprogramms der
Hauptgegenstand dieses Vertrags die Gewahrung von um-
satzbezogenen Rabatten war, konnte das Unternehmen gera-
de nicht glaubhaft machen, dass dieser Hauptgegenstand
ohne die Verarbeitung der Daten der betroffenen Kundinnen
und Kunden fiir Zwecke der Direktwerbung nicht erfillt wer-
den kann. Die dementsprechend von dem Unternehmen als

" Européischer Datenschutzausschuss, Leitlinien 2/2019 fir die Verarbeitung
personenbezogener Daten gemaB Art. 6 Absatz 1 Buchstabe b DSGVO im Zu-
sammenhang mit der Erbringung von Online-Diensten, Version 2.0, Rn. 30 ff.

8 EuGH, Urteil vom 4. Juli 2023 in der Rechtssache Meta Platforms Inc. gegen
Bundeskartellamt, C-252/21, EU:C:2022:704, Rn. 98 ff.
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Legitimationsgrundlage fir die werbliche Datenverwendung
der Kundinnen und Kunden in Anspruch genommene Vor-
schrift Art. 6 Abs. 1 lit. b DSGVO konnte dafir nicht herange-
zogen werden.

Unter Berlicksichtigung des wettbewerbsrechtlichen Einwilli-
gungsvorbehalts aus § 7 Abs. 2 Nr. 1 und 2 UWG fiir die werb-
liche Nutzung der Kommunikationskandle Telefon und E-Mail
war somit auch fir die Datenverarbeitung der Kundinnen und
Kunden flr Zwecke der Direktwerbung ausschlieBlich auf die
Einwilligung nach  Art. 4Nr.11 in  Verbindung  mit
Art. 6 Abs. 1 lit. a DSGVO abzustellen. Dass die Teilnahme an
einem Bonusprogramm oder — wie in weiteren Beschwerden
im Berichtszeitraum vorgetragen — an einem Gewinnspiel eines
Handelsunternehmens von einer obligatorischen Werbeeinwil-
ligung abhangig gemacht wird, stellt dabei keinen Versto
gegen die Wirksamkeitsbedingungen aus Art. 7 Abs. 4 DSGVO
(sog. Koppelungsverbot) dar.

Fir die Beantwortung der Frage, ob eine neben einem Vertrag
verpflichtend abzugebende Einwilligung freiwillig i. S. d.
Art. 7 Abs. 4 DSGVO erteilt wird, ist im Wesentlichen darauf
abzustellen, inwiefern diese Erkldrung durch die betroffene
Person ohne jeden Druck oder Zwang abgegeben werden
kann. Die Freiwilligkeit kann typischerweise dann bestritten
werden, wenn der Verarbeitungssituation ein rechtliches Ab-
hangigkeitsverhaltnis, wie es typischerweise im Zusammen-
hang mit einem Beschaftigungs- oder Mietverhéltnis anzu-
nehmen ist, zugrunde liegt; auch kann die Monopolstellung
eines Unternehmens und die Angewiesenheit des Erklarenden
auf eine spezifische Ware oder Dienstleistung bzw. deren Al-
ternativlosigkeit durchgreifende Zweifel an der Freiwilligkeit
einer Einwilligung begriinden. Grundsatzlich ist unter Beach-
tung des Erwagungsgrunds 42 DSGVO von einer wirksamen,
da freiwilligen Einwilligung der betroffenen Person auszuge-
hen, sofern sich fiir diese nach Verweigerung oder Widerruf
der Einwilligung keine Nachteile ergeben oder zu befiirchten
sind.
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Fur die im Berichtszeitraum untersuchten Falle der Kopplung
einer Werbeeinwilligung an die Teilnahme an einem Bonus-
programm oder Gewinnspiel ergaben sich keine Anhaltspunk-
te, dass diese Verbindung nicht freiwillig und damit daten-
schutzrechtlich unzulassig gewesen ware; regelmafig konnte
weder ein asymmetrisches Machtgefalle oder eine Monopol-
stellung im Verhaltnis zwischen Kundinnen und Kunden und
Handelsunternehmen angenommen werden noch fiihrte eine
Verweigerung der Werbeeinwilligung und damit verbunden
der Ausschluss an der Teilnahme an Rabattprogrammen oder
Gewinnspielen zu einem Nachteil im Sinne des Erwdgungs-
grunds 42. Dabei ist der Begriff des Nachteils restriktiv auszu-
legen, so dass hiervon lediglich schwerwiegende Folgen — wie
bspw. eine missbrauchliche Ubervorteilung der betroffenen
Person — und nicht nur hinnehmbare Unannehmlichkeiten
erfasst sind.
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12 Ordnungswidrigkeiten- und BuBgeldverfahren

12 Ordnungswidrigkeiten- und BuBgeldver-
fahren

12.1 Leitlinien zur BuBgeldbemessung

12.1.1  Hintergrund und Zielsetzung

Eine der zentralen Aufgaben der BuBgeldstellen der Daten-
schutzaufsichtsbehérden ist die konkrete Berechnung der Ho-
he der festzusetzenden BuBgelder. Diese kdnnen, insbesonde-
re bei Unternehmen als Betroffene eines BuBgeldverfahrens,
erheblich divergieren, da der europdische Gesetzgeber den
BuBgeldbehdrden bezliglich der BuBgeldhdhe bei Daten-
schutzverstéBen nach der Datenschutz-Grundverordnung
(DSGVO) gemaB Art. 83 Abs. 4, 5 und 6 DSGVO einen erhebli-
chen Ermessensspielraum eingeraumt hat.

Als BuBgeldrahmen bei VerstoBen gegen die in Art. 83 Abs. 4
DSGVO genannten Bestimmungen ist eine GeldbuBe von bis
zu 10 Mio. € beziehungsweise im Fall eines Unternehmens von
bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes
des der behordlichen Entscheidung vorangegangenen Ge-
schaftsjahres vorgesehen. Bei VerstdBen i. S. d. Art. 83 Abs. 5, 6
DSGVO kann im Hochstmal sogar eine GeldbuBe von bis zu
20 Mio. € beziehungsweise von bis zu 4 % des gesamten welt-
weit erzielten Jahresumsatzes des der behordlichen Entschei-
dung vorangegangenen Geschaftsjahres festgesetzt werden.

Da die Hohe der BuBgelder gemal Art. 83 Abs. 1 DSGVO je-
weils so festzusetzen ist, dass das BuB3geld im Einzelfall wirk-
sam, verhaltnismaBig und abschreckend ist, handelt es sich bei
der Schwere des VerstoBes und dem Jahresumsatz des Unter-
nehmens um die fir die BuBgeldberechnung maBgeblichen
Parameter. Des Weiteren regelt Art. 83 Abs. 2 DSGVO, welche
weiteren Umsténde bei der Festsetzung einer GeldbuBe zu
bertlicksichtigen sind. Dennoch blieb in Bezug auf die konkrete
BuBgeldhdhe, insbesondere auf Grund des weiten BuBigeld-

32. Tatigkeitsbericht 2023 187



rahmens und der Berlicksichtigung des Jahresumsatzes der
Unternehmen, gerade bei Unternehmen mit hohen Jahresum-
satzen, eine erhebliche Unsicherheit sowohl fir die Anwender
der BuBgeldbestimmungen der DSGVO, die diese nach den
Vorstellungen des européischen Gesetzgebers moglichst ein-
heitlich anwenden sollen, als auch fir die jeweiligen Betroffe-
nen.

Aus diesem Grund hat der Europdische Datenschutzausschuss
(EDSA) zunachst im Mai 2022 und dann als Uberarbeitete Ver-
sion im Mai 2023 die sogenannten ,Leitlinien 04/2022 zur Be-
rechnung von BuBgeldern nach der Datenschutz-
Grundverordnung” (,guidelines 04/2022 on the calculation of
administrative fines under the GDPR") entwickelt und verof-
fentlicht. Diese sollen eine klare und transparente Grundlage
fur die Festsetzung von GeldbuBen bei DatenschutzverstdBen,
die durch Unternehmen begangen werden, schaffen und eine
landerlbergreifende, einheitliche Rechtsanwendung ermdgli-
chen. Gleichzeitig sollen die Behorden allerdings weiterhin
befugt und verpflichtet sein, jeweils eine Einzelfallbetrachtung
vorzunehmen. Im Vordergrund der Leitlinien steht daher die
Harmonisierung der Methodik der BuBgeldberechnung, nicht
aber des Ergebnisses.

12.1.2 Funktionsweise

Die Leitlinien des EDSA sehen eine mehrstufige Berechnung
der GeldbuBe in insgesamt flinf Schritten mit teilweise inte-
grierten Zwischenschritten vor. Diese sollen nach den Leitlinien
des EDSA zwar grundsatzlich befolgt werden, allerdings liegt
die Festsetzung der Hohe der GeldbuBe, ungeachtet der An-
wendung der Leitlinien, weiterhin im Ermessen der Behdrde,
sodass die Behdrde unter Beachtung ihrer europadischen Ko-
operations- und Koharenzpflichten auch einzelne Schritte ganz
oder teilweise auslassen kann, sofern sie diese im Einzelfall fur
unanwendbar halt.
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Im Folgenden werden die fiinf Schritte der BuBgeldberech-
nung nach den Leitlinien des EDSA grob skizziert:

Schritt 1. In einem ersten Schritt ist das der Verhdangung der
GeldbuBe zu Grunde liegende tatsachliche Verhalten des be-
troffenen Unternehmens zu ermitteln. Dabei ist zunachst fest-
zustellen, ob es sich nach den Gesamtumstdanden um ein und
dasselbe oder um getrennt sanktionierbare Verhaltensweisen
handelt, und ob ein und dasselbe Verhalten zu einer Reihe
verschiedener Zuwiderhandlungen gefiihrt hat. Wurden durch
ein einheitliches Verhalten mehrere Zuwiderhandlungen be-
gangen, ist weiterhin zu untersuchen, ob einzelne VerstoBe
durch die Anwendung der auf europdischer Ebene anerkann-
ten Konkurrenzregelungen wiederum ausgeschlossen werden.

Schritt 2: In einem zweiten Schritt erfolgt die Ermittlung des
sog. Ausgangswertes, d.h. eine erste Bezifferung der BuBgeld-
héhe anhand des Schweregrades des ermittelten VerstoBes
sowie die Anpassung des Ausgangsbetrages anhand des Jah-
resumsatzes des der BuBBgeldentscheidung vorausgegangenen
Geschaftsjahres.

Als Orientierungshilfe fur die Berechnung des Ausgangswertes
wurde den Datenschutzaufsichtsbehdrden in den Leitlinien
eine Tabelle an die Hand gegeben, durch deren Anwendung
eine mdglichst einheitliche und nachvollziehbare Ermittlung
des Ausgangswertes ermdglicht wird. Die Hohe des Aus-
gangswertes bestimmt sich nach dieser Tabelle anhand von
drei Kriterien, ndmlich danach, ob es sich um einen Verstof3
nach Art. 83 Abs.4 DSGVO oder nach Art. 83 Abs.5 oder 6
DSGVO handelt, ob es sich bei dem betroffenen Unternehmen
um ein solches mit einem Jahresumsatz von unter oder uber
500 Mio. € handelt und welcher Schweregrad bezlglich der
einzelnen VerstdBe anzunehmen ist. Gemal den Leitlinien sind
VerstoBe gegen die DSGVO in die drei Schweregrade leicht
(low level of seriousness), mittel (medium level of seriousness)
und schwer (high level of seriousness) einzuordnen. Welcher
Schweregrad konkret vorliegt, ergibt sich im Wesentlichen aus
der Art des VerstoBes, dem Umfang, der Art und dem Zweck
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der Verarbeitung, der Anzahl der konkret betroffenen Perso-
nen, der Hohe des Schadens, der Dauer des VerstoBes und
danach, ob der VerstoB vorsatzlich oder fahrlassig begangen
wurde.

Der konkrete Ausgangsbetrag wird durch den Anwender an-
schlieBend innerhalb des zuvor ermittelten Rahmens festge-
setzt, wobei der Ausgangswert mit zunehmender Schwere des
VerstoBes hoher anzusetzen ist.

Der Ausgangsbetrag ist sodann an die UnternehmensgréBe
und damit an die individuelle Leistungsfahigkeit des betroffe-
nen Unternehmens anzupassen. Malgeblich hierfir ist der
Jahresumsatz des der behdrdlichen Entscheidung vorausge-
gangenen Geschéftsjahres. Der Unternehmensbegriff umfasst
dabei, wie durch den Gerichtshof der Europdischen Union er-
neut definiert wurde,’® jede eine wirtschaftliche Tatigkeit aus-
lbende Einheit, auch wenn diese aus rechtlicher Sicht aus
mehreren natirlichen oder juristischen Personen besteht. Die-
se wirtschaftliche Einheit muss dabei in einer einheitlichen
Organisation personlicher, materieller und immaterieller Mittel,
die dauerhaft einen bestimmten wirtschaftlichen Zweck ver-
folgt, bestehen. Je nach UnternehmensgréBe sehen die Leitli-
nien eine Anpassung des zuvor ermittelten Ausgangswertes
auf eine Summe von bis zu 0,2 % des Ausgangsbetrages vor.
Wahrend in der Regel bei Unternehmen mit einem Jahresum-
satz von etwa 500 Mio. € eine Reduzierung des Ausgangswer-
tes ausscheidet, dient eine Kirzung des Ausgangsbetrags in
der vorgenannten GréBenordnung insbesondere der Berlick-
sichtigung der Belange von Unternehmen mit sehr geringen
Jahresumsatzen.

Schritt 3: AnschlieBend ist der dem BuBgeldverfahren zu Grun-
de liegende Sachverhalt auf mildernde und erschwerende Um-
stande zu Uberpriifen und der angepasste Ausgangsbetrag bei
Bedarf entsprechend herabzusetzen oder zu erhdhen. Als erho-

7 EuGH, Urteil vom 05.12.2023, C-807/21.
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hende oder mildernde Umstande kommen alle in Art. 83 Abs. 2
DSGVO geregelten Umstdnde in Betracht, deren Vorliegen
nicht bereits in die Berechnung des Ausgangsbetrages einge-
flossen ist. Mindernd kénnen sich gemaB Art. 83 Abs. 2 lit. ¢)
DSGVO beispielsweise MaBnahmen des betroffenen Unter-
nehmens auswirken, die dieses zur Schadensbegrenzung trifft.
BuBgelderhéhend wirken sich hingegen gemal Art. 83 Abs. 2
lit. e) DSGVO in der Regel einschldgige friihere VerstoBe des
betroffenen Unternehmens aus.

Schritt 4: Sodann ist sicherzustellen, dass die errechnete Geld-
buBe die gesetzlichen Hochstbetrdge des Art. 83 Abs. 4 bzw.
der Art. 83 Abs. 5 oder 6 DSGVO nicht Gbersteigt.

Schritt 5: In einem letzten Schritt erfolgt schlieBlich eine ab-
schlieBende Kontrolle, ob die zuvor berechnete GeldbuBe ihrer
Hohe nach den in Art. 83 Abs. 1 DSGVO gestellten Anforde-
rungen an Wirksamkeit, VerhaltnismaBigkeit und Abschre-
ckung entspricht. AnschlieBend ist gegebenenfalls eine finale
Anpassung der Hohe der GeldbuBe vorzunehmen, sofern sich
eine solche nach dem Ergebnis der zuvor vorgenommenen
abschlieBenden Kontrolle als erforderlich herausstellt.

Fazit

Die durch den EDSA entwickelten Leitlinien zur Berechnung
von BuBgeldern nach der Datenschutz-Grundverordnung stel-
len ein wichtiges Hilfsmittel fir die Datenschutzaufsichtsbe-
horden bei der Berechnung von BufBgeldern dar und kénnen
auch fir die betroffenen Unternehmen eine Mdglichkeit bie-
ten, behordliche BuBgeldentscheidungen absehbarer zu ma-
chen. Dennoch muss es sich bei allen BuBgeldentscheidungen
um das Ergebnis einer Einzelfallbetrachtung handeln, die auf
Grundlage einer wertenden Betrachtung aller Gesamtumstan-
de getroffen wurde.
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12.2 Die Nichtverfolgungszusicherung im
BuBgeldverfahren

Unsere Dienststelle hat sich im Laufe des vergangenen Jahres
vertieft mit dem Thema der Nichtverfolgungszusiche-
rung/Nichtverfolgungszusage im Rahmen von BuBgeldverfah-
ren beschaftigt. Eine solche Nichtverfolgungszusicherung kann
fur Datenschutzaufsichtsbehdrden im Einzelfall ein wichtiges
Instrument zur Aufkldrung von Sachverhalten und zur Beweis-
gewinnung darstellen.

Gerade bei der Aufklarung und Verfolgung erheblicher und
teilweise systematischer DatenschutzverstdBe, die durch Un-
ternehmen begangen werden, konnen Verfahrensverlaufe
malBgeblich von den Aussagen einzelner Zeugen abhangen,
die auf Grund spezifischer Kenntnisse Uber interne Vorgange
in den jeweiligen Unternehmen von entscheidendem Gewicht
fur die Behorden im BuBgeldverfahren sind. In Betracht kom-
men insoweit beispielsweise Aussagen von Mitarbeitern der
betroffenen Unternehmen oder von Geschaftspartnern.

Vorgenannte Zeugen haben allerdings in einigen Féllen auf
Grund einer mdglichen Beteiligung an den Datenschutzverstd-
Ben ein Aussageverweigerungsrecht nach § 41 Abs. 2 Bundes-
datenschutzgesetz (BDSG) i.V.m. §§ 46 Abs. 1 Ordnungswidrig-
keitengesetz (OWiG), 55 Strafprozessordnung (StPO). GemaB
§ 55 StPO kann jeder Zeuge die Auskunft auf solche Fragen
verweigern, durch deren Beantwortung flr ihn selbst oder fiir
einen der in § 52 Abs. 1 StPO bezeichneten Angehérigen die
Gefahr entstehen wiirde, wegen einer Straftat oder einer Ord-
nungswidrigkeit verfolgt zu werden. Voraussetzung fiir die
Entstehung eines Aussageverweigerungsrechts ist daher das
tatsdchliche Bestehen einer Verfolgungsgefahr. Eine solche
Verfolgungsgefahr besteht flir den Zeugen allerdings dann
nicht mehr, wenn offenkundig ist, dass er nicht mehr fir eine
etwaige Tat verfolgt werden kann.®

80 KK-StPO/Bader, 9. Aufl. 2023, StPO § 55 Rn. 4-5a.
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Insbesondere bei grundsatzlich aussagewilligen Zeugen ergibt
sich daher die Problematik, dass diese lediglich deswegen von
ihrem Aussageverweigerungsrecht Gebrauch machen, um
nicht selbst wegen eines mdglichen DatenschutzverstoBes
verfolgt zu werden, sodass dadurch die Aufklarung und Ver-
folgung des DatenschutzverstoBes ganzlich verhindert oder
jedenfalls wesentlich erschwert wird.

Nach dem Ergebnis unserer rechtlichen Bewertung kann im
Einzelfall durch den Erlass einer Nichtverfolgungszusicherung
bezuglich dieser Problematik Abhilfe geschaffen werden.

Durch den Erlass einer wirksamen Nichtverfolgungszusiche-
rung, die im Kartellrecht als gangige Praxis gilt, kann die Be-
horde die Voraussetzungen fiir das Bestehen eines Aussage-
verweigerungsrechts nach § 55 StPO und damit die Verfol-
gungsgefahr fir den Zeugen ausschlieBen.

Die Behorde erklart in dieser Fallkonstellation mittels ihrer Zusi-
cherung gegeniiber dem Zeugen verbindlich, dass ihm wegen
der VerstoBe, wegen derer die Aussage des Zeugen erfolgen
soll, kein BuBgeldverfahren durch die Behorde droht. Voraus-
setzung ist, dass die Verfolgung des Zeugen wegen einer Straf-
tat bezuglich der VerstdBe, wegen derer er vernommen werden
soll, ausgeschlossen ist und dass es sich bei den zu verfolgen-
den Ordnungswidrigkeiten ausschlieBlich um VerstdBe gegen
datenschutzrechtliche Bestimmungen handelt, bezuglich derer
auf die Verfolgung des Zeugen verzichtet werden kann. Liegen
diese Voraussetzungen vor, kann die Behdrde von ihrem Ver-
folgungsermessen nach §47 Abs.1 OWiG Gebrauch machen
und eine Nichtverfolgungszusicherung erlassen.

Da eine Behdrde die Verfolgung durch andere Stellen aller-
dings nicht ausschlieBen kann, kommt der Erlass einer Nicht-
verfolgungszusicherung, wie bereits erlautert, lediglich dann in
Betracht, wenn die Verfolgung des Zeugen wegen einer Straf-
tat ausgeschlossen ist und es sich bei den zu verfolgenden
Ordnungswidrigkeiten ausschlieBlich um VerstoBe gegen da-
tenschutzrechtliche Bestimmungen handelt. Durch die behérd-
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liche Zusicherung wird ein Vertrauenstatbestand gegeniiber
dem Zeugen geschaffen, der nach den Grundsatzen des fairen
Verfahrens und dem Verbot widerspriichlichen Verhaltens eine
Selbstbindung der Behdrde bewirkt, sodass die Behorde, so-
lange die zuldssigen Grenzen des Ermessens nicht Uberschrit-
ten sind und die Behorde daher nicht zu einer Riicknahme der
Zusicherung verpflichtet ist, nicht wieder von der Zusicherung
abweichen darf.?’

Im Falle einer Nichtverfolgungszusicherung besteht in dem
Moment der behordlichen Entscheidung daher die Verfol-
gungsgefahr fur den Zeugen nicht mehr und sein Aussagever-
weigerungsrecht erlischt automatisch. In der Folge ist es der
Behorde moglich, den Zeugen vollumfanglich zu vernehmen.

Fazit

Die Nichtverfolgungszusicherung kann nach dem Ergebnis
unserer rechtlichen Bewertung ein wichtiges Instrument bei
der Verfolgung datenschutzrechtlicher VerstoBe darstellen und
bietet insbesondere Vorteile fir die Vernehmung aussagewilli-
ger Zeugen, die ihre Aussage lediglich wegen der Befiirchtung,
sich auf Grund ihrer eigenen Aussage einer Verfolgung im
Rahmen eines Straf-oder BuBgeldverfahrens auszusetzen, ver-
weigern.

12.3 Durchflihrung eines Beschlagnahmeverfahrens

Das Unabhangige Datenschutzzentrum Saarland nimmt im
Rahmen datenschutzrechtlicher Ordnungswidrigkeitenverfah-
ren nach Art. 83 Datenschutz-Grundverordnung (DSGVO) die
gleiche Stellung wie die Staatsanwaltschaft in strafrechtlichen
Ermittlungsverfahren ein. GemaB § 46 Abs. 1 Ordnungswidrig-
keitengesetz (OWiG) gelten fiir das BuBgeldverfahren sinnge-
malB die Vorschriften der allgemeinen Gesetze (iber das Straf-

81 BT-Drucksache 19/2349, Seite 117 zu § 59 Abs. 4 GWB.
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verfahren, namentlich der Strafprozessordnung (StPO). Fur die
Durchfihrung eines BuBgeldverfahrens wegen des Verdachts
eines DatenschutzverstoBes stehen unserer Behdrde nach
§ 46 Abs. 2 OWiG grundsatzlich dieselben Rechte und Pflichten
wie der Staatsanwaltschaft bei der Verfolgung von Straftaten
zu. Hierzu zéhlen auch die allgemeinen Befugnisse im Rahmen
durchzufiihrender Ermittlungen zur Aufklarung des Sachver-
halts.

So kénnen wahrend eines Ermittlungsverfahrens beispielsweise
Zeugen vernommen, Sachverstandige herangezogen oder im
Rahmen einer Durchsuchung Gegenstande zu Beweiszwecken
sichergestellt und beschlagnahmt werden.

In einem konkreten Fall beobachtete ein Betroffener mehr als
ein Jahr lang mit einer in seinem Kraftfahrzeug dauerhaft an-
gebrachten Dashcam ununterbrochen und ohne konkreten
Anlass wahrend des Fahrzeugbetriebs den o6ffentlichen Ver-
kehrsraum, zeichnete diesen permanent auf und speicherte die
so entstandenen Videosequenzen dauerhaft ab. Dabei wurde
eine Vielzahl von Kraftfahrzeugen mit erkennbaren Kennzei-
chen, deren Fahrzeugfihrer sowie teilweise weitere Fahrzeu-
ginsassen, andere Verkehrsteilnehmer oder FuBganger erfasst.
Fir eine solch permanente sowie umfassende Beobachtung
und Aufzeichnung des offentlichen Verkehrsraums, die noch
dazu anlasslos und fiir die sich in der Offentlichkeit bewegen-
den Personen intransparent erfolgt, existiert keine Verarbei-
tungsbefugnis nach Art. 5 Abs. 1 lit. a und Art. 6 Abs. 1 DSGVO;
sie ist somit datenschutzrechtlich unzulassig.’® Zudem stellt
ein vorsatzlicher oder fahrlassiger Versto3 gegen die Grunds-
atze der Verarbeitung gemaB den Artikeln 5, 6, 7 und 9 DSGVO
nach Art. 83 Abs. 5 lit. a DSGVO eine Ordnungswidrigkeit dar.

Im Rahmen des insoweit eingeleiteten Ermittlungsverfahrens
ergab sich, dass fir die vollstandige Aufklarung des Sachver-
halts, sowohl hinsichtlich der Verifizierung des tatsachlichen

82 BGH, Urteil vom 15.05.2018 - VI ZR 233/17.
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AusmaBes der Ordnungswidrigkeit als auch zur gerichtsver-
wertbaren Beweiserhebung, eine Durchsuchung und Sicher-
stellung von Speichermedien geboten schien. Da eine solche
MaBnahme einen erheblichen Grundrechtseingriff fiir den Be-
troffenen darstellt, unterliegt sie dem Richtervorbehalt und ist
daher bei Gericht zu beantragen. Auf unseren Antrag auf Erlass
eines Durchsuchungs- und Beschlagnahmebeschlusses wurde
durch das zustéandige Amtsgericht die Durchsuchung der
Wohnung, der Garage und des Kraftfahrzeugs des Betroffenen
sowie die Beschlagnahme der dort aufgefundenen installierten
Videokameras, sonstigen Aufzeichnungs- und Verarbeitungs-
geraten sowie Speichermedien nach § 46 Abs. 1 OWiG i.V.m. §§
94, 98, 102 und 105 StPO angeordnet.

Aufgrund der Regelung von §46Abs.2 OWIG iV.m.
§ 161 Abs. 1 Satz 1 und 2 StPO ist die Verfolgungsbehorde
befugt, zum Zweck der Sachverhaltsaufklarung Ermittlungen
selbst durchzufihren oder durch die Behdrden oder Beamten
des Polizeidienstes durchflhren zu lassen. Die Behdrden und
Beamten des Polizeidienstes sind verpflichtet, einem entspre-
chenden Ersuchen der Verwaltungsbehorde auf Durchfiihrung
der ErmittlungsmaBnahme zu genligen.®

Gerade mit Blick auf eine MaBnahme mit einer sehr hohen
Eingriffsintensitat, wie der Durchsuchung einer Wohnung, bei
deren Durchfihrung moglicherweise weitere, unmittelbare
MaBnahmen erforderlich werden kdnnen, bedarf es besonders
geschulter und mit hoheitlichen Befugnissen ausgestatteter
Beamter. Nicht zuletzt hdngt auch der Ermittlungserfolg bei
der Durchfihrung von Durchsuchungen maBgeblich von der
umfangreichen kriminalistischen Erfahrung polizeilicher Mitar-
beiter ab. Wir haben daher zur Aufklarung des Sachverhalts,
dem Beschluss des Amtsgerichts entsprechend, das Landespo-
lizeiprasidium im Rahmen der Ermittlungshilfe gebeten, die

8 Vgl Bécker, in: Lisken/Denninger PolR-HdB, D. Polizeiaufgaben und Rege-
lungsmuster des polizeilichen Eingriffsrechts, Rn. 34, beck-online.
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Durchsuchung und ggf. Beschlagnahme im Beisein zweier Be-
diensteter unserer Dienststelle durchzufthren.

Im Ergebnis konnte im konkreten Fall hierdurch weiteres Be-
weismaterial sichergestellt werden, das nicht nur die perma-
nente Uberwachung des &ffentlichen Verkehrsraumes durch
den Betroffenen belegte, sondern auch die auf Dauer angeleg-
te Speicherung der erhobenen Videosequenzen auf externen
Speichermedien und den damit verbunden erheblichen Eingriff
in die Personlichkeitsrechte der Verkehrsteilnehmer ohne de-
ren Wissen.

Nach Auswertung und Analyse des umfangreichen Beweisma-
terials konnte der Betroffene zu den ihm zur Last gelegten
DatenschutzverstoBen angehért und das BuBgeldverfahren
fortgefiihrt werden.
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