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Vorwort

1. Vorwort

Datenschutz ist lastig. Datenschutz ist Tater-
schutz. Wir brauchen weniger Datenschutz
und mehr Datennutzung. Die Datenschutz-
aufsicht muss zentral vom Bund wahrgenom-
men werden. Das sind nicht meine Worte.
So in etwa lautete die Kritik, die im letzten
Jahr wiederholt, auch von Akteur*innen
aus Nordrhein-Westfalen, am Datenschutz
gelbt wurde. Mich hat das gewundert und
zugleich auch besorgt. Denn diese Kritik ist
nicht nur unberechtigt. Dahinter steckt auch
der Versuch, die Axt an dieses bedeutende
Freiheitsrecht zu legen.

Zurlckstehen soll der Datenschutz meist Bettina Gayk

hinter Sicherheitsbelangen. Das ist die eine Landesbeauftragte fiir Datenschutz
Forderung, die zuletzt haufiger von Sicher- und Informationsfreiheit
heitspolitiker*innen und Polizei erhoben wird.

Leider zeugt sie von einem offensichtlichen

Missverstandnis Uber Sinn und Zweck des Datenschutzes. Datenschutz
ist Teil der verfassungsrechtlich garantierten Freiheitsrechte, in die
der Staat nur dann eingreifen darf, wenn er gute Grunde daflir geltend
machen kann. Kernelement unserer Demokratie ist es, dass staatliche
Organe nicht willklrlich die Freiheiten der Blrger*innen beschneiden
dirfen. Gerade in einer zunehmend digitalisierten Welt kommt dem
Datenschutz eine zentrale Rolle zu, denn er schiitzt nicht allein Daten
um ihrer selbst willen. Geschlitzt werden die Menschen, um deren Daten
es geht. Und diese Menschen sind leicht zu verwunden.

Daten kénnen sehr viel Uber mich verraten. Neben allgemeinen Mei-
nungen kdnnen sich aus Daten politische Ansichten ergeben, sexuelle
Neigungen, die Religionszugehorigkeit, Informationen Uber Krankheiten,
Beteiligungen in Vereinigungen, Besitzverhaltnisse, berufliche Aktivitaten
und vieles mehr. Mittelbar schitzt das Recht auf Datenschutz auch weitere
Grundrechte, wie etwa die Meinungsfreiheit, die Vereinigungsfreiheit
oder die Religionsfreiheit. Nur wer Uber meine Meinung, meine Religions-
zugehdrigkeit oder meine Mitgliedschaft in einer Vereinigung weiB3, kann
einen Anlass haben, in diese Rechte einzugreifen. Der Datenschutz ist
daher in der digitalen Welt ein ganz zentrales Grundrecht zum Schutz
der personlichen Freiheiten.

Selbstverstandlich, auch die Freiheitsrechte gelten nicht schrankenlos.

Und gerade die Sicherheit ist ein hohes Gut, das Eingriffe in die Grund-
rechte einschlieBlich des Datenschutzes rechtfertigen kann. Genau das

LDI NRW 9
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ist es aber, was der Datenschutz von den Verantwortlichen in Regierung
und Parlamenten verlangt: eine verfassungskonforme Rechtfertigung.
Sie mussen rechtfertigen kénnen, wozu der Staat welche Informationen
Uber die Burger*innen in welchem Umfang bendtigt. Der Staat muss
sich auf das beschranken, was zur Erflllung seiner Aufgaben an Daten
erforderlich ist.

Wer also das Zurlickstehen des Datenschutzes verlangt, méchte sich
moglicherweise diese Rechtfertigung ersparen. Fur Regierung und
Parlament, das muss an dieser Stelle klar gesagt werden, ware es aber
verfassungswidrig, wirden sie sich der Mihe entziehen, sorgsam zwischen
den Sicherheitsbelangen und Freiheitsrechten abzuwagen und stattdessen
leichtfertig und ungepruft Eingriffe in die Freiheiten der Blrger*innen
erlauben.

Die andere Variante, mit der das Zurickstehen des Datenschutzes
verlangt wird, lautet: ,Wir brauchen mehr Datennutzung und weniger
Datenschutz!” Auch sie verkennt jedoch, dass der Gesetzgeber das
existierende Recht fein austariert hat an widerstreitenden Interessen,
in diesem Fall von Wirtschaft und Verbraucher*innen.

Um es zu verdeutlichen: Die Datenschutz-Grundverordnung (DS-GVO)
setzt in der Europadischen Union den Rechtsrahmen dafiir, wie die Rechte
von Einzelpersonen, uUber die Verwendung ihrer Daten grundsatzlich
selbst bestimmten zu kénnen, mit der wirtschaftlich motivierten Nutzung
in Einklang zu bringen sind. Die Datenschutzaufsichtsbehdérden haben
das zu kontrollieren. Nach der DS-GVO sind sie verpflichtet, dem Daten-
schutzrecht Geltung zu verschaffen, wenn die Rechte Einzelner verletzt
werden.

Der europadische Gesetzgeber hat damit ein deutliches Signhal gesetzt,
dass Europa keine Datennutzung nach Wildwest-Manier will, sondern auch
im Wirtschaftsverkehr Fairness gelten muss. Diese Idee setzt sich fort
in der menschenzentrierten Digitalisierungsinitiative der Europaischen
Union. Sie zielt darauf, Datenschutz und Datennutzung zu vereinbaren.
Auch hier geht es nicht um ein weniger an Datenschutz, sondern darum,
Datennutzung und Datenschutz in einen gerechten Einklang zu bringen.

Nun meinen viele, dass die Datenschutzaufsichten in Deutschland - von
denen es in Bund und Landern insgesamt 18 gibt - zu uneinheitliche
Auffassungen hatten. Den kontrollierten Stellen wiirden daraus Probleme
entstehen. Anekdoten, die das belegen sollen, diagnostizieren die Ursache
aber unzutreffend. Wahrend meiner inzwischen langen Tatigkeit in der
offentlichen Verwaltung habe ich noch keinen Arbeitsbereich erlebt, in
dem landerlUbergreifend so gezielt daran gearbeitet wird, einheitliche
Festlegungen zur richtigen Anwendung des Rechts zu erreichen, wie dies
innerhalb der Konferenz der Datenschutzaufsichtsbeh6rden des Bundes
und der Lander (DSK) der Fall ist.

LDI NRW



Die DSK hat langst Strukturen entwickelt, die effektiv zu einheitlichen
Positionen fihren. Wahrend es fir die einheitliche Meinungsbildung des
Europaische Datenschutzausschuss (EDSA) gesetzlich Vorgaben in der
DS-GVO gibt, hat die DSK das auf nationaler Ebene bestehende Vakuum
durch einen Selbstbindungsmechanismus gefillt. Das heiBt: Obwohl wir
Aufsichtsbehdrden allesamt unabhangige Kontrolleure sind, haben wir
vereinbart, uns in bestimmten Fallen an eine einheitliche Entscheidung
zu halten. Was hier indessen weiterhin fehlt und gefordert werden sollte,
ist die institutionelle Anerkennung der DSK und eine tragfahige Arbeits-
struktur, vergleichbar dem Sekretariat des EDSA.

Was die Kritik zudem verkennt, ist die Tatsache, dass Datenschutz be-
reits gesetzlich auf Ausgleich widerstreitender Interessen ausgelegt ist
sowie darauf, die Datenverarbeitung auf das fur den jeweiligen Zweck
Erforderliche zu beschranken. Das ist je nach Lebensbereich und je
nach Sachlage sehr individuell gestaltet. Zudem sind auch die tech-
nischen Rahmenbedingungen der Stellen, die die Daten verarbeiten,
ganz unterschiedlich — was aber eine Rolle spielt bei der Frage, ob der
Datenschutz eingehalten ist. Vereinfacht gesagt, schiren Kritiker*innen
die Erwartung, man kdnne fur ganz individuell gestaltete Sachverhalte
einheitliche rechtliche Lésungen zentral anbieten. Das ist nicht der Fall.
Man kann jedoch in wichtigen Fragen durch Selbstbindung ein kollektives
Zusammenwirken erreichen.

Diese dezentrale, aber in wichtigen Fragen kollektive Aufsichtsstruktur
hat erhebliche Vorteile flir Unternehmen wie flr die Blrger*innen im
jeweiligen Bundesland. Seit Inkrafttreten der DS-GVO erreichen uns in
NRW rund 12.000 Anfragen jahrlich. Vor allem die Menschen, die von
einer Datenverarbeitung betroffen sind, haben ganz individuelle Probleme
mit ihrem Arzt, mit ihrer Rechtsanwaltin, mit dem Unternehmen, bei
dem sie beschaftigt sind oder mit einer Auskunftei, die Daten Uber
sie weitergegeben hat, um nur einige Felder zu nennen. Aber auch
Unternehmen, Verbande und Vereine suchen unseren Rat. Wir sind hier
nah dran, an den Unternehmen ebenso wie an den Betroffenen, und
kdnnen ganz oft vermitteln. Wir stehen im Erfahrungsaustausch mit
der Wirtschaft hierzulande, um eine rechtskonforme Datenverarbeitung
zu fordern. Das kann durch eine zentralisierte Datenschutzaufsicht in
gleicher Weise nicht geleistet werden.

Und noch etwas will ich in diesem Zusammenhang erwdhnen: Ich
beobachte mit zunehmendem Unbehagen, dass es nicht nur bei der
Datenschutzaufsicht einen Trend zur Zentralisierung gibt, sondern
auch in anderen Sachbereichen. Dies wird durch die eher franzdsisch
zentral orientierte Verwaltung in Europa beférdert und untergrabt so
schleichend unsere traditionell féderale Struktur in Deutschland. Ich bin
davon uUberzeugt, dass Zentralisierung aber kein Allheilmittel ist. Unser
Land hat im Gegenteil mit dezentralen Strukturen in der Vergangenheit

LDI NRW
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gute Ergebnisse erzielt, weil die féderale Verwaltung einen unmittelbareren
Einblick in die Problemstellungen vor Ort hat.

Welche dieser Problemstellungen uns im vergangenen Jahr beschaftigt haben,
finden sie in Auszigen in diesem Bericht. Sie sind gute Beispiele dafur, dass
Datenschutz eben nicht Iastig ist, sondern notwendig. Dass er nicht Taterschutz
ist, sondern gut abgewogen die Freiheit schitzt. Und dass Datenschutz und
Datennutzung in fairem Einklang miteinander stehen. Ich erhoffe mir Unter-
stitzung im Land, dass wir diese erfolgreiche Arbeit — auch in der Aufsicht
Uber den privaten Bereich — unverandert fortsetzen kdénnen.

Bettina Gayk
Frihjahr 2025

LDI NRW



2. Datenschutz in Europa

2. Datenschutz in Europa

Der Europdische Datenschutzausschuss (EDSA) soll die einheitliche
Anwendung der Datenschutz-Grundverordnung und der EU-Datenschutz-
Richtlinie im Bereich von Justiz und Inneres in der Europadischen Union
sicherstellen. Dazu verfligt er Gber ein eigenes Sekretariat in Brissel
und ist von der EU unabhangig. Der EDSA setzt sich aus den Leiter*in-
nen aller Aufsichtsbehdrden im Europdischen Wirtschaftsraum sowie
dem Europadischen Datenschutzbeauftragten zusammen. Gemeinsame
Vertreterin fir die deutschen Datenschutzbehdrden im EDSA ist die
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit
(BfDI). Ihr Stellvertreter in diesem Ausschuss ist der Bayerische Landes-
beauftragte fiir den Datenschutz.

Der EDSA erstellt unter anderem Leitlinien zu wichtigen datenschutzrecht-
lichen Fragen sowie Stellungnahmen und trifft insbesondere verbindliche
Entscheidungen.
Der EDSA wird bei seiner Arbeit von mehreren Fachuntergruppen (Expert
Subgroups - ESG) unterstitzt, in denen auch die nationalen Aufsichts-
behérden vertreten sind. Die LDI NRW ist in den Expert Subgroups

m Key Provisions (rechtliche Grundsatzfragen),

m Compliance, E-Government & Health (CEH) (Regelkonformitats-
verfahren, digitale Verwaltung und Gesundheitsbereich),

m Financial Matters (Finanzangelegenheiten einschlieBlich Banken
und Kreditwirtschaft) und

m Technology (technischer Datenschutz)

aktiv und vertritt dort die deutschen Aufsichtsbehorden.

LDI NRW 13
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Strategie und Arbeitsprogramm

Die Ziele seiner Arbeit hat der EDSA in seiner Strategie fur 2024 bis 2027
festgelegt, und dabei die wichtigsten MaBnahmen benannt:

1. Sdule: Verbesserung der Harmonisierung
und Férderung der Einhaltung

2. Saule: Starkung einer gemeinsamen Durchsetzungskultur
und der wirksamen Zusammenarbeit

3. Saule: Schutz des Datenschutzes in der sich entwickelnden digitalen
und aufsichtstbergreifenden Landschaft

4. Sdule: Beitrag zum globalen Datenschutzdialog

Der besondere Fokus liegt auf dem Zusammenspiel mit dem digitalen
Regulierungsrahmen der EU (Europadische Datenstrategie). Neue digitale
Gesetze, wie etwa der Digital Services Act (DSA), haben Auswirkungen
auf den Datenschutz. Hier soll mit anderen Regulierungsbehdrden zusam-
mengearbeitet werden, um das Recht auf Datenschutz in die allgemeine
Regulierungsarchitektur einzubetten.

Das erste EDSA-Arbeitsprogrammen flr die Jahre 2024 und 2025 soll
die Strategie umsetzen. Es ist auf der Website des EDSA www.edpb.
europa.eu abrufbar. Die ersten selbst gestellten Aufgaben wurden dabei
bereits erfillt.

So sollen zur Verbesserung der Harmonisierung und Fdrderung
der Einhaltung (1. Saule) Leitlinien und Werkzeuge flr ein breiteres
Publikum zu einer Reihe von Themen bereitgestellt werden. Beson-
ders in den Blick genommen werden dabei Personen ohne besondere
Datenschutz-Fachkenntnisse, kleine und mittlere Unternehmen sowie
Einzelpersonen - einschlieBlich besonders schutzbediirftiger Menschen.

In diesem Sinne erlautert etwa die im Oktober 2024 verdffentlichte
LLeitlinie zur auf Art. 6 (1) (f) gestitzten Datenverarbeitung” eine wichtige
Rechtsgrundlage fur Datenverarbeitung durch Unternehmen. Sie gibt
eine detaillierte Anleitung, wie die Abwagung zwischen dem berechtigten
Interesse an einer Datenverarbeitung durch ein Unternehmen und den
Rechten und Interessen der von der Verarbeitung betroffenen Personen
durchgefuhrt werden sollte. Auf das Anwendungsfeld der Verarbeitung
von Kinderdaten wird dabei in der Leitlinie besonders eingegangen. Die
LDI NRW hat intensiv an der Leitlinie mitgewirkt. Sie stellt die deutsche
Landervertreterin in der Arbeitsgruppe des EDSA, die die Leitlinie er-
arbeitet hat. Siehe hierzu unter 10.1.

LDI NRW
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Weitere Leitlinien werden unter Mitarbeit der LDI NRW derzeit bearbeitet,
so etwa Leitlinien zur Verarbeitung personenbezogener Daten von Kindern.
Diese nimmt die besonderen Bedirfnisse und Interessen von Kindern
bei der Anwendung des Datenschutzrechts in den Blick, insbesondere
bei der Erflllung von Informationspflichten und bei der Wahrnehmung
ihrer Betroffenenrechte. Weiterer Schwerpunkt sind technische Aspekte
wie Altersverifizierung und spezielle datenschutzfreundliche Gestaltung
von Webangeboten.

Pur-Abo-Modelle

Nach den deutschen Aufsichtsbehdrden beschaftigt sich nun auch der
EDSA mit der RechtmaBigkeit von Pur-Abo-Modellen auf Websites. Dabei
haben die Nutzer*innen die Wahl, ob sie einen zahlungspflichtigen Abo-
Vertrag abschlieBen oder ihre Zustimmung zum Tracking erteilen mochten.
Die erste EDSA-Stellungnahme ,Wirksame Einwilligung im Kontext von
Pur-Abo-Modellen, die von groBen Online-Plattformen umgesetzt werden”
bezieht sich allerdings vorerst nur auf groBe Online-Plattformen. Siehe
hierzu unter 11.1. Der EDSA entwirft derzeit Leitlinien, die einen weiteren
Anwendungsbereich haben und sich auf alle Websitebetreiber*innen mit
Pur-Abo-Modellen beziehen.

Kriterien fur ein Datenschutz-Zertifikat

2024 hat der EDSA zum zweiten Mal europaweit giltige Kriterien flr eine
Datenverarbeitungszertifizierung genehmigt. Diesem Verfahren voraus-
gegangen war die Genehmigung der nationalen Zertifizierungskriterien
in Deutschland durch die LDI NRW.

Viele Unternehmen oder Behérden lassen sich bei ihrer Datenverarbeitung
durch sogenannte Auftragsverarbeiter unterstitzen. Darunter fallen
beispielsweise die Dienste eines Rechenzentrums oder ausgelagerte
Clouddienste. Ob diese Dienste datenschutzkonform sind, ist fur die-
jenigen, die sie nutzen wollen, oft nicht leicht zu beurteilen. Ein Zertifikat
vereinfacht eine solche Beurteilung.

Dies gilt auch fur das Zertifikat ,European Privacy Seal” (EuroPriSe),
das den Datenschutz in Europa verbessern soll. Unternehmen in Europa
sollen damit klnftig belegen kénnen, dass die Art und Weise, wie sie
Daten im Auftrag anderer Unternehmen verarbeiten, den Anforderungen
des europaischen Datenschutzrechts entspricht. Der EDSA hat 2024 die
europaweit gultigen Kriterien fur diese Zertifizierung genehmigt und
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damit zum zweiten Mal einen solchen Schritt vollzogen. Dabei handelt es
sich um eine Fortentwicklung der bereits im Oktober 2022 genehmigten
nationalen Kriterien zur Zertifizierung von Auftragsverarbeitern eines in
NRW ansdassigen Unternehmens durch die LDI NRW.

Eine Zertifizierung bedeutet - ganz allgemein - eine Begutachtung durch
unabhangige Fachleute, die den Verarbeitungsvorgang personenbezo-
gener Daten analysieren und auf Normgerechtigkeit prifen. In einem
~Konformitatsbewertungsprogramm” sind Kriterien und Methoden flr
die Begutachtung festgelegt. Dieses Programm muss — so sieht es die
DS-GVO vor - der Aufsichtsbehérde zur Beurteilung und Genehmigung
vorgelegt werden. Im Falle europdischer Zertifizierungskriterien ge-
nehmigt der EDSA die Kriterien selbst. Mit seiner Entscheidung zum
~European Privacy Seal” hat der EDSA zugleich die Einschatzung der LDI
NRW bestatigt. Die EDSA-Entscheidung hat zur Folge, dass die Kriterien
nun von allen Aufsichtsbehérden EU-weit anerkannt werden.
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3. Datenschutz in Deutschland

DATENSCHUTZKONFERENZ

Die Aufsichtsbehérden in Deutschland stimmen sich in der Datenschutzkon-
ferenz (DSK) ab. 2024 flhrte die Uberraschende Ernennung der Leiterin der
Datenschutzaufsichtsbehdrde in Bremen zur Prasidentin des dortigen Rech-
nungshofs zu einem mehrfachen Wechsel im Vorsitz. Nach dem planmaBigen
Vorsitz durch Bremen, Ubernahm kurzzeitig noch einmal der Vorjahresvorsitz
Schleswig-Holstein und dann Hessen den Vorsitz. Getagt wurde unter anderem
in Bremerhaven und Wiesbaden.

Die DSK hat eine zentrale Rolle fir die einheitliche Anwendung des Daten-
schutzrechts in Deutschland. Nach der DS-GVO leistet jede Aufsichtsbehdérde
einen Beitrag zur einheitlichen Anwendung der Verordnung. Der Europai-
sche Datenschutzausschuss (EDSA) als Gremium soll diese Einheitlichkeit
in bestimmten Fallen zwischen den europdischen Mitgliedstaaten herstellen.
Bisher nimmt die DSK ahnliche Aufgaben flr die innerdeutsche Abstimmung
zwischen den Datenschutzaufsichtsbehdrden des Bundes und der Lander in
grundsétzlichen Fragen informell wahr. Ein Gesetzentwurf zur Anderung des
Bundesdatenschutzgesetzes, der vor der vorgezogenen Bundestagswahl aber
nicht mehr verabschiedet wurde, sollte die DSK institutionalisieren, um der
nationalen Koordinierung erstmalig den notwendigen gesetzlichen Rahmen
Zu geben.

Die DSK hat sich in ihrer Geschaftsordnung Regelungen auferlegt, die verbind-

liche Mehrheitsentscheidungen in Fragen der Rechtsanwendung ermdglichen.
In Beschlussen, Kurzpapieren, Anwendungshinweisen und Orientierungshilfen
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richtet sich die DSK an fur die Datenverarbeitung Verantwortliche und
gibt ihnen Hinweise flr die richtige Rechtsanwendung. Die Inhalte dieser
Papiere legen die Datenschutzaufsichtsbehérden ihrer eigenen Aufsichts-
arbeit zugrunde. Fur Reaktionen auf datenschutzpolitische Entwicklungen
nutzt die DSK in der Regel das Format der EntschlieBung. Sie erzielt mit
dieser Arbeit homogene Ergebnisse und stellt eine einheitliche Daten-
schutzaufsicht in Deutschland sicher. Fast ritualartig erhobene Klagen aus
Teilen der Digitalwirtschaft Uber eine uneinheitliche Datenschutzaufsicht
kénnen sich insofern nur auf langst vergangene Zeit beziehen.

Die DSK hat zur Unterstiitzung ihrer Arbeit Arbeitskreise eingerichtet. Uber
unsere Vorsitze der Arbeitskreise wurden mehrere fachliche Impulse an
die DSK geleitet. Im Rahmen der DSK leitet die LDI NRW die Arbeitskreise

Wirtschaft,
Statistik,
Kreditwirtschaft sowie

Adresshandel und Werbung (gemeinsam mit dem Bayerischen
Landesamt fur Datenschutzaufsicht).

Diese Facharbeitskreise stehen im Austausch mit Wirtschaft und Verwal-
tung. Sie kdnnen Vertreter*innen der Wirtschaft aus diesen Bereichen oder
Expert*innen etwa aus Verbanden oder anderen Behérden zu Sitzungen
einladen. Ihre Ergebnisse, die sie der Konferenz zur Entscheidung vorlegen,
prifen sie bei Bedarf durch Anhdérungen von Interessenvertretungen
oder auch der Allgemeinheit. Dariiber hinaus nutzt die Konferenz die
Facharbeitskreise, wenn aus Verwaltung und Wirtschaft Fragen zu Klarung
an sie herangetragen werden, um zeitnahe Riuckmeldungen geben zu
konnen. Uber eine Vernetzung der nationalen Facharbeitskreise mit den
Fachuntergruppen des EDSA ist Deutschland auch in Europa schnell und
einheitlich sprachfahig.

Veroffentlichungen der DSK

Die Beschllisse und EntschlieBungen des Jahres 2024 sind im Anhang
abgedruckt und mit weiteren Veréffentlichungen auch auf der Website
der Datenschutzkonferenz www.datenschutzkonferenz-online.de abrufbar.

Besonders hinzuweisen ist dabei auf die Orientierungshilfen zu funkbasier-

ten Zahlern und zur Kunstlichen Intelligenz sowie auf die EntschlieBung
zur menschenzentrierten Digitalisierung in der Daseinsvorsorge:
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Smart Metering: Neue Orientierungshilfe hilft im
Umgang mit funkbasierten Strom-, Heizungs- und
Wasserzahlern

Die unter der Federfihrung der LDI NRW erstellte Orientierungshilfe
beantwortet Fragen im Zusammenhang mit der RechtmaBigkeit der
funkgesteuerten Erhebung und Ubermittlung von Verbrauchsdaten.
Ziel ist es, den technischen Fortschritt zu unterstitzen - ohne dass der
Datenschutz zu kurz kommt. Siehe hierzu unter 12.2.

n

Orientierungshilfe ,Kunstliche Intelligenz und Datenschutz

Zusammen mit anderen Aufsichtsbehérden hat die LDI NRW die Orien-
tierungshilfe , Klnstliche Intelligenz und Datenschutz” erstellt. Sie gibt
Antworten auf die Frage, unter welchen Voraussetzungen KI-Anwendungen
datenschutzkonform eingesetzt werden dirfen. Oft kommt es bei der
Nutzung dieser Systeme zu einer Verarbeitung personenbezogener Daten,
sodass die DS-GVO Anwendung findet und deren Regeln zu beachten
sind. Siehe hierzu unter 5.1.

Menschenzentrierte Digitalisierung in der Daseinsvorsorge

Die EntschlieBung ,Menschenzentrierte Digitalisierung in der Daseins-
vorsorge sicherstellen!” nimmt die datenschutzrechtlichen Fragen zu
ausschlieBlich digital angebotenen daseinsvorsorgerelevanten Dienst-
leistungen in den Blick. Gemeint ist etwa, dass Zugtickets oder der Kontakt
zu Energieversorgungsunternehmen kinftig nur noch digital angeboten
werden kénnten. Die Fragen hierzu und ihre Antworten wurden in einer
Arbeitsgruppe aufbereitet, an der sich auch die LDI NRW beteiligt hat.
Derzeit geht der Trend dahin, Blrger*innen in eine rein digitale Welt
zu drangen. Der Gesetzgeber muss hier das Interesse an allgemeiner
Teilhabe an der Daseinsvorsorge gegen die unternehmerische Freiheit
zu ausschlieBlich digitalen Angeboten abwagen. Siehe hierzu unter 6.1.

LDI NRW
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4. Anderung des Bundesdatenschutzgesetzes darf
nicht auf die lange Bank geschoben werden
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Die Uberarbeitung des wichtigen BDSG kommt nicht voran. Zwar
hat die Bundesregierung 2024 einen Anderungsentwurf vorgelegt.
Doch die deutschen Datenschutzaufsichtsbehérden sehen noch
erhebliches Verbesserungspotenzial. Nun ist es an der neuen
Regierung, die Neuregelung ziigig anzugehen. Es besteht Hand-
lungsbedarf.

Die Datenschutzkonferenz, kurz DSK, hat eine wichtige Rolle bei der
einheitlichen Anwendung des Datenschutzrechts in Deutschland. In ihr
haben sich die Datenschutzaufsichtsbehérden von Bund und Landern
zusammengeschlossen, um ihre Koordinierung und Zusammenarbeit
zu fordern. Dabei sind die Erwartungen an die DSK im Laufe der Jahre
immer weiter angewachsen - nicht zuletzt, weil die europdische Rechts-
entwicklung eine immer intensivere und schnellere Zusammenarbeit
erfordert.

Mit der Anderung des BDSG wollte die Bundesregierung gemaB Verein-
barungen des Koalitionsvertrags diese Entwicklung aufgreifen und die
DSK im BDSG verankern. AuBerdem sollten nach einer Untersuchung
der Wirkungen des BDSG weitere Anderungen des Gesetzes erfolgen,
insbesondere mit Blick auf die bessere Durchsetzung und Abstimmung
des Datenschutzes. Allerdings blieb der dazu vorgelegte Gesetzentwurf
hinter den Erwartungen der DSK - und damit auch der LDI NRW - zurtick.
Am Ende konnte das Gesetzgebungsverfahren vor der Neuwahl des
Bundestags nicht abgeschlossen werden. Insofern besteht fur das neue
Parlament und die neue Regierung dringender Handlungsbedarf.

Berlcksichtigt werden sollten dabei zahlreiche Optimierungsbedarfe.
Zwar wurde die DSK immerhin im Gesetzentwurf genannt. Aber flr
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eine Unterstitzung durch eine eigene Geschaftsstelle, wie von der DSK
gefordert, gab es keine Anzeichen. Hinzu kommen weitere notwendige
Anderungen, auf die die DSK die Bundesregierung aufmerksam ge-
macht hat, abrufbar unter www.datenschutzkonferenz-online.de/media/
st/240412_BDSG-E_Stellungnahme_DSK.pdf.

So hatten etwa die Aufsichtsbehdrden schon 2023 Regelungen zum
sog. Scoring empfohlen. Scoring wird durch Wirtschaftsauskunfteien
wie die SCHUFA eingesetzt. Mit diesem Verfahren soll die Bonitat von
Verbraucher*innen oder Unternehmen ermittelt werden, die dann mit
einer Note auf einer Ratingskala ausgedrickt wird. Diese Vorschlage
wurden von der Bundesregierung im Gesetzentwurf erfreulicherweise
auch zum Teil aufgegriffen. Allerdings bleibt noch Verbesserungsbedarf.
Klarere Definitionen zum Beispiel wlrden die Regelungen rechtssicherer
machen. Diskriminierungsverbote sollten zudem ausschlieBen, dass Alter
und Geschlecht bei der Beurteilung der Kreditwurdigkeit bertcksichtigt
werden. DarlUber hinaus fehlt es an Regelungen zu Verfahren, die die
Richtigkeit und Aktualitat der Daten fur das Scoring sicherstellen. Zwar
sollten wissenschaftlich anerkannte, mathematisch-statistische Ver-
fahren zugrundgelegt werden. Um dies operabel zu halten, misste aber
zugleich auch normiert werden, dass ein solches Verfahren durch eine
Zertifizierung bestatigt werden muss. Weiter sollten Informationen lber
die Scoring-Kriterien der betroffenen Person proaktiv mitgeteilt werden
und das Ziel bericksichtigen, dass die Person eine Entscheidung mit
den mafBgeblichen Informationen anfechten kann. SchlieBlich fehlt es
bisher an der Pflicht, die betroffene Person verstandlich und getrennt
von anderen Informationen Uber ihre Rechte zu informieren.

Mit Blick auf den vorgelegten Gesetzesentwurf zum Scoring bei der
Kreditwirdigkeitsprifung hatte die DSK empfohlen, diesen Gesetzesvor-
schlag durch eine Sachverstandigenanhérung umfassend zu analysieren,
um Kritik auszuraumen und Rechtssicherheit zu schaffen. Es sollte etwa
vertieft geprift werden, inwieweit hier im nationalen Recht Uberhaupt
Gestaltungsspielraum in der gewahlten Rechtskonstruktion besteht.

Der Gesetzentwurf zur Anderung des BDSG sieht auBerdem problemati-
sche Zustandigkeitsregeln vor. So soll in bestimmten Fallen, in denen etwa
Unternehmen gemeinsam flr eine Datenverarbeitung verantwortlich sind,
die jeweils der Datenschutzaufsicht verschiedener Behdrden unterliegen,
nur eine einzige Behodrde zustandig werden, wenn diese Konstellation
den Behdrden angezeigt wird. Das Ziel einer solchen Regelung ist nach-
vollziehbar, da sie die einheitliche und effektive Rechtsdurchsetzung
starken wurde. Die Umsetzung im Entwurf ist aber misslungen. Denn
dadurch entsteht potenziell mehr Rechtsunsicherheit, weil bereits Streit
Uber die Zustandigkeit selbst entstehen kann. Insbesondere kann die
schlichte Behauptung der Unternehmen, es lage eine gemeinsame Ver-
antwortlichkeit vor, nicht entscheidend sein. Die betroffenen Aufsichts-
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behdérden missen dieses Tatbestandsmerkmal anhand der Tatsachenlage
Uberprifen kdnnen, was bisher nicht vorgesehen ist.

Hinzu kommt, dass Unternehmen ein sog. ,Forum-Shopping” erlaubt
wirde, das heiBt, dass Unternehmen auswahlen kénnen, welche Behdrde
sie kontrollieren soll. Es sollte deswegen nicht auf die Anzeige und Wahl
durch das Unternehmen ankommen, sondern auf objektive Kriterien und
eine Prifung durch die Behdrden. Ganz grundsatzlich ist auch zu fragen,
ob eine solche Regelung, die etwa fir Unternehmen ein Vorteil ware, fir
die betroffenen Personen unschadlich ist.

SchlieBlich muss klarer geregelt werden, wie bestimmte Religionsgemein-
schaften datenschutzrechtlich einzuordnen sind. Und die Neuregelung
sollte auch dazu genutzt werden, Defizite bei den Mitteln zur Rechts-
durchsetzung durch die Aufsichtsbehdrden zu beseitigen.

Fazit

Der Entwurf fir eine Neuregelung des BDSG enthielt zwar eini-
ge kritische Punkte, hatte aber auch das Potenzial, mehr Rechts-
sicherheit zu schaffen und die Verbindlichkeit der Zusammenarbeit
der Aufsichtsbehdrden zu starken. Der neue Bundestag und die
neue Bundesregierung sollten das begonnene Vorhaben wieder auf-
greifen und in den von der DSK aufgezeigten Punkten verbessern.
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5. Kunstliche Intelligenz
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5.1. Kiinstliche Intelligenz und der Datenschutz:
Was Verantwortliche beachten sollten

Der Einsatz Kiinstlicher Intelligenz (KI) nimmt rasant zu, das
Angebot an KI-Systemen wachst stetig. Werden dort personen-
bezogene Daten verarbeitet, miissen sich die Verantwortlichen
fragen, unter welchen Voraussetzungen sie die KI-Anwen-
dung datenschutzkonform einsetzen kénnen. Die deutschen
Datenschutzbehérden haben dazu nun eine Orientierungs-
hilfe herausgegeben.

Mit ChatGPT fing es an - und seither hért der Hype um die KI nicht
mehr auf. Mittlerweile existiert ein breites Angebot an verschiedenen
KI-Systemen, die flir verschiedenste Zwecke eingesetzt werden kénnen.
Mégliche Kund*innen und damit Anwendende flr diese Systeme sind
sowohl 6ffentliche als auch private Stellen. Besonderes Interesse gilt
dabei den sog. Large-Language-Models (LLM) wie ChatGPT, welche
haufig im Zusammenhang mit Chatbots eingesetzt werden. Aber das ist
keineswegs alles: Die Anwendungsfalle nehmen stetig zu, von der Zu-
sammenfassung von Texten bis hin zur Sortierung von Posteingangen.

Nicht selten kommt es bei der Nutzung dieser Systeme auch zu einer
Verarbeitung personenbezogener Daten, und dann muss die DS-GVO
beachtet und eingehalten werden. Insbesondere eine Frage steht dabei
im Mittelpunkt: Wie kénnen die flr die Datenverarbeitung Verantwort-
lichen das KI-System datenschutzkonform flir den beabsichtigten Zweck
einsetzen?
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Hilfestellung bei der Beantwortung geben nun die Landesdatenschutz-
aufsichtsbehérden. Zusammen mit den anderen Aufsichten hat die LDI
NRW die Orientierungshilfe ,Kinstliche Intelligenz und Datenschutz”
entwickelt, abrufbar unter www.datenschutzkonferenz-online.de/media/
oh/20240506_DSK_Orientierungshilfe_KI_und_Datenschutz.pdf. Zwar
liegt der Schwerpunkt der Veréffentlichung auf den LLM und darauf
basierenden Systemen. Aber viele der in dem veroéffentlichten Papier
angestellten Erwagungen sind auch fir weitere KI-Systeme relevant.

In Form einer Checkliste formuliert die Orientierungshilfe Fragen, die sich
datenschutzrechtlich Verantwortliche bei der Konzeption des Einsatzes,
der Auswahl, der Implementierung und der Nutzung von KI-Systemen
stellen und die sie beantworten mussen. Dabei geht es insbesondere
um die Grundsatze der Verarbeitung personenbezogener Daten (etwa
Zweckbindung, Transparenz und Richtigkeit) sowie die Gewahrleistung
der Auslibung von Betroffenenrechten. Zu den einzelnen Punkten werden
zudem praxisnahe Beispiele gegeben, um die Problemstellung und die
maogliche Lésung zu veranschaulichen.

Auch wenn die Adressat*innen des Papiers vorrangig die Anwendenden
von KI-Systemen sind, richtet es sich mittelbar auch an Entwickelnde
und Herstellende von KI-Systemen. Denn sie missen die Anforderungen
technisch umsetzen, um einen datenschutzkonformen Einsatz durch die
Anwendenden anhand der Kriterien der Orientierungshilfe zu ermdglichen.

Die DSK erstellt dariber hinaus derzeit eine Handreichung zu techni-
schen und organisatorischen MaBBnahmen fir KI-Anwendungen, die sich
direkt an Entwickelnde und Herstellende richtet. GemaB den Prinzipien
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen sollten die datenschutzrechtlichen Anforderungen so
frih wie moéglich im Lebenszyklus der KI-Systeme berlicksichtigt werden.

Fazit

Bevor KI-Systeme eingesetzt werden, missen sich Anwendende
kritisch mit den datenschutzrechtlichen Anforderungen ausein-
andersetzen. Unter Umstanden sind erganzende technische oder
organisatorische MaBnahmen erforderlich. Insbesondere sollte
ein Augenmerk darauf gelegt werden, dass die Betroffenenrech-
te wahrgenommen werden kénnen und personenbezogenen Daten
von Betroffenen nicht ohne Rechtsgrundlagen verarbeitet werden.
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5.2. Die neue EU-Verordnung uiber kiinstliche
Intelligenz: Einige Probleme miissen
noch geldost werden

Ab 2025 gelten neue Vorgaben fiir den Einsatz von Kiinstlicher
Intelligenz. Dazu wurde von der EU die KI-VO geschaffen. Doch
es bleiben Rechtsunsicherheiten, vor allem im Zusammen-
spiel mit der DS-GVO. Und noch eine Frage ist unbeantwortet:
Wie muss damit umgegangen werden, wenn Markt- und Daten-
aufsicht zwei verschiedenen Behdrden zugewiesen werden?

Es war eine schwierige Geburt, doch Mitte letzten Jahres war es dann
soweit: die Mitgliedstaaten der EU konnten sich auf eine KI-VO ver-
standigen. Sie stellt umfassende Regeln flr das Inverkehrbringen, die
Inbetriebnahme und die Verwendung Kiinstlicher Intelligenz auf, um die
Einhaltung der Grundrechte zu gewahrleisten und gleichzeitig Innovation
zu fordern. Gelten soll die KI-VO vor allem flr ,Anbieter” von KI-Systemen,
die in der EU in Verkehr gebracht oder in Betrieb genommen werden,
sowie flr Betreiber dieser Systeme, die ihren Sitz in der EU haben oder
sich in der EU befinden.

Sie stellt umfassende Regeln flr die Anwendung von KI-Systemen auf,
um die Einhaltung der Grundrechte zu gewahrleisten und gleichzeitig
Innovation zu férdern. Gelten soll die KI-VO vor allem fir Anbieter,
Importeur*innen oder Handler*innen von KI-Systemen, die in der EU
in Verkehr gebracht werden, sowie flr Betreibende dieser Systeme, die
ihren Sitz in der EU haben oder deren KI-Systeme in der EU verwendet
werden.

Eine Uberpriifung der neuen Vorschriften zeigt jedoch, dass es in der
praktischen Anwendung zu Problemen kommen kann, insbesondere im
Zusammenspiel mit der DS-GVO. Die LDI NRW hat sich 2024 mit diesem
Spannungsfeld befasst und einige wichtige Punkte herausgearbeitet.

So ergeben sich schon wegen der unterschiedlichen Begrifflichkeiten
in den beiden Rechtsakten unterschiedliche Adressat*innenkreise. Die
DS-GVO kennt lediglich den ,Verantwortlichen” und den ,Auftrags-
verarbeiter”. Verantwortlicher nach Art. 4 Nr. 7 DS-GVO ist, wer alleine
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Primare Adressat*innen
der KI-VO sind dagegen die das KI-System entwickelnde und auf den
Markt bringende , Anbieter” - mit der Verantwortung flir die rechtmaBige
Entwicklung des KI-Systems. AuBerdem benennt die KI-VO den das
KI-System zum Einsatz bringenden ,Betreiber” — mit der Verantwortung
fir den rechtmaBigen Einsatz des KI-Systems.

Die Hauptpflichten obliegen nach der KI-VO dem Anbieter des KI-Systems
und nach der DS-GVO in der Regel dem Betreiber als Verantwortlichen
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flur die Verarbeitung der Daten mittels des KI-Systems. Im Sinne der
DS-GVO kdénnen einsatzabhangig auch Nutzende und Anbieter ggdf. in
gemeinsamer Verantwortlichkeit mit Betreibern verantwortlich sein.

Uber diese Schwierigkeiten hinaus ergeben sich Fragen bei der Fest-
stellung der Rechtsgrundlagen fir die Verarbeitung personenbezogener
Daten. Denn die KI-VO fuhrt zwei neue Tatbestande ein, welche die
Verarbeitung personenbezogener Daten fir bestimmte Zwecke erlauben.

Zum einen ist da Art. 59 Abs. 1 KI-VO, der die Weiterverarbeitung perso-
nenbezogener Daten bei der Tatigkeit in einem KI-Reallabor vorsieht - und
dabei den datenschutzrechtlichen Grundsatz der strengen Zweckbindung
nach Art. 5 Abs. 1 Buchstabe b DS-GVO durchbricht. Nach dem Wortlaut
der neuen Norm wird die Weiterverarbeitung von ,rechtmaBig flir andere
Zwecke erhobene(n) personenbezogene(n) Daten [...] fur die Zwecke der
Entwicklung, des Trainings und des Testens bestimmter KI-Systeme” in
Reallaboren erlaubt, ohne dass die Voraussetzungen des Art. 5 Abs. 1
Buchstabe b DS-GVO geprift werden missen. Dabei ist allerdings zu
berlcksichtigen, dass Art. 59 Abs. 1 KI-VO lediglich fir KI-Systeme
gilt, die fur bestimmte Einsatzzwecke entwickelt werden, und unter der
Voraussetzung, dass zusatzliche technische Sicherheitsvorkehrungen
eingehalten werden. So ist die Anwendung der neuen Rechtsgrundlage
nach Art. 59 Abs. 1 Buchstabe a KI-VO auf die Entwicklung solcher
innovativer KI-Systeme beschrankt, die einem erheblichen 6ffentlichen
Interesse dienen, zum Beispiel in den Bereichen der 6ffentlichen Sicherheit
und Gesundheit oder dem Umweltschutz.

AuBerdem gilt die neue Vorschrift des Art. 59 Abs. 1 Buchstabe b KI-VO
weiterhin nur fur solche Datenverarbeitungen, die fir die Erfullung der
technischen Anforderungen an Hochrisiko-KI-Systeme erforderlich sind,
und ,sofern diese Anforderungen durch die Verarbeitung anonymisierter,
synthetischer oder sonstiger nicht personenbezogener Daten nicht wirk-
sam erflillt werden kdnnen.” Der Anbieter hat weiterhin sicherzustellen,
dass die Erhebung der Daten rechtmaBig erfolgte.

Neben Art. 59 Abs. 1 KI-VO gibt es zum anderen nun auch Art. 10
Abs. 5 KI-VO. Diese Norm stellt eine Durchbrechung des Verbots der
Verarbeitung besonderer Kategorien personenbezogener Daten durch
den Anbieter dar (Art. 9 Abs. 2 Buchstabe g DS-GVO). Danach kann der
Anbieter rechtmaBig erhobene Daten auch zur ,Erkennung und Korrektur
von Verzerrungen im Zusammenhang mit Hochrisiko-KI-Systemen”
einsetzen, sofern dies ,unbedingt erforderlich ist” und angemessene
Vorkehrungen zum Schutz der Betroffenen-Grundrechte etwa durch
Pseudonymisierungen oder Verschlisselungen getroffen werden.

Ansonsten enthalt die KI-VO keine weiteren Regelungen, die die Ver-

arbeitung von personenbezogenen Daten gemaB der DS-GVO in den
verschiedenen Lebenszyklen eines KI-Systems modifizieren. Die Ver-
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arbeitung solcher Daten im KI-Kontext unterliegt daher — auBerhalb der
KI-Reallabore nach der KI-VO - weiterhin den Rechtsgrundlagen der
DS-GVO. Hier ist insbesondere die einzelfallabhangige Abwagung zwischen
den Interessen des Verantwortlichen oder eines Dritten und denjenigen
der betroffenen Person zu nennen (nach Art. 6 Abs. 1 Unterabsatz 1
Buchstabe f DS-GVO).

Sofern es um technische und organisatorische MaBnahmen geht, gibt es
zudem Schnittmengen zwischen der DS-GVO und der KI-VO. Im Rahmen
des konkreten Einsatzes des KI-Systems erlangt beispielsweise die
notwendige, durch den Betreiber durchzufihrende Grundrechte-Folgen-
abschatzung eine besondere Bedeutung (Art. 27 KI-VO). Sie hat als
Erganzung zur Datenschutz-Folgeabschatzung nach Art. 35 DS-GVO neben
anderen Grundrechten auch spezifische Risiken flir die informationelle
Selbstbestimmung betroffener Personen in den Blick zu nehmen.

Die KI-VO stellt dariber hinaus auch weitere Anforderungen an die
Entwicklung von Hochrisiko-KI-Systemen auf, die ihrerseits datenschutz-
rechtliche Kernanliegen teilen und deren effektive Umsetzung damit
zugleich eine Starkung der datenschutzrechtlichen Grundprinzipien nach
Art. 5 Abs. 1 DS-GVO begriindet. Dies gilt vor allem fir die Implemen-
tierung eines allgemeinen Risikomanagements und die Durchfliihrung
eines Daten-Governance-Verfahrens (nach Art. 9 und 10 KI-VO) sowie
flr die hinreichende Aufzeichnung, Transparenz, menschliche Beauf-
sichtigung und Robustheit des Lernverfahrens (Art. 12 bis 15 KI-VO).
Fur die Adressat*innen von DS-GVO und KI-VO hatte eine Blndelung
der Folgenabschatzungsverfahren Synergien schaffen kénnen und
einiges erleichtert. Das wurde bisher bei den europadischen Rechts-
akten vernachlassigt.

Beim Blick in die Zukunft gilt es nun, auf nationaler Ebene vor allem die
Behdrden festzulegen, die die Aufsicht nach der KI-VO flihren sollen. Denn
hier ist die Zustandigkeit teilweise noch ungeklart oder wirft Fragen auf.

Teils ergeben sich Festlegungen bereits aus dem Verfassungsrecht und
konkret aus Art. 74 Abs. 8 in Verbindung mit Anhang III Nr. 1, 6, 7 und
8 KI-VO. Danach sind die Datenschutzaufsichtsbehdrden der Lander als
Marktiberwachungsbehérden jedenfalls flr solche Hochrisiko-KI-Syste-
me zu benennen, die von der 6ffentlichen Verwaltung auf Landerebene
eingesetzt werden sollen. Dies betrifft etwa Systeme zur biometrischen
Kategorisierung oder zur Emotionserkennung. Vor allem gilt dies fur
Systeme, die durch Stellen des Landes in den Bereichen 6ffentliche
Sicherheit und Schulen eingesetzt werden, weil diese Stellen einer Uber-
wachung durch Bundesbehérden aufgrund der verfassungsrechtlichen
Ordnung entzogen sind.

Aber auch flur die Verwendung von KI im nicht-6ffentlichen Bereich
spricht sehr viel daflr, die Marktliberwachung von KI bei den Daten-
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schutzaufsichtsbehérden zu verankern, wenn die KI zur Verarbeitung
personenbezogener Daten eingesetzt wird. So kénnen widersprichliche
Entscheidungen von Markt- und Datenschutzaufsicht vermieden werden.
Zuletzt deuteten politische Plane hingegen auf eine zentrale Marktaufsicht
durch die Bundesnetzagentur hin, die bisher Uber keine vergleichbaren
Erfahrungen in Bereichen des Grundrechtschutzes und der Datenver-
arbeitung verfugt.

Unabhangig davon, ob der LDI NRW Marktuberwachungsaufgaben zu-
gewiesen werden, wird es aber in jedem Fall eine Zusammenarbeit mit
der benannten Marktiberwachungsbehérde geben - durch die in der
KI-VO festgelegte Verpflichtung, die Datenschutzaufsichten der Lander
an Verfahren der Marktaufsicht zu beteiligen. Eine solche planmaBige
Einbeziehung der Datenschutzaufsicht in die Uberwachung ist allerdings
nach der DS-GVO bisher nicht vorgesehen, so dass sich durch die Koope-
rationsverpflichtungen nach der KI-VO eine ganz neue Priiftiefe bei allen
der Datenschutzaufsicht der Lander unterliegenden Hochrisiko-Verfahren
nach KI-VO ergeben wird.

Fazit

Die schon vor dem Inkrafttreten der KI-VO bestehenden daten-
schutzrechtlichen Fragestellungen wurden durch die KI-VO nicht
gelost. Da die KI-VO den Anwendungsbereich der DS-GVO un-
berihrt ldsst und insbesondere keine Rechtsgrundlagen fir die
Verarbeitung personenbezogener Daten in den verschiedenen
Lebenszyklen eines KI-Systems geschaffen wurden, bleibt viel
Rechtsunsicherheit. Eine Wahrnehmung der Marktaufischt durch
die bestehenden Datenschutzaufsichtsbehdérden ware fir eine
harmonisierte Anwendung von KI-VO und DS-GVO sinnvoll.
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5.3. Generative Kiinstliche Intelligenz:
Was gilt fiir die Betroffenenrechte?

Der zunehmende Einsatz von generativer KI stellt den Daten-
schutz vor Herausforderungen. Diirfen personenbezogene
Daten zum Training von KI genutzt werden? Was ist mit den in
der DS-GVO garantierten Rechten von Betroffenen, Auskunft
uiiber die Nutzung ihrer Daten zu erhalten oder Berichtigung zu
verlangen? Auch die mittlerweile in Kraft getretene KI-Verordnung
I6st dieses Spannungsverhdltnis nicht auf.

Generative KI ist derzeit in aller Munde. Dahinterstecken - vereinfacht
gesagt — Techniken, die mit einer Vielzahl von Informationen angelernt
werden, um daraus neue Inhalte herstellen zu kénnen. So kann eine
KI beispielsweise darauf trainiert werden, Bilder aus textuellen Be-
schreibungen zu generieren oder einen Aufsatz zu einem bestimmten
Thema zu verfassen. Large Language Models (LLM) bilden die Grundlage
fur bekannte Anwendungen generativer KI wie ChatGPT, Google Gemini
oder Microsoft Copilot. Sie zeichnen sich dadurch aus, dass sie aufgrund
ihrer GréBe in der Lage sind, menschliche Sprache zu verstehen und zu
kreieren. Fur das Training dieser Modelle sind dementsprechend sehr
groBe Mengen an Daten erforderlich.

Trainingsdaten aber werden in der Regel auch aus persénlichen Infor-
mationen von Menschen gewonnen - und damit kommt der Datenschutz
ins Spiel. Bei der Entwicklung und dem Einsatz von generativer KI, und
ganz besonders von LLM, ergeben sich aus Trainingsanforderungen
und Funktionsweise datenschutzrechtliche Herausforderungen, wenn
personenbezogene Daten verarbeitet werden. Dazu gehéren vor allem
die Fragen nach der RechtmaBigkeit der jeweiligen Verarbeitung und
nach der Umsetzung von Betroffenenrechten. Die LDI NRW hat sich
2024 auch mit diesen Themen intensiv beschaftigt.

Die derzeit wohl effektivsten Verfahren zur Datensammlung in einer flr
das Training von LLM geeigneten GréBenordnung sind das sog. Scraping
und Crawling. Dabei werden automatisiert Informationen aus dem Internet
extrahiert und flr das Training aufbereitet. Die Daten werden nicht genutzt,
um sie eins zu eins zu reproduzieren, wie dies etwas bei Suchmaschinen
der Fall ist. Vielmehr soll damit trainiert werden, wie Sprache gebildet
wird. Dazu werden die Trainingsdaten - vereinfacht beschrieben - in
einen sehr kleinteiligen Buchstabensalat zerlegt. Zusatzlich wird darauf
geachtet, in welcher Haufigkeit sich die Bestandteile zueinander anordnen.
Stellt man an die KI eine Anfrage, schreibt sie einen Text, der auf Basis
der Trainingsdaten wahrscheinlich zu der Anfrage passt. Fordert man
beispielsweise einen Text Uber den Wald in Deutschland an, wird man
einen Inhalt mit einem sprachlich logischen Satzbau erhalten.
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Die KI bildet dazu die wahrscheinlichste Kombination aus dem Buch-
stabensalat, die auf den Text der Anfrage folgt. Dass der Text inhaltlich
richtig ist, ist in der Regel nicht das Ziel eines allgemeinen LLM. Hatten
die Trainingsdaten beispielsweise sehr viele Texte enthalten, die sich
mit einem Vergleich von Regenwald und Waldvegetation in Deutschland
befassen, kénnte es durchaus sein, dass der ausgegebene Text etwas
zur Ausbreitung von Lianen im deutschen Wald enthalt. Die Modelle
geben keine gesichert inhaltlich richtigen Ergebnisse aus, sondern nur
linguistisch sehr wahrscheinliche aufeinander folgende Wérter und Satze.
Neuere Systeme versuchen diese Problematik zu I6sen, indem sie auf eine
zusatzliche Wissensbasis zugreifen, die in die Generierung der Antworten
einflieBt (sog. Retrieval-Augmented-Generation). Die Wissensbasis ba-
siert im Gegensatz zum Modell nicht auf Wahrscheinlichkeiten, sondern
auf Fakten.

So kompliziert diese Systeme aber sind, so schwierig wird deren daten-
schutzrechtliche Einordnung. Hier stehen vor allem Fragen nach der
Rechtsgrundlage flr eine Verarbeitung personenbezogener Daten und
die Durchsetzung von Betroffenenrechten im Raum.

Bei der Bewertung der RechtmaBigkeit dieser Datenverarbeitung ist
zwischen der Entwicklungsphase und der Nutzungsphase generativer
KI zu unterscheiden. Die Entwicklungsphase kann wiederum in zwei
Abschnitte aufgeteilt werden. Der erste Abschnitt umfasst die Zusammen-
stellung und die Vor- und Aufbereitung von Trainingsdaten. Der zweite
Abschnitt ist die eigentliche Trainingsphase, wenn das KI-Modell mit
diesen Daten trainiert wird, also der erstellte Trainingsdatensatz in das
KI-Modell eingespeist und das Modell damit erstellt wird. Die Bewertung
der RechtmaBigkeit der Verarbeitung personenbezogener Daten ist flr
die Phasen und Abschnitte separat vorzunehmen.

Zu berucksichtigen ist, dass Trainingsdaten insbesondere von LLM regel-
maBig in groBem Umfang personenbezogene Daten enthalten und oft
auch besondere Kategorien personenbezogener Daten. In der Praxis
wird die Verarbeitung meist auf Art. 6 Abs. 1 Unterabsatz 1 Buchstabe
f der DS-GVO als Rechtsgrundlage gestlitzt. Danach ist die Verarbeitung
rechtmaBig, wenn sie zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person
Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Wie der Europdische EDSA in seinen Leitlinien 01/2024 festgelegt hat,

kann ein Interesse als berechtigt angesehen werden, wenn die folgenden
drei Kriterien erfullt sind:
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1. Das Interesse ist rechtmaBig,
2. das Interesse ist klar und prazise formuliert, und
3. das Interesse ist real und gegenwartig und nicht spekulativ.

Die Datenverarbeitung muss zudem zur Zweckerreichung erforderlich
sein. Das bedeutet, dass die Verarbeitung das mildeste Mittel flr die
Wahrung des Interesses ist. AuBerdem darf es keine andere MaBBhahme
geben, mit der das Interesse genauso effektiv, aber mit geringerer
Eingriffsintensitat erflllt wirde.

Bei der Entwicklung von LLM sind andere Mittel als das Scraping und
Crawling des Internets zumeist nicht gleich effektiv, um gute Entwick-
lungsergebnisse zu erzielen. Fraglich ist allerdings, ob das Interesse des
Verantwortlichen nicht auch durch die Verarbeitung von anonymisierten
Daten erreicht werden kénnte. Dies wird etwa bei KI-Sprachmodellen,
deren Zweck auch die Ausgabe von personenbezogenen Daten ist, in
der Regel nicht der Fall sein. Allerdings werden allenfalls Beispiele fir
personenbezogene Daten bendtigt, um zu lernen, wie Sprache funk-
tioniert. Es ist nicht notwendig, dass ein KI-Modell den Namen und die
E-Mail-Adresse einer bestimmten Person kennt. Bei der Beurteilung
der Erforderlichkeit der Datenverarbeitung ist deshalb auch zu prifen,
wie viele personenbezogene Daten verarbeitet werden und ob dies zur
Verfolgung des berechtigten Interesses verhaltnismaBig ist. Dies gilt
auch mit Blick auf den im Datenschutzrecht verankerten Grundsatz der
Datenminimierung, also die Pflicht, stets mdglichst wenig personen-
bezogene Daten einzusetzen.

Im Rahmen der zusatzlich notwendigen Interessenabwagung sind zudem
die Interessen des Verantwortlichen den Interessen, Grundrechten und
Grundfreiheiten der von der Verarbeitung Betroffenen gegenuberzu-
stellen. Bedeutsam sind dabei unter anderem die Aussagekraft und die
Auswirkung der verarbeiteten Daten, die Pflicht zur Datenminimierung
sowie die technischen und organisatorischen MaBnahmen zur Minderung
des Risikos fir die betroffenen Personen. AuBerdem muss berilcksichtigt
werden, wie wahrscheinlich die Identifikation der betroffenen Personen
ist und welche Folgen durch die Verarbeitung eintreten kénnen.

In der juristischen Fachliteratur wird zum Teil vertreten, dass bei bereits
veroffentlichten Daten das Interesse der Betroffenen daran, dass sie
nicht fir KI genutzt werden, wenig gewichtig ist. Dies wird mit Art. 9
Abs. 2 Buchstabe e DS-GVO begriindet, der das Verbot der Verarbeitung
besonderer Kategorien von Daten durchbricht, wenn die betroffene Person
diese Daten selbst veréffentlicht hat. Die LDI NRW findet diesen Ansatz
dagegen nicht Gberzeugend. So ist nicht immer klar, dass die Daten von
den Betroffenen selbst veréffentlicht worden sind. Aber auch das ware
nicht ohne Weiteres ein Beleg dafir, dass die Interessen der jeweiligen
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Betroffenen zurlickstehen muissen. Da die Veréffentlichung in der Regel
fir einen bestimmten Zweck erfolgt und gerade nicht vorhersehbar ist,
dass die Daten flr das Training eines KI-Modells verwendet werden, muss
die Interessenlage in jedem Fall sorgfaltig abgewogen werden.

Hier ist auch Erwagungsgrund 47 zur DS-GVO relevant. Danach ist in die
Interessenabwagung miteinzubeziehen, ob die betroffene Person zum
Zeitpunkt der Verarbeitung verninftigerweise absehen kann, dass ihre
Daten zu einem bestimmten Zweck verarbeitet werden. Ist das nicht der
Fall, kbnnen die Interessen der betroffenen Person lGberwiegen. Ob eine
vorherige Information daran etwas andert, ist fraglich. Sie stellt jedenfalls
keine Begrindung fur die Rechtfertigung einer Datenverarbeitung dar.

Zu betrachten sind schlieBlich die Risiken und Schaden, die durch ge-
nerative KI-Modelle verursacht werden kénnen. Betroffene Personen,
deren Daten flr die Entwicklung generativer KI verarbeitet werden,
kdnnen Schaden entweder im Zusammenhang mit der Erhebung und
Verarbeitung der Trainingsdaten oder wegen der Verwendung des
generativen KI-Modells erleiden. Sie kénnen die Kontrolle Uber ihre
personenbezogenen Daten verlieren, da sie nicht Uber deren Verarbeitung
informiert werden und daher nicht in der Lage sind, ihre Betroffenen-
rechte auszuiiben oder die Auswirkungen dieser Verarbeitung auf sie zu
bewerten. Zudem kdnnen generative KI-Modelle etwa dazu verwendet
werden, falsche Informationen Uber betroffene Personen zu generieren,
die zu negativen Konsequenzen flr diese fihren. Weiterhin ist die Fahigkeit
des Systems zu berlcksichtigen, Schlussfolgerungen zu ziehen (Infe-
renzmachtigkeit). Es ist noch nicht abzusehen, welche Risiken dadurch
fir Menschen entstehen, deren Daten im Trainingsdatensatz enthalten
sind. Es fehlen bisher Erkenntnisse darltber, welche Schlussfolgerungen
Uber nicht-veroéffentlichte Informationen durch das Training des Systems
mdglich sind und welche Fahigkeiten das System durch die zur Verfligung
gestellten Trainingsdaten erlangt. Dies ist unabhangig von der Frage zu
betrachten, ob und wie diese Fahigkeiten eventuell im weiteren Verlauf
wieder neutralisiert werden kénnen.

Im Ergebnis ist deshalb in jedem Einzelfall grindlich zu prifen und zu
dokumentieren, ob die Voraussetzungen von Art. 6 Abs. 1 Buchstabe f
DS-GVO erflllt sind. Werden besondere Kategorien personenbezogener
Daten verarbeitet, sind zusatzlich die Anforderungen von Art. 9 DS-GVO
zu beachten.

Neben der Prifung, ob die Verarbeitung personenbezogener Daten fur
Training oder Betrieb eines KI-Modells auf eine Rechtsgrundlage gestltzt
werden kann, stellt sich zudem die Frage, wie die Betroffenenrechte aus
der DS-GVO realisiert werden kdénnen. So missen die Verantwortlichen ge-
wahrleisten, dass betroffene Personen ihre Rechte auf Datenberichtigung
gemaB Art. 16 DS-GVO und -16schung gemaB Art. 17 DS-GVO ausliben
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kénnen. Fur beide Rechte missen organisatorische und technische
Verfahren konzipiert werden, damit die Rechte auch wirksam ausgelbt
werden kdénnen. Daflr sind die Vorgaben der datenschutzkonformen
Technikgestaltung umzusetzen.

Beim Einsatz von KI-Systemen kann es aus unterschiedlichen Grinden
dazu kommen, dass unrichtige personenbezogene Daten verarbeitet
werden. Viele Anbietende von KI-Systemen (insbesondere LLM-Chatbots)
weisen sogar ausdriucklich darauf hin, dass Anwendende sich nicht auf die
Richtigkeit der Ergebnisse verlassen kdnnen, sondern diese Uberprlfen
mussen. Bei personenbezogenen Daten besteht bei Unrichtigkeit jedoch
ein Recht der betroffenen Personen auf Berichtigung. Diese Berichtigung
muss in einem KI-System umsetzbar sein, zum Beispiel durch Korrektur
von Daten oder durch ein Nachtraining (,,Fine Tuning”).

Geht es um die L6schung von Daten, ist zu beachten, dass einige KI-Sys-
teme durch die Verknipfung unterschiedlicher Daten einen Personenbezug
herstellen kénnen. Bei der Léschung personenbezogener Daten muss
deshalb sorgfaltig darauf geachtet werden, dass eine Wiederherstellung
des Personenbezugs dauerhaft unmadglich ist. In der Praxis ist dies
aufgrund der technischen Funktionsweise von KI-Systemen und den
zugrundeliegenden Modellen jedoch problembehaftet. So kbnnen Daten
oftmals nur durch ein erneutes Training der Modelle mit bereinigten
Trainingsdaten entfernt werden.

Auch die weiteren Betroffenenrechte auf Auskunft Gber die Verarbeitung,
auf Einschrankung der Verarbeitung und auf Datentbertragbarkeit sowie
das Widerspruchsrecht miissen bei der Gestaltung der KI-Anwendung
berticksichtigt werden. Die Frage, ob ein in den Trainingsdaten enthaltener
Name aus dem oben beschriebenen Buchstabensalat wieder rekonstruiert
wird und in welchem Sachzusammenhang er dann steht, ist durch die
beim Training festgestellten Wahrscheinlichkeiten bestimmt. Daher ist es
auch fur die Hersteller*innen des Systems kaum zu beantworten, was
das System im Einzelnen zu einer bestimmten Person ausgibt.

Die mittlerweile in Kraft getretene KI-VO |dst dieses Spannungsverhaltnis
zwischen KI und den Betroffenenrechten nach der DS-GVO nicht auf.
Die KI-VO enthalt keine Regelungen zu den Betroffenenrechten oder
deren Modifikation, so dass die Problematik hinsichtlich der Umsetzung
der Betroffenenrechte nach der DS-GVO weiterhin besteht.

Zwischenzeitlich hat der EDSA eine Stellungnahme zur Verwendung
personenbezogener Daten flr die Entwicklung und Einfihrung von KI-
Modellen (Opinion 28/2024) verfasst. In dieser Stellungnahme wird
untersucht, 1) wann und wie KI-Modelle als anonym angesehen werden
kdnnen, 2) ob und wie berechtigtes Interesse als Rechtsgrundlage flr
die Entwicklung oder Nutzung von KI-Modellen verwendet werden kann
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und 3) was passiert, wenn ein KI-Modell unter Verwendung unrechtmagig
verarbeiteter personenbezogener Daten entwickelt wird. Die Stellung-
nahme berlcksichtigt auch die Verwendung von Erst- und Drittdaten.

Fazit

Die DS-GVO setzt der Entwicklung und Anwendung von KI enge
Grenzen, wenn personenbezogene Daten verarbeitet werden. Mit
der KI-VO tritt nur eine zweite europdische Verordnung neben die
DS-GVO - das Spannungsverhaltnis zwischen der DS-GVO und der
Entwicklung und Nutzung von KI wird damit nicht geldst. Soll das
Potenzial von KI genutzt werden, bedarf es wahrscheinlich eines
eigenen spezifischen Schutzkonzepts fur die Datenschutzrechte
der Betroffenen.

5.4. Emotionserkennungssoftware hat im
Callcenter nichts zu suchen

Unternehmen nutzen zunehmend Kiinstliche Intelligenz (KI), um
Kund*innengespriche besser einordnen zu konnen. Dabei kam in
einem Fall auch Software zum Einsatz, die Emotionen erkennen
und bewerten soll. Die LDI NRW sieht darin eine Verletzung
von Personlichkeitsrechten.

Das dirfte mittlerweile jede*r kennen: Wer telefonisch bei einem Unter-
nehmen anfragt, landet direkt in einem Call-Center, wo Mitarbeiter*innen,
die teilweise Uber die ganz Welt verstreut sitzen, die Fragen beantworten
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oder andere Servicedienste verrichten. Neuster Trend in dieser Call-Cen-
ter-Branche: der Einsatz von KI - und hier speziell die KI-gestltzte Emo-
tionsanalyse. Sie soll Muster in der Sprache identifizieren und analysieren,
damit sich die Mitarbeiter*innen besser auf ihre Gesprachspartner*innen
einstellen kdnnen. Aber ist das Uberhaupt zulassig?

Die LDI NRW hat sich im vergangenen Jahr mit einem Unternehmen
im Online-Marketing beschaftigt, das sogar damit warb, eine solche
Software einzusetzen. Die Firma bearbeitet als Dienstleisterin flr andere
Unternehmen unter anderem Beschwerden im telefonischen Kund*in-
nendienst. Hierzu betreibt sie Call-Center mit eigenen Mitarbeitenden,
sog. Agent*innen.

Das eingesetzte KI-System analysierte dabei in Echtzeit Sprachmelodie,
Intensitat, Rhythmus und Klang sowohl der Kund*innen- als auch der
Agent*innen-Stimmen. Insgesamt wurden mehr als 6.000 Parameter
Uberpriift, um daran Emotionen wie Wut, Arger, aber auch Freundlichkeit
abzulesen. Die einzelnen Emotionsbestimmungen wurden den Agent*innen
wahrend des Gesprachs grafisch als positiv oder negativ dargestellt.
Die Agent*innen sollten so die Emotionen der Gesprachspartner*innen
berlicksichtigen und ihre Beratung adaquat anpassen. Zugleich wurden
auch die Stimmen der Agent*innen selbst mit dem System analysiert,
um auch deren Verhalten gegenuber ihren Gesprachspartner*innen zu
optimieren.

Die LDI NRW hat dieses System auf seine Vereinbarkeit mit dem Daten-
schutz hin Uberprift. Sie ist zu dem Schluss gekommen, dass es sich hier
um einen massiven und nicht gerechtfertigten Eingriff in die Persdnlich-
keitsrechte sowohl der Kund*innen als auch der Agent*innen handelt.

Zunachst einmal ist festzuhalten, dass es sich bei der durchgeflihrten
Analyse der Sprache und der Stimme von Beschaftigten im Callcenter
ebenso wie von den dort Anrufenden um eine Datenverarbeitung im
Sinne der DS-GVO handelt. Stimme und Sprache von Menschen sind
personenbezogene Daten. Die Verarbeitung dieser Daten mit einem
KI-Systems erfolgte im konkreten Fall ohne Rechtsgrundlage. Weder lasst
sich der Einsatz des Emotionserkennungssystems damit rechtfertigen,
dass es notwendig ware sicherzustellen, dass die Beschaftigten ihren
Arbeitsvertrag im Callcenter ordnungsgemag erflillen. Noch hatte der
Einsatz des Systems auf eine Einwilligung der Beschaftigten gestitzt
werden kénnen.

Eine Uberwachung der Arbeitsleistung anhand emotionaler Merkmale ist
ein tiefgreifender Eingriff in die Persdnlichkeitsrechte der Beschaftig-
ten. Ein korrektes Verhalten gegenlber den Anrufer*innen ist Teil ihrer
Arbeitspflicht. Die geschuldete Arbeitsleistung besteht aber nicht darin,
bei der Arbeit eine bestimmte emotionale Stimmung zu haben, dies darf
dementsprechend auch nicht Uberwacht werden. Zudem besteht die
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Gefahr, dass die Mitarbeitenden durch die Emotionserkennungssoftware
lickenlos wahrend der gesamten Arbeitszeit unter Beobachtung stehen
und sie dadurch unter erheblichen psychischen Anpassungsdruck gesetzt
werden.

Der Einsatz eines solchen Systems kann auch nicht durch eine Einwilligung
der Beschaftigten legitimiert werden. Das ist nur dann denkbar, wenn die
Analyse und Anzeige lediglich fir die einzelnen Agent*innen verfligbar
und aktivierbar gewesen ware (Opt in). Die Anzeige war aber stets auch
flr die Teamleiter*innen verflugbar. Diese konnten ihre Mitarbeiter*innen
durch die standige Echtzeitanalyse permanent tUberwachen.

Die Kund*innen wurden uber die Auswertung ihrer Stimmen erst gar
nicht unterrichtet. Ein iberwiegendes berechtigtes Interesse des Unter-
nehmens an der Verarbeitung von Sprachdaten der Kund*innen, das
die Datenerhebung hatte rechtfertigen kénnen, bestand gegenlber
dem Recht der Kund*innen auf Schutz ihrer personenbezogenen Daten
ebenfalls nicht.

Zudem wurden die mdglichen Risiken durch das Unternehmen nicht
sorgfaltig geprift. Eine Datenschutzfolgenabschatzung (DSFA) wurde
nicht durchgeflihrt. Eine solche DSFA ist erforderlich, wenn eine Form der
Datenverarbeitung ,voraussichtlich ein hohes Risiko fir die Rechte und
Freiheiten natirlicher Personen mit sich bringt” (Art. 35 Abs. 1 DS-GVO).
Emotionserkennungssysteme gehen regelmaBig mit hohen Risiken flr die
Betroffenen einher. Dementsprechend qualifiziert auch die inzwischen
verabschiedete KI-VO der EU derartige Emotionserkennungssysteme
als Hochrisiko-KI-Systeme, die besonderen Anforderungen unterliegen.

Eine DSFA muss sich insbesondere mit AbhilfemaBnahmen befassen,
durch die der Schutz personenbezogener Daten sichergestellt und die
Einhaltung der Verordnung nachgewiesen werden kann. Ware eine solche
Analyse durchgefihrt worden, hatte die Verantwortliche das Fehlen der
Rechtsgrundlagen feststellen kénnen. Der Einsatz der KI-Emotionsanalyse
konnte im Ergebnis sowohl gegentber den Agent*innen als auch den
Kund*innen auf keine Rechtsgrundlage gestitzt werden, die den Einsatz
gestattet hatte. Die KI-gestitzte Datenverarbeitung war daher unzuldssig.

Das Unternehmen hat den Einsatz des KI-Systems unmittelbar nach dem
Beginn der Prifung durch die LDI NRW zwar eingestellt. Dies geschah
aber vorwiegend aufgrund von negativer Berichterstattung in der Presse.
Eine Sanktion des unzuldssigen Einsatzes durch die LDI NRW wird geprift.
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Fazit

Die KI-gestutzte Auswertung von Stimme zur Emotionserkennung
stellt ein hohes Risiko fur die Rechte und Freiheiten der betroffenen
Personen dar, da sie weitgehende Einblicke in die Persdnlichkeit
zulasst. Der Einsatz einer entsprechenden Software in Call-Cen-
tern zur Optimierung der Kund*innenbetreuung ist ein schwerwie-
gender Eingriff in die Personlichkeitsrechte von Kund*innen und
Mitarbeiter*innen und nicht zulassig.
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6. Internet, Medien und Digitales

6.1. Gibt es ein Recht auf ein analoges Leben?

Der Kauf von Fahrkarten, der Kontakt zum Energieversorger
oder die Eintrittskarte fiirs Konzert - fast alles kann heute
online erledigt werden. Was aber, wenn der digitale Weg die
einzige Moglichkeit ist, um zentrale Dienstleistungen der Da-
seinsvorsorge in Anspruch zu nehmen? Was ist dann mit den
Menschen, die sich schwertun im Umgang mit digitalen Medien?

Manche Dienstleistung kann man heute nur noch in Anspruch nehmen,
wenn man eine App auf dem Handy installiert. GroBes Aufsehen erreg-
te die Deutsche Bahn, als sie die Bahn-Card nur noch digital anbieten
wollte. Personen, die nicht oder nur eingeschrankt in der Lage sind, die
technischen Applikationen zu bedienen oder auch kein Handy besitzen,
waren dann von dem Angebot ausgeschlossen. Und die Bahn ist nicht
das einzige Unternehmen, das sich Einspareffekte durch solche Digita-
lisierungsmaBnahmen verspricht.

Die DSK hat zu diesem Problem die EntschlieBung ,Menschenzentrier-
te Digitalisierung in der Daseinsvorsorge sicherstellen!” verabschiedet,
die im Anhang zu diesem Bericht abgedruckt ist. Die datenschutzrecht-
lichen Fragen zu ausschlieBlich digital angebotenen daseinsvorsorge-
relevanten Dienstleistungen wurden zuvor in einer Arbeitsgruppe auf-
bereitet, an der sich auch die LDI NRW beteiligt hat.

Tatsachlich ist zu beobachten, dass es einen Trend gibt, Blrger*innen
in eine rein digitale Welt zu drangen. Die Datenschutzaufsichtsbehér-
den haben sich daher intensiv mit der Frage befasst, ob das Daten-
schutzrecht und hier maBgeblich die DS-GVO Ankerpunkte enthalt, die
einen Anspruch stlitzen, Dienste auch analog zu nutzen. Hierbei wur-
den insbesondere Dienstleistungen in den Blick genommen, die jeder
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in unserer Gesellschaft bendtigt, um am gesellschaftlichen Leben wirt-
schaftlich, sozial und kulturell teilzuhaben.

Grundsatzlich unterscheidet die DS-GVO nicht zwischen analoger und
digitaler Datenverarbeitung. Vielmehr ist sie technikneutral formuliert
und steht insofern zuklinftigen technischen Entwicklungen nicht ent-
gegen. Entscheidend ist, dass auch die digitale Datenverarbeitung nur
dann zuldssig ist, wenn sie mit den in Art. 5 Abs. 1 DS-GVO normier-
ten datenschutzrechtlichen Grundsatzen in Einklang steht und die in
Art. 6 DS-GVO aufgeflihrten Voraussetzungen fur die RechtmaBigkeit
der Datenverarbeitung erfullt sind.

Datenverarbeitungen zur Erbringung entsprechender Dienstleistungs-
angebote mussen insbesondere den Anforderungen an die Rechtmagig-
keit, Zweckbindung und Datenminimierung gerecht werden. Gemeint
ist unter anderem, dass es flr die konkrete Datenverarbeitung eine
Rechtsgrundlage geben und die Verarbeitung auf das flr ihren Zweck
notwendige MaB3 beschrankt sein muss. So kann etwa problematisch
sein, ob das Unternehmen, das die Daten digital erhebt und sich dafir
auf den Vertrag mit seinen Kund*innen beruft, die Datenverarbeitung
auf das fur den Vertrag Noétige reduziert hat. Weitere Einzelheiten zu
den datenschutzrechtlichen Fragen enthélt im Ubrigen die im Anhang
abgedruckte DSK-EntschlieBung.

Letztendlich wird allerdings die gesellschaftspolitische Frage, in wel-
chem Umfang notwendige Dienstleistungen ausschlieBlich digital an-
geboten werden dlrfen, nicht durch das Datenschutzrecht geklart
werden. Hier bedarf es gesetzlicher Regelungen, um die Teilhabe an
Daseinsvorsorgeleistungen auch solchen Personen zu ermdglichen, de-
nen Fahigkeit oder Willen zur Nutzung von digitalen Endgeraten fehlen.
Der Gesetzgeber muss das Interesse an allgemeiner Teilhabe an der
Daseinsvorsorge gegen die unternehmerische Freiheit zu ausschlieBlich
digitalen Angeboten abwagen. Um auf das Beispiel der Bahn zurlck-
zukommen: Hier sind Menschen, die 6ffentliche Verkehrsmittel nutzen,
sehr weitgehend auf die Dienstleistungen dieses Unternehmens ange-
wiesen. Fur manche Bahnnutzer*innen ware es ein groBes Problem,
wenn sie die Dienstleistung nur noch digital bekommen kdénnten. Die
Bahn hat hier wohl inzwischen auch eingelenkt. Aber beispielsweise
auch Unternehmen der Energieversorgung drangen ihre Kund*innen in
die digitale Kommunikation, obwohl nicht alle Kund*innen diesen Weg
mitgehen und ohne fremde Hilfe dann nicht mehr ihre vertraglichen An-
gelegenheiten regeln kdnnten. Dies gilt es auch politisch zu begleiten.

LDI NRW



6. Internet, Medien und Digitales

Fazit

Eine Diskriminierung von Personen, die kein Internet nutzen kon-
nen oder wollen oder kein Smartphone besitzen, darf vor allem im
Bereich daseinsrelevanter Leistungen nicht erfolgen. Der Daten-
schutz ist jedoch nicht das geeignete Instrument, die gleichmaBige
Teilhabe aller Blrger*innen an diesen Leistungen durchzusetzen.
Dazu bedarf es eindeutiger gesetzlicher Regelungen.

6.2. Datenschiitzer*innen stellen strengere
Regeln fiir Website-Betreiber*innen auf

Fir Unternehmen, die Tracking-Techniken einsetzen, wird der
rechtliche Giirtel enger geschnallt. Nachdem die europadischen
Aufsichtsbehorden strengere Leitlinien aufgestellt haben,
sind nun auch die deutschen Datenschutzaufsichten nach-
gezogen - insbesondere mit Blick auf eine notige Einwilligung
von Website-Nutzer*innen.

Die DS-GVO ist nur eine der Rechtsordnungen, die Website-Betrei-
ber*innen regelmaBig beachten missen: daneben gilt flir sie auch noch
eine EU-Richtlinie, die sog. ePrivacy-Richtlinie, sowie deren Umsetzung
in deutsches Recht. Die wiederum tragt den sperrigen Namen , Gesetz
Uber den Datenschutz und den Schutz der Privatsphare in der Telekom-
munikation und bei digitalen Diensten”, abgeklrzt TDDDG. Alle diese
Vorschriften missen Unternehmen beachten, die ihre Kund*innen ,tra-
cken”, also nahere Informationen Uber die Besucher*innen ihrer Web-
site erhalten wollen.

Eine besonders wichtige Rolle spielt dabei § 25 des TDDDG, der Art. 5
Abs. 3 der ePrivacy-Richtlinie umsetzt. Die Vorschrift dient dem Schutz
der Privatsphare der Nutzer*innen, indem sie die Integritat von Endge-
raten schutzt. Nur mit einer informierten Einwilligung der Nutzer*innen
dirfen Informationen auf deren Endgeraten gespeichert oder darf auf
bereits gespeicherte Informationen zugegriffen werden. Unter einer in-
formierten Einwilligung versteht man, dass die betroffene Person aus-
reichend Uber Umfang und Reichweite der Verarbeitung ihrer Daten
informiert wurde. Sie soll sich dariber im Klaren sein, worin genau sie
einwilligt.

Dies Vorschrift des § 25 TDDDG kommt insbesondere dann zur An-

wendung, wenn Website-Betreiber*innen sog. Cookies setzen, die dazu
dienen, Seitenbesucher*innen wiederzuerkennen und nahere Informa-
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tionen Uber deren Internetnutzung zu erhalten. Da jedoch immer mehr
Seitenbesucher*innen Cookieblocker und andere Instrumente einset-
zen, um Cookies zu verhindern, sind viele Website-Betreiber*innen
mittlerweile dazu Ubergegangen, andere Trackingtechniken wie URL-
Tracking und IP-Tracking zu nutzen. Wahrend beim Einsatz von Cookies
kleine Dateien im Browser der Internetnutzer*innen abgelegt und aus-
gelesen werden, ist bei diesen neueren Techniken haufig weniger klar,
ob tatsachlich ein Zugriff auf das Endgerat vorliegt.

Das hat in der Folge in Europa zu Unsicherheiten Uber die Reichweite
des Anwendungsbereichs des Art. 5 Abs. 3 ePrivacy-Richtlinie und der
zugehdrigen nationalen Vorschriften gefuhrt — woraufhin verschiedene
europadische Aufsichtsbehdrden, darunter auch die deutschen Daten-
schutzaufsichtsbehérden, in Orientierungshilfen ihr jeweiliges Ver-
standnis dazu kommuniziert haben.

Diese Entwicklung ist nun noch einen Schritt weiter gegangen. Nachdem
der EDSA in eigenen Leitlinien ein europaweit einheitliches Verstand-
nis zur Reichweite der Vorschriften festgelegt hat, sind die deutschen
Datenschutzaufsichten geschlossen nachgezogen. Sie haben das Ver-
standnis des EDSA in ihrer aktuellen Orientierungshilfe Digitale Dienste
der DSK berucksichtigt, die im November 2024 beschlossen wurde.

Die DSK hat damit ihre Auffassung geandert und sich dem weiterge-
henden Verstandnis des EDSA zu Art. 5 Abs. 3 ePrivacy-Richtlinie an-
geschlossen. Im ,allgemeinen Teil” der EDSA-Leitlinie sind die Begriff-
lichkeiten noch weitestgehend mit denen der alten Orientierungshilfe
Digitale Dienste der DSK aus 2021 in Einklang zu bringen. Bei den
ebenfalls in der Leitlinie aufgelisteten Anwendungsfallen zeigt sich hin-
gegen ein anderes Bild. So unterfallen nun auch neue Trackingtech-
niken wie URL-Tracking und IP-Tracking dem Anwendungsbereich des
Art. 5 Abs. 3 ePrivacy-Richtlinie mit der Folge, dass flr deren rechtma-
Bigen Einsatz in der Regel Einwilligungen von betroffenen Nutzer*innen
bzw. Teilnehmer*innen einzuholen sind. Das war nach dem bisherigen
Verstandnis der deutschen Datenschutzaufsichtsbehérden nicht der
Fall.

Die erweiterte Anwendung von Art. 5 Abs. 3 der ePrivacy-Richtlinie
hat zudem weitreichende Auswirkungen fir solche Verantwortliche, die
europaweit tatig sind. Denn werden die neuen Tracking-Techniken in
verschiedenen Mitgliedstaaten eingesetzt, kann grundsatzlich jede Auf-
sichtsbehdérde, die in einem Mitgliedstaat zustandig ist, fur den dorti-
gen Einsatz eine entsprechende Prifung vornehmen. Eine federfih-
rende Behorde gibt es - anders als im Rahmen der DS-GVO - nicht.
Auf die weitere Verarbeitung der ausgelesenen Daten ist allerdings -
sofern es sich um personenbezogene Daten handelt - weiterhin die
DS-GVO anwendbar.
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Fazit

Verantwortliche, die Tracking-Techniken einsetzen, sollten noch
einmal sorgfaltig prifen, ob die Voraussetzungen eines rechtmaBi-
gen Einsatzes vorliegen. Dies gilt insbesondere, soweit sie bislang
davon ausgegangen sind, dass die von ihnen genutzten Techniken
nicht unter Art. 5 Abs. 3 ePrivacy-RL bzw. § 25 TDDDG fallen. An-
dernfalls sollten sie Einwilligungen von betroffenen Nutzer*innen
einholen.
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7.1. Gute Nachricht bei der Digitalisierung der Schule -
Forschungsprojekt DIRECTIONS kommt voran

Schulen und Schultrager sind haufig mit der Frage iiberfordert,
welche digitalen Anwendungen sie ohne datenschutzrechtliche
Bedenken einsetzen konnen. Hier setzt das Forschungsprojekt
DIRECTIONS an, das sich mit einer Zertifizierung von Datenver-
arbeitungsvorgangen bei Informationssystemen im Bildungs-
sektor beschaftigt — und dabei von der LDI NRW als zustdndige
Genehmigungsbehorde begleitet wird.

Ob iPad, Smartphone oder Computer - in der Schule der Zukunft wird
vor allem digital gelernt. Doch was Bildungspolitiker*innen schon langer
propagieren, hinterldasst in der Praxis noch immer viele Fragezeichen
- auch in Sachen Datenschutz. Oft fallt es Schulen und Schultragern
schwer, in der Masse der mdéglichen digitalen Anwendungen die fir sie
passenden und datenschutzkonformen Lésungen zu finden.

Hier setzt das vom Bundesministerium flir Forschung und Bildung ge-
forderte Projekt DIRECTIONS (Data Protection Certification for Educa-
tional Information Systems) an. Es soll Schulen und Schultragern helfen,
durch die Zertifizierung von Datenverarbeitungsvorgangen schulspezi-
fische Anwendungen zu finden, die datenschutzkonform eingesetzt
werden kdnnen. Die LDI NRW erhofft sich dadurch eine Verbesserung
des Datenschutzes im Schulbereich und wird in ihrer Funktion als Ge-
nehmigungsbehdrde das daftr erforderliche Verfahren zur Genehmigung
von Zertifizierungskriterien eng begleiten. Dasselbe gilt fur die sich daran
anschlieBenden Verfahren zur Akkreditierung von Zertifizierungsstellen
im Rahmen ihrer Zustandigkeit.
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Sowohl auf dem Jahrestreffen der behdrdlichen Datenschutzbeauftragten an
Schulen in NRW als auch bei einem Informationstreffen mit den Projektteilneh-
mer*innen hatte die LDI NRW Gelegenheit, sich Uber den aktuellen Stand des
Projekts zu informieren. Zwischenzeitlich hat das Projektteam eine aktualisierte
Version des Kriterienkatalogs fur die zuklinftige DIRECTIONS-Zertifizierung
nach Art. 42 der DS-GVO verdffentlicht, abrufbar unter https://publikationen.
bibliothek.kit.edu/1000172025. Dort werden die datenschutzrechtlichen An-
forderungen an bestimmte Verarbeitungsvorgange (etwa bei der Nutzung
von Videokonferenzsystemen) beschrieben und auch die landesspezifischen
Besonderheiten im Schuldatenschutzrecht abgebildet.

Das Projektteam sammelt nun Feedback zu dem Kriterienkatalog, um er-
forderliche Anderungen oder Anpassungen vorzunehmen. Dies soll die Basis
fur einen Antrag auf Programmprufung und Genehmigung der Zertifizierungs-
kriterien bilden.

Fazit

Noch gibt es keine schulspezifischen Zertifizierungen. Die LDI NRW ist
aber startklar und wird ihren Beitrag dazu leisten, dass die daflr
notwendigen Verfahren auf den Weg gebracht werden.

7.2. iPads im Unterricht:
Landesdatenschutzbeauftragte gibt Hinweise
zur datenschutzgerechten Nutzung

Sind die Tablets von Apple sicher, soweit es um die Daten von Schii-
ler*innen und Lehrkraften geht? Schulen stehen hier vor gro3en He-
rausforderungen, ihre Pflichten zum Schutz dieser Daten zu erfiillen.
Denn Vertragsunterlagen und Datenschutzrichtlinie des US-Kon-
zerns legen nahe, dass auf dem iPad erfasste Nutzungsdaten auch
in die USA iibermittelt werden.

Die Digitalisierung des Unterrichts schreitet voran. Spatestens seit Coro-
na gehoéren iPads des US-Konzerns Apple an vielen Schulen zum Standard-
Arbeitsmittel. Doch noch sind einige Rechtsthemen ungeklart, Schultrager,
Lehrer*innen und Eltern haben Fragen beim Umgang mit den Geraten. Die
LDI NRW hat deshalb im vergangenen Jahr daran gearbeitet, Antworten auf
die gangigsten Fragen zu finden. Als Grundlage diente dabei neben dem
Schulgesetz NRW (SchulG) die DS-GVO.
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m Welche Vorgaben miissen Schulen beim Einsatz
von iPads einhalten?

Schulen dirfen fir den Einsatz digitaler Lehr- und Lernmittel die
Daten der Schiiler*innen, Eltern und Lehrkrafte verarbeiten, soweit
dies flur ihre Aufgabenerfullung erforderlich ist (§ 120 Abs. 5 Satz 1
und § 121 Abs. 1 Satz 1 SchulG). Die Systeme miissen zum einen
selbst den datenschutzrechtlichen Anforderungen gentigen (Art. 5,
24, 25, 32, 44 ff. DS-GVO). Zum anderen ist ihr Einsatz nur insoweit
zuldssig, wie die Verarbeitung der hierflir erforderlichen Daten durch
die Schule erfolgt, das heiBt in ihrem Verantwortungsbereich. Hierzu
muss sie die Daten selbst verarbeiten oder durch einen Auftragsver-
arbeiter verarbeiten lassen. Die verantwortlichen Schulen mussen
die datenschutzgerechte Datenverarbeitung bei einer Uberpriifung
im Einzelfall im Rahmen ihrer Rechenschaftspflicht darlegen kénnen
(Art. 5 Abs. 2 DS-GVO).

B Lassen sich diese Vorgaben beim Einsatz von iPads
und bei der Nutzung der iCloud umsetzen?

Schulen missen sich damit auseinandersetzen, dass sich aus der
Apple-Datenschutzrichtlinie und dem Apple-Business-Manager-
Vertrag Anhaltspunkte daflir ergeben, dass von Apple erfasste
Nutzungsdaten auch zur Verbesserung der Produkte und zu weiteren
internen Zwecken des Unternehmens in die USA Ubermittelt werden.
Denn dort findet die primare Produktentwicklung statt. Apple gehért
aktuell nicht zu den Unternehmen, die erklart haben, dass sie an
dem Trans-Atlantic Data Privacy Framework teilnehmen, so dass der
entsprechende EU-Angemessenheitsbeschluss fiir Ubermittlungen
personenbezogener Daten in die USA fur Apple nicht gilt. Darltber
hinaus gibt es auch Hinweise auf eine Datenlibermittlung in weitere
Drittlander ohne angemessenes Datenschutzniveau.

m Wie konnen Schulen einen moglichst datenschutzgerechten
Einsatz von iPads sicherstellen?

Teils kdnnen rechtlich ungeklarte Datentibermittlungen technisch
unterbunden werden. Dabei bewertet die LDI NRW den Verzicht
auf die Nutzung der iCloud-Funktionalitaten als ein probates Mittel,
um den datenschutzgerechten Einsatz dieser Produkte zu ermdg-
lichen. Der Verzicht ist grundsatzlich geeignet, mdgliche unzulassige
Datenubermittlungen einzuschranken und die Verarbeitung der
Daten von Schiler*innen und Lehrkraften auf die EU bzw. den
europdischen Wirtschaftsraum zu begrenzen. Im Ubrigen stellt die
Nutzung schulischer iPads im Vergleich zur Nutzung privater iPads
die datenschutzfreundlichere Alternative dar. Bei der Nutzung eines
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privaten Gerats zu schulischen Zwecken sowie bei der Einrichtung
eines privaten Apple-Accounts auf einem schulischen Gerat besteht
das Risiko, dass Apple Daten zur schulischen Nutzung des iPads
mit Daten zur privaten Nutzung verknlpfen kann. Dies kann am
wirksamsten verhindert werden, wenn fir schulische Zwecke aus-
schlieBlich ein schulisches iPad ohne personalisierten Apple-Account
genutzt wird.

Koénnen die Daten der Schiiler*innen per Backup in der iCloud
gesichert werden?

Der LDI NRW ist aus der Beratungspraxis bekannt, dass die Schul-
trager groBes Interesse daran haben, ,managed Apple-Accounts”
einzusetzen, um die Daten der Schuler*innen in der iCloud zu ver-
walten. Hierdurch lasse sich sicherstellen, dass wichtige Daten der
Nutzer*innen wie Vorbereitungsmaterialien der Schiler*innen fur
die Abiturprifungen nicht verloren gingen. iPads seien anerkannte
Lehrmittel und ihr Einsatz auch in Prifungen erforderlich. Daher sei
es wichtig, dass ein iPad im Bedarfsfall kurzfristig ersetzt werden
kénne.

Beim Einsatz von ,managed Apple-Accounts” werden allerdings
personenbezogene Inhaltsdaten in der iCloud verarbeitet. Diese
Daten miissen wiederum vor unbefugten Ubermittlungen in Dritt-
lander und vor unberechtigten Zugriffen — etwa durch Weitergabe
an Behdrden in den Drittstaaten - gesichert werden. Auch wenn
die Daten in diesen Backups auf verschiedenen Servern gespeichert
werden, stellt sich also die Frage, wie stark die Daten gegen Apple
selbst und gegen staatliche Zugriffe geschuitzt sind.

Aus Sicht der LDI NRW ist bei der Nutzung der iCloud insbesondere
Folgendes zu beachten:

Apple gehdrt aktuell nicht zu den Unternehmen, die erklart haben,
dass sie an dem Trans-Atlantic Data Privacy Framework teilnehmen,
so dass der entsprechende EU-Angemessenheitsbeschluss fiir Uber-
mittlungen personenbezogener Daten in die USA flur Apple nicht gilt.

Da eine Identifizierung von Schiler*innen und Lehrenden auch Utber
Inhaltsdaten mdglich ist und die Nutzung von solchen Daten fur
eigene Zwecke von Apple vertraglich nicht sicher ausgeschlossen ist,
setzt eine datenschutzgerechte Nutzung der iCloud im Schulbereich
zum einen voraus, dass pseudonyme Apple-Accounts verwendet
und zum anderen die Inhaltsdaten verschllisselt werden, ohne dass
Apple Uber den Schlissel verflgt.
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Eine Pseudonymisierung im datenschutzrechtlichen Sinne muss
gewahrleisten, dass die pseudonymisierten Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr den betroffenen Personen
zugeordnet werden kénnen. Insbesondere dlrfen die mit einem
Pseudonym verknUpften Inhaltsdaten keinen Personenbezug auf-
weisen. Die Nutzung von Namensbestandteilen in Pseudonymen
ist regelmaBig ungeeignet. Die zusatzlichen Informationen (bei-
spielsweise Zuordnungstabellen, kryptographische Schllssel), die
die Zuordnung eines Pseudonyms zur betroffenen Person erlauben,
mussen gesondert aufbewahrt werden und dirfen nur berechtigten
Personen zu legitimen Zwecken zuganglich sein. Beim Einsatz krypto-
graphischer Verfahren zur Pseudonymisierung sind die einschlagigen
BSI- oder ENISA-Richtlinien zu beachten.

Um zu verhindern, dass ein Personenbezug Uber die Inhaltsdaten
hergestellt werden kann, empfehlen wir, die in der iCloud gespei-
cherten Daten zusatzlich zu verschlisseln. Dabei ist entscheidend,
dass die Nutzer*innen eigene Schllssel flr ihre Backups verwenden,
ohne dass Apple Uber diese Schllssel verfligt. Da dies aktuell nicht
mdglich ist, regen wir an, dass Schulen und Schultrager hierzu das
Gesprach mit Apple suchen. Um zu vermeiden, dass die Schllissel
verloren gehen, kénnten sie im Mobile Device Management hinterlegt
werden.

Welche alternativen Moéglichkeiten fiir ein Backup gibt es?

Die LDI NRW empfiehlt, datenschutzfreundlichere Lésungen flr
ein Backup in Betracht zu ziehen. So kann die Nutzung alternativer
Clouds in Betracht kommen. Sofern nicht selbst eine Cloud-Lésung
bereitgestellt werden soll, ist anzuraten, einen Cloud-Anbieter nach
den Kriterien flr Souverane Clouds der DSK auszuwahlen. Die
Kriterien sind abrufbar unter www.datenschutzkonferenz-online.de/
weitere_dokumente.html. Mit diesem ist insbesondere ein Vertrag
zur Auftragsverarbeitung abzuschlieBen.

Weiterhin besteht die Mdglichkeit, dass die Nutzer*innen mittels
entsprechender Adapter manuell Backups auf USB-Datentragern
vornehmen.

Fazit

Die LDI NRW empfiehlt Schulen und Schultragern, die iPads einsetzen
wollen, auf die Nutzung der iCloud zu verzichten. Sofern sie nicht
auf datenschutzfreundlichere Alternativen zur iCloud zuriickgreifen
wollen, sollten sie - eventuell im Zusammenschluss - versuchen,
Apple zu einer datenschutzgerechten Backup-Lésung flr Schulen
zu motivieren.
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7.3. Wenn LeOn in der Schule mithort
— Tonaufzeichnungen verlangen
eine Einwilligung

Der Einsatz von Aufzeichnungssoftware im Schulunterricht
ist aus Datenschutzsicht problematisch. Beim Einsatz solcher
Anwendungen, etwa beim Programm LeOn, ist Fingerspitzen-
gefiihl wichtig. Die LDI NRW hat sich in einem konstruktiven
Austausch mit dem Landesschulministerium dafiir eingesetzt,
dass LeOn nur bei einer wirksamen Einwilligung von Eltern oder
Schiiler*innen zum Einsatz kommt.

LeOn heiBt in Wirklichkeit ,Leseraum Online” und ist kein Schiler, son-
dern eine webbasierte Anwendung zur Lesefdérderung fur Schiler*innen
der zweiten bis sechsten Klasse. LeOn steht den Schulen mit Primarstu-
fe und Sekundarstufe I in NRW seit Beginn des Schuljahres 2023/2024
kostenfrei zur Verfligung. Die Anwendung bietet den Schiler*innen zur
Unterstlitzung ihres Lesetrainings die Méglichkeit, ihre Leselbungen
aufzuzeichnen, zu speichern und an die Lehrkraft zu schicken. Das Pro-
gramm wird Uber die Bildungsmediathek NRW angeboten, das Schul-
ministerium NRW unterstlitzt die Schulen im Rahmen seiner Ressort-
verantwortung bei dessen Einsatz.

Doch LeOn wirft einige datenschutzrechtliche Fragen auf und kann auch
Eltern verunsichern. Ist der Einsatz Uberhaupt zuldssig, gibt es daflr
bestimmte Voraussetzungen? Die LDI NRW hat 2024 die Beschwerde
eines Elternteils gegen diese Tonaufzeichnungen und gegen die Uber-
sendung der Aufzeichnung an die Lehrkraft zum Anlass genommen, die
wesentlichen datenschutzrechtlichen Fragestellungen zu beleuchten - und
unmittelbar mit dem Ministerium zu klaren.

m Diirfen die Tonaufzeichnungen nur mit Einwilligung der Eltern
oder Schiiler*innen gemacht werden?

Grundsatzlich diarfen Schulen die Daten von Schiler*innen fur den
Einsatz von Arbeits- und Kommunikationsplattformen einschlieBlich
Videokonferenzsystemen verarbeiten, soweit dies fur ihre Auf-
gabenerfillung erforderlich ist (§ 120 Abs. 5 Satz 2 Schulgesetz
NRW - SchulG). Fur (dauerhafte) Bild- und Tonaufzeichnungen des
Unterrichts benétigen Schulen jedoch die Einwilligung der betroffenen
Personen (§ 120 Abs. 6 Satz 1 SchulG).

® Unter welchen Voraussetzungen sind Einwilligungserklarungen im
Zusammenhang mit dem Schulunterricht zuldssig?

Eine wirksame Einwilligung der Schuler*innen bzw. ihrer Eltern in
die Verarbeitung von Bild- und Tonaufzeichnungen des Unterrichts
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setzt voraus, dass sie freiwillig erteilt wird und den betroffenen
Personen keine Nachteile entstehen, wenn sie nicht einwilligen
(§ 120 Abs. 6 Satz 2 und 3 SchulG). Da im Schulbereich ein Un-
gleichgewicht zwischen den Beteiligten besteht, sind hohe An-
forderungen an die Freiwilligkeit der Entscheidung zu stellen.
Siehe hierzu auch die Verdéffentlichung der LDI NRW ,Digitaler
Unterricht in Schulen — Der Grundstein ist gelegt”, abrufbar unter
www.ldi.nrw.de/digitaler-unterricht-schulen-der-grund-
stein-ist-gelegt.

Daher sind Tonaufzeichnungen des Unterrichts, die auf Einwilligungen
gestitzt werden, nur in eng begrenzten Ausnahmefallen zulassig. Sie
kommen beispielsweise dann in Betracht, wenn sie angeboten werden,
um die Schuler*innen zu unterstitzen oder ihre persénliche Weiter-
entwicklung zu férdern. Bei solchen Angeboten ist entscheidend,
dass die Schiler*innen bzw. ihre Eltern sich nicht dazu verpflichtet
fuhlen, Tonaufnahmen fertigen zu lassen. Weiterhin kommt es
darauf an, dass im Zusammenhang mit den Tonaufnahmen keine
Leistungskontrolle oder Notenerfassung vorgesehen ist, sondern die
Schiler*innen bzw. ihre Eltern die Hoheit Gber die Bildaufnahmen
haben und selbst dariber entscheiden kdénnen, ob, zu welchem
Zweck und von wem diese genutzt werden sollen.

m Werden diese Voraussetzungen bei LeOn erfiillt?

Wenn die Tonaufnahmen, wie bei LeOn vorgesehen, zusatzlich
angeboten werden, um die Schuler*innen (ohne Leistungskontrolle
oder Notengebung) zu unterstitzen und ihre persénliche Entwicklung
zu fordern, kommt ein solcher Ausnahmefall in Betracht. Das Schul-
ministerium NRW hat daflir gesorgt, dass die Schiler*innen bzw.
ihre Eltern die Tonaufnahmen jederzeit selbst [6schen kédnnen. Die
Eltern werden in der Einwilligungserklarung insbesondere dartber
informiert, dass es sich bei LeOn um ein zusatzliches freiwilliges
Angebot der Leseférderung handelt und sie jederzeit die Aufnahmen
I6schen sowie ihre Einwilligungserklarung gegeniber der Schule
widerrufen kénnen.

Fazit

Tonaufzeichnungen des Schulunterrichts bedirfen der Einwilligung
der Schiler*innen bzw. ihrer Eltern. Eine umfassende und verstand-
liche Information Uber die Umstande der flir Schulen angebotenen
Datenverarbeitungen und Uber die damit verbundenen Betroffenen-
rechte starkt das Vertrauen der Eltern und gibt verantwortlichen
Schulen Sicherheit im Umgang mit neuen Datenverarbeitungs-
methoden.
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8.1. Geplantes Sicherheitspaket der Landes-
regierung — Bitte keine Schnellschiisse!

Als Reaktion auf den Anschlag in Solingen mit mehreren Toten
hat die Landesregierung 2024 ein umfassendes Sicherheitspa-
ket vorgestellt. Dieses enthidlt etwa Plane zur Schaffung neuer
Uberwachungskompetenzen der Sicherheitsbehérden in NRW.
Die Umsetzung sollte grundrechtssensibel und ausgewogen
bleiben.

Auch im vergangenen Jahr kam es wieder zu mehreren tédlichen An-
schlagen in Deutschland. In NRW traf es Besucher*innen eines Stadt-
festes in Solingen, drei Menschen starben bei dem Messerattentat,
weitere wurden teils schwer verletzt. Die Landesregierung hat dar-
aufhin Plane flr ein Sicherheitspaket veroéffentlicht, das vor allem er-
weiterte Uberwachungsbefugnisse fiir Polizei und Verfassungsschutz
enthalt. Vorgesehen sind unter anderem der Zugriff des Verfassungs-
schutzes auf private Videolberwachungssysteme sowie der Einsatz von
Gesichtserkennungssoftware im Internet. AuBerdem soll Klnstliche In-
telligenz (KI) als sog. ,virtueller Ermittler” die sozialen Medien digital
durchstreifen dirfen.

Die LDI NRW hat bereits 6ffentlich Stellung dazu bezogen und auf die
Gefahr von schweren und unverhaltnismaBigen Eingriffen in die Per-
sdnlichkeitsrechte der Blrger*innen bei einigen der geplanten MaB-
nahmen hingewiesen.

Insbesondere ein mdglicher Zugriff des Verfassungsschutzes auf priva-

te VideoUberwachungsanlagen ist Besorgnis erregend. Die Verfassung
garantiert, dass Blrger*innen sich grundsatzlich unbeobachtet frei
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entfalten kdnnen. Von privater Videoliberwachung wie etwa im &6ffent-
lichen Nahverkehr oder an Tankstellen sind allerdings taglich Millionen
Menschen betroffen, die flir ein Tatigwerden von Sicherheitsbehérden
keinen Anlass gegeben haben. Wenn diese Menschen klnftig hinter
jeder privaten Kamera den mitbeobachtenden Verfassungsschutz ver-
muten mussen, wiirde das bei vielen vermutlich dazu fihren, dass sie
ihr Verhalten in der Offentlichkeit entsprechend anpassen. Vor einem
solchen Szenario aber sollen gerade die im Grundgesetz verankerten
Freiheitsrechte schitzen. Wie konkret die Landesregierung ihre Plane
hierzu ausgestalten will, war zum Redaktionsschluss noch nicht be-
kannt. Die LDI NRW wird sich in jedem Fall kritisch und grundrechts-
sensibel mit ihnen auseinandersetzen.

Das gilt auch fur den angedachten Einsatz von KI zur Gesichtserken-
nung. Dabei handelt es sich um eine freiheitseinschrankende MaBnah-
me, die alle Blirger*innen betreffen wiirde, von denen Bilder im Internet
kursieren — unabhangig davon, ob sie zu der Fahndung Anlass gegeben
haben. Bei Gesichtserkennung gibt es zudem keine eindeutige Treffer-
quote, so dass auch Personen mit hoher Ahnlichkeit zu einer gesuchten
Person falschlicherweise in das Visier der Sicherheitsbehdrden geraten
kdénnen. Die Beeintrachtigung der freien Entfaltung der Persénlichkeit
sowie der freien MeinungsauBerung im Internet ist offenkundig, weil
zumindest ein Teil der Nutzer*innen nicht mehr so frei im Netz agieren
wird wie bisher. Bilder, die von anderen hochgeladen wurden, verstar-
ken dieses Problem noch, da auf diese Weise auch vorsichtige Men-
schen in den Fokus einer KI zur Gesichtserkennung geraten kdnnen.

Beim Einsatz von KI besteht weiter das generelle Problem, dass diese
regelmaBig nur mdgliche, aber nicht sichere Ergebnisse erzeugt. Infor-
mationen werden aus den Trainingsdaten lediglich auf Grundlage von
Erfahrungswerten generiert. Spurbar wird das fir Einzelne, wenn sie
allein aufgrund ihrer Daten in einen Verdacht geraten, der den Erfah-
rungen der Trainingsdaten entspricht, aber nichts mit der realen Person
zu tun hat.

Der VorstoB der Landesregierung schlieBlich, die sog. Vorratsdatenspei-
cherung erneut aufzugreifen und neu regeln zu wollen, ist nicht Uberra-
schend. Er fuBt auf einem Urteil des Europdischen Gerichtshofs (EuGH)
vom vergangenen Jahr (Urteil vom 30. April 2024, Az. C-470/21). Das
Gericht hatte darin Wege aufgezeigt, die die anlasslose Speicherung
von IP-Adressen zu bloBen Identifizierungszwecken flr allgemeine
Strafverfolgungszwecke in einem engen, gesetzlich zu beschreibenden
Rahmen ermdglichen. Zu bericksichtigen ist hier allerdings, dass eine
generelle und anlasslose Speicherung von Verkehrs- und Standortda-
ten auf Vorrat weiterhin nicht mit den EU-Grundrechten zu vereinbaren
ist, sofern sie zu einer umfassenden Aufhellung der Aktivitaten von
Personen erfolgt.
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Jede Form der Vorratsdatenspeicherung birgt Missbrauchspotential und
weckt Begehrlichkeiten fur immer weitere Anwendungsszenarien. Die
Erfahrung der LDI NRW als Datenschutzaufsichtsbehdrde zeigt, dass
Datenpools schnell flir weitere Zwecke verwendet werden, wenn sie
einmal - unter engen Grenzen - eingefihrt wurden. Deswegen bleibt
es die Aufgabe der Datenschutzbeauftragten in Deutschland, darauf
hinzuwirken, dass geplante Gesetze den vom EuGH gesetzten Rahmen
nicht Uberschreiten.

Terrorakte wie in Solingen oder auch in Magdeburg veranlassen die jewei-
ligen Regierungen mit groBer RegelmaBigkeit dazu, Sicherheitsgesetze
zu verscharfen. Doch gerade hoch sensible Eingriffe in Freiheitsrechte
verlangen eine grundliche Analyse. Denn zur Wahrheit gehért auch, dass
solche Taten auch mit strengsten SicherheitsmaBnahmen nie ganzlich
ausgeschlossen werden kénnen. Wenn sich allerdings ein Mangel an
Sicherheitsbefugnissen als ein wesentlicher Faktor erweist, kann das
durchaus gesetzliche Anderungen begriinden. Diese miissen aber in
Bezug auf die Freiheiten aller Blrger*innen verhaltnismaBig bleiben.

Fazit

Freiheit bedarf einer gewissen Sicherheit, um sich zu entfalten.
Sicherheit ohne Freiheit ist allerdings nicht viel wert. Insoweit
mussen die Sicherheitsbedlrfnisse und die Auswirkungen auf die
Freiheitsrechte ausgewogen bleiben. Dies ist eine wichtige Aufgabe
der an der Gesetzgebung beteiligten Organe, die in diesem Zu-
sammenhang auf die Beratung der LDI NRW zurlickgreifen kédnnen.
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8.2. Kontrollbefugnis der LDI NRW iiber die
Staatsanwaltschaften - Konflikt besteht
weiterhin

Der Fall ist eigentlich eindeutig: Die LDI NRW darf laut Gesetz
die Staatsanwaltschaften in NRW kontrollieren, soweit es um die
Einhaltung datenschutzrechtlicher Pflichten geht. Doch sowohl die
Staatsanwaltschaft Arnsberg, die Generalstaatsanwaltschaften
als auch der Justizminister sperren sich dagegen. Die LDI NRW
hat drauf nun mit einer Beanstandung wegen Missachtung ihrer
Befugnisse reagiert.

Seit 2020 schon versucht die LDI NRW zu kontrollieren, ob die Staats-
anwaltschaft Arnsberg ihren Datenschutzpflichten nachkommt - und etwa
Informationen Uber Freispriiche oder Verfahrenseinstellungen ziigig an die
Polizei weitergibt, damit dort die Daten der einst Beschuldigten geléscht
werden. Fir die Betroffenen ist das wichtig, besteht doch ansonsten die
Gefahr, etwa bei der nachsten Verkehrskontrolle falschlicherweise von
der Polizei als mutmaBliche*r Straftater*in wahrgenommen zu werden.

Doch obwohl das Kontrollrecht der LDI NRW Uber die Staatsanwaltschaften
im Land gesetzlich eindeutig geregelt ist, weigert sich die Staatsanwalt-
schaft in Arnsberg hartnackig, Einsicht in ihre Akten zu gewahren - und
wird dabei mittlerweile sogar von den Generalstaatsanwaltschaften
und dem Justizminister als oberste Aufsichtsbehdrde gestitzt. Die LDI
NRW sah sich daher gezwungen, nun einen Schritt weiter zu gehen und
gegenlber der Staatsanwaltschaft Arnsberg eine férmliche Beanstan-
dung auszusprechen. Die Haltung der Justiz-Verantwortlichen betrifft
unmittelbar die Unabhangigkeit, die der LDI NRW verfassungs- und
europarechtlich zugewiesene ist.

Wie schon in friheren Datenschutzberichten erlautert (27. und 28. Bericht
unter 6.5), ergibt sich die Kontrollkompetenz der LDI NRW eindeutig aus
dem DSG NRW (§ 60 in Verbindung mit § 35 Abs. 1 Nr. 2 DSG NRW).
Daran andert auch - anders als von der Staatsanwaltschaft Arnsberg
und auch dem Justizministerium behauptet - die Neueinflihrung der
Vorschrift des § 500 Strafprozessordnung (StPO) nichts. Zwar missen
danach die Staatsanwaltschaften bei ihrer Arbeit erganzend zu den daten-
schutzrechtlichen Regelungen der StPO die einschlagigen Regelungen
des BDSG fur die Verarbeitung von Daten anwenden. Diese Regelung soll
sicherstellen, dass alle Staatsanwaltschaften in Deutschland dieselben
datenschutzrechtlichen Vorschriften beachten. In der Begrindung flr
diese Neuregelung wird jedoch ausdriicklich klargestellt, dass dies nicht
die Frage der Datenschutzkontrolle berihrt. Hier soll es bei der Zu-
standigkeit der jeweiligen Landesdatenschutzaufsichtsbehdrden bleiben.
Entgegen dieser eindeutigen Begriindung zur Gesetzesanderung vertritt
die Staatsanwaltschaft Arnsberg dennoch die Auffassung, dass die
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Kontrollkompetenz der LDI NRW entfallen sei, weil § 500 StPO keinen
Bezug auf die Regelungen zur Datenschutzkontrolle im BDSG nahme.
Dass diese Vorschriften nicht in Bezug genommen wurden, ist indessen
konsequent und richtig, denn sie regeln die Datenschutzkontrolle des
oder der Bundesbeauftragten flr den Datenschutz und die Informations-
freiheit, die gerade nach der Gesetzesbegrindung nicht gewollt war. Das
ist insofern auch folgerichtig und passt zur Begriindung.

Die Auffassung der Staatsanwaltschaft Arnsberg, dass keine Datenschutz-
behdérde zustandig fur die Kontrolle Uber die Staatsanwaltschaften sei,
ist zudem eklatant europarechtswidrig. Denn nach der JI-Richtlinie, die
sich unter anderem mit dem Datenschutz in der Justiz befasst, muss
eine Datenschutzaufsichtsbehdérde mit der Aufsicht Uber die Staats-
anwaltschaften betraut sein. Eine gesetzliche Ausnahme gilt nur dann,
wenn es um Behdrden geht, die justizielle Tatigkeiten austiben. Ge-
meint sind damit aber unabhangige Gerichte, die auch gegeniber den
Datenschutzbehdrden in ihrer rechtsprechenden Tatigkeit unabhangig
bleiben mussen. Deutsche Staatsanwaltschaften hingegen genie3en
keine richterliche Unabhangigkeit. Das hat auch der Europaische
Gerichtshof klargestellt (Urteil vom 27. Mai 2019, Az. C-508/18 und
C-82/19 PPU) - und vom Justizminister im Rechtsauschuss des Landtags
auch nicht bestritten. Das Justizministerium nimmt in dieser Sache eine
nicht nachvollziehbare Haltung ein. Einerseits bestreitet es die grund-
satzliche Kontrollbefugnis der LDI NRW nicht, teilt der LDI NRW aber
gleichzeitig mit, die Rechtsauffassung der Staatsanwaltschaft Arnsberg
zu teilen, die indessen unter Bezug auf § 500 StPO die Kontrollbefugnis
der LDI NRW ganzlich bestreitet.

Die LDI NRW ist befugt, samtliche personenbezogenen Daten einzusehen,
die fiur ihre Aufgabenerfillung erforderlich sind. Die Durchfiihrung von
Kontrollen gehort dabei zu den klar definierten Aufgaben (§ 60 Abs. 2
DSG NRW). Die Entscheidung daruber, was flr die Aufgabenerfillung
erforderlich ist, liegt im alleinigen Ermessen der LDI NRW - kontrollierbar
ist das nur durch Gerichte, nicht durch die Staatsanwaltschaften. Im
Rahmen der Befugnisse darf die LDI NRW auch die Ubersendung bzw.
Einsichtnahme von Daten verlangen, weshalb die Staatsanwaltschaften
verpflichtet sind, dies vorzunehmen bzw. zu gewahren (§ 60 Abs. 3 DSG
NRW). Da die Kontrollen zum Schutz der Rechte der Personen erfolgen,
um deren personenbezogene Daten es geht, stehen auch deren Daten-
schutzrechte der Kontrolle regelmaBig nicht entgegen.

Auf Grundlage dieser eindeutigen Rechtslage hat die LDI NRW bei der
Staatsanwaltschaft Arnsberg die dortige mangelnde Kooperationsbereit-
schaft beanstandet. Justizminister Limbach wurde aufgefordert, von
seiner Ressortverantwortung Gebrauch zu machen und fir ein recht-
maBiges Verhalten der Staatsanwaltschaft Arnsberg zu sorgen. Das ist
bisher aber nicht passiert. Nach wie vor gibt es keine klare Aussage
aus dem Justizministerium, dass die Staatsanwaltschaften verpflichtet
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sind, Kontrollen durch die LDI NRW zuzulassen. Vielmehr stlitzt das
Justizministerium die Haltung der Staatsanwaltschaft Arnsberg und
kritisiert die Art und Weise, in der die LDI NRW kontrollieren mdchte.
Konkret ist das Justizministerium der Auffassung, die LDI NRW fordere
mehr Unterlagen, als fur ihre Kontrolle bendétigt wirden und halte den
Grundsatz der Datensparsamkeit nicht ein.

Abgesehen davon, dass die LDI NRW der Staatsanwaltschaft Arnsberg
signalisiert hatte, fir den konkreten Kontrollanlass tUber Alternativen zu
einer Aktenlbersendung gesprachsbereit zu sein, mutet es zusatzlich
befremdlich an, wenn das Justizministerium sich berechtigt sieht, die
unabhangige Kontrolle durch die LDI NRW hinsichtlich Art und Umfang
bestimmen zu wollen.

Neben diesen kaum mehr nachvollziehbaren juristischen Auseinander-
setzungen uber das ,,Ob” und ,Wie” einer Kontrollbefugnis der LDI NRW
gibt es noch eine Kontrollpraxis, die auch nicht verschwiegen werden
darf. Wenn sich Einzelpersonen mit Beschwerden an die LDI NRW wenden
und die Staatsanwaltschaften von der LDI NRW zur Uberpriifung der
Beschwerde um Stellungnahme gebeten werden, nehmen alle Staats-
anwaltschaften in NRW, einschlieBlich der Staatsanwaltschaft in Arnsberg
Stellung. Demnach scheint sich die abwehrende Haltung in Bezug auf die
Kontrollbefugnis der LDI NRW vorrangig auf solche Kontrollen zu beziehen,
die die LDI NRW eigenstandig initiiert, um die regelmaBige Einhaltung
des Datenschutzes zu Uberprifen. Eine derartige Beschrankung der
Kontrollbefugnis der Datenschutzaufsicht allein auf Beschwerdeverfahren
lasst sich indessen aus keinem der hier relevanten Gesetze schlieBen.

Fazit

Die LDI NRW ist vollumfanglich fur die Datenschutzkontrolle bei
den Staatsanwaltschaften in NRW zustandig und erwartet, dass
das Justizministerium dies gegenilber den seiner Aufsicht unter-
liegenden Staatsanwaltschaften entsprechend klarstellt.
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8.3. LDI NRW behadlt Datenverarbeitung
bei der Polizei im Blick

Sammelt die Polizei Daten eines Verdadchtigen, darf sie diese
nur dann fiir andere Zwecke weiterverwenden, wenn diese
dem Schutz eines ebenso hohen Rechtsguts dienen wie bei der
Erstiiberwachung. Das hat das Bundesverfassungsgericht be-
stimmt. Die LDI NRW hat nun uberpriift, ob diese Regel auch in
das Landespolizeigesetz eingeflossen ist.

Der Weg zu guter Datenverarbeitung ist bisweilen lang. Schon im Jahr
2016 hatte das Bundesverfassungsgericht in seinem Urteil zum Bun-
deskriminalamtgesetz konkretisiert, dass der polizeilichen Datenver-
arbeitung durch den Grundsatz der sog. Zweckbindung enge Grenzen
gesetzt sind. Daneben macht die JI-Richtlinie der EU bestimmte Vorga-
ben zur Kennzeichnung polizeilicher Daten. Beide Vorgange lésten auch
in NRW Handlungsbedarf aus und fuhrten zu Anpassungen im Polizeige-
setz NRW (PolG NRW). Doch obwohl Zweckbindung und Kennzeichnung
fir Personen, deren Daten von der Polizei verarbeitet werden, sehr
wichtig sind, dauerte es bis ins vergangene Jahr, bis die entsprechen-
den gesetzlichen Anderungen umgesetzt wurden.

Diese Umsetzung hat die LDI NRW 2024 Uberprift — und fir grundsatz-
lich ausreichend befunden. Allerdings wird sie das Thema aufgrund sei-
ner Bedeutung flr die polizeiliche Praxis und damit auch fir die Grund-
rechte der Blrger*innen weiter beobachten.

Der Grundsatz der Zweckbindung sichert den Kern des Datenschutz-
rechts bzw. des Rechts auf informationelle Selbstbestimmung. Er be-
sagt, dass Daten nur flr festgelegte, eindeutige und rechtmaBige Zwe-
cke erhoben werden durfen. Und sie dirfen nur in einer mit diesen
Zwecken zu vereinbarenden Weise verarbeitet werden. Insbesondere
muss eine Verarbeitung flr einen anderen Zweck ebenfalls auf eine
Rechtsgrundlage gestutzt werden kédnnen. Das Ganze muss zudem ver-
haltnismaBig sein.

Dies ist vor allem flr die Datenverarbeitung durch Sicherheitsbehér-
den wichtig, die mit erheblichen Auswirkungen flr die Freiheiten der
Betroffenen einhergehen kann. Frih stand schon die Frage im Raum,
ob einmal rechtmaBig erhobene Daten einfach zu anderen Zwecken
weiterverwendet werden dirfen. Das Bundesverfassungsgericht hat
dieses Thema in seinem Urteil von 2016 aufgegriffen und die Frage der
Zweckbindung bei polizeilicher Datenerfassung naher geprift. Dabei
stellte das Gericht unter anderem klar, dass personenbezogene Daten
nur dann fir einen anderen Zweck weiterverarbeitet werden dirfen,
wenn der neue Zweck mindestens gleichwertige Rechtsguter schitzt,
wie der Zweck, flir den die Daten urspringlich erhoben wurden.
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Als anschauliches Beispiel dient die Telekommunikationstiberwachung:
Diese ist nur zur Abwehr schwerster Gefahren oder zur Aufklarung
schwerster Straftaten wie Tétungsdelikte zuldssig. Deshalb kommt eine
Weiterverarbeitung der erhaltenen Daten nicht in Betracht, wenn sie der
Verfolgung eines einfachen Taschendiebstahls dienen soll. Das Rechts-
gut Eigentum - vor allem bei geringen Betragen - ist von geringerem
Gewicht als das Rechtsgut Gesundheit oder Leben. Jedenfalls ist der
einfache Diebstahl keine schwerste Straftat, flr die aber die urspriingliche
Datenerhebung erfolgte. Die Daten durfen also fur die Aufklarung eines
Diebstahls nicht genutzt werden.

In der polizeilichen Fachsprache wird diese Vergleichsprifung , Hypotheti-
sche Datenneuerhebung” genannt, abgeklrzt HyDaNe. Sie ist notwendig,
weil zur Aufklarung schwerster Straftaten auch sehr einschneidend in
die Privatsphare eingegriffen werden kann. So sind in diesen Fallen
sogar MaBnahmen wie heimliche Telekommunikationsiiberwachung oder
gar Wohnraumuiberwachung madglich. Dementsprechend dirfen Daten-
erhebungen, die fir die Aufklarung eines Diebstahls gar nicht mdglich
sind, auch spater nicht daflir genutzt werden, wenn sie der Polizei aus
MaBnahmen bekannt geworden sind, die der Aufklarung einer schwersten
Straftat dienten.

Um die Vorgaben des Bundesverfassungsgerichts in das nordrhein-
westfalische Polizeigesetz (PolG NRW) umzusetzen, wurde im Rahmen
einer groBen Reform im Dezember 2018 § 23 Abs. 2 neu in das Gesetz
eingefligt. Er lautet:

»2) Die Polizeibehérde kann zur Erflllung ihrer Aufgaben personen-
bezogene Daten zu anderen Zwecken als denjenigen, zu denen sie
erhoben worden sind, weiterverarbeiten, wenn

1. mindestens

a) vergleichbar schwerwiegende Straftaten verhltet oder vorbeugend
bekdampft oder

b) vergleichbar bedeutsame Rechtsgliter oder sonstige Rechte
geschlitzt werden sollen [...]”

Zusatzlich wurden in § 22b PolG NRW Vorgaben zur Kennzeichnung von
Daten festgelegt.

Allerdings wurde fiir die Umsetzung der Reform eine groBziigige Uber-
gangsfrist eingerdumt. Diese ist im Jahr 2024 abgelaufen. Bei der Uber-
prifung der Umsetzung hat die LDI NRW ihren Fokus zunachst vor allem
auf die Herangehensweise der Polizei gelegt. Denn mittlerweile erfolgt
die polizeiliche Datenverarbeitung weitgehend digital. Daher waren die
rechtlichen Vorgaben in zahlreiche Dateisysteme einzuarbeiten. 2022

LDI NRW



8. Verwaltung, Inneres und Justiz

hat das Innenministerium NRW dazu eigens eine Arbeitsgruppe ein-
gesetzt, die entsprechend der unterschiedlichen Systeme gesonderte
Umsetzungskonzepte entwickelte.

Aus Sicht der LDI NRW ist diese Herangehensweise grundsatzlich tragfahig.
Zudem fielen bei einer stichprobenartigen Analyse einzelner Programme
keine schwerwiegenden Probleme auf. Lediglich in einem der gepruften
Systeme sind die Vorgaben zur Kennzeichnung zu verbessern. Da das Land
NRW hierzu auf Anderungen auf Bundesebene angewiesen ist, hat die
LDI NRW die Polizei dazu angehalten, auf diese Anderungen hinzuwirken
und sie anschlieBend unverzlglich umzusetzen. Das Innenministerium
NRW hat daraufhin bestatigt, auf die Anderung hinzuwirken und ggf. eine
Zwischenlésung einzurichten.

Fazit

Bei der stichprobenartigen Uberpriifung, ob die Polizei NRW die
gesetzlichen Vorgaben bei polizeilichen Datensystemen umsetzt,
wurden keine schwerwiegenden Mangel festgestellt. Die LDI NRW
wird die UmsetzungsmaBnahmen aber weiter im Blick behalten.

LDI NRW
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8.4. Polizeibehorden - Finger weg
von der WhatsApp-Nutzung!

Unter Polizist*innen in NRW wird offenbar auch iiber WhatsApp-
Gruppen kommuniziert. Doch selbst wenn Behoérden oder einzelne
Vorgesetzte die Nutzung des Messenger-Dienstes zur Ubermitt-
lung von dienstlichen Informationen nur tolerieren, ist das hoch
problematisch.

Der Trend zu moderner Kommunikation macht auch vor Behérdenmit-
arbeiter*innen nicht halt. Insbesondere Messenger-Dienste wie WhatsApp
sind dabei besonders beliebt. Doch was fir private Unterhaltungen
hinnehmbar sein kann, stéBt im dienstlichen Gebrauch an seine Grenze.
Der LDI NRW sind in diesem Zusammenhang 2024 mehrere Beschwerden
aus dem Polizeiumfeld in NRW zugetragen worden, die ein Phanomen
beschreiben, das aus Datenschutzgesichtspunkten nicht hinzunehmen ist.

Zunachst muss darauf hingewiesen werden, dass Behdrden, die Messen-
ger-Dienste fir dienstliche Zwecke einsetzen, damit flr die Verarbeitung
der personenbezogenen Daten (zum Beispiel die Inhalte der Chats,
Sprachnachrichten oder Videocalls) verantwortlich werden. Sofern einzel-
ne Vorgesetzte, zum Beispiel Dienstgruppenleitungen bei der Polizei,
WhatsApp fir die dienstliche Kommunikation verlangen, wird dies der
Behoérde spatestens dann zugerechnet, wenn ihr bekannt wird, dass
die Vorgesetzten den Dienst zur Erflillung ihrer Vorgesetztenfunktion
verwenden.

Nach den der LDI NRW vorliegenden Beschwerden werden bei der Polizei
in NRW beispielsweise Anfragen und Mitteilungen zur Veranderung von
Dienstplanen Gber WhatsApp ausgetauscht. Auch wird Gber Krankmeldun-
gen einzelner Kolleg*innen informiert. Und dabei handelt es sich offenbar
nicht um Einzelfalle. Vielmehr wird WhatsApp in vielen Dienstgruppen
regelmaBig genutzt. Beschaftigte, die dabei nicht mitmachen, sind von
den dienstlichen Informationen weitgehend ausgeschlossen.
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All das ist auBerst problematisch, da die betroffenen Beschaftigten
veranlasst werden, einen Dienst zu nutzen, der hinsichtlich der Ver-
arbeitung von personenbezogenen Daten intransparent ist. So werden
bei Versendung von Nachrichten regelmaBig Metadaten an WhatsApp
Ubermittelt, die sich auf das Nutzungsverhalten der Beschaftigten be-
ziehen, ohne dass die Verwendung dieser Daten geklart ist.

WhatsApp behalt sich auBerdem die Erhebung von Telefonnummern
mittels Adressbuchupload vom Handy des Mobiltelefonnutzers vor. Das
Unternehmen kann auf diese Art alle Kontaktdaten eines Nutzers ver-
arbeiten, die auf dessen Mobiltelefon hinterlegt sind, unabhangig davon,
ob der jeweilige Kontakt selbst WhatsApp nutzt oder nicht. Primar soll dies
die Kontaktaufnahme mit anderen WhatsApp-Nutzer*innen erleichtern.
Uber dieses ,Match-Making” hinaus nutzt WhatsApp bzw. Meta diese
Daten aber auch flr eigene Zwecke. Dies ist datenschutzrechtlich nicht
zu rechtfertigen, weil die im Adressbuch gespeicherten Personen dazu
meist keine Einwilligung erteilt haben - und die veranlassende Behdrde
keine Rechtsgrundlage dafir hat, solche Verarbeitungsvorgange zu
ermaoglichen.

Des Weiteren ist zu bezweifeln, dass die dienstliche Nutzung eines fir
private Angelegenheiten eingerichteten WhatsApp-Dienstes auf der Basis
einer Einwilligung der Behérdenmitarbeiter*innen erfolgen kann. Die dazu
notwendige Freiwilligkeit einer solchen Einwilligung dirfte kaum gegeben
sein. Denn selbst wenn Beschéftigten, die sich an einer WhatsApp-Gruppe
nicht beteiligen, andere Informationskanale zur Verfigung stinden, er-
zeuge eine innerdienstliche WhatsApp-Gruppe einen Gruppenzwang, der
einer freiwilligen Entscheidung im Wege steht. Und noch ein Aspekt ist
zu berlcksichtigen: Die Unklarheiten Uber die Datenverarbeitung durch
WhatsApp bzw. Meta sind so groB, dass den Beschaftigten sicher nicht
alle notwendigen Informationen zur Verfigung gestellt werden kénnen,
damit sie abschatzen kénnen, wie ihre Daten verarbeitet werden.

Die LDI NRW hat das Innenministerium NRW auf diesen Missstand und
die Mdglichkeit hingewiesen, polizeieigene Kommunikationsdienste flr
den Informationsaustausch zu nutzen. Das Ministerium hat bislang nicht
darauf reagiert.

Fazit

Fur die dienstliche Nutzung sind WhatsApp und vergleichbare in-
transparente Messenger-Dienste grundsatzlich unzuldssig. Die
Leitungen der Dienststellen mussen sicherstellen, dass die daten-
schutzrechtlichen Vorgaben zum Umgang mit dienstlicher Kom-
munikation eingehalten werden.
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8.5. Verkehrsunfall: Polizei darf Zeugendaten
nicht einfach weitergeben

-

Seit Jahren notieren Polizist*innen in NRW nach einem Verkehrs-
unfall auch die Daten von Zeug*innen auf der ersten Seite der
Unfallmitteilungen - und geben sie so an alle Unfallbeteiligten
weiter. Die LDI NRW hat das Landesamt fiir Zentrale Polizeiliche
Dienste auf diese rechtswidrige Praxis aufmerksam gemacht.
Mit Erfolg.

Jedes Jahr kommt es zu Hundertausenden Verkehrsunfallen. 2024 ver-
unglickten allein auf nordrhein-westféalischen StraBen rund 60.000
Menschen, darunter immer wieder auch in Fallen, bei denen etwa Fahr-
zeuge auf einer Kreuzung zusammenstieBen. Doch wer war bei Grin
losgefahren und wer bei Rot? Oft kommt es entscheidend darauf an,
was unbeteiligte Dritte gesehen haben. Ihre Aussagen sind deshalb von
besonderer Wichtigkeit. Zeug*innen genieBen besonderen Schutz.

In NRW ist die Polizei jedoch Uber Jahre deutlich zu nachlassig mit
diesem Schutz umgegangen. Grundsatzlich fertigen Polizist*innen bei
der Aufnahme von Verkehrsunfallen sog. Unfallmitteilungen an. Dabei
wird eine Durchschrift der Seite 1 an die Unfallbeteiligten ausgehandigt.
Auf dieser Seite werden die Daten der Unfallbeteiligten festgehalten.
Lange Zeit war es aber Ubliche Praxis, dort zusatzlich auch Zeugendaten
aufzunehmen - und diese Daten mit Weitergabe der Durchschrift den
Unfallbeteiligten bekannt zu machen.

FUr diese Weitergabe der Zeugendaten vor Ort besteht jedoch keine
rechtliche Grundlage. Darauf hat die LDI NRW die Polizei aufmerksam
gemacht - und 2024 Anderungen entsprechender Regelungen erreicht.

Die StraBenverkehrsordnung legt in § 34 Abs. 1 Nr. 5 fest, dass jede an
einem Verkehrsunfall beteiligte Person gegentiber anderen am Unfallort
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anwesenden Beteiligten und Geschadigten bestimmte Angaben zu machen
hat. Mitzuteilen ist nicht nur, dass man am Unfall beteiligt war. Auf Ver-
langen sind auch der eigene Name und die eigene Anschrift anzugeben.
Zeugen trifft diese Pflicht jedoch nicht. Und das aus gutem Grund: Immer
wieder kommt es vor, dass Unfallbeteiligte versuchen, Zeug*innen aus-
findig zu machen, zu bedrohen und einzuschiichtern. Dennoch notierten
Polizeibeamte in NRW in der Praxis nicht selten Informationen Uber
Zeug*innen auf der Seite 1 der Unfallmitteilungen und gaben sie so an
die Unfallbeteiligten weiter.

Eine solche Ubermittlung ist aber nur dann zuléssig, wenn die Zeu-
gen*innen wirksam hierin eingewilligt haben oder die Ubermittlung im
Einzelfall auf eine andere Rechtsgrundlage gestltzt werden kann. Von
Letzterem kann - insbesondere bei Sachschaden - normalerweise nicht
ausgegangen werden. In diesen Fallen ist allenfalls eine nachtragliche
Datenweitergabe denkbar, beispielsweise, wenn sich eine am Unfall
beteiligte Person aufgrund von Problemen bei der Schadensregulierung
an die Polizei wendet. Dann kann die Weitergabe im Einzelfall erlaubt
sein. Ist hingegen die Weitergabe der Daten von Zeug*innen anlasslich
der Unfallaufnahme unzuldssig, sind die entsprechenden Personalien der
Zeug*innen ausschlieBlich auf der zweiten - polizeiinternen - Seite der
Unfallmitteilung zu vermerken.

Die Polizei NRW hat nach Hinweisen der LDI NRW auf diese Rechtslage ihr
Vorgehen angepasst. Sie hat zum einen eine entsprechende Verfligung
erlassen, die auf die bestehende Rechtslage hinweist. Zum anderen
befindet sich der Runderlass des Innenministeriums NRW vom 25. August
2008 in Uberarbeitung, der die Aufgaben der Polizei bei Verkehrsunfallen
festlegt (41-61.05.01-3). Das Innenministerium hat zugesagt, die daten-
schutzrechtlichen Grundsatze hier kinftig zu bericksichtigen. Damit
einhergehen sollte allerdings, auch den Vordruck der Unfallmitteilung
an die korrekte Vorgehensweise anzupassen.

Fazit

Die Polizei NRW hat die Notwendigkeit erkannt, die Unfallaufnahme
anders zu gestalten. Sie tragt mit dem Erlass bzw. der angekiln-
digten Uberarbeitung entsprechender Regeln dafiir Sorge, dass die
Rechte der Zeug*innen kiinftig gewahrt werden. Damit konnte die
LDI NRW im Nachgang zum 28. Bericht weitere Verbesserungen
bei der polizeilichen Unfallaufnahme erreichen. Sie wird die Ent-
wicklung in diesem Bereich weiterhin im Blick behalten.
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8.6. Daten von Zeug*innen sind sensibel — auch
wenn es nur um Ordnungswidrigkeiten geht

Zu schnelles Fahren, Missachtung der Vorfahrt oder Falsch-
parken - gerade im Verkehr begehen Biirger*innen immer wie-
der Ordnungswidrigkeiten. Geahndet werden kénnen diese aber
oft erst, wenn Zeug*innen auf den Plan treten. Dabei stellt sich
fur alle Beteiligten schnell die Frage: Diirfen deren Daten her-
ausgegeben werden, etwa bei Antragen auf Akteneinsicht? Drei
Situationen sind dabei zu unterscheiden.

Das Bearbeiten von Ordnungswidrigkeiten gehért zum Alltag deutscher
Behorden. Gerade VerkehrsverstdBe, die keine Verkehrsstraftaten sind,
wie etwa Falschparken, geféhrliches Uberholen, falsches Abbiegen oder
andere Gefahrdungen machen dabei einen GroBteil der Arbeit aus. Teil
dieser Arbeit ist auch das Beurteilen von Antragen auf Akteneinsicht
der Delinquent*innen, die sich gegen verhangte BuBgelder oder Ver-
warnungen wehren wollen.

In diesem Zusammenhang mussen die Bearbeiter*innen der Verfahren
oft entscheiden, wie sie mit Daten in der jeweiligen Akte umgehen, die
von Zeug*innen der VerstoBe stammen. Dlrfen sie diese Uberhaupt mit
herausgeben? Flr die Beantwortung dieser Frage kommt es darauf an,
in welchem Stadium sich das Ordnungswidrigkeitsverfahren befindet.
Zu unterscheiden ist zwischen dem BuBgeldverfahren auf der einen
Seite und dem Verwarnungsverfahren auf der anderen. AuBerdem ist
noch die Situation zu bericksichtigen, bei der Antragsteller*innen nicht
Akteneinsicht begehren, sondern einen datenschutzrechtlichen Aus-
kunftsanspruch geltend machen.

Befindet sich das Verfahren im Stadium des BuBgeldverfahrens, kén-
nen der betroffenen Person in der Regel auch bestimmte Zeug*innen-
daten zuganglich gemacht werden. Das BuBgeldverfahren zeichnet sich
dadurch aus, dass - nach erfolgter Anhérung - ein BuBgeldbescheid
gegen die betroffene Person erlassen wird. Dieser muss auch die ent-
sprechenden Beweismittel enthalten. Gleiches gilt bereits flr die An-
hérung. Der betroffenen Person soll so eine detaillierte Kenntnis der
Beweislage ermdglichen werden, damit sie sich adaquat gegen den
Verdacht einer Ordnungswidrigkeit verteidigen kann. Von den Anga-
ben umfasst sind auch Informationen zu Zeug*innen (Name und Wohn-
ort), sofern die Zeug*innen flr die Beweisfihrung bendétigt werden und
keine berlcksichtigungsfahigen Drittschutzinteressen vorliegen - also
etwa Umstande, die eine Gefahrdung der Zeug*innen bedeuten wir-
den. Diese Regelung findet sich auch in einem Runderlass des Innenmi-
nisteriums NRW wieder (43.8 - 57.04.16 vom 2. November 2010 - ,Ver-
folgung von VerkehrsverstdéBen durch die Polizei und Erhebung von
Sicherheitsleistungen bei Ordnungswidrigkeiten und Straftaten, Verfol-
gung und Ahndung von Verkehrsordnungswidrigkeiten durch die Ord-
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nungsbehdrden”). Allerdings ist darauf zu achten, dass ausschlieBlich
der Nachname der Zeug*in mitzuteilen ist. Dies geht nicht nur auf die
Pflicht zur Datensparsamkeit zurlick, sondern auch auf den Wortlaut
des Erlasses.

Steht hingegen die Nennung von Zeug*innendaten im Verwarnungs-
verfahren im Raum, gilt anderes. Das Verwarnungsverfahren dient der
Ahndung von minderschweren Ordnungswidrigkeiten, also Bagatellen,
und stellt eine ,vereinfachte” Form des BuBBgeldverfahrens dar. Anders
als im BuBgeldverfahren findet hier beispielsweise keine vertiefte Auf-
klarung des Sachverhalts statt und keine Anhérung der betroffenen
Person. Das hat fir die Delinquent*in erhebliche Vorteile. Da sich der
Aufwand des Verfahrens reduziert, verringern sich fiir die betroffe-
nen Personen auch die zu tragenden Kosten. Im Gegenzug sind deren
Rechtsmittel allerdings eingeschrankt. So besteht insbesondere kein
Akteneinsichtsanspruch. Fir Daten etwaiger Zeug*innen bedeutet das,
dass diese nicht mitzuteilen sind. Lediglich ob und wie viele Zeug*in-
nen vorhanden sind, darf offenbart werden. Diese Regelung findet sich
ebenfalls in dem oben genannten Erlass des Innenministeriums NRW.

Wehrt sich die Delinquent*in gegen den Vorwurf der Ordnungswidrig-
keit, verlasst sie das Verwarnungsverfahren und tritt in das BuBgeld-
verfahren ein. Dort stehen ihr dann die oben genannten Rechte zu, ins-
besondere das Recht auf Akteneinsicht mit der Méglichkeit, Name und
Anschrift von Zeug*innen zu erhalten.

Die dritte Situation, die mit Blick auf Zeug*innen-Daten eine Rolle spielt,
ist der datenschutzrechtliche Auskunftsanspruch. Er wird gegeniuber
der Ordnungswidrigkeitenbehdrde geltend gemacht und gibt der be-
troffenen Person einen Anspruch darauf, Gber alle personenbezogenen
Daten informiert zu werden, die durch die Behdrde Uber sie verarbeitet
werden. Der Anspruch umfasst auch die Information Uber die Herkunft
dieser Daten und damit auch die Auskunft Uber mdégliche Zeug*innen.

Allerdings kann die zu erteilende Auskunft unter bestimmten Voraus-
setzungen eingeschrankt oder ganzlich unterlassen werden. Dies ist in
§ 56 des BDSG geregelt. Danach kann eine Aufschiebung, Einschran-
kung oder Unterlassung soweit und solange erfolgen, ,wie andernfalls
die Erflllung der in § 45 BDSG genannten Aufgaben, die &6ffentliche
Sicherheit oder Rechtsgiter Dritter gefahrdet wiirden, wenn das Inte-
resse an der Vermeidung dieser Gefahren das Informationsinteresse
der betroffenen Person Uberwiegt”. Konkret heiBt das: Sofern es um
Daten von Zeug*innen geht, bedarf es einer Abwagung zwischen den
Interessen der Zeug*innen und den Interessen der betroffenen Person.
Das Interesse der Delinquent*in besteht darin, sich GUber Herkunft und
Umfang der Uber sie verarbeiteten personenbezogenen Daten bewusst
zu werden und deren Richtigkeit zu Uberprifen. Dazu braucht sie eine
vollstdndige Ubersicht (iber diese Daten. Demgegeniiber steht das In-
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teresse madglicher Zeug*innen, ihre Daten geheim zu halten, um etwai-
ge Repressalien zu vermeiden.

Bei der Abwagung dieser Interessen ist ebenfalls das Verfahrensstadium
ausschlaggebend. Wahrend das Interesse der Zeug*innen im BuBgeld-
verfahren regelmaBig hinter dem der betroffenen Person zurickstehen
muss, da die Daten auch durch Akteneinsichtsgesuche eingesehen wer-
den koénnten, zeichnet sich im Verwarnungsverfahren ein anderes Bild.
Da die Zielrichtung des datenschutzrechtlichen Auskunftsanspruchs
nicht die Verteidigungsabsicht der betroffenen Person ist, wiegen die
Geheimhaltungsaspekte der Zeug*innen hier schwerer. Informationen
Uber Zeug*innen dirfen nicht weitergegeben werden. Es genigt zur Her-
kunft der Daten anzugeben, dass sie von einer Privatperson stammen.

Fazit

Vor der Herausgabe von Zeugendaten muss unterschieden werden,
in welchem Stadium sich das Ordnungswidrigkeitenverfahren
befindet. Im Verwarnungsverfahren sind die Daten flr die Delin-
quent*innen in jedem Fall tabu.
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8.7. Fotos von Falschparker*innen aufnehmen?
In der Regel ist das ok

Viele Stadte und Gemeinden fordern auf ihren Internetseiten dazu
auf, Fotos von ordnungswidrig geparkten Kraftfahrzeugen mit er-
kennbarem Kfz-Kennzeichen einzusenden, damit die Parkverstof3e
geahndet werden kdnnen. Doch diirfen Privatpersonen derartige
Fotos iiberhaupt machen und weitergeben? Die Auffassung der
LDI NRW diirfte den Falschparker*innen nicht gefallen.

Sein Fall ging 2024 durch die bundesdeutsche Presse: Der selbsternannte
~Anzeigenhauptmeister” fuhr auf seinem Fahrrad durch die Lande und
zeigte Falschparker an — nachdem er deren mdglichen ParkverstofB3
fotografiert hatte. Was er tat, fihrte zu einer intensiven Diskussion
daruber, ob ein solches Vorgehen Uberhaupt erlaubt sei, auch unter
Datenschutzgesichtspunkten.

Die LDI NRW hat sich im vergangenen Jahr mit diesen Fragen beschaftigt.
Sie halt das Aufnehmen der Autokennzeichen in den meisten Fallen
fur zulassig.

Bei der Anfertigung, Speicherung und Ubermittlung von Fotos von Kfz-
Kennzeichen durch Privatpersonen zur Vorlage bei der Ordnungsbehérde,
um die Ahndung von VerkehrsverstéBen anzuregen, handelt es sich
jeweils um die Verarbeitung von personenbezogenen Daten. Hierflr
bedarf es einer Rechtsgrundlage nach Art. 6 Abs. 1 der DS-GVO. In
Betracht kommt grundsatzlich nur Art. 6 Abs. 1 Unterabsatz 1 Buchstabe
f DS-GVO. Hierzu muss die Verarbeitung zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich sein.
AuBerdem durfen die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Personen, die den Schutz personenbezogener Daten
erfordern, nicht dberwiegen.
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Als ein solches berechtigtes Interesse gilt das allgemeine Recht auf
Anzeige von Straftaten (Erwagungsgrund 50 Satz 9 zur DS-GVO). Zu den
Straftraten in diesem Sinn zahlen auch Ordnungswidrigkeiten, so dass das
Fotografieren von Kfz-Kennzeichen durch Privatpersonen, um die Bilder
an die zustandige Ordnungsbehérde zu Ubermitteln, grundsatzlich auf
einem berechtigten Interesse beruht. Eine Ausnahme besteht allerdings
dann, wenn etwa offensichtlich keine Straftat oder Ordnungswidrig-
keit vorliegt und die Verarbeitung mithin ohne AnknlUpfung an einen
konkreten Verdacht erfolgt. Auch wenn die Anzeigenerstatter*innen
Uber die Fotodokumentation hinaus weitere Ermittlungen anstellen, zum
Beispiel versuchen, anhand des Fotos die Identitat der Falschparker*in
herauszufinden, dirfte das berechtigte Interesse entfallen. Die Auslibung
des Rechts auf Strafanzeige wirde dann nicht mehr den eigentlichen
Zweck der Verarbeitung von Fotos von Kfz-Kennzeichen darstellen.

Die Verarbeitung muss im Ubrigen erforderlich sein. Anzeigenerstat-
ter*innen darf also kein milderes, gleich effektives Mittel zur Verfiigung
stehen, um die eigenen Interessen zu wahren. MaBgeblich ist dabei, was
die Ordnungsbehdrde bendétigt, um die Anzeige erfolgreich bearbeiten zu
kénnen. Fotos gehdren in der Regel dazu. Selbst wenn es Zeug*innen gibt,
lasst dies die Erforderlichkeit von Fotoaufnahmen nicht ohne Weiteres
entfallen. Bildaufnahmen haben meist eine héhere Beweisqualitat als
Aussagen von Zeug*innen.

Anders kann es im Einzelfall dann sein, wenn es des Ubermittelten Fotos
eines Kfz-Kennzeichens nicht bedarf, um die Verfolgung durch die zu-
standige Ordnungsbehdrde zu ermdglichen. So wird die Erforderlichkeit
der Ablichtung dann abzulehnen sein, wenn flir die Anzeige erstattende
Person erkennbar ist, dass die Polizei den ParkverstoB bereits aufnimmt.

SchlieBlich erfordert Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO
eine Interessenabwagung. Dabei kann regelmaBig davon ausgegan-
gen werden, dass die Interessen der Anzeige erstattenden Person die
entgegenstehenden Interessen der das Fahrzeug haltenden Person
Uberwiegen. Zu berlcksichtigen ist insbesondere, dass StraBBenver-
kehrsteilnehmende mit Bildaufnahmen ihrer verbotswidrig abgestellten
Fahrzeuge rechnen missen - und zwar auch dann, wenn der konkrete
ParkverstoB nicht zu einer Beeintrachtigung der Anzeigenerstatter*in
fuhrt. Wer falsch parkt, muss eine solche Datenverarbeitung erwarten.
Eine Grenze bilden Félle, in denen einzelne Personen sich die Funktion der
Ordnungsbehérde anmaBen und systematisch nach OrdnungsverstdBen
suchen. Ein solches Handeln wiirde die Grenze dessen Uberschreiten,
womit Betroffene rechnen missen. Wir hatten den eingangs erwahnten
Fall des Anzeigenhauptmeisters nicht zu prufen. Er scheint an dieser
Grenze zu liegen.
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Fazit

Falschparker*innen werden durch den Datenschutz nicht vor der
Ahndung von ParkverstéBen geschltzt. Fertigen Privatpersonen
Fotos von Kfz-Kennzeichen an, um diese an die Ordnungsbehérde
zu Ubermitteln, ist dies in den allermeisten Fallen zulassig.

8.8. Helfer*innen auf GroBveranstaltungen
diirfen nicht einfach reihenweise von
der Polizei durchleuchtet werden

Veranstaltungen wie etwa die FuBBball-Europameisterschaft 2024
funktionieren nur durch den Einsatz vieler helfender Hande.
Das erhoht aber zugleich das Sicherheitsrisiko. Um dieses zu
minimieren, wurden in NRW die bei der EURO 2024 eingesetzten
Personen durch Abfragen iiber Erkenntnisse bei Polizei- und
Verfassungsschutzbehoérden liberpriift. Ein derart intensiver
Grundrechtseingriff erfordert jedoch eine spezielle gesetzliche
Grundlage - die in NRW fehlt.

Die FuBball-Europameisterschaft in Deutschland, die im vergangenen Jahr
auch in Stadien in NRW ausgetragen wurde, verlief zum Gllck weitgehend
friedlich. Sicherheit auf der EURO 2024 wurde groBgeschrieben - und
daflr in NRW auch auf eine MaBnahme zurickgegriffen, die eine Vielzahl
von Menschen erfasste. Um das Gefahrenpotenzial gering zu halten,
wurden die vielen Helfer*innen bei den Spielen, in den Stadien und
drumherum von der Polizei NRW intensiv durchleuchtet. Im Rahmen
der Akkreditierung kam es zu einer massenhaften Uberpriifung bei den
deutschen Sicherheitsbehérden.

War das rechtens? Darf dieses Mittel zuklnftig fur weitere GroBver-
anstaltungen eingesetzt werden? Derartige Fragen drangen sich auf,
schlieBlich kommt es zum Abruf teils sensibelster Daten von Polizei und
Verfassungsschutz, was flr die Betroffenen einen nicht unerheblichen
Eingriff in ihre Grundrechte bedeutet. Die LDI NRW sieht hier ein erheb-
liches datenschutzrechtliches Problem. Solche Eingriffe durch den Staat
und seine Behdérden erfordern immer eine ausdrickliche gesetzliche
Grundlage. In NRW werden die Uberprifungen bislang jedoch allein
auf Basis von Einwilligungen der Betroffenen durchgefiihrt. Und das ist
nicht ausreichend.
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Damit die Einwilligung wirksam ist, muss sie freiwillig erfolgen. Dies
setzt eine echte Wahlfreiheit der Betroffenen voraus. Hieran mangelte
es in vielen Akkreditierungsfallen jedoch, da das Weiterbestehen oder
Eingehen von Beschaftigungsverhaltnissen von dem Einverstandnis der
betroffenen Personen abhangig ist. Kurz gesagt: Wer der Verarbeitung
seiner Daten nicht zustimmte, wurde nicht als Helfer*in zugelassen.

In einer solchen Konstellation kann von Freiwilligkeit aber keine Rede
mehr sein. Auch der Bundesdatenschutzbeauftragte warnt in seinem
32. Tatigkeitsbericht die Bundesbehérden, auf eine derartige unzuldssige
Verarbeitung von Daten bei GroBveranstaltungen zurtickzugreifen.

Erforderlich ist vielmehr eine ausdrickliche Rechtsgrundlage, in der
unter anderem klar geregelt ist, welche Datenverarbeitungen Sicher-
heitsbehdrden im Zusammenhang mit gefahrdeten GroBveranstaltungen
durchfihren dirfen. Die Problematik der fehlenden Rechtsgrundlage
betrifft nicht nur die EURO 2024, sondern jede andere GroBveranstaltung
wie beispielsweise groBe Musikfestivals, von denen in NRW jahrlich viele
stattfinden.

Bereits 2019 hat die LDI NRW die Landesregierung NRW darauf auf-
merksam gemacht, dass die reine Einholung von Einwilligungen in
diesem Kontext unzureichend und eine Vielzahl der vorgenommenen
Datenverarbeitungen unzulassig sei. Das Innenministerium NRW hatte
damals signalisiert, Handlungsbedarf erkannt zu haben und wiederholt
zugesichert, eine Rechtsgrundlage zu schaffen. Selbst die Polizei sprach
anlasslich der EURO 2024 in einer Bund-Lander Projektgruppe der Polizei
die deutliche Empfehlung aus, eine spezialgesetzliche Rechtsgrundlage
fur die Durchfihrung von polizeilichen Zuverlassigkeitsiberprifungen
zu erlassen.

Geschehen ist bis heute nichts. NRW ist mittlerweile eines der letzten
Bundesléander ohne eine entsprechende Regelung. Zwischenzeitlich ist
das Innenministerium sogar ausdricklich von seiner friiheren Zusage
abgerlickt, eine Norm schaffen zu wollen.

Fazit

Solange in NRW keine ausreichende Rechtsgrundlage geschaffen
wird, ist die Uberpriifung von Helfer*innen und Mitarbeiter*innen
auf GroBveranstaltungen in NRW in vielen Fallen rechtlich nicht
zulassig. Die LDI NRW sieht hier dringenden Handlungsbedarf flr
die Landesregierung. Das Innenministerium NRW wurde Uber die
Problematik informiert, ist bislang aber nicht tatig geworden.
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8.9. Corona-Hilfen: Fluten mit Auskunfts-
antragen macht einzelnen Antrag nicht
automatisch rechtsmissbrauchlich

W,

Im Streit um die Riickforderung der ,NRW Soforthilfe 2020”
haben betroffene Bilirger*innen das Land mit Auskunftsantriagen
zur Verarbeitung ihrer Daten iiberzogen. Ist so etwas zuldssig?
Die LDI NRW findet: grundsatzlich ja. Und sie riat den Behérden,
sich fiir eine solche Antragsflut gut zu riisten.

Die Pandemie ist vorbei, die Abwicklung aber lauft noch immer - ins-
besondere auch mit Blick auf finanzielle Fragen. Wurden anfanglich auch
in NRW recht unbiirokratisch Gelder als Corona-Hilfen an in Not geratene
Unternehmen und Selbststandige ausgegeben, sahen sich diese spater
teilweise mit Rickforderungen durch das Land konfrontiert. Zahlreiche
Rechtsstreitigkeiten waren die Folge.

Auch die LDI NRW musste sich 2024 erneut mit dem Thema befassen.
Grund dafir war der Aufruf einer Interessengemeinschaft, die rick-
fordernde Landesregierung mit Antragen auf Auskunft Gber die Ver-
arbeitung personenbezogener Daten zu fluten. Doch die Einschatzung
des zustandigen Wirtschaftsministeriums, die Bearbeitung der jeweiligen
Antrage deshalb als missbrauchlich anzusehen und nicht zu bearbeiten,
konnte von der LDI NRW nicht mitgetragen werden.

Begonnen hatte die Auseinandersetzung mit einem Urteil des Oberver-
waltungsgerichts NRW (OVG NRW). Das entschied im Marz 2023, dass
Corona-Hilfen, welche den Finanzbedarf der Empfanger*innen Gberstiegen,
zuruckgefordert werden dirfen. Die bisherige Praxis der Riickforderung
erklarten die Richter allerdings flir gesetzeswidrig (OVG NRW, Urteile vom
17. Marz 2023, Az. 4 A 1986/22, 4 A 1987/22, 4 A 1988/22). Daraufhin
Ubernahm das Wirtschaftsministerium NRW federfihrend die Aufgabe,
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die Rluckforderungen in Form eines Verwendungsnachweisverfahrens
neu zu organisieren.

Die Betroffenen reagierten Anfang Juni 2023 mit einer Flut von Aus-
kunftsantragen. Die ,IG-NRW Soforthilfe”, eine Interessengemeinschaft
von Empfanger*innen der Corona-Hilfe, hatte ihre Mitglieder aufgerufen,
gegenlber dem Wirtschaftsministerium NRW Anspriiche nach Art. 15 der
DS-GVO geltend zu machen. Art. 15 DS-GVO gibt Burger*innen, deren
personenbezogene Daten verarbeitet wurden, unter anderem das Recht,
von dem Verantwortlichen Auskunft Gber diese Daten zu verlangen.

Auf der Internetseite der Interessengemeinschaft wurde ein entspre-
chendes Musterantragsformular bereitgestellt. In einem Mitgliederforum
bei Facebook wurde zudem als Ziel des Aufrufs verbreitet, ,[...] NRW
bei seinen weiteren Bearbeitungen noch etwas auf[zuhalten], sie sollen
ja nicht unbedingt schnell fertig werden mit dem neuen Verwendungs-
nachweisverfahren'. Abgesehen davon, dass wir ,Rechte' haben [...]
Ok, es argert sie auch maBlos, klar”. Bis September 2023 gingen 926
Antragsschreiben mit einem von der IG-NRW Soforthilfe bereitgestell-
ten Musterformular beim Ministerium ein, das zuvor von dem Aufruf
erfahren hatte.

Das Wirtschaftsministerium NRW bat die LDI NRW um Beratung, ob die
Auskunftsersuchen wegen der Zielsetzung des Aufrufs als rechtsmiss-
brauchlich abgelehnt werden kénnten. Mit einer solchen Antragsflut habe
das Ministerium nicht gerechnet. Der Bearbeitungsaufwand sei gravierend.
Wie von den Antragsteller*innen beabsichtigt, sei es flir das zustandige
Referat unmadglich, die Antrage in der daflir vorgesehenen Monatsfrist zu
beauskunften und gleichzeitig das neue Riickmeldeverfahren planmaBig
fertigzustellen.

Die LDI NRW aber konnte dem Ministerium nur empfehlen, die Antrage
zu beauskunften. Denn welche Motivation einzelne Antragsteller*innen
verfolgen, kann allein aufgrund eines solchen Aufrufs nicht festge-
stellt werden. Jede einzelne Person hat einen Anspruch nach Art. 15
DS-GVO. Ein erstmaliger und bis dahin einmaliger Auskunftsantrag
ist dementsprechend nicht missbrauchlich. Zudem konnte dem Aufruf
keine Stérungsabsicht als alleiniges Ziel entnommen noch den einzelnen
Antragsteller*innen nachgewiesen werden.

Das Ministerium wurde zugleich dartber informiert, dass wegen der
unvorhersehbar hohen Zahl an Antréagen die Bearbeitungsfrist um zwei
Monate verlangert werden kann und dass die Betroffenen dartber inner-
halb eines Monats nach Antragseingang zu unterrichten sind (Art. 12 Abs.
3 DS-GVO). Da die Antrage nicht auf das Soforthilfeverfahren beschrankt
waren, hatten grundsatzlich alle Abteilungen im Wirtschaftsministerium
zu prufen, ob dort Daten Uber die Antragsteller*innen vorliegen. Nach
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§ 12 Abs. 1 DSG NRW konnten zum Auffinden weiterer, Gber das Sofort-
hilfeverfahren hinausgehender Daten aber weitere Anhaltspunkte bei
den Betroffenen angefordert werden.

Zunachst hielt das Ministerium trotzdem an der Einschatzung fest, dass
die Auskunftsbegehren missbrauchlich seien und lehnte die Antrage ab.
Die LDI NRW musste deshalb — und weil sie zahlreiche Beschwerden er-
hielt — als Aufsichtsbehdrde einschreiten. Am Ende lenkte das Ministerium
ein und erteilte den Betroffenen die verlangten Ausklnfte.

Zwar ist der Unmut des Wirtschaftsressorts durchaus nachvollziehbar,
denn dort liegt der Fokus auf der Erledigung der Sachaufgabe, also
des Rickforderungsverfahrens. Allerdings ist das Auskunftsrecht das
zentrale Recht fur Betroffene, um sich Uber die Daten zu vergewissern,
die Uber die eigene Person verarbeitet werden. Gerade in inzwischen
lange laufenden Férderverfahren, ist es nicht abwegig, wenn Betroffene
noch einmal die Angaben prufen wollen, die sie bei der Antragstellung
gemacht haben. Dies kann fir die Beurteilung der RechtmaBigkeit eines
zu erwartenden Rlckforderungsbescheides sogar sehr relevant sein.
Deswegen ist eine pauschale Annahme, die Antragsteller*innen handelten
allesamt primar in Schadigungsabsicht, nicht mdglich. Welches Motiv
jede einzelne Person fiir den Antrag hatte, war nicht belegbar. Die Pflicht
zum Nachweis des missbrauchlichen Charakters des Auskunftsbegehrens
lag beim Wirtschaftsressort. Im Regelfall ist ein erst- und einmaliger
Auskunftsantrag einer einzelnen Person nicht missbrauchlich. Das ist die
klare Botschaft auch der Rechtsprechung zu diesem Thema.

Verantwortliche stehen in der Pflicht, Verfahren zur Verarbeitung per-
sonenbezogener Daten so einzurichten, dass Betroffenenrechte erfillt
werden kénnen. Nach den Erfahrungen bei der NRW Soforthilfe 2020
sollten Behdrden, die Berlhrungspunkte zu Massenverfahren mit einer
Vielzahl gleichgelagerter Verwaltungsvorgange haben, mit Situationen
rechnen, in denen sie mit auBergewohnlichen Antragshaufungen kon-
frontiert sind. Auf den Einwand des Rechtsmissbrauchs kénnen sich die
Behorden dabei nur in seltenen Fallen berufen. Es ist daher notwendig,
technisch-organisatorische Vorkehrungen zu treffen, um auch bei vielen
Antragen in kurzer Zeit den Anforderungen der DS-GVO gerecht werden
zu kdnnen. Auch sollte die Mdglichkeit von Auskunftsersuchen bei der
elektronischen Aktenfihrung von vornherein mitgedacht werden. Das
kann bei spateren Anfragen hilfreich sein. Das schnelle Auffinden und
Bereitstellen von Daten lasse sich sowohl durch Méglichkeiten zur sicheren
Schwarzung nicht relevanter Daten als auch durch die Berlcksichtigung
der Namen von Verfahrensbeteiligten bei der Stichwortvergabe erreichen.
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Fazit

Die Annahme eines Missbrauchs des Auskunftsrechts kann nicht
allein darauf gestitzt werden, dass eine Vielzahl von Personen
einem Aufruf zur Stellung von Auskunftsantragen folgt. Die Ver-
waltung ist gut beraten, ihre Daten so zu ordnen, dass Auskunfts-
rechte schnell erflllt werden kénnen, selbst bei einem Bezug zu
Massenverfahren. Die Verwaltung sollte die hierflir notwendigen
technisch-organisatorischen Vorkehrungen im Voraus treffen.
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e

9.1. Die Pandemie ist vorbei, die Missachtung
des Datenschutzes geht weiter

Manche Testzentren-Betreiber arbeiteten schon wahrend der
Corona-Pandemie nicht datenschutzkonform. Aber auch da-
nach zeigt sich: Im Umgang mit Datenléoschantrigen fehlt es
an Zuverldssigkeit, teilweise werden Daten zu Werbezwecken
missbraucht. Dabei konnen die Strafen durchaus empfindlich
ausfallen.

Der Corona-Virus ist nicht weg, aber die Pandemie ist vorbei, und mit
ihr haben sich auch die vielerorts entstandenen Testzentren aufge-
|I6st. Geblieben sind allerdings datenschutzrechtliche Probleme, die sich
schon in der Hochphase der Pandemie gezeigt hatten. Waren es in den
ersten Jahren nicht oder verspatet erteilte datenschutzrechtliche Aus-
kiinfte durch Testzentren-Betreiber*innen, musste sich die LDI NRW
im vergangenen Jahr zusatzlich mit fehlender Datenléschung und un-
berechtigter Datennutzung beschaftigen. Dabei hat sich gezeigt: ohne
BuBgelder geht es offenbar nicht.

Im Fokus standen insbesondere die persdnlichen Informationen, die
Menschen, welche sich beim Testzentrum angemeldet hatten, beim Be-
such dort hinterlassen haben. Teilweise wurden sie zweckentfremdet,
in einem anderen Fall nicht geldscht.

Im ersten Fall hatten sich mehrerer Blirger*innen lber einen ehema-
ligen Betreiber eines Coronavirus-Testzentrums beschwert. Der hatte
die wahrend des Betriebs erhobenen E-Mail-Adressen der Besucher*in-
nen nach SchlieBung des Testzentrums genutzt, um ihnen Werbung zu
schicken - flr einen neuen, von ihm an Ort und Stelle des ehemaligen
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Testzentrums betriebenen Schnellimbiss. Ein solches Vorgehen ist je-
doch eindeutig rechtswidrig.

So fehlt es an der notwendigen Rechtsgrundlage flr die Verwendung
der Daten. Personenbezogene Daten, wie private E-Mail-Adressen, sind
auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die be-
troffene Person nachvollziehbaren Weise zu verarbeiten. AuBerdem gilt
im Datenschutzrecht der Grundsatz der Zweckbindung. Daten durfen
danach nicht in einer mit dem (legitimen) Zweck der Erhebung nicht zu
vereinbarenden Weise weiterverarbeitet werden.

Im konkreten Fall ist dies jedoch geschehen. Die Besucher*innen hat-
ten ihre E-Mail-Adressen hinterlegt, damit ihnen das Testergebnis mit-
geteilt sowie diese bei einem etwaig positiven Testergebnis an das
zustandige Gesundheitsamt weitergeben wurde. Es ging ihnen nicht
darum, uUber die E-Mail-Adressen spater auch Werbung des Betreibers
zu erhalten. Eine Verbindung zwischen dem urspringlichen Zweck, fur
den die E-Mail-Adressen erhoben wurden, und dem Zweck der Weiter-
verarbeitung in Form von Werbung, bestand folglich nicht. Die Weiter-
verarbeitung war flr die betroffenen Personen auch nicht erwartbar
noch konnte man ihnen unterstellen, dass sie die Weiterverarbeitung
billigend in Kauf genommen hatten. Daflr sind der Betrieb einer Co-
ronavirus-Teststelle und derjenige eines Imbisses erkennbar zu unter-
schiedlich.

Einwilligungen der Betroffenen in die Weiterverarbeitung ihrer Daten
lagen schlieBlich ebenfalls nicht vor. Ebenso wenig war die Weiterver-
arbeitung zur Wahrung der berechtigten Interessen des Verantwort-
lichen erforderlich. Jedenfalls iberwogen vorliegend die Interessen der
betroffenen Personen an einem Unterlassen der werblichen und damit
zweckwidrigen Nutzung der privaten E-Mail-Adressen. Die LDI NRW hat
gegen den ehemaligen Testzentrums-Betreiber am Ende ein BuBgeld
verhangt.

Das gleiche gilt fir den zweiten Fall, bei dem der Betreiber Auskunfts-
und Léschungsanspriiche missachtet hatte.

Grundsatzlich verlangt die DS-GVO, dass der Verantwortliche einer
Datenverarbeitung binnen eines Monats auf Ldschantrdage oder Aus-
kunftsersuchen von betroffenen Personen reagiert. Auch wenn kein
Léschanspruch besteht, ist dies dem Betroffenen innerhalb der Frist
mitzuteilen. Die Betriebsablaufe sind so zu gestalten, dass die Erfullung
dieser Pflichten sichergestellt ist.

Eine bundesweit tatige Betreiberin von Testzentren hatte damit offen-
bar so ihre Probleme. Wegen nicht und verspatet erteilter datenschutz-
rechtlicher Ausklnfte hatte die LDI NRW bereits in den Jahren 2021,
2022 und 2023 in drei Fallen BuBgelder gegen sie verhangt. Im vergan-
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genen Jahr dann musste sich die LDI NRW erneut mit der Betreiberin
befassen.

Der Besucher einer ihrer Testzentren hatte die Betreiberin via E-Mail zur
Léschung seiner personenbezogenen Daten aufgefordert, von dieseraber
keine Reaktion erhalten. Im daraufhin eingeleiteten aufsichtsbehdrdli-
chenVerfahren erklarte die Betreiberin dann, sie habe auch nach erneuter
Prifung aller Eingéange keinen Léschantrag des Beschwerdeflhrers fin-
den kénnen. Der konnte jedoch nachweisen, auf seine E-Mail sowohl eine
automatisch generierte Eingangsbestatigung als auch eine weitere E-Mail-
Antwort der Betreiberin erhalten zu haben. Darin wurde er Uber eine
Weiterleitung an die zur Bearbeitung ,zustandige Abteilung” informiert.

Fur die Betreiberin wurde es daraufhin teuer. Unter Berlcksichtigung
der bereits in der Vergangenheit ergangenen BuBgeldentscheidungen
und der Tatsache, dass die Betreiberin ihr Management von Betroffe-
nenrechten trotz entgegenstehender Beteuerungen weiterhin nicht im
Griff hat, verhangte die LDI NRW dieses Mal ein BuBgeld in flinfstelliger
Hoéhe.

Fazit

Die Weiterverarbeitung rechtmaBig gespeicherter E-Mail-Adressen
muss mit dem urspringlichen Erhebungszweck vereinbar sein.
Eine zu Werbezwecken erfolgte Nachnutzung der bei einem Test-
zentrum gespeicherten E-Mail-Adressen von Besucher*innen ist
das nicht und deshalb ohne deren Einwilligung unzuldssig. Die
Erfallung datenschutzrechtlicher Betroffenenrechte wie Auskunfts-
und Loéschungspflichten gehdért dartber hinaus zu den Kardinal-
pflichten von Datenverarbeiter*innen. Sie missen ihren Betriebs-
ablauf so gestalten, dass die vollstandige und rechtzeitige Erflllung
dieser Pflichten unternehmensweit sichergestellt ist.
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9.2. Bezahlkarte fiir Gefliichtete:
Diese wichtigen Punkte miissen bei der
Einfuhrung beachtet werden

Auch in NRW wird eine Bezahlkarte kommen, die weitestgehend
Bargeldauszahlungen an Gefliichtete ersetzt. Die LDI NRW be-
gleitet die datenschutzkonforme Einfiihrung - und hat bestimmte
Kriterien identifiziert, die bei der Einfithrung im Blick bleiben
miissen.

Das Thema Migration war 2024 eines der beherrschenden politischen
Themen in Deutschland. Neben Fragen der Aufnahmekapazitaten von
Geflichteten und Abschiebemdéglichkeiten stand dabei die sog. Bezahl-
karte im Mittelpunkt. Durch Anderung des Asylbewerberleistungsgesetzes
(AsylbLG) vom 16. Mai 2024 wurde schlieBlich diese veranderte Mdglich-
keit der Leistungsgewahrung an Gefllichtete geschaffen. Ihre konkrete
Ausgestaltung obliegt jeweils den Landern. In NRW ist die landesweite
EinfUhrung im Frihjahr 2025 geplant. Wo die Karte eingefuhrt wird,
mussen Geflichtete statt mit Bargeld seither mit dieser Karte bezahlen.

Die LDI NRW hat die EinfUhrung der Bezahlkarte von Anfang begleitet,
damit die Umsetzung datenschutzkonform erfolgt. So hat die LDI NRW
in landerubergreifenden Gremien wichtige Impulse nicht nur fur die
Leistungsbeschreibung im Vergabeverfahren gegeben, sondern auch fir
eine zu erstellende Datenschutzfolgeabschatzung. AuBerdem wurde das
Positionspapier der DSK mit dem Titel ,Datenschutzrechtliche Grenzen
des Einsatzes von Bezahlkarten zur Leistungsgewahrung nach dem
AsylbLG” maBgeblich mitgestaltet.

Dabei wurden zahlreiche Kriterien identifiziert, die bei der Gestaltung
der Bezahlkarte unbedingt beachtet werden miussen:
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m Den Leistungsbehdrden darf keine Mdglichkeit eingerdumt wer-
den, den Guthabenstand der Leistungsberechtigten ohne deren
aktive Mitwirkung einzusehen.

m Es ist sehr bedenklich, sollte die Nutzung der Bezahlkarte pau-
schal auf bestimmte Postleitzahlengebiete innerhalb des Bun-
desgebiets beschrankt werden. Auf diese Weise kénnten Dritten
madgliche Wohnsitzauflagen bekannt werden, die fur die karten-
nutzende Person gelten.

m Die Datensatze der anspruchsberechtigten Personen, die bei den
einzelnen Leistungsbehérden bestehen, sind bei einem Dienstleis-
ter, der die Bezahlkarte fur eine Vielzahl von Leistungsbehdrden
anbietet, strikt voneinander zu trennen.

m Eine Weitergabe der Auslander-Zentralregisternummern der Leis-
tungsberechtigten an den Dienstleister ist auszuschlieBen, da die-
se fur dessen Aufgabenerfillung nicht erforderlich sind.

m Zugriffe auf Buchungsdaten durch Sicherheitsbehérden sind nur
nach den gesetzlichen MaBgaben der einschldgigen Sicherheits-
gesetze zuldssig, zum Beispiel der Strafprozessordnung, die auch
fur andere Personen und deren Bankaktivitaten gelten.

Die LDI NRW hat auBerdem an einer Anhérung des Integrationsaus-
schusses des Landtags teilgenommen und eine schriftliche Stellungnahme
(18/2139) zu dem Gesetzentwurf abgegeben, mit dem die Rechtsgrund-
lage fur die EinfiUhrung der Bezahlkarte in NRW geschaffen wird (Zweites
Anderungsgesetz zur Ausfiihrung des AsylbLG). Hier hat die LDI NRW
besonders begriBt, dass Kommunen keinem Zwang zur Einfihrung der
Bezahlkarte unterliegen. Es ist ein Gebot der VerhaltnismaBigkeit, dass
Kommunen, die keine Anhaltspunkte flr Missbrauch von Asylleistungen
in ihrem Zustandigkeitsbereich feststellen, die Mdglichkeit haben, die
Bezahlkarte nicht einzusetzen.

Fazit

Bei der EinfUhrung der Bezahlkarte flr Geflichtete sind samtli-
che Datenverarbeitungsprozesse von den verantwortlichen Stellen
zu beachten. Dies betrifft nicht nur deren rechtliche Zulassigkeit,
sondern ebenso eine Einschatzung der mdéglichen Risiken dieser
Datenverarbeitungen und die Implementierung entsprechender
geeigneter SchutzmaBnahmen.

LDI NRW 83



9. Gesundheit und Soziales

84

9.3. Auskunft vom Jugendamt?
Eltern haben hier nur eingeschrankte Rechte

Wenn Vatern oder Miittern das Sorgerecht entzogen wird, méch-
ten diese haufig wissen, welche Daten das Jugendamt iiber sie
speichert. Und sie wollen priifen, ob die Tatsachen zutreffen, die
den Sorgerechtsentzug begriinden. In der Regel stehen einem
umfassenden Auskunftsanspruch aber die Datenschutzrechte
der anderen Familienmitglieder entgegen.

Nach einem Sorgerechtsentzug verlieren betroffene Eltern oft das
Vertrauen in das Jugendamt und das Familiengericht. Auskiinften des
Jugendamts wird kein Glauben mehr geschenkt. Das Vertrauen ist
mitunter so zerstdrt, dass jegliche Auskunft abgelehnt wird, die hinter
einer vollstandigen Kopie der Kindesakte zurickbleibt.

Haufig kommt es vor, dass Eltern dann Antrage zu Informationen aus
der Akte des Kindes wieder und wieder stellen — mit dem Ziel, so eine
vollstandige Auskunftserteilung zu erreichen. Dies stellt die Jugendamter
nicht nur wegen des Umfangs der Akten, sondern auch wegen des nicht
enden wollenden Schriftwechsels vor erhebliche Probleme. Dabei ist die
Lage nach dem Datenschutzrecht weitgehend klar.

Tatsachlich zeigen die Erfahrungen der LDI NRW, dass die Jugendamter
in NRW grundsatzlich bereit und bemuht sind, Anfragenden zu ihren
eigenen Daten im Rahmen des Moéglichen Auskunft zu erteilen. Aller-
dings sind ihnen dabei rechtliche Grenzen gesetzt. Zunachst gilt, dass
Eltern, denen das Sorgerecht entzogen wurde, nicht mehr befugt sind,
in Vertretung des Kindes Auskunft Gber Daten des Kindes zu verlangen.
Sie kdnnen nur Auskunft Uber die eigenen Daten beantragen, die in
der Jugendamtsakte enthalten sind. Dem stehen aber meist Rechte
Dritter entgegen. So scheitert die Herausgabe einer vollstandigen Kopie
der Akte in der Regel daran, dass sie auch Daten Uber das Kind, das
andere Elternteil oder andere in die Betreuung des Kindes eingebundener
Personen enthalt. Die Rechte und Freiheiten all dieser Beteiligten muss
das Jugendamt in gleichem MaBe achten wie die Rechte des die Auskunft
verlangenden Elternteils.

Das Recht auf Auskunft zu den eigenen Daten ist vor allen Dingen dann
eingeschrankt, wenn Sozialdaten den Mitarbeitenden eines Tragers der
offentlichen Jugendhilfe zum Zwecke persdnlicher und erzieherischer
Hilfe anvertraut wurden. Hier gewichtet die gesetzliche Wertung in
§ 65 des Sozialgesetzbuchs (SGB) VIII zusammen mit § 35 des SGB
I die Interessen der sich anvertrauenden Person immer hdher als das
Recht der Person, die Auskunft verlangt.
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Es handelt sich dabei um eine gesetzliche Einschrankung des Auskunfts-
anspruchs gemaB Art. 23 Abs. 1 Buchstabe e der DS-GVO. Sie soll die
soziale Sicherheit und den Schutz der Rechte insbesondere jener Kinder
und Jugendlichen gewahrleisten, die durch die Jugendhilfe betreut werden.
Kinder und Jugendliche sowie Personen, die mit den Kindern umgehen,
kénnen sich nur dann der Jugendhilfe anvertrauen, wenn sie sicher sein
kénnen, dass ihre Informationen nicht weitergegeben werden. Nur durch
die Aufrechterhaltung eines geschitzten Bereichs wird die Jugendhilfe in
die Lage versetzt, die Informationen zu erhalten, die sie flr die soziale
Unterstutzung der Kinder und Jugendlichen bendtigt.

Vertrauen Kinder oder Jugendliche der Jungendhilfe beispielsweise Infor-
mationen zu einem Kindesmissbrauch oder eine Misshandlung durch ein
Elternteil an, muissen sie sicher sein kdnnen, dass diese Informationen
nicht an das betroffene Elternteil herausgegeben werden. Hier Giberwiegt
der Schutz der sich anvertrauenden Person regelmaBig das Auskunfts-
recht der Person, auf die sich die anvertrauten Informationen beziehen.

Eine Weitergabe der Informationen kommt ausnahmsweise nur unter
den engen Voraussetzungen des § 65 SGB VIII in Betracht - wenn etwa
eine Einwilligung der Person vorliegt, welche die Daten anvertraut hat.
Handelt es sich dabei um ein Kind, kann die Einwilligungsfahigkeit aber
altersbedingt eingeschrankt sein mit der Folge, dass das sorgeberechtigte
Elternteil bei der Einwilligung mitwirken musste. In Féllen, in denen die
Ehepartner nicht mehr miteinander klarkommen, ist dies haufig ein
Problem, das aber das Datenschutzrecht nicht I6sen kann.

Erhalt die LDI NRW Beschwerden uber eine nicht erteilte Auskunft, wird
das jeweils betroffene Jugendamt zunachst um einen Bericht gebeten.
In aller Regel liefern die angeschriebenen Amter eine nachvollziehbare
Begrindung, warum bestimmte Daten nicht herausgegeben werden
kénnen. Die LDI NRW informiert daraufhin diejenigen, die sich beschwert
haben darlber, dass ihr Auskunftsanspruch aufgrund der Rechte Dritter
nur eingeschrankt besteht. Betroffene verfolgen trotzdem oft sehr hart-
nackig ihre Forderung nach einer vollstandigen Kopie der Jugendamtsakte
ihres Kindes weiter.

Das hat auch damit zu tun, dass in dieser Phase zwischen den Eltern
langst unterschiedliche Ansichten Uber das Verhalten des jeweils an-
deren bestehen und dies in der Jugendamtsakte dokumentiert ist. Der
Datenschutzanspruch wird dadurch oftmals zum Nebenkriegsschauplatz.
Das Datenschutzrecht ist aber nicht geeignet, unterschiedliche Wahr-
nehmungen der Familienmitglieder zu Trennungsgrinden und deren
Auswirkungen auf die Kinder zu klaren. Die LDI NRW kann dann nur
noch auf die familienrechtlichen Verfahren und die Wahrnehmung von
maoglichen Rechten in diesem Rahmen verweisen.
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Fazit

Unterschiedliche Sichtweisen auf familieninterne Ereignisse durch
die Betroffenen kénnen nicht durch Datenschutzrechte befriedet
oder gar geklart werden. Das Beharren auf einer vollstandigen Ko-
pie der Kindesakte fuhrt nicht zum Ziel und kann von der LDI NRW
aufgrund der gesetzlichen Rahmenbedingungen nicht unterstitzt
werden.

9.4. Telefonnummer und E-Mail-Adresse miissen
beim Jobcenter nicht angegeben werden

In den Online-Formularen eines Jobcenters erfolgt die Preis-
gabe von Telefonnummer und E-Mail-Adresse stets freiwillig.
Werden antragstellende Personen dazu verpflichtet, stellt das
einen Datenschutzverstof3 dar.

Kaum eine Dienstleistung, die heutzutage nicht online beantragt wer-
den kann. Das gilt auch fur Erst- und Weiterbewilligungsantrage fir
Blrgergeld, die bei den kommunalen Jobcentern gestellt werden kdn-
nen. Doch wie so oft liegt in punkto Datenschutz der Teufel im Detail,
etwa bei den persoénlichen Angaben, die in den Antragen verlangt wer-
den. So musste sich die LDI NRW 2024 mit einem Fall beschaftigten,
bei dem eines der kommunalen Jobcenter in seinen Formularen die
Angabe von Telefonnummer und E-Mail-Adresse der Antragstellenden
fur verpflichtend erklart hatte. Das jedoch ist ein klarer VerstoBB gegen
das Datenschutzrecht.

So ist im Gesetz (§ 67 Abs. 1 Zehntes Buch SGB) eindeutig geregelt,
dass Sozialdaten nur dann zulassigerweise erhoben werden dirfen,
wenn die erhebende Stelle ohne diese Kenntnis ihre Aufgabe nicht er-
fullen kann.

Diese Voraussetzung ist fur Telefonnummer und E-Mail-Adresse bei ei-
nem Antrag auf Burgergeld aber nicht gegeben. Diese Grundsicherung
fir Arbeitssuchende umfasst Leistungen zur Beratung, Beendigung
oder Verringerung der Hilfebedurftigkeit, insbesondere durch Einglie-
derung in Ausbildung oder Arbeit und Sicherung des Lebensunterhalts
(§ 1 Abs. 3 Zweites Buch SGB). Zur Erfullung dieser Aufgaben ist die
Kenntnis der Telefonnummer und E-Mail-Adresse der antragstellenden
und leistungsbeziehenden Personen nicht erforderlich. Eine postalische
Erreichbarkeit ist hierflir ausreichend. Die Erhebung dieser Daten kann
daher nur auf freiwilliger Basis erfolgen. Soweit diese Daten nicht be-
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reitgestellt werden, dirfen der betroffenen Person hieraus keine Nach-
teile entstehen.

Die LDI NRW hat das kommunale Jobcenter darauf hingewiesen, dass
es sich insoweit nicht datenschutzkonform verhalt. Das Jobcenter hat
daraufhin die Online-Antragsformulare Uberarbeitet, so dass die Angabe
von Telefonnummer und E-Mail-Adresse wieder auf freiwilliger Basis
erfolgen kann.

Fazit

Auch wenn die Erhebung von Daten wie Telefonnummer und
E-Mail-Adresse der Antragstellenden nitzlich erscheint, ist sie fur
die Aufgabenerflllung der Jobcenter nicht zwingend erforderlich.
Deshalb dirfen diese Daten nur auf freiwilliger Basis erhoben wer-
den. Aus der Verweigerung der Angabe dirfen den Betroffenen
keine Nachteile entstehen.
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10.1. Neue Leitlinien: Europdische Aufsichtsbehorden
erlautern wichtige Rechtsgrundlage fiir
Datenverarbeitung durch Unternehmen

Wer personenbezogene Daten anderer verarbeiten will, kann
dafiir ein eigenes oder fremdes ,,berechtigtes Interesse” ins Spiel
bringen. So sieht es eine Vorschrift vor, die eine der praktisch
bedeutsamsten Rechtsgrundlagen im Datenschutzrecht ist, ins-
besondere fiir Wirtschaftsunternehmen. Die Vorschrift ist aber
oft schwierig in der Anwendung. Neue Leitlinien des Europdischen
Datenschutzausschusses schaffen hier mehr Klarheit.

Seit Jahren bereitet dieser Satz Probleme. Zu finden ist er in der DS-GVO,
in Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f. Dort heiB3t es: Die Verarbeitung
personenbezogener Daten sei zuldssig, wenn diese erforderlich sei ,zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten”, ,sofern nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iberwiegen”.

Eine Formulierung, die mehrere unbestimmte Rechtsbegriffe enthalt
und damit groBe Interpretationsspielraume eréffnet. So wird bei ihrer
Lektlre nicht unmittelbar klar, welches die berechtigten Interessen sind,
fur die Verantwortliche wie etwa Wirtschaftsunternehmen die personen-
bezogenen Daten anderer verarbeiten dirfen. Und es bleibt vage, wann
genau diese angefiihrten berechtigten Interessen so stark sind, dass
sie Grundrechte oder Grundfreiheiten der betroffenen Personen Uber-
wiegen - mit der Folge, dass die Verarbeitung ihrer Daten zulassig ware.
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Immer wieder machte deshalb die Anwendung dieser wichtigen Rechts-
grundlage flur die Datenverarbeitung Schwierigkeiten und fuhrte zu
Unsicherheit bei Datenverarbeitern wie Betroffenen. Diese Situation
hat der EDSA nun zu einem groBen Teil bereinigt. In neuen Leitlinien,
die im Oktober 2024 veroffentlicht wurden, erlautert er nicht nur den
Begriff des ,berechtigten Interesses”. Der EDSA gibt den Beteiligten
unter anderem auch Abwagungshilfen und beispielhafte Anwendungsfalle
an die Hand. Die LDI NRW hat daran intensiv mitgewirkt. Sie stellt die
deutsche Landervertreterin in der Arbeitsgruppe des EDSA, die die
Leitlinien erarbeitet hat.

Die Leitlinien nennen nun klare Kriterien flir die Bestimmung des Begriffs
~berechtigtes Interesse”, und zwar ,rechtmaBig”, ,klar und prazise” sowie
Jreal und gegenwartig”. Darlber hinaus veranschaulichen die Leitlinien
diese Kriterien mit Beispielen, und erkléaren, wann welche Interessen
Dritter relevant sind.

Da die Datenverarbeitung auch fir die Wahrung des geltend gemachten
berechtigten Interesses erforderlich sein muss, erlautern die Leitlinien
sodann, welcher MaBstab hierbei anzulegen ist. Von besonderer Be-
deutung fir die praktische Anwendung ist zudem die Abwagung zwischen
den berechtigten Interessen des Verantwortlichen und den Interessen der
von der Verarbeitung betroffenen Person. Die Leitlinien erdrtern hierflr
detailliert die Methode, nach der die Abwagung durchzufihren ist. Sie
stellen eine Liste der Aspekte auf, die in die Abwagung einzustellen sind.

Dies sind

m die Interessen, Grundrechte und Freiheiten der betroffenen
Personen,

m die Auswirkungen der Verarbeitung auf die betroffenen Personen,
einschlieBlich

e der Art der zu verarbeitenden Daten,
e des Kontexts der Verarbeitung und

¢ aller weiteren Folgen der Verarbeitung,die berechtigten
Erwartungen der betroffenen Personen,

m die abschlieBende Abwagung der gegensatzlichen Rechte
und Interessen, einschlieBlich der Méglichkeit weiterer
mildernder MaBBnahmen.

Zu jedem dieser Aspekte geben die Leitlinien genauere Auslegungs-
hinweise.
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Bertlicksichtigt wird auch, dass die Méglichkeiten der betroffenen Personen
variieren, ihre Rechte nach der DS-GVO auszuliben, je nach verwendeter
Rechtsgrundlage. So stellen die Leitlinien zusatzlich die spezifischen Ge-
sichtspunkte dar, die flr die verschiedenen Betroffenenrechte jeweils zu
beachten sind, wenn Daten auf Grundlage von Art. 6 Abs. 1 Unterabsatz
1 Buchstabe f DS-GVO verarbeitet werden.

SchlieBlich greifen die Leitlinien verschiedene besonders relevante
oder problematische Anwendungsfelder heraus und geben zum Beispiel
Hinweise,

m welche besonderen Aspekte bei der Verarbeitung von Kinderdaten
im Hinblick auf die besondere Schutzwirdigkeit von Kindern zu
berlicksichtigen sind,

m was zur Verhinderung von Betrug und Missbrauch bei der Nutzung
von Dienstleistungen zu beachten ist, sowie

m wann die Verarbeitung zu Direktmarketingzwecken auf diese
Rechtsgrundlage gestltzt werden kann und wann eher eine ande-
re Rechtsgrundlage in Betracht zu ziehen ist.

Zur Evaluation der Leitlinien hat der EDSA zwischen Oktober und No-
vember 2024 eine sechswoéchige 6ffentliche Konsultation durchgefihrt.
Die Auswertung der Rickmeldungen war bei Redaktionsschluss dieses
Berichts noch nicht abgeschlossen.

Fazit

Die gemeinsamen Leitlinien der Europadischen Datenschutzauf-
sichtsbehérden zur Auslegung der Rechtsgrundlage der ,berech-
tigten Interessen” stellen eine wichtige Anwendungshilfe fur die
Praxis dar. Sie sorgen fur mehr Einheitlichkeit bei der Rechtsan-
wendung in Europa.
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10.2. Betrugsbekampfung in der EU:
LDI NRW setzt sich fiir klare Regeln
beim Austausch von Zahlungsdaten ein

Aus nahezu jeder Bewegung auf dem Girokonto kénnen Schliisse
gezogen werden iiber die Kontoinhaber*in, liber Kaufverhalten,
Freizeitgestaltung, Reisen, Wohnverhadltnisse, Unterhaltsver-
pflichtungen und nicht zuletzt liber die Vermogensverhaltnisse.
Informationen iiber den Zahlungsverkehr diirfen deshalb nur
unter strengen Voraussetzungen weitergegeben werden, selbst
wenn es um Betrugsbekampfung geht.

Die EU-Kommission hat sich neben vieler anderer Ziele auch den Kampf
gegen den Betrug mit Zahlungsverkehrsdaten auf die Fahnen geschrieben.
Im Juni 2023 veroéffentlichte die Kommission deshalb ein Gesetzespaket,
das unter anderem Zahlungsdienstleister die Mdglichkeit geben soll,
personenbezogene Daten untereinander auszutauschen. Zahlungsdienst-
leister sind nicht nur Kreditinstitute mit Vollbanklizenz, sondern auch
weniger streng regulierte Anbieter*innen. Sie wickeln - insbesondere
online - Zahlungen zwischen Verkaufer*innen, Kund*innen und deren
Finanzinstituten ab und stellen daher eine alternative Zahlungsmaéglichkeit
beispielsweise zur Kreditkarte dar.

Die Gesetzesvorschlage sollen, laut EU-Kommission, den Verbraucher-
schutz und den Wettbewerb im Bereich elektronischer Zahlungen ver-
bessern und den Verbraucher*innen den Zugang zu einer breiteren
Palette glinstigerer Finanzprodukte und -dienstleistungen ermdéglichen.
Das Gesetzespaket entwickelt dazu den bestehenden Rechtsrahmen
fir Zahlungsdienstleister (insbesondere die Zweite Zahlungsdienste-
Richtlinie - ,PSD2") weiter und schafft einen neuen Rahmen, um den
Zugang zu und die Weitergabe von Finanzdaten im Hinblick auf bestimmte
Finanzdienstleistungen (FIDA) zu erleichtern. In diesem Zusammenhang
soll es Zahlungsdienstleistern auch ermdéglicht werden, anderen Anbie-
ter*innen zur Erkennung von maéglicherweise betriigerischem Verhalten
Zahlungsverkehrsdaten zuganglich zu machen.

Die LDI NRW halt das jedoch flr problematisch. So fehlen dem vorge-
stellten Gesetzespaket etwa Regeln, welche personenbezogenen Daten
konkret zur Betrugspravention ausgetauscht und wozu sie verwendet
werden durfen. Daher setzt sich die LDI NRW daflr ein, auf nationaler
Ebene bereits geltende Standards auch in europadischen Gesetzgebungs-
verfahren Geltung zu verschaffen. Als Vertretung der Bundeslander
in der zustandigen Arbeitsgruppe des EDSA hat die LDI NRW deshalb
klare Vorgaben fur den Datenaustausch unter Zahlungsdienstleistern
formuliert. Diese haben mit dazu gefihrt, dass der EDSA 2024 gemeinsam
mit dem Europadischen Datenschutzbeauftragten (EDSB) eine Stellung-
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nahme zu den EU-Gesetzesvorschlagen verdéffentlicht hat, abrufbar unter
www.edpb.europa.eu/our-work-tools/our-documents/statements/state-
ment-22024-financial-data-access-and-payments-package_en.

Die Stellungnahme soll dem Datenschutz bei der Betrugsbekampfung
zu mehr Geltung verhelfen. Die Betrugspravention wird dabei als ein
wichtiges Anliegen anerkannt, da der durch Betrug entstehende Schaden
letztlich stets in Form von steigenden Kosten von allen Verbraucher*innen
getragen werden muss. Dies darf aber nicht zu einem wahllosen Sammeln
von Daten flihren, sondern muss auf relevante tatsachliche Hinweise
beschrankt bleiben, die nachvollziehbar zur Betrugspravention notwendig
sind. Solche klaren Regelungen fur die Errichtung und Nutzung von
Betrugsdatenbanken fehlen bislang im Gesetzesvorschlag der EU-Kom-
mission ganzlich.

Die Stellungnahme des EDSA enthalt deshalb auch Empfehlungen flr
zusatzliche Datenschutzgarantien, die auf den Erfahrungen der deutschen
Aufsichtsbehérden mit sog. ,Fraud Prevention Pools” in der Kreditwirt-
schaft basieren. Ein ,Fraud Prevention Pool” ist eine zentrale Sammlung
von Daten zur Betrugspravention.

In Deutschland existieren dazu detailliert ausgearbeitete Regeln, die
Eingriffen in die Datenschutzrechte der Kund*innen klare Grenzen
setzen. Dabei funktioniert die Betrugspravention folgendermaBen: Die
Kreditinstitute melden klar definierte Hinweise zu Betrugsversuchen und
Auffalligkeiten in Bankgeschaften und insbesondere im Zusammenhang
mit Zahlungsverkehr. Die teilnehmenden Institute kénnen Informationen
zur Betrugspravention durch autorisiertes Personal abrufen, wenn zu
einer konkreten Person, mit der sie in Geschaftsbeziehung stehen, Daten
im Pool gespeichert sind. Die Speicherung vager Verdachtsmomente
in den Pool und Abfragen ohne konkreten Anlass sind gleichermaBen
nicht zuldssig. Die DS-GVO erkennt zwar die Betrugspravention als ein
berechtigtes Interesse der Zahlungsdienstleister als Grundlage fir den
Datenaustausch an. Jedoch muss sich die Datenverarbeitung im flir den
Zweck der Betrugspravention erforderlichen MaB halten.

Daran anknlpfend fordert der EDSA in seiner Stellungnahme unter
anderem, dass in dem Gesetzespaket der EU-Kommission ebenfalls
definiert wird, welche personenbezogenen Daten zur Betrugspravention
unter Zahlungsdienstleistern ausgetauscht werden dirfen. Die Informa-
tionen durfen zudem nicht fir andere Zwecke als zur Betrugspravention
verwendet werden, insbesondere nicht flr eine Kreditwirdigkeitsprifung.
Auch sollen feste Speicherfristen flr die verarbeiteten Daten festgelegt
werden. Der Zugriff auf die Daten darf nur durch besonders geschultes
Personal erfolgen. Und die Meldung eines Betrugsverdachtsfalles sollte
nicht automatisch zur Ablehnung der Zahlung flihren, sondern zunachst
zu einer vertieften Kontrolle der Transaktion. Andernfalls kénnten auch
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unbescholtene Verbraucher*innen durch eine Sperrung ihres Zahlungs-
kontos erhebliche Nachteile erleiden, wenn es sich um eine irrtimliche
Meldung handelt.

AuBerdem auBert sich der EDSA in seiner Stellungnahme zum Zugriff auf
personenbezogene Daten von Bankkund*innen durch sog. Zahlungsaus-
I6sedienste und Kontoinformationsdienste. Ein Zahlungsauslésedienst
ermdglicht die Initiierung einer Zahlung beispielsweise im Online-Shop
Uber ein Zahlungskonto, das bei einem anderen Zahlungsdienstleister
gefuhrt wird. Kontoinformationsdienste rufen Kontoinformationen fir
eine bestimmte Zahl von Tagen in der Vergangenheit ab, etwa Umsatze,
Salden und Vormerkposten bei der kontofihrenden Bank oder Sparkasse,
und bereiten diese flr Kund*innen auf.

Hier nimmt der EDSA zu dem Plan Stellung, dass kinftig die konto-
flhrenden Zahlungsdienstleister anderen Anbieter*innen den Zugriff auf
Kund*innendaten (zum Beispiel auf Zahlungskonten) gewahren sollen,
wenn die Einwilligung der Kund*innen jeweils erteilt wurde. Der EDSA
weist in diesem Zusammenhang darauf hin, dass dies nur fur diejenigen
Daten gelten darf, die flr die jeweilige Dienstleistung erforderlich sind.
Er begriBt deshalb die Bestrebungen im EU-Parlament, den Umfang
der Datenweitergabe einzuschranken. Zum Beispiel sollen Daten vom
Geltungsbereich des Vorschlags ausgeschlossen werden, die im Rahmen
eines Profilings abgeleitet wurden. Banken dirfen danach beispiels-
weise das Scoringergebnis der Uberpriifung der Kreditwiirdigkeit von
Kund*innen nicht weitergeben, das sie durch die Schufa erhalten haben.

Fazit

Die Verhinderung von Betrug im Zahlungsverkehr und die Offnung
des Wettbewerbs unter Zahlungsinstituten sind wichtige gesetz-
geberische Ziele. Dabei dirfen jedoch die Datenschutzrechte der
Kund*innen nicht auBer Acht gelassen werden. Ansonsten besteht
die Gefahr, dass Betroffene womdéglich von Zahlungsdienstleister
unberechtigt ausgeschlossen werden und dadurch erhebliche
Nachteile im Wirtschaftsverkehr erleiden.
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10.3. Unternehmensverkauf per Asset Deal:
Neue Orientierungshilfe klart wichtige
Fragen zum Datenschutz

Wer sein Unternehmen verkauft, muss sich auch damit beschaf-
tigen, was mit den Informationen iiber seine Kund*innen und
Beschiftigten passiert. Diirfen sie bei den Erwerbenden landen
und, falls ja, wie und wann? Die DSK hat sich erneut mit dem
Thema beschiftigt und gibt wichtige Hinweise fiir den Unter-
nehmensverkauf im Wege des sog. Asset Deals. Eine wertvolle
Hilfe fiir Unternehmer*innen und Datenschutzbeauftragte ebenso
wie fiir Firmenjurist*innen und beratende Rechtsanwalt*innen.

Unternehmensverkaufe sind Teil einer funktionierenden Wirtschaftswelt.
Dabei werden sie heutzutage vor allem auf zwei Wegen abgewickelt: per
Share Deal oder per Asset Deal. Wahrend die Erwerbenden beim Share
Deal Firmenanteile ibernehmen, kaufen sie beim Asset Deal konkrete
Unternehmensteile, also Wirtschaftsgliter und Vermdgenswerte.

Ein Asset Deal liegt zum Beispiel vor, wenn ein*e Einzelunternehmer*in
den Betrieb verauBert und ein*e Nachfolger*in dabei die Maschinen,
den Kundenstamm sowie die Firmierung tUbernimmt und den Betrieb
fortfihrt. Auch die bestehenden Arbeitsverhaltnisse kédnnen auf den*die
Kaufer*in Ubergehen. Am Ende des , Ausverkaufs” bleibt oft nur noch
die Gesellschaft als leere Hulle tbrig.

Wer so vorgeht, sollte sich allerdings nicht nur damit beschaftigen, welche
Teile er Ubernehmen will. Auf ihn kommen auch erhebliche datenschutz-
rechtliche Herausforderungen zu. Kund*innendaten etwa sind von groBer
wirtschaftlicher Bedeutung und bestimmen auch den Unternehmenspreis.
Nicht selten sollen deshalb nicht nur die Basisdaten wie Namen, Anschrift,
Geschlecht tibergehen, sondern auch Informationen zu getatigten Be-
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stellungen. Aber ist das datenschutzrechtlich erlaubt? Ebenso oft ist die
Frage zu klaren, ob und wann Daten der Beschéaftigten an potentielle
Kaufer*innen weitergegeben werden durfen.

Um Unternehmer*innen, aber auch Rechtsberater*innen dafir zu sensibili-
sieren, hat die DSK 2024 dieses schwierige Thema erneut aufgegriffen und
ihre Hinweise in einem Beschluss vom 11. September 2024 festgehalten
(,Ubermittlungen personenbezogener Daten an die Erwerberin oder den
Erwerber eines Unternehmens im Rahmen eines Asset-Deals”). Er ersetzt
einen friheren Beschluss vom 24. Mai 2019.

Insbesondere kleinere Firmen wie Einzelkaufleute, Handwerker*innen
oder Personengesellschaften und deren Berater*innen sollten den neuen
Beschluss kennen. Sie mussen sich mit datenschutzrechtlichen Fragen
zur Ubermittlung von Informationen befassen. Bei Kapitalgesellschaften
gibt es dagegen keine Datenubermittlung, wenn beim Share Deal nur
Unternehmensanteile verkauft werden.

In der aktuellen Orientierungshilfe gibt die DSK den Akteur*innen wert-
volle Hinweise an die Hand. Verbraucher*innen und Beschaftigte kdnnen
aus den Hinweisen erkennen, was sie von dem zum Verkauf stehenden
Unternehmen erwarten dirfen. Unternehmer*innen, Datenschutzbeauf-
tragte oder Rechtsanwalt*innen erfahren, welche Verpflichtungen beim
Asset Deal aus dem Datenschutz erwachsen.

So behandelt der Beschluss sowohl den vorvertraglichen Bereich eines
Unternehmenskaufs als auch den Umgang mit Kund*innendaten bei
Vertragsanbahnung. Er nimmt Stellung zu laufenden und beendeten
Vertragen, zu Werbung, Bank- und Beschaftigtendaten. Auch Kleinst-
und Kleinunternehmen - also etwa die Handwerksbetriebe - werden in
besonderer Weise berlicksichtigt.

Im Zentrum des Beschlusses steht zudem das Thema der Einwilligung in
den Dateniibergang. Meist wollen Unternehmen den Aufwand vermeiden,
eine Einwilligung bei jeder einzelnen Person einzuholen. Sie versuchen
deshalb, die Datenlibermittlung etwa unter Hinweis auf die gesetzliche
Norm des Art. 6 Abs. 1 Satz 1 Buchstabe f der DS-GVO zu rechtferti-
gen. Diese Vorschrift kann in Betracht kommen, wenn ein berechtigtes
Interesse an der Datenverarbeitung besteht. Die konkrete Verarbeitung
muss aber auch fir die Verfolgung dieses Interesses erforderlich sein
und es darf keine Uberwiegenden entgegenstehenden Interessen der
Betroffenen geben.

Im Ergebnis billigt der DSK-Beschluss nur in seltenen Fallen die Ver-
arbeitung gemaB Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO. In
der Mehrzahl der verschiedenen Fallkonstellationen bedarf es einer
informierten, freiwilligen und unmissverstandlichen Zustimmung der
Betroffenen vor dem Datentransfer.
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Eine Ausnahme sieht die DSK bei Kleinst- und Kleinunternehmen, wenn
diese die Kund*innendaten einem anderen Klein- oder Kleinstunternehmen
desselben Wirtschaftszweiges Gibergeben. Hier ist — gestitzt auf Art. 6
Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO - die einmalige Ubermittlung
der Postadressen im Wege einer Widerspruchslésung erlaubt.

Widerspruchslésung bedeutet in diesem Falle, dass die Kund*innen
Uber die bevorstehende UnternehmensverauBerung unterrichtet werden
und innerhalb einer angemessenen Frist von ca. vier bis sechs Wochen
formlos dem Datentransfer widersprechen kénnen. Die Erwartungen und
Interessen der Kund*innen werden so berlcksichtigt.

Wie sehr es dabei auf die Feinheiten ankommt, zeigt sich aber auch
hier: Die Erlaubnis zum Einsatz der Widerspruchslésung betrifft nur die
Postadresse. Fir die Ubermittiung von Telefonnummern und E-Mail-Ad-
ressen bedarf es weiterhin der vorherigen Einwilligung der Betroffenen.

Der Beschluss wurde vom Arbeitskreis Wirtschaft der DSK vorbereitet,
den die LDI NRW leitet.

Fazit

Mit den erneuerten Hinweisen zum Asset Deal schafft die DSK eine
wichtige Orientierungshilfe flr Verbraucher*innen und Firmen-
inhaber*innen beim Unternehmensverkauf - unter besonderer
Bericksichtigung der Situation von Kleinst- und Kleinunternehmen.
Rechtsberatende Institutionen wie Verbanden und Wirtschafts-
organisationen erhalten zudem eine gute Basis, auf die sie ihre
Beratung bei Unternehmensnachfolgen aufbauen kdénnen.
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10.4. Wirtschaftsauskunfteien erhalten neue
Verhaltensregeln fiir die Priif- und Speicher-
fristen von personenbezogenen Daten

Die deutschen Wirtschaftsauskunfteien haben sich in Abspra-
che mit der Datenschutzaufsicht vor Jahren selbst Verhaltens-
regeln gegeben. Diese sind nun iiberarbeitet worden, nicht zu-
letzt angestoBen durch neue Rechtsprechung des Europdischen
Gerichtshofs. So diirfen etwa viele Daten nicht mehr so lange
gespeichert werden.

Wirtschaftsauskunfteien sind aus dem Leben der Deutschen nicht mehr
wegzudenken. Ob es um eine Kreditaufnahme geht oder schlicht das
Mieten einer Wohnung - immer mehr Auftraggeber greifen auf Da-
ten Uber die Kreditwirdigkeit und Zahlungsfahigkeit von Unternehmen
und Privatpersonen zuruck, die von den Wirtschaftsauskunfteien ge-
sammelt und verkauft werden. Zu den bekanntesten Vertretern dieser
Branche zahlen etwa die SCHUFA und Creditreform.

Dabei greifen die Auskunfteien regelmaBig auch auf personenbezoge-
ne Daten zurlick, was klare datenschutzrechtliche Regelungen flir die-
ses Vorgehen verlangt - vor allem in Bezug auf die Speicherung und
Léschung dieser Informationen. Mit dem Code of Conduct (CoC), den
sich die Branche in Absprache mit den Datenschutzaufsichtsbehérden
gegeben hat, prazisiert der Verband die gesetzlichen Regelungen zur
Speicherdauer und Léschung flr die Auskunfteien. Nun ist dieser selbst
gewahlte Verhaltenskodex — unter Beteiligung der LDI NRW - erheblich
erneuert worden.

Konkret geht es um den CoC fir die Prif- und Ldschfristen der Wirt-
schaftsauskunfteien aus dem Jahr 2018/2020. Dessen Regeln sind mit
dem 25. Mai 2024 von neuen Verhaltensregeln abgelést worden. Nach
zahlreichen Beratungen des Verbandes , Die Wirtschaftsauskunfteien
e.V” mit den deutschen Datenschutzaufsichtsbehérden hat der 6rtlich
zustandige Hessische Beauftragte flr Datenschutz und Informations-
freiheit die neuen Verhaltensregeln mit zahlreichen Verbesserungen in
datenschutzrechtlicher Hinsicht genehmigt. An diesen Beratungen wa-
ren neben der LDI NRW auch die Aufsichtsbehérden aus Bayern (LDA
BY) und Baden-Wilrttemberg beteiligt. Urspringlich war die LDI NRW
fur den CoC zustandig, die Aufsicht war auf Hessen Gbergegangen, weil
der Verband nach Wiesbaden umgezogen ist.

Ende 2023/Anfang 2024 gab es zwei wesentliche Griinde, weshalb der CoC
einer Prifung unterzogen werden musste. Zum einen bestand eine Pflicht
des Verbandes, das Regelwerk zu Uberprifen und die Aufsichtsbehérden
daran zu beteiligen. Zum anderen gab es neue Rechtsprechung des
Europaischen Gerichtshofs zur Speicherdauer, und zwar konkret bezogen
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auf das Merkmal ,Restschuldbefreiung” im Datenbestand der Auskunfteien.
Unter Restschuldbefreiung ist die Mdglichkeit zu verstehen, dass sich
ein Schuldner nach einigen Jahren von Schulden befreien lassen kann,
die von diesem nicht bezahlt werden kénnen. Laut EuGH dlrfen dieses
Merkmal und alle damit im Kontext stehenden Informationen - orientiert
am amtlichen Insolvenzregister — nur sechs Monate gespeichert werden.
Danach ist die Information im Datenbestand zu l6schen. Bislang war eine
Speicherdauer von drei Jahren vorgesehen.

Die darauf aufsetzende Uberarbeitung des CoC bringt nun klare Ver-
besserungen flir den Datenschutz. So ist der CoC insgesamt strukturierter
geworden. Das zeigt sich vor allem durch ein Begriffsglossar zu Beginn und
durch die Nennung von Rechtsvorschriften, durch die die Datennutzung
in ihrem Zweck begrenzt wird. Der CoC regelt allerdings generell nicht,
ob die Verarbeitung der Daten rechtmaBig ist, sondern konkretisiert nur
die berechtigte Speicherdauer. Eine neutrale Uberpriifung kann iber die
jeweilige Uberwachungsstelle erreicht werden, die in den Kontaktdaten
des CoC aufgefihrt ist.

Neu ist auBerdem, dass es bei nicht ausgeglichenen Forderungen zwar bei
dem dreijahrigen Speicherzeitraum verbleibt, er aber bei ausgeglichenen
Forderungen auf die Halfte reduziert werden muss, wenn bestimmte
Voraussetzungen vorliegen. Die Speicherung von Daten aus amtlichen
Schuldnerverzeichnissen und Insolvenzbekanntmachungen dirfen nicht
langer als drei Jahre gespeichert werden, sondern richten sich nach der
Speicherdauer in dieser jeweiligen amtlichen Verdéffentlichung. Das macht
sich vor allem bei der Restschuldbefreiung und den von ihr umfassten
Forderungen bemerkbar, die nur noch sechs Monate lang gespeichert
werden durfen.

Eine starke Beschrankung erfolgt auch hinsichtlich der Speicherung von
Positivdaten - also von stdrungsfrei laufenden Vertragen. Diese durfen
nur noch zur Prifung der Kreditwilrdigkeit und im Zusammenhang mit
Bankgeschaften flr drei Jahre gespeichert werden. Flr Energieliefer-
vertrage oder Mobilfunkvertrage ist das nun nicht mehr mdglich. Auch
Daten von fruheren Anschriften sowie Betrugsverdachtsinformationen
sind nur in begrenztem MaBe speicherbar.

Eine weitere wesentliche Verbesserung durch mehr Transparenz wird
durch den neuen Abschnitt zur neutralen Uberwachungsstelle erreicht,
die von der LDI NRW akkreditiert worden ist. Hier werden das Aufgaben-
spektrum und die Einzelheiten des Beschwerdeverfahrens dargestellt.
Damit steht Betroffenen ein spezielles Beschwerdeverfahren zur Ver-
fligung, das effizient und direkt zur Kléarung eines Problems mit den
Auskunfteien genutzt werden kann. Neben diesem Beschwerdeverfahren
bleibt selbstverstandlich eine Beschwerde bei der LDI NRW als Aufsichts-
behdrde weiterhin mdglich.
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Fazit

Durch den Einsatz der Datenschutzaufsichten konnte erreicht wer-
den, dass die zentralen Verhaltensregeln flr Wirtschaftsauskunf-
teien aus datenschutzrechtlicher Sicht verbessert wurden. Einige
Méglichkeiten der Auskunfteien zur Speicherung von Daten wur-
den ganzlich gestrichen, teilweise wurden Fristen verkirzt. AuBer-
dem wurden Verwendungszwecke prazisiert und viele Regelungen
transparenter gestaltet.

10.5. LDI NRW bringt Datenschutz-Zertifizierung
in Deutschland weiter voran - Angebot
wird erweitert

In Deutschland gibt es jetzt einen zusatzlichen Kriterien-
katalog, nach dem Unternehmen ein Datenschutz-Zertifikat
erhalten konnen. Die LDI NRW hat 2024 den entsprechenden
Katalog des Forschungsprojekts ,Auditor” genehmigt, der
sich speziell an Anbieter*innen von Cloud-Diensten richtet.
Damit baut Deutschland seine europadische Vorreiterrolle in der
Datenschutz-Zertifizierung aus.

Wie lasst sich Datenschutz in Deutschland transparenter und verlass-
licher machen? Eine wesentliche Rolle spielt dabei die Zertifizierung von
Datenverarbeitungsvorgangen. Unternehmen kdnnen mit einem Zerti-
fikat belegen, dass ihre Angebote datenschutzkonform sind - und dass
dies von einer unabhangigen Zertifizierungsstelle anhand eines geneh-

100 LDI NRW



10

migten Kriterienkatalogs bestatigt wurde. Wer einen Auftragsverarbei-
ter beauftragen will, dem kann wiederum ein Zertifikat bei der Auswahl
geeigneter Dienstleister*innen helfen.

Schon friuh hat die LDI NRW daran mitgewirkt, dass ein solches Zerti-
fizierungssystem in Deutschland Einzug halt — indem Zertifizierungs-
stellen geschaffen und Kriterienkataloge entwickelt und zugelassen
werden, die als Grundlage fir die Arbeit der Zertifizierungsstellen die-
nen. Ende 2022 genehmigte die LDI NRW den ersten dieser Kataloge in
Deutschland, im Dezember 2023 wurde mit der EuroPriSE Cert GmbH
die erste deutsche Zertifizierungsstelle zugelassen.

2024 hat die LDI NRW nun einen weiteren Kriterienkatalog genehmigt.
Vorausgegangen war, dass der EDSA die Genehmigungsfahigkeit des
Projekts festgestellt hatte (Stellungnahme 7/2024 vom 17. April 2024).
Der neue Kriterienkatalog des Forschungsprojekts , Auditor” richtet
sich speziell an Anbieter*innen von Cloud-Diensten des privaten Sek-
tors, welche ihre Dienstleistung fir Unternehmen oder Privatperso-
nen erbringen. Dabei ist der Kriterienkatalog Teil eines umfassenden
Programms, das die Datenschutzkonformitat der jeweiligen Angebote
bewertet. Das Programm definiert detaillierte Kriterien und Methoden
flr die Begutachtung von Cloud-Diensten und berlcksichtigt dabei die
spezifischen Gegebenheiten solcher Dienste.

Die LDI NRW hatte das ,Auditor”-Projekt anhand der Ubermittelten
Unterlagen auf die Vereinbarung mit europdischem Datenschutzrecht
zu Uberprifen. Stellungnahmen von weiteren Datenschutzaufsichtsbe-
hérden wurden dazu eingeholt und deren Anderungsanforderungen ko-
ordiniert.

In dem Verfahren hat die LDI NRW darauf hingewirkt, dass die Zerti-
fizierung auch flr Privatpersonen wirkt, soweit ihre Datenverarbeitung
unter die sog. Haushaltsausnahme fallt. Im Rahmen der Haushalts-
ausnahme finden die Datenschutzregeln der DS-GVO ausnahmsweise
keine Anwendung, sofern personenbezogene Daten durch eine Privat-
person verarbeitet werden und dies ausschlieBlich zur Ausiibung per-
sdnlicher oder familidrer Tatigkeiten erfolgt. Gerade solche personli-
chen und familidaren Datenverarbeitungen aber benétigen besonderen
Schutz. Durch die Auswahl eines zertifizierten Cloud-Dienstes kdnnen
sich nun zuklnftig auch Privatpersonen Uber die Seriositat der Dienst-
leistung anhand von Zertifikaten vergewissern.

Dass eine nicht der DS-GVO unterfallende Datenverarbeitung dennoch
in den Wirkungskreis der DS-GVO-Zertifizierung einbezogen werden
kann, war allerdings diskussionsbedurftig. Nach intensiven Beratungen
auf europadischer Ebene konnte sich die von der LDI NRW vertrete-
ne Auffassung durchsetzen, wonach Cloud-Dienstleister*innen auch
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in einem solchen Fall an die DS-GVO gebunden sind - und die Haus-
haltsausnahme damit kein Hindernis flr eine Zertifizierung der Cloud-
Dienstleister*innen nach den ,Auditor”-Vorgaben darstellt.

Die Folgen daraus sind erheblich: Im Ergebnis kann ein so erteiltes
Zertifikat klinftig den gesamten Kundenkreis ansprechen. Es bietet somit
far Cloud-Anbieter*innen einen erhéhten Mehrwert in der AuBenwirkung.

Mit der abgeschlossenen Genehmigung des Kriterienkatalogs von ,Au-
ditor” kénnen sich interessierte Unternehmen nun auf Basis des darin
enthaltenen Konformitatsbewertungsprogramms als Zertifizierungsstelle
bei der Deutschen Akkreditierungsstelle akkreditieren. Diese pruft, ob
Antragstellende die Kompetenz besitzen, entsprechende Zertifizierungs-
verfahren durchzufihren.

Fazit

Mit der Genehmigung des ,Auditor”-Kriterienkatalogs bringt die
LDI NRW die Entwicklung umfassender und transparenter Daten-
schutzpraktiken weiter voran. Sie starkt zugleich Deutschlands
Rolle als europaischer Vorreiter in der Datenschutz-Zertifizierung.

10.6. Wirtschaftsauskunfteien: Beim Scoring
muss weiter kontrolliert werden

Beriicksichtigen die Wirtschaftsauskunfteien in NRW die aktu-
elle Rechtsprechung des Europdischen Gerichtshofs zur Spei-
cherdauer von Daten zur Restschuldbefreiung und zum Umgang
mit dem Scoring? In einem Punkt jedenfalls gibt es Zweifel.

Wirtschaftsauskunfteien sammeln Daten Uber Unternehmen und Men-
schen, und diese Daten sind oft heikel. AuBerdem bewerten sie die-
se Daten, indem sie etwa die Zahlungsfahigkeit oder Kreditwirdigkeit
analysieren. So speichern sie zum Beispiel, ob flr eine Person eine sog.
Restschuldbefreiung gilt, die Person sich also nach einigen Jahren von
Schulden befreien lassen kann. Die Auskunfteien arbeiten auBerdem
mit dem sog. Scoring. Das Verfahren dient zur Ermittlung der Bonitat
von Verbraucher*innen oder Unternehmen, die spater als Note in einer
Ratingskala dargestellt wird.
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Welche Regeln aber gelten flr diese erheblichen Eingriffe aus daten-
schutzrechtlicher Sicht? Der EuGH hat in den Rechtssachen C-634/21
(SCHUFA Holding/Scoring) und C-26/22, C-64/22 (SCHUFA Holding/
Restschuldbefreiung) dazu zwei wichtige Entscheidungen getroffen, die
sich auf die Datenverarbeitung der Wirtschaftsauskunfteien und ihrer
Unternehmenskund*innen auswirken: Zum einen darf eine Auskunftei das
Datum der Restschuldbefreiung im Datenbestand nicht l[anger als nach
dem Registerrecht zuldssig — also 6 Monate - speichern und verarbeiten.
Zum anderen ist das Scoring eine laut Art. 22 DS-GVO verbotene auto-
matisierte Entscheidung im Einzelfall, sofern die Auskunfteikund*innen
dem Ubermittelten Score eine ,maBgebliche Rolle” im Rahmen ihrer
Vertragsentscheidung einrdumen.

Dazu muss man wissen, dass die Kund*innen von Auskunfteien unter
anderem Online-Handler oder Banken sind, die mit Personen Kaufver-
trége oder Kreditvertrége abschlieBen. Uber die Auskunfteien wollen sie
ermitteln, ob ihre Vertragspartner*innen ihren Zahlungsverpflichtungen
in der Zukunft werden nachkommen kénnen. So hat flr sie eine wichtige
Aussagekraft, dass bei einer Person ein Verbraucherinsolvenzverfahren
anhangig war und dieses durch Entgegenkommen der Glaubiger*innen
und schuldnerisches Wohlverhalten zu einer Befreiung von der Restschuld
geflhrt hat. Das Scoring, ein mathematisch-statistisches Verfahren, er-
moglicht ihnen zudem, die Wahrscheinlichkeit eines kiinftigen Verhaltens
statistisch einzuschatzen, etwa die Riickzahlung eines Kredits.

Fur die betroffenen Personen und Unternehmen haben die Speicherung
dieser Daten und die Auskunftserteilung zu diesen Informationen eine
wichtige Bedeutung, weil sie den Abschluss von Vertragen beeinflussen.
Die LDI NRW hat deshalb die EuGH-Entscheidungen zum Anlass ge-
nommen, die Wirtschaftsauskunfteien, die ihren Sitz in NRW haben,
dazu zu befragen, ob sie die Gerichtsentscheidungen umsetzen und wie.
Konkret wurden die Unternehmen gefragt:

1. Haben Sie in Ihrem Datenbestand Daten zur Restschuldbefreiung,
die dlter als 6 Monate sind, gelbéscht und Ihre Léschroutine ange-
passt? Haben Sie dabei auch samtliche sonstige Forderungsdaten
gelbscht, die zur Insolvenz gefiihrt haben und mit der Restschuld-
befreiung abgeschlossenen worden sind?

Hierzu haben die Auskunfteien angegeben, dass sie das Klagever-
fahren vor dem EuGH beobachtet hatten und bereits im Vorfeld in
Erwartung der nun vorliegenden Entscheidung ihre Loschroutine an
diese Sechsmonatsfrist des amtlichen Insolvenzregisters angepasst
und bereits dltere Daten geldscht hatten - einschlieBlich samtlicher
sonstigen Forderungsdaten, die zur Insolvenz gefuhrt haben und
mit der Restschuldbefreiung abgeschlossen worden seien. Fur die
LDI NRW gab es insofern nichts zu beanstanden.
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2. Wie stellen Sie sicher, dass der von Ihnen lbermittelte Score zu

einer Person keine maBgebliche Rolle fur die vertraglichen Ent-
scheidungen der Datenempfdnger*innen einnimmt. Falls dies
nicht sichergestellt werden kann, legen Sie bitte dar, wie die
Anforderungen des Art. 22 DS-GVO gewahrt werden. Ich bitte
Sie um anonymisierte Darstellung der Prozesse bei Ihren Daten-
empfénger*innen, die dieses MaBgeblichkeitskriterium berlck-
sichtigen (Best Practices). Die Anforderung weiterer Nachweise
bleibt vorbehalten.

Zu diesen Fragen haben die Auskunfteien ausgefiihrt, dass die
Scorenutzer*innen (zum Beispiel Onlinehandler, Versandhandler),
denen die Auskunfteien Scorewerte Ubermitteln, diese Scorewerte
keineswegs zu ihrem alleinigen Entscheidungskriterium gemacht
hatten. Vielmehr fléssen neben dem Score noch weitere Kriterien ein
wie eigene Zahlungserfahrungen bei Bestandskund*innen, sonstige
offene Forderungen, Guthaben, Warenkorbhdhe. Diese Aussage wird
die LDI NRW mit weiteren KontrollmaBnahmen Gberprifen missen.
Dazu werden sich die Datenschutzaufsichtsbehdérden auch darauf
verstandigen muissen, unter welchen Umstanden ein Score nicht
mehr maBgeblich fur die Entscheidung ist, der er zugrunde gelegt
wurde. Die Abstimmung unter den Aufsichten lauft derzeit in den
Fachgremien der Konferenz der Datenschutzaufsichtsbehérden des
Bundes und der Lander.

Fazit

Die Orientierung der Speicherfrist flur die Restschuldbefreiung in
Wirtschaftsdatenbanken an der Speicherfrist im amtlichen Register
ist mit den Urteilen des EuGH erreicht und wird von den Auskunf-
teien offenbar beachtet. Die Frage, ob ein Scorewert maBgeblich
fUr eine vertragliche Entscheidung ist, muss weiter geklart werden
und dann bei den Scorenutzer*innen in den verschiedenen Wirt-
schaftsbereichen Uberprift werden.
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10.7. Betrugspravention ja — aber bitte
datenschutzkonform! LDI NRW geht gegen
Austausch von Gesundheitsdaten vor

Versicherungskonzerne in zehn Bundesldandern und dem europai-
schen Ausland haben liber einen geschlossenen E-Mail-Verteiler
rechtswidrig Daten von Kund*innen in der Auslandsreisekranken-
versicherung geteilt. Die LDI NRW hat daraufhin eine gemeinsame
koordinierte Priifung mit anderen Aufsichtsbehoérden angeregt
und in Angriff genommen.

Der Zweck muss stets die Mittel heiligen. Diese goldene Regel haben
offenbar knapp 40 Unternehmen aus der Versicherungsbranche aus
dem In- und Ausland grindlich missverstanden. Man kam dort auf die
Idee, mdglichen Betrugsfallen in der Auslandsreisekrankenversicherung
nachzuspiren und Betrugsmuster zu identifizieren - und dazu Kund*in-
nendaten auszutauschen. Doch weder gab es flr den Austausch eine
Rechtsgrundlage noch trafen die Unternehmen Vorkehrungen zum Schutz
der Kund*innendaten. Da elf der Unternehmen in NRW ansdssig sind, hat
die LDI NRW als die zusténdige Aufsichtsbehérde 2024 eine Uberpriifung
dieser Unternehmen eingeleitet.

Konkret erfolgte der Austausch der Daten zu potentiellen Betrugsfallen
Uber einen geschlossenen E-Mail-Verteiler, auf dem meist mehrere
Beschaftigte der beteiligten Unternehmen registriert waren. Betroffen
waren fast ausschlieBlich Versicherungsfalle in der Auslandsreisekran-
kenversicherung. Dabei wurden auch sensible Gesundheitsdaten wie
etwa medizinische Diagnosen sowie Daten minderjahriger Personen
ausgetauscht, ohne Vorkehrungen zum Schutz personenbezogener Daten
oder zur Wahrung der Betroffenenrechte vorzusehen. Jedes der knapp 40
Unternehmen, das an dem Verteiler beteiligt war, erhielt umfangreiche
Informationen zu vermeintlichen Betrugsverdachtsfallen. Und das auch,
wenn die von dem Datenaustausch Betroffenen in keinerlei Kontakt zu
dem jeweiligen Unternehmen standen und es somit keinen Grund gab, das
Unternehmen lber einen bestehenden Betrugsverdacht zu unterrichten.

FUr eine solche Vorgehensweise fehlt es erkennbar an einer Rechts-
grundlage. Zwar ist die Betrugspravention ein berechtigtes Interesse im
Sinne der DS-GVO, so dass die Verarbeitung personenbezogener Daten
grundsatzlich hatte zuldssig sein kdnnen. In der Art und Weise aber,
wie der Datenaustausch erfolgte, war er nach den derzeitigen Erkennt-
nissen rechtswidrig.

Die Nutzung dieses Systems erstaunt umso mehr, als es eine mit den
Datenschutzaufsichtsbehdérden abgestimmte, seit Jahren im Versiche-
rungssektor etablierte Moglichkeit des datenschutzkonformen Austauschs
Uber potentielle Betrugsfalle fur bestimmte Versicherungsprodukte
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gibt. Dieses ,HIS” genannte System kennt klar geregelte Kriterien flr
Ein- und Ausmeldungen, sichert Betroffenenrechte und sieht Léschfristen
vor. Insbesondere erlaubt es nicht, dass Daten ohne Bezug zu einem
bestehenden oder sich anbahnenden Vertragsverhaltnis oder einem
Leistungsantrag abgefragt werden. Auch ist eindeutig geregelt, welche
personenbezogenen Daten verarbeitet werden dirfen - die Auslands-
reisekrankenversicherung wie auch andere Versicherungsprodukte mit
Gesundheitsdaten gehdren allerdings gerade nicht dazu. Denn Uber das
HIS werden keine Gesundheitsdaten ausgetauscht. Es ist daher méglich,
dass die Unternehmen den illegalen Weg Uber den E-Mail-Verteiler genutzt
haben, um sich neben den Betrugsverdachtsfallen in der Auslands-
reisekrankenversicherung auch lUber entsprechende Gesundheitsdaten
austauschen zu kénnen.

Die LDI NRW hat als erste Aufsichtsbehérde von der illegalen Praxis er-
fahren und daraufhin eine enge Kooperation mit den anderen zustandigen
Datenschutzaufsichtsbehérden im In- und Ausland angestoBen. Dies
fihrte zu einem koordinierten und zeitgleichen Vorgehen der beteiligten
Aufsichtsbehérden gegentber den betroffenen Unternehmen. Gegen-
uber den elf teiinehmenden Unternehmen aus NRW wurden bereits
erste MaBnahmen getroffen und der rechtswidrige Austausch abgestelit.
Auch mussen die Unternehmen die betroffenen Kund*innen Uber die
rechtswidrige Datenverarbeitung informieren, damit diese ihre Rechte
wahrnehmen kénnen.

Im nachsten Bericht der LDI NRW soll Gber den Fort- bzw. Ausgang
dieses Verfahrens berichtet werden.

Fazit

Die Aufdeckung von Versicherungsbetrug nitzt der gesamten Ver-
sichertengemeinschaft, die andernfalls die durch Betrugsfalle ent-
standenen Kosten in Form erhdhter Prdmien zu tragen hat. Wenn
jedoch die Mittel zur Erreichung dieses Zwecks rechtswidrig sind,
kann die Rechtsordnung UbermaBiger Eingriffe in die Privatspha-
re nicht hinnehmen. Der Versicherungsbranche kann nur geraten
werden, vor dem Installieren von Systemen zur Betrugserkennung
den Dialog mit den Aufsichtsbehdrden zu suchen.
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11.1. Pur-Abo-Modelle machen Schule -
Datenschutzbehoérden stellen Regeln auf

Viele Medienhduser arbeiten mittlerweile auf ihren Websites
mit Modellen, die Informationen gegen Daten anbieten. Nach
den deutschen Aufsichtsbehérden hat sich nun auch der EDSA
mit der RechtmaBigkeit solcher Pur-Abo-Modelle beschiftigt.
Allerdings hat er vorerst nur Regeln fiir die groBen Online-Platt-
formen aufgestellt.

Leser*innen von Online-Zeitungen kennen sie meist - die sog. Pur-
Abo-Modelle. Gemeint sind Websites, die Nutzer*innen erst aufrufen
kdénnen, wenn sie einen zahlungspflichtigen Abo-Vertrag abgeschlossen
oder ihre Zustimmung zum Tracking ihrer Nutzerdaten erteilt haben.
Immer mehr Medienhauser, aber auch Websites aus anderen Bereichen
entscheiden sich flr eine derartige Gestaltung.

Die LDI NRW hat sich schon 2023 damit beschaftigt, ob solche Modelle
datenschutzkonform sind. Siehe 29. Bericht unter 7.4. anlasslich eines
Beschlusses der DSK zu Pur-Abo-Modellen hat die LDI NRW festgehal-
ten, dass deren Einsatz zwar grundsatzlich zuldssig sein kann. Jedoch
mussten hierbei alle Voraussetzungen der DS-GVO eingehalten werden.
Insbesondere miussten Nutzer*innen die Mdglichkeit haben, zu einzel-
nen Zwecken oder zu Blindeln zusammenhangender Zwecke einzuwil-
ligen.

Nun hat 2024 das Thema auch die europadische Ebene erreicht. Der

EDSA nennt erstmals klare Voraussetzungen daftr, wann groBe Online-
Plattformen derartige Pur-Abo-Modelle einsetzen kénnen.
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Am 17. April 2024 hat der EDSA seine Stellungnahme ,Wirksame Einwilli-
gung im Kontext von Pur-Abo-Modellen, die von groBen Online-Plattformen
umgesetzt werden” veroéffentlicht, abrufbar unter www.edpb.europa.eu/
our-work-tools/our-documents/opinion-board-art-64/opinion-082024-va-
lid-consent-context-consent-or_en. Unter ,groBen Online-Plattformen”
versteht der EDSA soziale Plattformen mit einer groBen Anzahl von
Nutzern, einer gewissen Marktmacht und einer groBen verarbeiteten
Datenmenge. Sehr groBe Plattformen und Gatekeeper. wie beispielsweise
Meta und Google, fallen in jedem Fall unter diese Definition. Aber auch
nicht ganz so groBe Online-Plattformen sind von der Stellungnahme des
EDSA erfasst.

Unter bestimmten Voraussetzungen kann das Pur-Abo-Modell flr groBe
Online-Plattformen auch nach Auffassung des EDSA rechtmaBig sein.
Dies ist zum Beispiel dann der Fall, wenn beim Pur-Abo-Modell samt-
liche Anforderungen der DS-GVO, insbesondere jene an eine wirksame
Einwilligung, erflllt werden. Die Anforderungen, die der EDSA an groBe
Online-Plattformen stellt, gehen Uber die im DSK-Beschluss benannten
Voraussetzungen hinaus.

Der EDSA stellt in seiner Stellungnahme insbesondere klar, dass es
groBen Online-Plattformen in den meisten Fallen nicht méglich sein wird,
die Anforderungen an eine wirksame Einwilligung zu erflllen, wenn sie
Nutzer*innen nur zwischen zwei Optionen wahlen lassen: einerseits die
Einwilligung in die Verarbeitung personenbezogener Daten flir Zwecke
der verhaltensorientierten Werbung und andererseits in die Zahlung
eines Entgelts. Daraus zieht der EDSA die Schlussfolgerung, dass es
nicht der Standardweg flr Plattformanbieter sein sollte, Nutzer*innen
vor die Alternative zu stellen, den Dienst unter Hinnahme von Tracking zu
Werbezwecken zu nutzen oder ein mit teilweise hohen Kosten verbundenes
Pur-Abo abzuschlieBen. Vielmehr sollten die Plattformanbieter nach
Ansicht des EDSA in Erwagung ziehen, den betroffenen Personen eine
~gleichwertige Variante” anzubieten, fir die keine Geblhr zu entrichten
ist, gleichzeitig aber auch keine oder weniger Nutzerdaten zum Zwecke
der verhaltensbezogenen Werbung verarbeitet werden.

Eine weitere wichtige Bedingung fur das Vorliegen einer freiwilligen
Einwilligung ist auch nach Auffassung des EDSA die Granularitat: Wenn
der betroffenen Person ein Pur-Abo-Modell prasentiert wird, sollte es ihr
freistehen, (nur) die von ihr akzeptierten Verarbeitungszwecke zu wahlen.
Dagegen ist es unzuldssig, mit einem einzigen Einwilligungsersuchen
samtliche Zwecke zusammenzufassen, ohne Nutzer*innen eine Wahl zu
er6ffnen. Bei Pur-Abo-Modellen groBer Online-Plattformen ist es nach
Auffassung des EDSA zudem besonders wichtig, dass Nutzer*innen
keinen irrefihrenden Gestaltungsmustern ausgesetzt werden. Das heif3t,
dass die Einwilligungsbanner so gestaltet sein mussen, dass fur die
Nutzer*innen leicht erkennbar ist, welche Handlung sie durch welchen
Klick vornehmen.
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Damit die Einwilligung ,in Kenntnis der Sachlage” erfolgt, muss der
Plattformanbieter ausweislich der EDSA-Stellungnahme die Nutzer*innen
transparent und vollstandig dariber informieren, welche Folgen die
Einwilligungen flr die Verarbeitung der Nutzer*innendaten haben kénnen.
Dies stellt oft eine groBe Herausforderung fur die Anbieter*innen dar,
zumal die Verarbeitungen der Nutzer*innendaten im Zusammenhang mit
verhaltensorientierter Werbung meist sehr umfangreich und komplex sind.

Daruber hinaus betont der EDSA, dass Betroffene nicht benachteiligt
werden dirfen, wenn sie weder in das Werbe-Tracking einwilligen noch
ein Pur-Abo abschlieBen. Vom Vorliegen eines Nachteils geht der EDSA
etwa dann aus, wenn der Dienst fur die Teilhabe am gesellschaftlichen
Leben oder den Zugang zu beruflichen Netzwerken eine herausragende
oder entscheidende Rolle spielt.

Zudem flieBt laut Stellungnahme des EDSA auch die Hohe des Entgelts in
die Bewertung ein. Die Betreiber*innen von groBen Online-Plattformen
mussen daher von Fall zu Fall bewerten, ob ein Entgelt als solches sowie
die H6he selbst angemessen sind.

Der EDSA entwirft derzeit Leitlinien zum Thema ,Wirksame Einwilligung
im Kontext von Pur-Abo-Modellen”, die einen weiteren Anwendungs-
bereich haben als die Stellungnahme und sich nicht ausschlieBlich auf
groBe Plattformanbieter*innen, sondern auf alle Websitebetreiber*innen
mit Pur-Abo-Modellen beziehen werden. Es steht noch nicht fest, wann
die Leitlinien fertiggestellt sind. Die genauen Formulierungen und Aus-
wirkungen auf die Praxis bleiben abzuwarten.

Fazit

Die EDSA-Stellungnahme zum Thema ,Wirksame Einwilligung im
Kontext von Pur-Abo-Modellen, die von groBen Online-Plattformen
umgesetzt werden” bezieht sich auf groBe Online-Plattformen,
nicht aber auf andere Websitebetreiber*innen. Sie erganzt inso-
weit den Beschluss der DSK und bestatigt die wesentlichen Ele-
mente dieses Beschlusses.
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11.2. Welche Verhaltensregeln gelten
beim grenziiberschreitenden
Direktmarketing per Post?

Werbung funktioniert langst iiber Grenzen hinweg. Doch gibt es
ein einheitliches Verstindnis der Regelungen dafiir? Die Oster-
reichische Datenschutzbehérde hat einen Entwurf fiir Verhal-
tensregeln beim postalischen grenziiberschreitenden Direkt-
marketing vorgelegt — und die deutschen Aufsichtsbehorden
gefragt, was sie davon halten. Es gibt noch Klarungsbedarf.

Direktmarketing ist eine WerbemaBnahme, bei der bestehende und
potenzielle Kund*innen direkt angesprochen werden. Der Kontakt
wird dabei beispielsweise per Hausbesuch, E-Mail oder Telefon her-
gestellt - oder auch per Briefpost. Die Unternehmen bendétigen daflr
allerdings personliche Daten der Angeschriebenen, zumindest deren
Adressen. Noch besser funktioniert das Direktmarketing, wenn die
Werbetreibenden dartber hinaus Informationen Uber Vorlieben und
Kaufverhalten der mdglichen Kund*innen besitzen.

Damit kommt allerdings der Datenschutz ins Spiel und die Frage, ob und
wann ein solches Direktmarketing zuldssig ist. Und nicht nur das: Im
Zeitalter der Globalisierung erfolgt Direktmarketing oft landeribergrei-
fend. Da ist es hilfreich, wenn in den betroffenen Staaten die gleichen
Regeln und Auffassungen gelten. 2024 hat die dsterreichische Daten-
schutzbehoérde die deutschen Aufsichtsbehdérden um ihre Meinung zu
einem Osterreichischen Entwurf flr Verhaltensregeln beim postalischen
grenziberschreitenden Direktmarketing gebeten. Zielvorstellung sind
verbindliche transnationale Verhaltensregeln (,,Code of Conduct” - CoC),
die es dsterreichischen Unternehmen ermdglichen, postalisches Direkt-
marketing sowohl im eigenen Land als auch im weiteren deutschspra-
chigen europaischen Raum datenschutzrechtskonform durchzufthren.
Dieser Raum umfasst neben Osterreich und Deutschland auch Siidtirol
in Italien. Solche Verhaltensregeln kénnen von Verbanden vorgelegt
werden und die DS-GVO prazisieren. Der Entwurf dieser Verhaltens-
regeln wurde vom Dialog Marketing Verband Osterreich (Antragsteller)
und der Federation of European Data and Marketing (Mitinhaber) er-
arbeitet.

Die LDI NRW wie auch die anderen deutschen Aufsichtsbehdrden be-
handeln viele der im CoC aufgeworfenen Fragestellungen unter dem
Begriff des ,Adresshandels”. Unter Adresshandel verstehen sie dabei
sowohl die Erhebung als auch die weitere Verarbeitung personenbezo-
gener Daten, die das Ziel haben, Werbetreibenden Direktwerbung zu
ermdglichen. Adresshandel steht mit Direktwerbung in einem engen
sachlichen Zusammenhang. Adresshandler*innen bieten Postadressen
solchen Unternehmen an, die fir ihre Waren und Dienstleistungen wer-
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ben und zielgerichtet Personen anschreiben wollen. Sie kénnen aber
auch fur Unternehmen die Werbung selbst datenschonend durchfiihren,
ohne Adressen an diese Ubermitteln. Dann teilen ihnen die Unterneh-
men lediglich Kriterien mit, aufgrund derer Adressportfolios zusam-
mengestellt werden. Der Versand der Werbematerials erfolgt oft durch
beauftragte Unternehmen, die sog. Lettershops.

Wie diese Vorgange datenschutzrechtlich einzuordnen sind, ist bisher
weder in Deutschland noch auf europdischer Ebene geklart. Die DS-
GVO enthalt keine ausdrickliche Regelung zur Zulassigkeit postalischer
Direktwerbung und des damit im Zusammenhang stehenden Adress-
handels. Lediglich im Erwagungsgrund 47 Satz 7, einer Auslegungs-
regel zur DS-GVO, heiBt es, dass die Verarbeitung personenbezogener
Daten zum Zwecke der Direktwerbung als eine Datenverarbeitung an-
gesehen werden kann, die einem , berechtigten Interesse” dient. Unklar
aber bleibt, was genau als Direktwerbung anzusehen ist und wie die
Interessen der Werbeadressart*innen dabei zu bertcksichtigen sind.

Dies alles fuhrt unweigerlich zu Rechtsunsicherheit und Meinungsver-
schiedenheiten. Die Osterreichische Datenschutzbehérde und der Dia-
log Marketing Verband Osterreich gehen davon aus, dass Direktmarke-
ting als ein berechtigtes Interesse gemaB Art. 6 Abs. 1 Unterabsatz 1
Buchstabe f DS-GVO anzusehen ist. Dabei stitzen sie sich auf eine seit
Jahren in der dsterreichischen Gewerbeordnung verankerte Regelung,
die das Direktmarketing unter Verwendung von personenbezogenen
Daten aus offentlichen Verzeichnissen durch Adressverlage und Di-
rektmarketingunternehmen erlaubt. Demgegenuber ist in Deutschland
nach Inkrafttreten der DS-GVO eine den Adresshandel begiinstigende
Vorschrift im BDSG nicht wieder ibernommen worden. Die deutschen
Datenschutzaufsichtsbehérden gehen deshalb mehrheitlich davon aus,
dass jedenfalls der Handel mit Adressen und die postalische Direktwer-
bung dann einer Einwilligung der betroffenen Personen bedlrfen, wenn
sie nicht vom werbenden Unternehmen mit selbst erhobenen Daten
eigener Kund*innen durchgefihrt, sondern als eigenstandige Dienst-
leistung angeboten werden.

Die LDI NRW lehnt den Standpunkt von Osterreich jedenfalls nicht voll-
standig ab und halt es hingegen unter bestimmten Voraussetzungen fir
zulassig, die Verarbeitung personenbezogener Daten im Rahmen von
Adresshandel und postalischer Direktwerbung auch ohne Einwilligung
zu betreiben - gestutzt auf die Rechtsgrundlage des Art. 6 Abs. 1 Unter-
absatz 1 Buchstabe f DS-GVO. Ein berechtigtes wirtschaftliches Interes-
se der Adresshandler, Direktmarketing zu ermdéglichen oder werbetrei-
bende Unternehmen bei ihrem Dirketmarketing zu unterstitzen, damit
diese ihre Waren und Dienstleistungen den Verbraucher*innen mog-
lichst zielgerichtet anbieten kdénnen, ist vorhanden. Bei entsprechen-
den Rahmenbedingungen kann dieses berechtigte Interesse die mog-
licherweise entgegenstehenden Interessen der Adressaten Uberwiegen.
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Noch ist dieser Diskussionsprozess zwischen den beteiligten Behdrden
nicht abgeschlossen. Zwar sind mittlerweile Anderungen an dem 6ster-
reichischen Entwurf erfolgt. Die Kernfrage des Einwilligungserforder-
nisses ist aber weiterhin umstritten und nicht geklart. Nach mehrheit-
licher Auffassung der deutschen Datenschutzaufsichtsbehérden ware
der Osterreichische Entwurf deswegen als verbindliche transnationale
Verhaltensregel nicht genehmigungsfahig.

Abzuwarten ist, ob die Osterreichische Datenschutzbehérde ihr Vor-
haben in die zustandigen Gremien des EDSA einbringen wird, um den
Standpunkt weiterer europaischer Aufsichtsbehérden einzuholen. Die
LDI NRW wirde diese Klarung auf europaischer Ebene begriiBen und
wilrde sich gemeinsam mit den anderen deutschen Behdrden aktiv an
diesem Diskussions- und Meinungsbildungsprozess beteiligen.

Fazit

Die Zulassigkeit der Verarbeitung personenbezogener Daten zum
Zwecke der postalischen Direktwerbung ist umstritten, wenn
Adresshandler und Dienstleitungsunternehmen ins Spiel kommen.
Die 6sterreichische Initiative tragt dazu bei, wichtige Fragen zu
bearbeiten. Die LDI NRW begriBt die eingeleitete Klarung auf
europdischer Ebene.
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11.3. Wenn Banken die Zahlungsverkehrs-
daten zu Werbezwecken nutzen

Kreditinstitute diirfen Kund*innendaten einsetzen, um auf
sich aufmerksam zu machen. Eine zielgerichtete Werbung,
weg vom GieBkannenprinzip, kann dabei auch dem Interesse
mancher Kund*innen dienen. Die Kernfrage ist aber: In welchem
Umfang sind automatisierte Analysen ohne Einwilligung der
Betroffenen erlaubt?

Smart Data, also ,schlaue Daten”, sind Datensatze, die fir einen effizien-
ten Einsatz aufbereitet wurden. Sie dienen Unternehmen etwa dazu, aus
einem Kundenbestand gezielt Personen flir bestimmte WerbemaBnahmen
herauszufiltern. Auch in der Kreditwirtschaft kommen derartige Verfahren
zum Einsatz. Die deutschen Datenschutzaufsichtsbehérden beschaftigen
sich schon langer mit diesem Thema. 2024 nahm sich die LDI NRW nun
die Volks- und Raiffeisenbanken in NRW vor. Das Ergebnis zeigt: Die
gepriften Institute halten sich aktuell an die Regeln.

Die LDI NRW leitet den entsprechenden Arbeitskreis Kreditwirtschaft der
DSK. Schon frih spielten Smart-Data-Verfahren dort eine Rolle. Wahrend
die Sparkassen-Finanzgruppe bereits im Jahre 2019 flr die automatisierte
Analyse von Bankdaten flur Werbezwecke eine Einwilligungserklarung mit
dem DSK-Arbeitskreis Kreditwirtschaft abstimmen konnte, ist dies mit
der genossenschaftlichen Finanzgruppe aber erst Anfang 2023 gelungen.
2024 folgte dann die Prifung der Volks- und Raiffeisenbanken.

Bei den Smart-Data-Verfahren in der genossenschaftlichen Finanzgruppe
handelt es sich um komplexe Algorithmen zur Selektion von Kund*innen-
daten, die unter anderem Zahlungsverkehrsdaten und Wohnumfeld-
Informationen einbeziehen. Anhand der gewonnenen Informationen
wird entschieden, welche Art von Werbung Kund*innen erhalten sollen.
Bis in das Jahr 2022 hatte der zustande Bundesverband der Deutschen
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Volks- und Raiffeisenbanken die Auffassung vertreten, dass Gberwiegend
keine Einwilligungen der Kund*innen eingeholt werden mussten, sondern
mittels einer sog. Hinweislésung gearbeitet werden kénne. Dabei werden
die betroffenen Personen lediglich per Informationsblatt auf die Ver-
arbeitung ihrer personenbezogenen Daten hingewiesen.

Die Datenschutzaufsichtsbehérden sind hingegen der Auffassung, dass
Zahlungsverkehrsdaten sowie die von Bankkund*innen genutzten Online-
Banking-Gerate nur auf Einwilligungsbasis fir werbliche Zwecke analysiert
werden durfen. Unter Zahlungsverkehrsdaten fallen vor allem der Ver-
wendungszweck einer Zahlung, die Angaben zur zahlenden Person sowie
zu den Zahlungsempfanger*innen. Bereits im 27. Datenschutzbericht
2022 hat sich die LDI NRW mit der datenschutzrechtlichen Beurteilung,
ob und in welchem Umfang Kreditinstitute Daten ihrer Kund*innen flr
Werbezwecke nutzen dirfen, auseinandergesetzt. Die LDI NRW hat sich
dahingehend positioniert, dass bei der werblichen Nutzung der besonders
sensiblen Zahlungsverkehrsdaten grundsatzlich eine entsprechende
Einwilligung der Kund*innen nach Art. 6 Abs. 1 Unterabsatz 1 Buchstabe
a der DS-GVO einzuholen ist.

Im Hinblick auf das von der niedersachsischen Datenschutzaufsichts-
behdérde verhangte BuBBgeld im Jahr 2022 gegen ein Kreditinstitut aus
der genossenschaftlichen Finanzgruppe und der daraufhin erfolgten
Warnung gegen weitere Kreditinstitute in Niedersachsen hatte sich die
LDI NRW entschieden, auch die Kreditinstitute mit Sitz in NRW hinrei-
chend zu sensibilisieren. Im Sommer 2024 dann wurden die Volks- und
Raiffeisenbanken in NRW im Rahmen einer Priifaktion detailliert befragt,
ob sie sich an die Vorgaben des Austauschs zwischen der LDI NRW und
den Kreditinstituten gehalten haben.

Die ausgewahlten Kreditinstitute waren kooperativ und haben bereit-
willig Auskunft erteilt. Dabei stellte sich erfreulicherweise heraus, dass
alle befragten Kreditinstitute bereits spatestens seit Herbst 2022 fir
ihre Smart-Data-Analysen die Einwilligung ihrer Kund*innen einholen.
Datenverarbeitungsvorgange mittels Hinweisldsung wurden vorsorglich
freiwillig eingestellt. AuBerdem kommen seither die mit den Datenschutz-
aufsichtsbehérden abgestimmten Muster der Einwilligungserklarung zum
Einsatz.

Fazit

Die DS-GVO setzt Unternehmen, die besonders sensible Daten
verarbeiten, sehr enge Grenzen bei der werblichen Nutzung von
Kund*innendaten. Rechtsicherheit erlangen Kreditinstitute, wenn
sie der Empfehlung der LDI NRW folgen und eine datenschutzkon-
forme Einwilligung der Kund*innen einholen. Wichtige Zweifelsfra-
gen sollten mit der LDI NRW rechtzeitig im Dialog geldst werden,
um empfindliche BuBgelder zu vermeiden.
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11.4. Dreiste Werbung - LDI NRW leitet BuBBgeld-
verfahren gegen Telekommunikations-
unternehmen aus NRW ein

Das Geschiftsgebaren eines Telekommunikationsunternehmens
aus NRW hat zu Konsequenzen gefiihrt. Da die Datenschutzrechte
von Betroffenen massiv verletzt wurden, konnte es nun teuer
fiir den Anbieter werden.

Die Beschwerden rissen nicht ab. Seit 2022 wandten sich immer wieder
Verbraucher*innen aus demselben Grund an die LDI NRW: Sie erhielten
nicht nur personalisierte Werbeschreiben eines Telekommunikations-
unternehmens aus NRW, in dem ein Vertrag fir einen Internet- und
Telefonanschluss anpriesen wurde. Die Betroffenen gaben auch durchweg
an, niemals zuvor Kontakt zu diesem Unternehmen gehabt zu haben.

Die Werbeschreiben waren sehr detailliert. Sie enthielten zum einen die
Adresse und die Festnetztelefonnummer der Betroffenen. Zum anderen
wurde ein mit Namen, Adresse und Anschluss vorausgeflllter Auftrag
zum Abschluss des angebotenen Tarifs mit dem Unternehmen und zur
Klndigung des Vertrags bei dem aktuellen Telekommunikationsanbieter
mitgeliefert. Die Angeschriebenen sollten nur noch die IBAN erganzen
und den Auftrag unterschreiben. Hinzu kam ein weiterer Trick: durch
die Aufmachung der Schreiben und die Namensahnlichkeit zu einem
anderen Telekommunikationsunternehmen war vielen Verbraucher*innen
nicht bewusst, dass es sich nicht um ein Angebot flir einen (anderen)
Tarif bei ihrem bisherigen Anbieter handelte — sondern um das Angebot
zum Anbieterwechsel. Die Folge: Oft unterschrieben Betroffene die
Vertragsunterlagen. Erst als sie spater den Anbieterwechsel bemerkten,
kindigten oder widerriefen sie die Vertrage - und wurden dann von
dem Unternehmen mit der Forderung einer Schadensersatzpauschale
Uberzogen.

Wegen dieses Geschaftsgebarens haben einige Verbraucherzentralen
bereits Gerichtsverfahren gegen das Unternehmen wegen vertrags- oder
wettbewerbsrechtlicher VerstéBe angestrengt und erfolgreich Urteile
erstritten. Nach Uberpriifung des Falles im vergangenen Jahr zog auch die
LDI NRW Konsequenzen zu Lasten des Telekommunikationsanbieters und
leitete ein GeldbuBe-Verfahren ein. Die LDI NRW beabsichtigt auBerdem
Anweisungen zu treffen, die die Datenverarbeitung des Unternehmens
mit dem Datenschutzrecht in Einklang bringen sollen.

Dabei ist zu berlicksichtigen, dass die LDI NRW fur diese Falle nicht
allumfassend zustandig ist. FUr die Branche der Telekommunikations-
anbieter gibt es eine Spezialzustandigkeit, grundsatzlich ist hier die
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit
(BfDI) die richtige Aufsichtsbehdrde, soweit es um die Erbringung der
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Telekommunikationsdienstleistung geht. Beschwerden, in denen ein Ver-
tragsschluss mit dem Unternehmen erfolgte oder behauptet wird, liegen
deshalb in der Zustandigkeit der BfDI und werden an diese abgegeben.

Hinsichtlich der datenschutzrechtlichen Aspekte beschwerten sich die
Verbraucher*innen bei der LDI NRW vor allem Uber das ignorante Ver-
halten des Unternehmens. Das antwortete den Betroffenen weder auf
geltend gemachte Auskunftsanspriche Uber die Verarbeitung ihrer Daten
noch auf den Wunsch nach Léschung oder auf ihre Widerspriiche gegen
die Verarbeitung der Daten. Und das, obwohl die Schreiben oder E-Mails
entgegen der Aussagen des Unternehmens vielfach nachweisbar dort
zugegangen waren. Zudem enthielten die versandten Werbeschreiben
nicht die vorgeschriebenen Informationen bei einer Datenverarbeitung,
etwa Angaben zum Verantwortlichen fur die Datenerhebung und den
Datenschutzbeauftragten. Auch blieb das Unternehmen regelmaBig
intransparent beim Nachweis der Herkunft der Daten.

Die Beschwerdeverfahren verliefen zusatzlich sehr schleppend. Trotz
klarer gesetzlicher Vorschriften zur Mitwirkung und vieler Erinnerungen
verhielt sich das Unternehmen gegenlber der LDI NRW nur eingeschrankt
kooperativ. Es berief sich in der Sache auf ein angebliches berechtigtes
Interesse zur Datenverarbeitung, konnte der LDI NRW aber in keinem
Fall nachweisen, dass es die notwendige Abwagung mit den Interessen
der Betroffenen durchgefuhrt hatte.

Dies ware Uberdies auch nicht erfolgversprechend gewesen. Zwar kann
die Nutzung von Adressen flr Werbezwecke grundsatzlich als ein be-
rechtigtes Interesse eines Werbetreibenden angesehen werden. Nicht
erforderlich dafir ist jedoch eine auf dem Werbeschreiben aufgedruckte
Telefonnummer. Im konkreten Fall trug deren Aufdruck sogar zur Irre-
flihrung der Betroffenen bei, da sie wegen der Namensahnlichkeit des
werbenden Unternehmens mit ihrem aktuellen Anbieter davon ausgingen,
dass dieser sie angeschrieben hatte. Das Interesse Betroffener daran,
dass ihre Daten nicht fur wettbewerbswidrige Werbung genutzt werden,
Uberwiegt aber regelmaBig die Interessen des daflir verantwortlichen
Unternehmens.

Die Wettbewerbswidrigkeit dieses Verhaltens wird mittlerweile auch
durch die von einigen Verbraucherzentralen erstrittenen Urteile gegen
das Unternehmen bestatigt. Die LDI NRW hat zusatzlich wegen der
Verst6Be gegen die Betroffenenrechte ein GeldbuBe-Verfahren gegen das
Unternehmen eingeleitet. AuBerdem sollen weitere MaBnahmen getroffen
werden, damit das Unternehmen zukiinftig wesentliche Grundsatze flr
die Verarbeitung personenbezogener Daten einhalt und seiner Pflicht zur
Rechenschaft nachkommt. Dies betrifft insbesondere die RechtmaBigkeit
und die Transparenz der Datenverarbeitung.
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Fazit

Will ein Unternehmen personalisierte Schreiben flir Werbezwecke
einsetzen, sollte es penibel auf die Datenschutzrechte der Ange-
schriebenen achten. Ein VerstoB gegen deren Rechte sowie eine
hartnackige Weigerung zur Anderung dieses Verhalten kann emp-
findliche finanzielle Konsequenzen haben.
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12.1. Warmebilder von Hausern konnen beim
Energieeinsparen helfen - wenn die Rechte
der Nachbar*innen beachtet werden

Warmebildaufnahmen von Fassaden zeigen Haus-Eigentii-
mer*innen, wo noch Energie eingespart werden kann. Und sie
nutzen Unternehmen, die entsprechende Warmelandkarten er-
stellen, um Haus-Eigentiimer*innen von ihren Angeboten fiir
energetische Sanierungen zu liberzeugen. Doch ganz so ein-
fach funktioniert das Geschaft nicht.

Der Hinweis kam 2024 durch eine Presseanfrage. Ein Journalist wollte
etwas zu einem Versorgungsunternehmen wissen. Das hatte vor, in
NRW StraBen abzufahren, um von Wohngebauden mittels Kamera War-
mebilder anzufertigen und so Energiesparpotentiale aufzuzeigen. Uber
diese energetischen Fotoaufnahmen sollten dann sanierungsinteres-
sierten Gebadude-Eigentimer*innen Dienstleistungen angeboten wer-
den.

Die nachfolgenden Ermittlungen der LDI NRW ergaben folgendes Bild:
Die Aufnahmen werden durch ein mit Thermalkameras ausgestattetes
Fahrzeug erstellt, das alle sichtbaren Gebadudeteile an der Vorderfront
erfasst. Die Aufnahmen sind auf die straBenseitige Ansicht begrenzt,
fur die rickwartigen Ansichten kommen keine Drohnen zum Einsatz.
Die Thermalbilder werden dann mithilfe frei verfligbarer Daten zum Ge-
baudebestand (etwa Uber die Zensusdaten) ausgewertet. So entsteht
eine Warmelandkarte, auf der die energetischen Zustande der Wohn-
gebaude zu sehen sind.
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Um Rulckschlisse auf Eigentiimer*innen und Bewohner*innen der Wohn-
gebaude voéllig auszuschlieBen, werden immer mindestens drei Gebaude
zu einer Darstellung zusammengefuhrt. Die Eigentimer*innen-Stellung
wird erst dann konkret, wenn es um die Abfrage einer Dienstleistung
geht. Bei der Angebotserstellung werden dann die Nachbargebaude
geschwarzt, denn der Gebdaudezustand nebenan geht die Person nichts
an, die ihr eigenes Haus gern sanieren mdchte.

Damit mdglichst alle betroffenen Personen von dem Vorhaben erfahren,
verbreitete das Versorgungsunternehmen im Vorfeld der Warmebild-
fahrten Uber verschiedene Wege Informationen dazu. Danach soll ein
Widerspruch gegen die Datenverarbeitung flir ein bestimmtes Gebaude
jederzeit und voraussetzungslos mdglich sein. Bei Widersprlichen, die
nach Erstellung der Warmebildaufnahmen eingelegt werden, soll eine
bis dahin erfolgte Verarbeitung der Bilder riickgéangig gemacht werden.

Aber ist das genug, um das Vorhaben als datenschutzkonform zu be-
werten? Die LDI NRW sieht es jedenfalls als erforderlich an, dass potentiell
datenschutzrelevante Aspekte des Projekts ermittelt und entsprechende
SchutzmaBnahmen ergriffen werden.

Grundsatzlich sind sowohl das Einsparen von Energie als auch deren
optimierte Nutzung bedeutende gesellschaftliche und umweltpolitische
Themen. Projekte wie das des betroffenen Versorgungsunternehmens
kénnen dabei eine wichtige Hilfe sein. Datenschutzrechtlich sollte bei der
Umsetzung jedoch bedacht werden, dass durch die Kamerafahrten, die
spatere Auswertung der Bilder, die Zusammenfassung mit frei verflig-
baren weiteren Daten sowie die Darstellung auf einer Warmelandkarte
moglicherweise personenbezogene Daten erfasst und verarbeitet werden.

Fur eine datenschutzkonforme Umsetzung dieses Vorhabens ist es daher
entscheidend, dass verschiedene Aspekte Berucksichtigung finden:

m Unternehmen kdnnen durchaus Gebaudefassaden mittels Ther-
malkamera erfassen und Bildaufnahmen von o6ffentlichem Stra-
Benraum publizieren — ohne dass daflir die Einwilligung betroffener
Personen erforderlich ware. Als Rechtsgrundlage kommt Art. 6
Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO in Betracht. Hiernach
darf ein Unternehmen personenbezogene Daten verarbeiten, so-
fern dies zur Wahrnehmung berechtigter Interessen erforderlich
ist und nicht die Interessen der betroffenen Person Uberwiegen.
In einem solchen Fall ist aber eine umfassende Interessenabwa-
gung unumganglich. Diese ist zu dokumentieren. Darlber hin-
aus sind SchutzmaBnahmen zu ergreifen, um die Sicherheit von
personenbezogenen Daten zu gewahrleisten. Dagegen kommt der
von dem Energieversorger angefihrte § 59 des Urhebergesetzes
nicht als Rechtsgrundlage in Betracht. Er erlaubt zwar Fotografien
von der auBeren Ansicht eines Gebaudes, aber nicht die Erfassung
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und Auswertung des energetischen Gebaudezustandes. Denn die-
se Art der Erfassung geht Uber die Abbildung der reinen Fassaden-
ansicht hinaus.

m Im Vorfeld der Kamerafahrten muss umfassend informiert werden,
Uber das geplante Projekt an sich, die Kamerafahrten (mdglichst
miteinem genauen Zeitfenster,indem diese stattfindensollen), iber
die Erfassung und weitere Verarbeitung der Bilder, aber auch tber
Widerspruchsmoéglichkeiten und Ansprechparner*innen. Diese
Informationen sollten sowohl breit gestreut werden mittels Zei-
tung, Sozialer Medien, Funk und Fernsehen; als auch direkt vor Ort
verbreitet werden, etwa Uber Postwurfsendungen, Handzettel und
Aushange bei den Bewohner*innen. Eine hohe Transparenz der ge-
plantenDatenverarbeitungstehtnichtnurimEinklangmitdem Daten
schutz. Sie kann auch zur Akzeptanz des geplanten Projekts beitra-
gen und etwaige Beschwerden im weiteren Verfahren reduzieren.

m Auch wenn nur sog. Thermalkameras eingesetzt werden, die kei-
ne Gesichter, Hausnummern oder KFZ-Kennzeichen erfassen, soll-
ten nur die reinen StraBenansichten der Gebaude aufgenommen
werden und allein diese Werte in die Warmelandkarte einflieBen.
Drohnenbilder bzw. Filme von Privatbereichen der Gebdude sind
tabu. Durch diese Einschrankungen sind die Gefahren flr die Er-
fassung personenbezogener Daten im Rahmen der Kamerafahrten
deutlich reduziert. Allerdings ist auch in diesem Projektschritt da-
rauf zu achten, dass mdglichst wenige personenbezogene Daten
durch die Kameras erhoben werden. Denn bei der Vorbeifahrt des
Kamerafahrzeugs kdnnten etwa auch unbeteiligte Dritte mit ihren
Thermalmerkmalen erfasst werden. Sollte es zu Aufnahmen von
Personen oder Fahrzeugen kommen, so sind diese unverzuglich
zu l6schen oder nachhaltig zu schwarzen. Flr die energetische
Bewertung der Gebaudefronten sind derartige Aufnahmen nicht
weiter von Belang und deren Vorhalten oder gar die weitere Ver-
arbeitung grundsatzlich datenschutzwidrig.

m Notwendig ist auch, die Anzahl der Gebaude sorgfaltig auszuwah-
len, die fur die 6ffentlich einsehbare Warmelandkarte zusammen-
gefasst werden und deren energetischer Stand kumuliert angezeigt
wird. Denn je nach Wohngebiet lassen sich ansonsten trotzdem
RlUckschllsse auf den energetischen Zustand einzelner Gebdude
oder Wohnungen ziehen. So kann es sein, dass etwa in einem Gebiet
mit Einfamilienhdusern durchaus mehr Gebdaude zu einer Einheit
auf der Warmelandkarte zusammengefasst werden mussen, als
dies etwa bei einer zusammenhangenden Bebauung der Fall ware.
Auf einer eng bebauten Strecke, sind die einzelnen Streckenab-
schnitte weniger leicht rekonstruierbar, als dort wo bei groBen
Gebaudeabstanden leicht erkennbar ist, welche drei Gebaude zu-
sammengefasst wurden.
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m Ein weiterer wichtiger Punkt zum Schutz der Daten von Hausei-
gentimer*innen ist das umfassende, voraussetzungslose und zu
jederZeitmdglicheWiderspruchsrechtgegendie Datenverarbeitung.
Sollte der Widerspruch erst nach Erstellung der Warmebildaufnah-
men erfolgen, so ist die bis dahin erfolgte Verarbeitung riickgan-
gig zu machen und sind die entsprechenden Daten unwiderruflich
zu léschen.

m Der Betreiber einer Warmelandkarte sollte wissen, dass er ver-
pflichtet ist, die Aktualitdt der entsprechenden Daten sicherzu-
stellen. Denn folgen auf die energetischen Erhebungen spater
entsprechende Sanierungsarbeiten, andern sich womadglich die
Grunddaten zu einzelnen Immobilien erheblich. Dies kann wiede-
rum Einfluss auf die Daten in der Warmelandkarte haben. Neben
dem allgemeinen Interesse an der Richtigkeit der 6ffentlichen
Warmelandkarte dirften betroffene Eigentimer*innen ein nicht
unerhebliches Eigeninteresse an der korrekten Darstellung der
kumulierten Einheit haben.

Fazit

Datenschutz und Energieberatung kdnnen harmonisch gelin-
gen, wenn von Anfang an gut geplant wird. Das von uns gepriifte
Unternehmen hatte hierzu bereits wichtige eigene Schritte unter-
nommen. Diese Schritte und die hier von uns gegebenen weiteren
Hinweise kénnen auch zum Erfolg vergleichbarer Projekte beitragen.
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12.2. Smart Metering: Neue Orientierungs-
hilfe hilft im Umgang mit funkbasierten
Strom-, Heizungs- und Wasserzahlern

Wenn die Energie-Zahler zuhause Daten sammeln konnen, wachst
die Verunsicherung bei Verbraucher*innen, Hausverwaltungen und
Hersteller*innen. Zur besseren Information haben die deutschen
Datenschutzaufsichtsbehérden deshalb eine Orientierungshilfe
zum Thema Smart Metering veroffentlicht. Das Papier erklart
anschaulich, wie die rechtmaBige Datenverarbeitung beim Einsatz
dieser Zahler funktioniert.

Hauser oder Wohnungen in Deutschland werden zunehmend schlauer,
eben ,smarter”. Ob Strom-, Heizungs- oder Wasserverbrauch - die digitale
Erhebung und Verarbeitung von Verbrauchsdaten wird derzeit nach und
nach flachendeckend funkgesteuert und fernauslesbar umgestaltet.
Burger*innen soll dadurch das Einsparen von Energie erleichtert werden.
Sie kdnnen mit der neuen Technik ihre Energieverbrauche genauer im
Blick behalten und erhalten nicht erst durch eine jahrliche Abrechnung
ihres Versorgers davon Kenntnis.

Das ist die Intention des europaischen Gesetzgebers, die mit der Energie-
effizienzrichtlinie fur die Strom- sowie Heizungs- und Warmwasserzahler
festgeschrieben wurde. Die Richtlinie wurde mittlerweile in deutsches
Recht umgesetzt. Deutsche Umsetzungsregelungen finden sich im
Messstellenbetriebsgesetz (MsbG), in der Verordnung Uber die Heiz-
kostenabrechnung (HeizkostenV) und in der Fernwarme- oder Fernkalte-
Verbrauchserfassungs- und -Abrechnungsverordnung (FFVAV).

Doch mit der neuen funkbasierten Datenverarbeitung geht zugleich
Verunsicherung einher. Einerseits wollen Blrger*innen wissen, wie ihre
Verbrauchsdaten geschitzt werden und wer diese Daten verwendet.
Manche sorgen sich, dass ihre Daten von Fremden ausgelesen werden
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kénnten, die daraus Rickschllsse darauf ziehen, ob ein Haus etwa
ferienbedingt keinen oder wenig Verbrauch hat - und deshalb ein ge-
eignetes Diebstahlsziel ist. Andere wollen sichergestellt wissen, dass ihre
Verbrauchsprofile beispielsweise nicht flir Werbezwecke genutzt werden.

Andererseits bestehen auch Unklarheiten bei Eigentimer*innen,
Haus- und Wohnungsverwaltungen sowie bei den Gerateherstellern,
Energieversorgern und Ableseunternehmen selbst. Diese sind namlich
in der Pflicht, den Verbraucher*innen die notwendigen Antworten auf
Fragestellungen zur Verfligung zu stellen, die mit dem Einsatz von Smart
Metern einhergehen. Kompliziert macht die Situation zusatzlich, dass
der datenschutzrechtliche Regelungsrahmen je nach Energieart unter-
schiedlich oder zum Teil gar nicht vorhanden ist.

Die DSK hat deshalb die Orientierungshilfe ,Datenverarbeitung im Zu-
sammenhang mit funkbasierten Zahlern” vom 16.08.2024 herausgegeben,
abrufbar unter www.datenschutzkonferenz-online.de/orientierungshilfen.
Vorbereitet wurde diese Orientierungshilfe unter Federflihrung der LDI
NRW. Sie beantwortet ausfihrlich Fragen im Zusammenhang mit der
RechtmaBigkeit der funkgesteuerten Erhebung und Ubermittlung von
Verbrauchsdaten. Ziel ist es, den technischen Fortschritt zu unterstitzen
- ohne dass der Datenschutz zu kurz kommt. In dem nach Fragestel-
lungen aufgebauten Papier werden Ubersichtlich die Rechtsgrundlagen
fur die Installation funkbasierter Zahler, die weitere Verarbeitung der
Verbrauchsdaten, das Zusammenspiel beteiligter Akteure sowie das
Thema Datensicherheit dargestellt und damit viele Fragen beantwortet.

Die LDI NRW wird diesem Komplex auch weiterhin viel Aufmerksamkeit
widmen. Derzeit wird ein Code of Conduct (CoC), ein Verhaltenskodex,
von einem Verband der Messgeratehersteller auf seine Genehmigungs-
fahigkeit hin untersucht. Die Messgeratehersteller handeln sehr oft
auch als Auftragsverarbeiter flir Wohnungsvermieter*innen. Der CoC
der Messgeratehersteller soll branchenspezifische Regeln fir den daten-
schutzkonformen Umgang mit Verbrauchsdaten durch die Hersteller
von Messgeraten bei ihrer Auftragsverarbeitung beschreiben. Auch
dies kann zu Transparenz und zum datenschutzgerechten Umgang mit
Verbrauchsdaten beitragen.

Fazit

Die neue Orientierungshilfe der DSK ist eine wertvolle Unterstit-
zung fur alle Beteiligten im datenschutzkonformen Umgang mit
Smart-Meter-Gateways. Insbesondere Blrger*innen ist es nun
auch leichter méglich, sich umfassend zu funkbasierten Zahlern
zu informieren.
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12.3. Stadtwerke sollten WhatsApp nicht
beim Zahlerablesen einsetzen

Stromversorger ermoglichen es ihren Kund*innen teil-
weise, Zahlerstande in ihren Haushalten auch iliber den
Messenger-Dienst WhatsApp mitzuteilen. Aber ist das
uberhaupt sicher und datenschutzrechtlich erlaubt? Die
LDI NRW rat aus verschiedenen Griinden davon ab.

Es gehdrt zur jahrlich wiederkehrenden Aufgabe in Millionen deutscher
Haushalte: das Ablesen von Stromzahlern und das Mitteilen der Zahler-
stande an das Versorgungsunternehmen. Wurden friher vorgefertigte
Postkarten daftr benutzt, funktioniert dies heute meist per QR-Code,
der auf die Internetseite des Unternehmens fihrt. Doch die Entwick-
lung der Kommunikation geht noch weiter. Stromversorger setzen teil-
weise jetzt auch auf den Messenger-Dienst WhatsApp, mit dessen Hilfe
der Zahlerstand Ubermittelt werden kann.

Nicht allen Kund*innen ist dies allerdings geheuer. So erreichte die LDI
NRW im Jahr 2024 eine Beschwerde zu dieser vermeintlich modernen
Ablese- bzw. Meldemethode. Die Beschwerdefihrerin war Anfang Juli
des vergangenen Jahres aufgefordert worden, ihren Zahlerstand mit-
zuteilen - wobei ihr neben dem bisher Ublichen Vorgehen auch die
Mdéglichkeit angeboten wurde, den Zahlerstand per Messenger-Dienst
WhatsApp an eine auf dem Mitteilungszettel handschriftlich notierte
Mobilfunknummer zu Ubermitteln. Dies war auf dem Zettel im Fett-
druck hervorgehoben.

Nicht ersichtlich war jedoch, wem die Telefonnummer konkret zuzu-
ordnen war. Die Beschwerdeflihrerin riigte daher, dass sie nicht nach-
vollziehen kdnne, ob die Telefonnummer wirklich zu den Stadtwerken
gehore oder auf eine andere Person zugelassen sei. Weitergehende
Hinweise zur Datenverarbeitung fanden sich auf dem Mitteilungszettel
nicht.

Die LDI NRW hat den Fall untersucht und den Stadtwerken von der
WhatsApp-Methode abgeraten. Die Stadtwerke haben daraufhin auf den
weiteren Einsatz verzichtet, obwohl sie selbst weiterhin keine Beden-
ken gegen die Nutzung eines Messenger-Dienstes hatten. Die LDI NRW
hat daraufhin gegentiber den Stadtwerken noch einmal die Rechtslage
klargestellt. Auch andere Dienstleister, die Ahnliches planen, sollten
diese Rechtslage berlicksichtigen - insbesondere auch mit Blick darauf,
dass selbst eine freiwillige Nutzung durch die Verbraucher*innen an der
Einschatzung nichts andert.

Problematisch ist zunachst, dass fir die Nutzer*innen-Identifikation

Telefonnummern zum Einsatz kommen und dabei das vollstéandige Ad-
ressbuch an den Anbieter des Messenger-Dienstes lGbermittelt wird, im
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Fall von WhatsApp an den US-Konzern Meta. Dadurch werden die im
Adressbuch des Nutzers enthaltenen anderen Nutzer*innen des Diens-
tes identifizierbar. Dieses ,Match-Making” erlaubt WhatsApp/Meta, all
diese Daten filr eigene Zwecke zu benutzen. Geht die Nutzung aber
Uber rein private oder familidare Zwecke hinaus, sind mangels einer ge-
setzlichen Erlaubnis flr die Weitergabe der Daten grundsatzlich die Ein-
willigungen aller Personen einzuholen, deren Telefonnummern im Ad-
ressbuch gespeichert sind — was im konkreten Fall nicht geschehen ist
und generell kaum machbar erscheint.

Hinzu kommt, dass die Stadtwerke fir eine sichere L6schung von Daten
sorgen mussten. Zwar ist positiv zu bewerten, dass Chat-Nachrichten
bei WhatsApp grundsatzlich Ende-zu-Ende-verschlisselt werden. Der
Nachrichteninhalt wird dadurch iber alle Ubertragungsstationen zum
Empfanger verschlisselt versendet. Haufig machen Nutzer*innen je-
doch von der von WhatsApp angebotenen Mdglichkeit Gebrauch, Chat-
verlaufe durch ein Backup zu sichern, um etwa die Daten spater auf ein
neues Endgerat Gbertragen zu kénnen. In diesem Fall liegen die Chat-
Inhalte auf dem Server von WhatsApp/Meta. Zwar bietet WhatsApp
inzwischen eine Verschllsselung der Inhalte flr das Backup an. Nut-
zer*innen wie die Stadtwerke, die WhatsApp geschéftlich verwenden,
sind jedoch verpflichtet sicherzustellen, dass die Inhaltsdaten geldscht
werden, sobald die Verarbeitung zur Erreichung des legitimen Zwecks
nicht mehr erforderlich ist. Dazu zahlt auch, durch Voreinstellungen
sicherzustellen, dass die Chat-Inhalte auch bei WhatsApp/Meta nicht
dauerhaft gespei-chert werden.

SchlieBlich ist zu berlicksichtigen, dass WhatsApp nach eigenen An-
gaben personenbezogene Metadaten der Nutzer*innen (,Wer kom-
muniziert wann mit wem”) an WhatsApp/Meta USA Ubermittelt. Der
damalige Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) hat deshalb bereits im Jahr 2020 per Rundschreiben
die Nutzung von WhatsApp fir alle oberen Bundesbehdrden und Bun-
desministerien ausgeschlossen. 2023 hat auBerdem die irische Daten-
schutzbehotrde (Data Protection Commissioner, DPC) gegeniiber Meta
angemahnt, dass WhatsApp in unzuldassiger Weise personenbezogene
Daten seiner Nutzer*innen zu Zwecken der Serviceverbesserungen und
der Sicherheit verarbeitet. Noch steht eine abschlieBende Bewertung
aus, ob die von WhatsApp getroffenen Abhilfe-MaBnahmen hinreichend
sind, um den Beschluss der DPC umzusetzen. Der EDSA hat die DPC
aufgefordert, zusatzlich zu untersuchen, ob WhatsApp sensible perso-
nenbezogene Daten flir Zwecke der verhaltensbezogenen Werbung, flr
Marketingzwecke sowie flr die Bereitstellung von Statistiken an Dritte
und den Austausch von Daten mit verbundenen Unternehmen verarbei-
tet — und ob dies im Einklang mit der DS-GVO geschieht. Auch hier gibt
es derzeit noch kein Ergebnis
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Fazit

Wegen des regelmaBig stattfindenden Adressbuchabgleichs und
der Intransparenz Uber Datenverarbeitungen durch Meta/What-
SApp zu eigenen Zwecken ist es Verantwortlichen aktuell kaum
maoglich, ihrer Rechenschaftspflicht nach der DS-GVO nachzu-
kommen. Gerade Dienstleistungsunternehmen im Bereich der
Daseinsvorsorge haben eine Vorbildfunktion, der sie nicht gerecht
werden, wenn sie WhatsApp trotz der damit verbundenen Rechts-
probleme einsetzen.

12.4. Rauchmelder mit Klima-Monitoring
miussen erst einmal ausgeschaltet sein

Neuste Technik halt auch in Wohnimmobilien Einzug. Beliebt bei
Vermieter*innen sind vor allem Rauchwarnmelder, die zugleich
das Klima priifen konnen. Sie erheben Daten zur Raumtempe-
ratur und Luftfeuchtigkeit und sind in der Lage, diese Daten an
externe Dienstleister zu iibermitteln. Doch miissen Mieter*innen
das hinnehmen?

Herkdmmliche Rauchwarnmelder sind der breiten Offentlichkeit spéa-
testens seit Anderung der Bauordnung NRW im Jahre 2013 und der da-
mit verbundenen verpflichtenden Anbringung in Wohnraumen bekannt.
Nun gibt es auch Warnmelder mit smarter Technologie. Die neueste
Generation von Rauchwarnmeldern ermoglicht neben der Erkennung
und Meldung von Brandereignissen mit Rauchentwicklung auch die Er-
hebung und Weitergabe von Daten zum Raum- und Klimamonitoring.
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Diese Daten haben einen Personenbezug, weil sich daraus Erkenntnisse
Uber das Verhalten der Bewohner*innen ableiten lassen. Neben dem
Laftungs- und Heizverhalten deutet plétzlich ansteigende Raumfeuch-
tigkeit etwa auf Kochen oder Duschen in der Wohnung hin. Auch die
Anzahl der Personen, die sich in einer Wohnung aufhalten, beeinflusst
die Daten.

Ein groBes Wohnungsunternehmen mit Sitz in NRW hat die LDI NRW
um Beratung zum datenschutzgerechten Einsatz solcher Warnmelder
gebeten. Seitdem wenden sich auch vermehrt betroffene Mieter*innen
mit Beschwerden und Beratungsbitten an die LDI NRW. Das Wohnungs-
unternehmen wurde darauf hingewiesen, dass die Melder nur mit aus-
geschalteter Klima-Funktion installiert werden dlrfen, damit die Mie-
ter*innen die Wahl haben, ob sie die Zusatzfunktion der Gerate nutzen
wollen oder nicht.

Das Unternehmen verspricht sich von der Installation und Nutzung ge-
zielte Verhaltensempfehlungen flr die Bewohner*innen, die Uber eine
App transportiert werden - beispielsweise zum vermehrten Luften der
Wohnung. Mdgliche Gefahren fur die Gesundheit der Mieter*innen (etwa
Schimmelbildung) oder Schaden an der Gebaudesubstanz kénnten so
im Vorfeld vermieden werden. Ebenso kdénne durch ein effizienteres
individuelles Heizverhalten eine CO2-Einsparung erreicht werden.

Die erhobenen Klimadaten (Temperatur und Luftfeuchtigkeit) kénnen
zweitweise am montierten Gerat gespeichert werden und optional -
das heiBt, wenn die Mieter*innen es wollen - in aufbereiteter Form flr
verschiedene Anwendungen, etwa in einer Mieter-App, zur Verfligung
gestellt werden. Dabei ist die Ubertragung personenbezogener Daten
aus dem Gebaude heraus notwendig. Ahnliche Ubertragungswege sind
beispielsweise aus dem Bereich der Heizkostenablesung bekannt.

Diese technische Weiterentwicklung weckt bei Mieter*innen verstandli-
che datenschutzrechtliche Vorbehalte. Welche Daten erhalt die vermie-
tende Partei, und wo werden meine Daten gespeichert? Was ist, wenn
ich mit der Weitergabe der Daten nicht einverstanden bin?

Bei der Beratung hat die LDI NRW daher besonderes Augenmerk auf
eine breite und transparente Information sowie einen ausgewogenen
Schutz der betroffenen Personen gelegt, weil die Inbetriebnahme sol-
cher Funktionen immer einen Eingriff in die eigene Wohnung darstellt.
Nach der DS-GVO mussen Vermieter*innen ihre Mieter*innen vor der
Installation Uber die Funktionen der neuen Gerate sowie Uber die mdg-
liche Datenverarbeitung und insbesondere deren Zweck in transparen-
ter Form informieren. So kann auch méglichen Angsten der Mieter*in-
nen begegnet werden.
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Besonders hervorzuheben ist, dass die Verarbeitung der Raum- und
Klimadaten einer rechtlichen Grundlage bedarf. Dies gilt bereits flur die
Erhebung und die gegebenenfalls nur kurze Speicherung von Daten im
Gerat. Die Verarbeitung von Raum- und Klimadaten ist zuldssig, wenn
die Betroffenen ausdrtcklich eingewilligt haben.

Haben Mieter*innen vor der Installation nicht in die Datenverarbeitung
eingewilligt, dirfen Gerate mit solchen Zusatzfunktionen nur mit aus-
geschalteter Klima-Funktion installiert werden. Bieten Rauchwarnmelder
Funktionsmdglichkeiten, die Uber die gesetzlich vorgeschriebene reine
Rauchwarnmeldung hinausgehen, missen Mieter*innen selbst entscheiden
kénnen, ob sie diese zusatzlichen Funktionen nutzen und dann einschalten
wollen. Fur einen Mieter*innen-Wechsel heiBBt das, dass eingeschaltete
Zusatzfunktionen vor dem Einzug wieder ausgeschaltet werden missen,
es sei denn, die neuen Bewohner*innen haben zuvor in die Datenver-
arbeitung eingewilligt. Diese Einwilligung ist allerdings nur wirksam,
wenn sie informiert und freiwillig erteilt wurde. Das bedeutet vor allem
auch, dass der Abschluss des Mietvertrages keinesfalls davon abhangig
gemacht werden darf, dass eine Einwilligung in das Klimamonitoring
erteilt wird. Die Einwilligung der Mieter*innen sollte daher regelmaBig
erst mit Wohnungstbergabe angefragt werden, zu Nachweiszwecken
am besten schriftlich.

Dabei ist zusatzlich zu beachten: Bereits mit dem Einschalten der Gerate
werden personenbezogene Daten gesammelt und damit verarbeitet. Ver-
figen Gerate Uber zwei Aktivierungsmaglichkeiten, eine zum Einschalten
der Zusatzfunktion, die andere zur Datenweiterleitung, missen folglich
beide Funktionen beim Einbau ausgeschaltet sein.

Vermieter*innen sollen die Daten zudem nur in anonymisierter Form und
nicht wohnungsbezogen erhalten. Die Technik darf nicht zur Uberwachung
der Mieter*innen eingesetzt werden. Sie soll vielmehr die Mieter*innen
im richtigen Liftungs- und Heizverhalten unterstitzen. Von regelmaBig
gelUfteten Wohnungen profitieren dann alle Beteiligten.

In der Presse wurde dariber berichtet, dass Vermieter*innen den Ein-
bau solcher smarten Warnmelder als ModernisierungsmaBnahme bei
den Mietkosten berlicksichtigen. Diese Frage war nicht Gegenstand
unserer Prifungen, da sie mietrechtlich und nicht datenschutzrechtlich zu
beurteilen ist. Mit datenschutzrechtlichen Mitteln kénnen nur unzuldssige
Datenverarbeitungen unterbunden werden. Gegen den Einbau einer
ausgeschalteten technischen Anlage, mit der Daten nur potentiell erfasst
werden kénnen, stellt das Datenschutzrecht keine geeigneten Mittel
zur Verflgung.
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Fazit

Rauchwarnmelder mit Raum- und Klimamonitoring kénnen Mie-
ter*innen beim richtigen Luftungs- und Heizverhalten unterstit-
zen. Die dazu erforderliche Datenverarbeitung bedarf aber der
Einwilligung der Mieter*innen, die informiert, zweckgebunden,
freiwillig und widerrufbar sein muss. Beim Einbau der Gerate
mussen alle Zusatzfunktionen ausgeschaltet sein. Die LDI NRW
rat Vermieter*innen, sich an die genannten Vorgaben zu halten.
Sofern sie Dienstleister*innen mit dem Einbau der Gerate beauf-
tragen oder bereits beauftragt haben, miissen sie daflr Sorge
tragen, dass diese die datenschutzrechtlichen Vorgaben beachten.
VerstdBe kédnnen mit empfindlichen BuBgeldern geahndet werden.

12.5. Smarte Gerate im Haushalt -
Kaufer*innen wie Hersteller*innen
sollten Sorgfalt walten lassen

Lautsprecher, Fernseher, Fritteusen, Kameras oder Tiirklingeln,
sie alle gibt es mittlerweile mit smarten Funktionen. Das lockt
zum Kauf, denn die Gerate steigern den Komfort und lassen
sich oft auch von unterwegs bedienen. Damit einher gehen al-
lerdings viele Datenerhebungen und -verarbeitungen. Die LDI
NRW rat zu Aufmerksamkeit — und ist mit den Hersteller*innen
im Gesprach.

Smarte Produkte im Haushalt sind bei den Verbraucher*innen gefragt,
schiren aber auch neue Angste. Presseberichte wie der Uber smarte

130 LDI NRW



Fritteusen, die angeblich ihre Nutzer*innen belauschen und sogar Au-
dio-Daten nach China senden, fuhren immer wieder zu Fragen uber
maogliche Datenschutzverletzungen und ihre Konsequenzen.

Die LDI NRW hat sich deshalb 2024 intensiver mit dem Thema befasst
und sich insbesondere angeschaut, was bei Herstellern zu beachten ist,
die mit ihren smarten Geraten auch eine smarte Datenverarbeitung in
ihrer Verantwortung anbieten. Sie rat Verbraucher*innen zu Aufmerk-
samkeit und mindigem Umgang mit derartigen Produkten. Herstel-
ler*innen sollten gerade bei der Speicherung der Daten groBe Sorgfalt
an den Tag legen.

Grundsatzlich ist es wichtig, dass sich Kaufer*innen schon vor dem
Erwerb solcher Produkte Uber das anzuschaffende Gerat ausreichend
informieren. Im Internet sind in der Regel alle Informationen dazu auf
den Seiten seridser Hersteller*innen abrufbar. Da es Unterschiede bei
der Menge und Art der Datenverarbeitung zwischen den Herstellern gibt,
lohnt es sich, im Vorfeld zu recherchieren, wenn man etwa vermeiden
modchte, dass Daten aus dem eigenen Haushalt in ein Land auBerhalb
der EU oder dem Europaischen Wirtschaftsraum (sog. ,Drittland”) ver-
schickt werden, wo Daten unter Umstanden weniger gut geschitzt sind.

Auch in der jeweiligen Datenschutzerkldrung zu den Produkten sind die
Datenverarbeitungen grundsatzlich beschrieben, so dass Kund*innen
eine informierte Entscheidung treffen kénnen. Dabei sollte darauf ge-
achtet werden, dass mdglichst Produkte ausgewahlt werden, bei denen
die Daten gut geschutzt sind. Denn durch die grundsatzlich mégliche
Option, smarte Gerate und Systeme auch aus der Ferne steuern zu
kdnnen, werden diese anfalliger flr unberechtigte Zugriffe durch Dritte.
Dritte Personen kénnten beispielsweise von auBerhalb auf das Baby-
phone zugreifen und so Gesprache oder Videoaufnahmen abgreifen.

Aus rechtlicher Sicht gilt: Fur die Erhebung der Daten zur Nutzung der
smarten Produkte wird auf Art. 6 Abs. 1 Unterabsatz 1 Buchstabe b
DS-GVO zuruckgegriffen. Danach ist die Datenverarbeitung rechtmaBig,
weil ohne sie die Hersteller*innen ihren Vertrag mit den Nutzer*innen
nicht erflllen kénnten.

Erhoben werden dabei vielfaltigste Daten. So wird flir die Nutzung der
smarten Funktionen in vielen Fallen zusatzlich zum Gerat auch ein per-
sonlicher Account benétigt, mit dem sich die Kund*innen in der zuge-
hoérigen App einloggen kénnen. Dazu werden meist mindestens die E-
Mail-Adresse und ein Passwort abgefragt. Sollen Uber die App weitere
Dienstleistungen wie die Wartung, der Kauf von Ersatzteilen etc. ab-
gewickelt werden, sind in der Regel weitere Daten wie Name, Adresse,
Telefonnummer, Geburtsdatum, Liefer- und Rechnungsadresse sowie
Zahlungsdaten einzugeben. Im weiteren Verlauf kédnnen hier dann auch
die Bestellhistorie und die gelieferten Produkte angezeigt werden. Fir
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die Einbindung der Gerate in die App, das sog. Pairing, sind bei manchen
Hersteller*innen auBerdem noch der Geratetyp und die Seriennummer
einzugeben. Zusatzlich werden die Kund*innen bei Verwendung der
App madoglicherweise gefragt, ob auch pseudonymisierte Gerate-Nut-
zungsdaten zu analytischen Zwecken erhoben werden dirfen.

Diese Einwilligung der Kaufer*innen nach Art. 6 Abs. 1 Unterabsatz 1
Buchstabe a, 7 DS-GVO wird oft direkt beim initialen Start der App ein-
geholt. Zudem wird im Rahmen der App-Einrichtung oft die Einwilligung
fir den Newsletter abgefragt. Wichtig flr die rechtliche Wirksamkeit
solcher Einwilligungen ist vor allem, dass sie freiwillig erfolgen und die
relevanten Informationen vorab bereitgestellt werden, die notwendig
sind, um die Verarbeitungsvorgange zu verstehen, in die eingewilligt
werden soll.

Ein weiteres Thema beim Einsatz smarter Gerate ist die Datenverarbeitung
in Clouds. Fur deren RechtmaBigkeit muss der/die Geratehersteller*in
prufen, ob der eingesetzte Cloud-Dienst hinreichende Garantien daflr
bietet, dass geeignete technische und organisatorische MaBnahmen
zum Schutz der Daten durchgefiihrt werden, etwa eine Verschliisse-
lung. AuBerdem geht die Nutzung von smarten Produkten bisweilen
mit Datenubermittlungen an Lander auBerhalb des EWR einher (sog.
Drittlander). Nicht selten setzen Hersteller*innen Clouddienste ein, die auf
Speicherkapazitaten in Drittstaaten zurlickgreifen. Wenn auf diesem Wege
personenbezogene Daten gespeichert werden, missen Hersteller*innen
prifen, ob fur das betreffende Drittland ein Angemessenheitsbeschluss
der EU-Kommission nach Kapitel V der DS-GVO vorliegt. Mit einem
solchen Beschluss wird festgelegt, dass personenbezogene Daten in
einem bestimmten Drittland einen mit dem europaischen Datenschutz-
recht vergleichbaren adaquaten Schutz genieBen. Existiert dieser nicht,
muss der Hersteller mittels geeigneter Garantien ein angemessenes
Schutzniveau garantieren. Kaufer*innen sind zwar nicht verpflichtet, diese
Voraussetzungen selbst zu prifen. Dennoch ist es empfehlenswert, sich
vor dem Kauf zu erkundigen, ob die Hersteller*innen personenbezogene
Daten in ,unsichere” Drittlander GUbermitteln und welche Schutzvorkeh-
rungen flr die Daten getroffen wurden. So kénnen sie sich vergewissern,
dass sie zum Beispiel ihre Betroffenenrechte weiterhin ausiiben kénnen,
wenn es um die Drittlandstibermittlung geht.

Den Hersteller*innen scheinen ihre Verpflichtungen allerdings durchaus
bekannt. Aus Anlass einer konkreten Beschwerde hat die LDI NRW einen
Produzenten von Smart Home-Geraten Uberprift. Positiv konnte hierbei
festgestellt werden, dass dem Thema Datenschutz und Vernetzung
dort mit der gebotenen Sorgfalt begegnet wird. Der GroBteil der Daten
(Kundennummer, Land und E-Mail-Adresse) wird in einem Rechenzent-
rum in NRW aufbewahrt und nicht in einer externen Cloud, welche von
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Drittanbietenden zur Verfligung gestellt wird. AuBerdem ist es mdglich,
die Gerate dieses Herstellers weiterhin ohne die smarten Funktionen
im herkdmmlichen Sinne zu nutzen. Davon macht derzeit mehr als die
Halfte der Nutzer*innen auch Gebrauch.

Fazit

Die Geratehersteller*innen sind verpflichtet, flr einen datenschutz-
konformen Einsatz ihrer smarten Haushaltsprodukte zu sorgen.
Es ist zudem empfehlenswert, dass sich Kaufer*innen vor der
Anschaffung solcher Produkte Uber die Art der Datenverarbeitung,
die damit einher geht, Gedanken machen und eine modglichst
datensparsame Entscheidung treffen.
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13. Videouberwachung

13.1. Videoiliberwachung im AuBBenbereich eines
Museums? Ohne konkrete Gefahrdung
gibt es enge Grenzen

In Museen befinden sich oftmals Werke von hohem kiinstleri-
schem und wirtschaftlichem Wert. Das weckt Begehrlichkeiten
bei Kriminellen. Aber rechtfertigt die abstrakte Sorge vor Dieb-
stahl eine umfangreiche und langfristige Uberwachung im 6f-
fentlich zugéanglichen AuBenbereich?

Kunstdiebstahl kann ein lukratives Geschaft sein, Museen beherbergen
teilweise millionenschwere Kunstschatze. Nicht ohne Grund kommt es
deshalb trotz hoher Sicherheitsvorkehrungen immer wieder zu spek-
takularen Diebstahlen, etwa wie im Grinen Gewdlbe in Dresden. Dass
Museen dem mit noch mehr Uberwachung begegnen wollen, ist ver-
standlich. Doch wo verlauft die Grenze zwischen Schutz des Eigentums
und Schutz der Privatsphare von Passant*innen und Museumsbesu-
cher*innen?

Die LDI NRW hat dies 2024 in einem Fall klaren mussen, der ein privat-
rechtlich organisiertes Museum flir moderne Kunst in einer GroBstadt
in NRW betrifft. Das Museum wollte aus Sicherheitsgrinden die Spei-
cherdauer der Videolberwachung im Umfeld des Gebdudes, das sich in
einem offentlichen Park befindet, von drei Arbeitstagen auf 30 Tage er-
weitern. Dabei sollten nicht nur der unmittelbare AuBenbereich video-
Uberwacht werden, sondern auch Teile des rund um die Uhr &6ffentlich
zuganglichen Parks und teilweise umliegende StraBen und Hauser. Auf
den entsprechenden Hinweisschildern informierte das Museum Uber die
Speicherdauer nicht.
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Die Uberwachung des Museums war so ausgestaltet, dass Videoauf-
nahmen vom Sicherheitspersonal live mitverfolgt werden konnten. Was
die Speicherung der Bilder anbelangt, hatte die Einrichtung gewisse
MaBnahmen etabliert, die die Rechte Betroffener schonen sollten. So
existiert etwa ein Blackbox-System mit der reversiblen Verpixelung von
Personen. Das System ist nur im Verdachtsfall und zur Strafverfolgung
durch zwei autorisierte Personen nach dem Vier-Augen-Prinzip einsehbar.
Zugriffe werden protokolliert und erfolgen unter vorheriger Abstimmung
mit dem Datenschutzbeauftragten des Museums.

Die Erweiterung der Speicherdauer auf 30 Tage rechtfertigten die Mu-
seumsverantwortlichen mit dem Wert der in dem Museum ausgestellten
und gelagerten Guter und mit ,kriminalistischer Erfahrung”. Einbrlche
und Diebstahle vor einigen Jahren in anderen Museen, vor allem in Berlin
und Dresden, hatten gezeigt, dass in den Wochen vor der Begehung
der Tat die Zielobjekte ausgespaht worden seien. Insofern bedlrfe es
einer langeren Speicherdauer von Bildern als bisher. Zudem habe eine
Videolberwachung mit langer Speicherdauer eine abschreckende Wirkung
und habe letztendlich in einem der Falle zur Aufklarung der Straftat
wesentlich beigetragen.

Flr die LDI NRW sind das keine Uberzeugenden Argumente flr einen
derart tiefgreifenden Eingriff in die Freiheitsrechte der Blrger*innen.
Hinsichtlich der VideolUberwachung gilt, dass Bereiche auBerhalb des
unmittelbaren Kerns des Museums, also mitiiberwachte StraBenraume
und Teile der Parkanlage, in denen sich keine Kunstobjekte befinden,
generell nicht Gberwacht werden dirfen. Die LDI NRW hat das Museum
deshalb verpflichtet, den Kamerafokus entsprechend zu verandern.

Auch eine langere Speicherdauer konnte nicht gebilligt werden. In der
Regel sind drei Arbeitstage flr die hier verfolgten Zwecke ausreichend.
Von dieser Speicherdauer geht auch eine Orientierungshilfe der DSK fur
vergleichbare Sachverhalte aus. Sie soll sicherstellen, dass das Daten-
schutzrecht in dieser Frage in ganz Deutschland einheitlich angewendet
wird. Verantwortliche dirfen nur mit ausreichender Begriindung von
dieser Regelspeicherdauer abweichen. Die Argumentation des Museums,
man musse flr den Fall eines spateren Einbruchs, zum Erkennen von
Ausspahversuchen oder zur Abschreckung langer speichern, erfillt diese
Ausnahmevoraussetzung nicht.

Dabei fehlt es schon an der Geeignetheit der MaBnahme. Angenom-
men, das Museum wirde vor einem Diebstahl wirklich ausgespaht, ist
auch anzunehmen, dass die Videouberwachung frihzeitig entdeckt
und erkundet wird, welchen Bereich die Kameras erfassen. Das Aus-
spahen wirde deshalb, jedenfalls bei professionell vorgehenden Ein-
brecher*innen, unbemerkt stattfinden oder so friihzeitig, dass es auch
bei langer Speicherdauer nicht erfasst ware. Aber selbst, wenn man die
langere Speicherdauer flr geeignet hielte, wirde die Zulassigkeit der
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langerfristigen Videolberwachung an der Abwagung der gegenseitigen
Interessen scheitern. Das Ermitteln aufklarungsrelevanter Tatsachen
im offentlichen Raum ist grundsatzlich Sache der Staatsanwaltschaft
und nicht privater Einrichtungen. Das Interesse der Allgemeinheit, sich
im offentlichen Raum unbeobachtet zu bewegen, ist deshalb deutlich
hdéher zu bewerten als das Interesse des Museums ,,mégliche Ausspah-
versuche” aufzuzeichnen, die nur beflirchtet werden. Andernfalls wirden
alle Passant*innen und Besucher*innen, die in den letzten dreiBig Tagen
aufgezeichnet wurden, automatisch unter den Generalverdacht fallen,
potentielle Ausspaher*innen zu sein. Es kame zu einer Speicherung auf
Vorrat fur einen Fall, von dem ganzlich ungewiss ist, ob er sich jemals
ereignen wird.

Selbst die Polizei hat so weitreichende Befugnisse zur Beobachtung der
Offentlichkeit nicht, wie sie das Museum umsetzen méchte. Sie kann
nur dort beobachten, wo tatsachlich regelmaBig Straftaten begangen
werden. Bei allem Verstandnis fir den Schutz hochrangiger Kulturgiter
mussen Museen deshalb auf andere Sicherheitsvorkehrungen verwiesen
werden, die milder mit den Freiheitsrechten der Blrger*innen umgehen,
wie etwa Alarmanlagen.

Die LDI NRW hat es bei dieser Glterabwagung aber nicht belassen. Wegen
eines Hinweises des Museums auf die Praxis anderer Einrichtungen in
Deutschland hat die LDI NRW zusatzlich die anderen Datenschutzauf-
sichtsbehdérden in Deutschland nach ihren Erkenntnissen befragt. Dabei
wurde nahezu durchgangig mitgeteilt, dass ahnliche Plane von Museen
oder Einrichtungen, die Glter von hohem Wert ausstellen oder lagern,
nicht an sie herangetragen worden seien. Lediglich in einem Fall sei von
einem Museum eine Speicherdauer von 30 Tagen angestrebt, aber deren
Erforderlichkeit nicht belegt worden.

Im Ergebnis konnte auch das Museum in NRW nicht Uberzeugend be-
grinden, warum die langere Speicherdauer erforderlich sei. Die ,kri-
minalistische Erfahrung”, die eine langere Speicherdauer rechtfertigen
sollte, wurde nur abstrakt vorgetragen und konnte fir den konkreten
Fall nicht naher belegt werden. Hinweise auf zwei Einbriiche in anderen
Stadten und vage Beflirchtungen reichen als Begriindung allein nicht
aus, um die Speicherdauer, wie gefordert, auf 30 Tage auszudehnen.

Daruber hinaus stoppte die LDI NRW auch das Vorhaben der Einrich-
tung, auf den vorgelagerten Hinweisschildern an den Zugangswegen
die Speicherdauer zu verschweigen. Vielmehr sollte es dort heiBen, die
Speicherung erfolge ,,entsprechend der gesetzlichen Vorgaben” - allenfalls
noch mit einem ein Zusatz versehen ,Weitere Informationen erhalten
Sie an der Kasse im Erdgeschoss”.

Das Museum verschweigt zudem auf den vorgelagerten Hinweisschildern
an den Zugangswegen die Speicherdauer; stattdessen heiBt es nur, die
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Speicherung erfolge ,entsprechend der gesetzlichen Vorgaben” - und
~Weitere Informationen erhalten Sie an der Kasse im Erdgeschoss”.

Die LDI NRW bewertet auch dies als nicht mit der DS-GVO vereinbar.
Danach miuissen betroffene Personen bereits zum Zeitpunkt der Erhebung
ihrer Daten die Informationen darlUber erhalten, fir welche Dauer ihre
personenbezogenen Daten gespeichert werden. Falls dies nicht mdglich ist,
mussen wenigstens die Kriterien fur die Festlegung dieser Dauer genannt
werden. Da hier mit drei Arbeitstagen eine konkrete Regelspeicherdauer
feststeht, ist diese also bereits auf den Hinweisschildern anzugeben. In
Fallen, in denen Daten ausnahmsweise Uber die Regelspeicherfrist hinaus
gespeichert werden dirfen, etwa um Sachbeschadigungen aufzuklaren,
kann daflir hingegen keine prazise Dauer mitgeteilt werden. Hier reicht
es aus, wenn angegeben wird, dass bei aufgezeichneten Straftaten,
so lange gespeichert werden darf, wie dies fur die Rechtsverfolgung
notwendig ist.

Das Museum wurde dementsprechend aufgefordert, die Hinweisbeschil-
derung im Umfeld des Museums den gesetzlichen Vorgaben anzupassen
und hat dies zugesagt.

Fazit

Abstrakte Gefahren flr Museen rechtfertigen in der Regel keine
Abweichungen von den generellen Vorgaben des Datenschutz-
rechts. Dies gilt auch fir das AusmalB der Gberwachten Bereiche,
die Regelspeicherdauer von drei Arbeitstagen und die Pflicht zur
Angabe der konkreten Speicherdauer auf der Hinweisbeschilderung.
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13.2. Keine ungeschwarzte Akteneinsicht,
um Informant*innen zu enttarnen -
Gericht stiitzt Haltung der LDI NRW

Die LDI NRW verrat grundsatzlich nicht, wer sich bei ihr liber
einen Datenschutzverstof3 beschwert hat. Eine Geschaftsfrau
wollte das nicht akzeptieren und bemiihte ein Gericht, um den
Namen derjenigen Person zu erfahren, die sich iiber ihre Video-
iiberwachung beschwert hatte. Das Gericht wurde deutlich.

Der Fall aus dem vergangenen Jahr steht exemplarisch fur einen Konflikt,
der mittlerweile haufig vorkommt: Immer 6fter setzen Geschaftsleute
zum Schutz ihrer Geschaftsraume auf Videolberwachung. Dement-
sprechend wachst auch die Zahl der Beschwerden von Menschen, die
nicht aufgenommen werden wollen.

Konkret hatte die Inhaberin eines Friseursalons ihren Geschaftsraum
mit einem Kamerasystem ausgestattet, woraufhin eine Person bei der
LDI NRW als zustandiger Datenschutzaufsichtsbehdrde beschwerte. Die
fur die Videouberwachung Verantwortliche wiederum beantragte als
Reaktion darauf Akteneinsicht, um zu erfahren, wer denn genau mit ihrer
VideoUberwachung nicht einverstanden war. Die LDI NRW erteilte der
Verantwortlichen zwar Akteneinsicht, diese aber nur teilweise. Personen-
bezogene Daten der Person, die sich beschwert hatte, wurden vorher
geschwarzt. Daraufhin erhob die Inhaberin des Salons Klage, weil sie
auch Einsicht in die geschwarzten Angaben wollte.

Fur die LDI NRW gilt in solchen Fallen: Daten von Personen, die sich bei
der LDI NRW uber einen DatenschutzverstoB3 beschwert haben, werden
im Rahmen der Akteneinsicht grundsatzlich nicht bekannt gegeben.
Ausnahmen hiervon werden nur in besonderen Fallen gemacht, bei-
spielsweise, wenn Hinweisgeber*innen mit der Weitergabe ihrer Daten
einverstanden sind.
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Ihren Grund hat diese Haltung darin, dass der Gesetzgeber dem Schutz
der Personen, die auf moégliche DatenschutzverstéBe aufmerksam machen,
eine herausgehobene Stellung zugewiesen hat. Das Datenschutzrecht
ist so ausgestaltet, dass nach Art. 77 Abs. 1 DS-GVO jeder Mensch die
Mdéglichkeit hat, sich an Datenschutzaufsichtsbehdrden, wie die LDI NRW,
mit dem Vorbringen zu wenden, bei der Verarbeitung personenbezogener
Daten seien seine Rechte verletzt worden. Durch eine solche Anrufung
durfen der betroffenen Person aber keine Nachteile entstehen, wie aus
§ 29 Satz 2 des DSG NRW hervorgeht.

Mit dieser Regelung hat der Gesetzgeber folglich dem Schutz von Perso-
nen, die auf moégliche DatenschutzverstéBe aufmerksam machen, eine
herausgehobene Stellung zugewiesen. In Anbetracht dieses besonderen
Schutzes, der auch ein 6ffentliches Interesse darstellt, kbnnen Aus-
kinfte zu hinweisgebenden Personen nur in seltenen Ausnahmefallen
erfolgen — namlich dann, wenn gewichtige Grinde vorliegen, die die
entgegenstehenden Interessen uUberwiegen. Dies ist meist nicht der
Fall - und traf auch auf den konkreten Fall nicht zu. Das Interesse am
Informant*innenschutz Gberwiegt nach Auffassung der LDI NRW in der
Regel das Interesse an einer ,ungeschwarzten” Akteneinsicht.

So hat es auch das Verwaltungsgericht gesehen, das die Verantwortliche
angerufen hatte. Das Gericht wies die Klagerin im Laufe des Verfahrens
darauf hin, dass ihre Klage auf ungeschwarzte Akteneinsicht mit dem
Ziel, die Identitat der hinweisgebenden Person zu erfahren, mit sehr
hoher Wahrscheinlichkeit keinen Erfolg haben wird. Die Klagerin bestand
zunachst trotzdem auf einer muindlichen Verhandlung. Kurz vor der
mundlichen Verhandlung nahm sie dann die Klage zurlck.

Fazit

Die deutlichen Hinweise des Verwaltungsgerichts bestatigen die
Auffassung der LDI NRW, dass das Interesse an der Geheimhaltung
der Person, die ihr Beschwerderecht wahrnimmt, in der Regel
das Interesse des Verantwortlichen an der Kenntnis der Identitat
der hinweisgebenden Person Uberwiegt. Die Identitat von Infor-
mant*innen muss deshalb regelmaBig - auch im Fall einer Akten-
einsicht — nicht offenbart werden.
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14. Datenschutz im Verein

14.1. Darf ein Verein ein erweitertes Filihrungs-
zeughnis von Mitarbeiter*innen verlangen?

Arbeiten mit Kindern und Jugendlichen ist ein sensibles The-
ma — gerade auch im Verein. Deren Verantwortliche verlangen
deshalb oft Einsicht in erweiterte Fiihrungszeugnisse, etwa von
ehrenamtlichen FuBballtrainer*innen oder auch Mitarbeiter*in-
nen in Jugendorganisationen. Bei der LDI gehen immer wieder
Anfragen dazu ein. Fest steht: Nicht immer ist der Wunsch auf
Einsichtnahme berechtigt.

Nicht jedes Leben verlauft stets gradlinig und fehlerlos. Manche Men-
schen begehen Straftaten, landen teilweise sogar im Gefangnis — aber
finden spater auf den rechten Weg zurick. Bis dahin hat ihr Lebensweg
allerdings Spuren hinterlassen, ob auf Papier oder elektronisch. Ihre
Verfehlungen sind etwa im Bundeszentralregister gelandet, und kénnen
von da aus auch in ein erweitertes Fuhrungszeugnis eingehen.

Was aber von diesen personenbezogenen Daten geht andere noch an?
Welche Informationen des einst weniger tadellosem Lebens dirfen in
die Hande eines Vereins gelangen, bei dem sich die betroffene Person
fur ein Ehrenamt bewirbt, und dort eingesehen werden? Immer wieder
ist es auch 2024 vorgekommen, dass sich Vereine und ehrenamtliche
Betreuer*innen dazu bei der LDI NRW erkundigt haben. Tatsachlich ist
es fur alle Beteiligten von groBer Bedeutung, die Rechtslage genau zu
kennen.

Grundsatzlich erlaubt die DS-GVO in Art 10 Satz 1, 2. Halbsatz den

EU-Mitgliedsstaaten, ein Gesetz zu erlassen, mit dem die Verarbeitung
personenbezogener Daten Uber strafrechtliche Verurteilungen und
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Straftaten oder damit zusammenhangende SicherungsmalBregeln zu-
gelassen wird. Der deutsche Gesetzgeber hat von dieser Mdglichkeit
Gebrauch gemacht. In § 72a SGB VIII ist geregelt, dass Trager der
offentlichen Jugendhilfe flir die Wahrnehmung ihrer Aufgaben in der
Kinder- und Jugendhilfe keine Personen beschaftigen oder vermitteln
darfen, welche rechtskraftig wegen bestimmter Straftaten verurteilt
wurden. Hierbei handelt es sich vor allem um Straftatbestande im Zu-
sammenhang mit der Verletzung von Schutz- und Fursorgepflichten
sowie um Sexualstraftaten.

Die Trager der offentlichen Jugendhilfe sollen darliber hinaus durch
Vereinbarungen insbesondere mit den Tragern der freien Jugendhil-
fe sicherstellen, dass auch bei den freien Tragern eine entsprechende
Uberpriifung von Personen erfolgt, die mit Kindern und Jugendlichen
umgehen. Zu den Tragern der freien Jugendhilfe zéahlen auch mit Ju-
gendhilfemitteln geférderte Vereine. In den Bescheiden uber die For-
dermittel werden diese Vereine regelmafBig dazu verpflichtet, ihr Perso-
nal nach den obigen Bestimmungen zu Uberprifen.

Aber darf dazu von den potenziellen Mitarbeiter*innen auch ein erwei-
tertes Fihrungszeugnis angefordert werden? Das erweiterte Fihrungs-
zeugnis enthalt gegenluber dem normalen Flihrungszeugnis zusatzlich
Verurteilungen wegen Sexualdelikten, die flr die Aufnahme in das ein-
fache Zeugnis zu geringfligig sind, wie zum Beispiel Erstverurteilungen
zu geringflgigen Strafen.

Offentliche Tréger der Jugendhilfe, kreisfreie Stadte oder Kreise, die
zum Beispiel Kinderheime betreiben, sind bereits nach § 72 Abs. 3
SGB VIII verpflichtet, Personal zu Uberprifen, das in solchen Einrich-
tungen eingesetzt wird. Die datenschutzrechtliche Erlaubnis, daflr ein
erweitertes Flihrungszeugnis anzufordern, folgt unmittelbar aus der
DS-GVO, die in Art. 6 Abs. 1 Unterabsatz 1 Buchstabe c die Verarbei-
tung personenbezogener Daten zulasst, sofern dies zur Erflillung einer
rechtlichen Verpflichtung erforderlich ist.

In den anderen Fallen, insbesondere bei der freien Jugendhilfe, kommt
Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f der DS-GVO zum Einsatz. Die
Vorschrift verlangt eine Interessenabwagung zwischen den Rechten
desjenigen, der Daten verarbeitet und desjenigen, den sie betreffen.
Trager der freien Jugendhilfe haben ein berechtigtes Interesse, ein
erweitertes Flihrungszeugnis anzufordern - auch weil sie andernfalls
wohl keine 6ffentlichen Mittel zur Durchfiihrung ihrer Aufgaben erhal-
ten wirden. AuBerdem liegt die Anforderung auch im berechtigten In-
teresse der Kinder und Jugendlichen, die im Verein bereut werden.

Die notwendige Abwagung mit den Interessen der Betroffenen, die das

Fihrungszeugnis vorlegen sollen, ist im Wesentlichen bereits durch
§ 72a SGB VIII gesetzlich vorgegeben. Insofern kommt es fur die Fra-
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ge, ob ein erweitertes Flhrungszeugnis im Einzelfall verlangt werden
kann, darauf an, ob die Voraussetzungen dieser Vorschrift vorliegen.
Danach miussen die Vereine identifizieren, welche bei ihnen eingesetz-
ten Personen Aufgaben der Jugendhilfe wahrnehmen und Kinder oder
Jugendliche beaufsichtigen, betreuen, erziehen oder ausbilden oder
einen vergleichbaren Kontakt haben. Dazu gehéren in jedem Fall lei-
tende Betreuungspersonen. Ob auch Personen, die ,einen vergleichba-
ren Kontakt” haben, der Regelung unterfallen, hangt hingegen von der
konkreten Ausgestaltung der Organisation und dem Einzelfall ab.

Weiter kommt es auf die Art des Kontakts an. Entscheidend sind hier
Faktoren, die ein Gefahrenpotenzial beinhalten, das ein besonderes
Vertrauensverhaltnis missbraucht werden kdénnte, zum Beispiel eine
groBe Altersdifferenz oder ein Macht-/Hierarchieverhaltnis zwischen
Betreuer*in und Kind. Zu beachten ist auBerdem das Alter der von der
Abfrage betroffenen Person. Fihrungszeugnisse kénnen zwar ab Straf-
mundigkeit verlangt werden, dass heiBt ab Vollendung des 14. Lebens-
jahrs. Jedoch muss in jedem Einzelfall die Erforderlichkeit und Sach-
dienlichkeit genau geprift werden.

Sofern die Vorlage eines erweiterten Fihrungszeugnisses verlangt wird,
muss die betroffene Person dieses beim Bundeszentralregister bean-
tragen und selbst dem Trager der Jugendhilfe zur Einsicht vorlegen.
Wichtig ist allerdings: Der Trager darf das Zeugnis nicht aufbewahren
- auch nicht in abgeschlossenen Schrianken. Uber die eingesehenen Da-
ten darf nach § 72a Abs. 5 SGB VIII nur folgendes gespeichert werden:
der Umstand der Einsichtnahme selbst, das Datum des Flihrungszeug-
nisses und die Information, ob die das Flhrungszeugnis betreffende
Person wegen einer Straftat nach § 72 Abs. 1 Satz 1 SGB VIII oder
einer anderen Straftat rechtskraftig verurteilt wurde, die die Person als
ungeeignet im Umgang mit Kindern und Jugendlichen erscheinen lasst.

AuBerdem darf der Verein die gespeicherten Daten nur verarbeiten, so-
weit dies erforderlich ist, um die Eignung flir eine spezifische Tatigkeit
zu prufen. Er darf diese Informationen also keinesfalls an Dritte weiter-
geben. Die Daten sind zudem vor dem Zugriff Unbefugter zu schitzen
und spatestens sechs Monate nach der letztmaligen Auslbung einer
Tatigkeit zu I6schen, fir die die Einsicht erforderlich war.

Fazit

Vereine, die in der freien Jugendhilfe mitwirken, dirfen von den
Personen, die Kinder und Jugendliche betreuen sollen, in vielen
Fallen die Vorlage erweiterter Fihrungszeugnisse verlangen. Das
gilt sowohl fur haupt- als auch fiir ehrenamtlich tatige Personen.
Eine Aufbewahrung von erweiterten Fihrungszeugnissen ist aller-
dings unzulassig. Bestimmte im Gesetz festgelegte Daten dirfen
hingegen sechs Monate gespeichert werden.
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14.2. Datenschutz im Kleingarten: Vorsicht beim
offentlichen Aushangen von Protokollen

Menschen suchen in ihrer Gartenlaube Ruhe und Erholung. Umso
wichtiger ist es, dass es in Schrebergartensiedlungen klare Regeln
gibt, die alle kennen und an die sich alle halten - auch in Sachen
Datenschutz. Besondere Riicksichtnahme gilt, wenn Papieraus-
hange ins Spiel kommen.

Deutschland lebt vom Vereinswesen. Allein der Bundesverband der Klein-
gartenvereine Deutschlands e.V. zahlt knapp 900.000 Kleingartner*innen,
die unter seinem Dach organisiert sind. Da bleibt es nicht aus, dass es
auch mal zu Streitigkeiten kommt. Fragen der Bepflanzung gehdren
dabei ebenso dazu wie Unstimmigkeiten beim Datenschutz. So auch in
einem Fall aus dem vergangenen Jahr, der die LDI NRW beschaftigt hat.

Eine Person hatte sich dariber beschwert, dass in einem Kleingartenverein
das Protokoll der Jahreshauptversammlung zur Einsichtnahme ausgehangt
worden war, und zwar in einem Schaukasten des Vereinsheims, der an
einem oOffentlichen Weg liegt. In dem Protokoll waren auch verschiedene
Antrage nachzulesen mitsamt den Namen der Antragssteller*innen.

Die LDI NRW musste den Verein deswegen verwarnen. Flr eine Of-
fenlegung von personenbezogenen Daten an jeden, der des Weges
kommt, fehlte es an einer Rechtsgrundlage. Der Wunsch des Vereins, den
traditionellen Weg des Aushangs zu wahlen, muss hinter dem Interesse
des einzelnen Mitglieds an Privatheit zurtickstehen - zumal auch keine
Einwilligung des Mitglieds vorlag, das die Beschwerde bei uns einreichte.

Als Rechtsgrundlage fiir den Aushang kommt auch nicht Art. 6 Abs. 1
Unterabsatz 1 Buchstabe f der DS-GVO in Betracht. Bei der Abwagung
der sich gegenuberstehenden Interessen Uberwiegen die Interessen
der betroffenen Person am Schutz ihrer personenbezogenen Daten
das grundsatzlich berechtigte Interesse des Vereins, Dritte Uber einen
Aushang zu informieren.

Dabei ist zu berilcksichtigen, dass der 6ffentliche Aushang dazu flihrt, dass
alle am Gelande vorbeispazierenden Personen aus dem Protokoll erfahren,
dass die dort namentlich Genannten zu den Kleingartenbesitzer*innen
gehdren. Nicht jeder aber mdéchte von ungebetenen Besucher*innen
Uberrascht werden, die ihn aufgrund des Protokolls spontan aufsuchen.
SchlieBlich ist der Kleingarten flr viele Mitglieder auch ein Rickzugsraum.
Es gibt heutzutage auBerdem andere, einfache Wege, ein Protokoll der
Mitgliederversammlung bekannt zu geben.

Fir den Verein war die Rechtslage letztendlich nachvollziehbar. Er hat
angekindigt, klnftig keine Protokolle mehr offen auszuhangen.
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Fazit

Vereine, die Sitzungsprotokolle einem offenen Personenkreis ohne
Einwilligung der dort genannten Personen zuganglich machen
mdchten, sollten die personenbezogenen Daten in den Protokol-
len vor der Veroffentlichung unkenntlich machen bzw. schwarzen.
Fur weitere Informationen halt die LDI NRW auf ihrer Website flr
Vereine die Broschire ,Datenschutz im Verein” bereit, die viele
wichtige Bausteine flir einen gelingenden Datenschutz im Verein
enthalt.
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-

Eingabesituation im Uberblick

Im Jahr 2024 haben uns insgesamt 12.490 Eingaben erreicht, ein-
schlieBlich Meldungen nach Art. 33 DS-GVO - sog. Datenpannen.

Grundsatzlich nicht erfasst haben wir die zahlreichen telefonischen
Anfragen.

Im Jahr 2023 waren es 11.050, 2022 waren es rund 10.500 und 2021
11.900 schriftliche Eingaben.

Von den Eingaben waren

7.539 Beschwerden nach Art. 77 DS-GVO,

759 Hinweise von Dritten,

893 schriftliche Beratungsanfragen,

28 Begleitungen bei Rechtsetzungsvorhaben,

3 Genehmigungsverfahren,

2.170 Meldungen nach Art. 33 DS-GVO zu sog. Datenpannen und
429 Eingaben ohne Kategorie.
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Beschwerden und Beratungsanfragen
Im Jahr 2024 haben uns 7.539 Beschwerden erreicht.

Eine Beschwerde liegt nach Art. 77 DS-GVO vor, wenn eine Person
vortragt, dass ein sie personlich verletzender Versto3 gegen daten-
schutzrechtliche Bestimmungen vorliegt.

Eingaben, die auf mutmaBliche DatenschutzverstéBe hinweisen, von
denen die Einsendenden jedoch nicht selbst betroffen sind, kénnen wir
von Amts wegen aufgreifen. Solche Hinweise von Dritten haben wir
759 Mal erhalten.

Schriftliche Beratungsanfragen haben wir 819 erhalten, sowohl von
Verantwortlichen und Auftragsverarbeitern als auch von betroffenen
Personen.

Meldungen von Datenschutzverietzungen

Meldungen nach Art. 33 DS-GVO zu sog. Datenpannen haben uns 2.170
Mal erreicht.

Im Jahr 2023 waren es 2.039, 2022 waren es 1.829 Meldungen und 2021
waren es 1.841 Meldungen.

Eine Verletzung des Schutzes personenbezogener Daten, die zu einem
Risiko flr die Rechte und Freiheiten natlrlicher Personen flhrt, muss
der Verantwortliche unverziglich und méglichst binnen 72 Stunden der
zustandigen Aufsichtsbehérde melden (Art. 33 DS-GVO).

Thematisch Zuordnung der gemeldeten Datenpannen:

30 Prozent Cyberangriffe

26 Prozent Fehlversand

18 Prozent andere unbefugte Weitergabe: 18 Prozent

4 Prozent offene E-Mailverteiler

4 Prozent Einbruch/Diebstahl: 4 Prozent

4 Prozent anderer Verlust von Dokumenten oder Speichermedien
3 Prozent unbefugte Veroéffentlichung: 3 Prozent

11 Prozent Sonstiges
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AbhilfemaBnahmen

Um eine Uberwachung und Durchsetzung der DS-GVO sicherzustellen,
werden den Aufsichtsbehdrden in Art. 58 Abs. 2 DS-GVO einheitliche
eingeraumt.

BuBgeldverfahren

Als MaBnahme nach Art. 58 Abs. 2 Buchstabe i wurden bei der Zen-
tralen BuBgeldstelle der LDI NRW 64 BuBgeldverfahren eingeleitet
bzw. zur weiteren Verfolgung von den Staatsanwaltschaften Gbernommen.

24 BuBgeldbescheide wurden erlassen und 62 Verfahren wurden
durch Rechtskraft, Einstellung oder Gerichtsentscheidungen
abgeschlossen. Das hochste BuBgeld betrug 25.000 Euro, der
Mittelwert aller BuBgelder 2.292 Euro und der Median 875 Euro.

Weitere AbhilffemaBnahmen

Von den weiteren in Art. 58. Abs. 2 DS-GVO genannten AbhilfemaBnahmen
hat die LDI NRW die folgenden MaBnahmen ergriffen:

1.367 Hinweise nach Art. 58 Abs. 1 d),

1 Warnung nach Art. 58 Abs. 2 a),

31 Verwarnungen nach Art. 58 Abs. 2 b),
153 Anweisungen nach Art. 58 Abs. 2 d),

1 Beschrankung nach Art. 58 Abs. 2 f).

Davon erfasst sind Verfahren, die bereits in den Vorjahren eingeleitet
wurden, wahrend viele im Jahr 2024 begonnene Verfahren noch nicht
beendet und nicht erfasst sind. Oft sind die Verfahren sowohl in zeitlicher
als auch in rechtlicher Hinsicht aufwendig. Nicht selten bedarf es vieler
Kontakte und eines umfangreichen Schriftwechsels, bis es am Ende zu
einer AbhilfemaBnahme etwa in Form eines BuBgeldbescheides kommt.
Zudem setzt die LDI NRW im Kontakt mit den Verantwortlichen nach wie
vor den Schwerpunkt auf Beratung und Sensibilisierung. Haufig werden
so ohne eine férmliche AbhilfemaBnahme einvernehmliche, konstruktive
Lésungen gefunden, die nicht nur den Einzelfall datenschutzgerecht
l6sen, sondern auch fir die zukinftige Praxis der Verantwortlichen und
Auftragsverarbeiter einen Gewinn flr den Datenschutz bedeuten.
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Europaische Verfahren

Die DS-GVO sieht Verfahren fur eine europdische Meinungsbildung und
Entscheidungsfindung der Datenschutzaufsichtsbehérden vor. Das ein-
heitliche europaische Recht soll in den Mitgliedstaaten auch einheitlich
angewendet werden. Da die Regelungen der DS-GVO oft allgemein
gehalten sind, haben die Aufsichtsbehdrden die Aufgabe, das neue Recht
in der Interpretation und in der Praxis zu harmonisieren. Dazu missen sich
die Behdrden abstimmen und - teils verbindliche - Rechtsauffassungen
entwickeln. Die Meinungsbildung der europaischen Aufsichtsbehdrden
findet in Abstimmungsverfahren der Behérden untereinander und im
EDSA statt.

Fir viele Abstimmungsprozesse wird das Binnenmarkt-Informationssystem
(Internal Market Information System, abgekurzt IMI) als IT-Plattform ein-
gesetzt. Die Plattform IMI unterstitzt die Verfahren der Zusammenarbeit
und Koharenz Gber komplexe Module. Wird ein Modul in IMI gestartet,
generiert das System eine automatische Benachrichtigung, die bei der
empfangenden Behoérde bearbeitet werden muss. Arbeitssprache in IMI
ist Englisch.

Unter anderem tauschen sich die betroffenen Aufsichtsbehdrden tber
grenziberschreitende Falle aus und stimmen Entscheidungen ab. Geht
beispielsweise bei uns eine Beschwerde in Bezug auf eine grenziber-
schreitende Datenverarbeitung ein, leiten wir als Eingangsbehdérde die
ersten notwendigen Schritte Uber IMI in die Wege. Geht Uber IMI eine
Meldung Uber eine grenziiberschreitende Datenverarbeitung ein, prifen
wir, ob wir europaweit federflihrend sind oder uns als betroffene Behdrde
an den weiteren Verfahrensschritten beteiligen.

Im Jahr 2024 war die LDI NRW in 2.272 Fallen mit gestarteten IMI-Mo-
dulen befasst. Im Jahr 2023 waren es 2.182 Falle, 2022 waren es 1.721
Falle und im Jahr 2021 1.558 Félle.

Wir hatten bei zehn europadischen Verfahren die Federfiihrung, bei
65 Verfahren waren wir in unserer Zustandigkeit betroffen und
in 14 Verfahren nach Art. 60 ff. DS-GVO (Zusammenarbeit oder
Koharenzverfahren) beteiligt.
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Formliche Begleitung bei Rechtsetzungsvorhaben

Im Jahr 2024 wurde die LDI NRW bei mehreren Rechtsetzungsvorhaben
beteiligt.

Die LDI NRW ist frihzeitig GUber Entwulrfe fur Rechts- und Verwaltungs-
vorschriften zu unterrichten, wenn diese eine Verarbeitung personen-
bezogener Daten vorsehen (vgl. § 27 Abs. 5 Satz 2, § 57 Abs. 5 DSG
NRW).

Wir wurden in unterschiedlicher Intensitat und in verschiedenen Phasen
der Verfahren beteiligt. Nicht alle Verfahren hatten dabei einen daten-
schutzrechtlichen Bezug, so dass wir dazu keine inhaltliche Stellungnahme
abgegeben haben.

Gesetz zur Novellierung der Verschlusssachenanweisung NRW
m Gesetzes zur Novellierung der Gefangenenvergitung
in den Landesjustizvollzugsgesetzen

m 7. Verordnung zur Anderung der Verordnung (ber die Zusténdig-
keiten nach dem Berufsbildungsgesetz (BBiGZustVO)

m Gesetz zur Anderung des Ausfiihrungsgesetzes
NRW Glilcksspielstaatsvertrag

m Verordnung zur elektronischen Durchfihrung der o6ffentlichen
Wohnraumfdérderung nach dem Gesetz zur Férderung und Nut-
zung von Wohnraum flUr das Land Nordrhein-Westfalen mit dem
Fachverfahren WohnWeb (VO WohnWeb)

m Gesetz zur Anderung kommunalrechtlicher und weiterer Vorschrif-
ten im Land NRW

m Gesetz zur Anderung verwaltungsverfahrensrechtlicher, verwal-
tungsvollstreckungsrechtlicher und kostenrechtlicher Vorschriften

m Gesetz zur Verarbeitung von personenbezogenen Daten zum
Schutz der Beschaftigten offentlicher Stellen vor gefdahrdenden
Personen

m Verordnung liberden Betrieb von Forschungsinformationssystemen
Gesetz zur Anderung des ArchivG NRW

m Gesetz zur Modernisierung des Sparkassenrechts und zur Ande-
rung weiterer Gesetze

m Gesetzes Uber die Errichtung des Landesamtes fir Gesundheit
und Arbeitsschutz NRW sowie zur Anderung des Gesetzes Uber
den o6ffentlichen Gesundheitsdienst (LFGA und OGD)

m Novellierung des Rettungsgesetzes NRW

Gesetz zur Anderung des Gesetzes zur Ausfiihrung des Asylbe-
werberleistungsgesetzes (2. AG AsylbLG)
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m Referentenentwurf Registerzensusgesetz (RegZensG);
Landerbeteiligung

m Gesetz zur Anderung des Statistikgesetzes NRW

m Gesetz zur Regelung einer Landesstatistik Uber die Ausbildun-
gen und Weiterbildungen im Bereich der Gesundheitsfachberufe
und zur Anderung des Landesausfilhrungsgesetzes Pflegeberufe
(GBAStatG)

BDSG-Novelle

m Verordnung zur Festlegung zusatzlicher Verfahrensregeln fir die
Durchsetzung der Verordnung (EU) 2016/679

m Gesetz zur Anderung des Hochschulgesetzes

Transparenz

Diese und weitere Informationen sind unter
www.ldi.nrw.de/zahlen-und-daten veroéffentlicht.
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1. Vorwort

Nur alle zwei Jahre berichten wir auch zur Informationsfreiheit. Deshalb
ist sie aber nicht weniger wichtig. Im Gegenteil: Das Bedirfnis der
Burger*innen nach einem transparenten Staat, nach transparenter
Verwaltung, ist groB3. Das zeigen die verdffentlichten Reaktionen auf
jungst bekannt gewordene Plane, das Informationsfreiheitsgesetz (IFG)
des Bundes abzuschaffen.

Und auch auf Landesebene ist es immer wieder wichtig, dieses Bedurfnis
zu betonen. Die Landesregierung hatte 2022 durch ihre im Koalitions-
vertrag festgehaltenen Ziele die Hoffnung geweckt, dass das IFG des
Landes um weitere Elemente zu mehr Transparenz angereichert wirde.
Zumindest sollte die Weiterentwicklung des Gesetzes mit Blick auf moég-
liche proaktive Verdéffentlichung von Informationen geprift werden. Zu
dieser Prifung sind mir bisher keine Ergebnisse bekannt.

Ich hoffe, dass dies nicht versandet. Aktiv Informationen der Verwaltung
zu veroffentlichen, wie dies in modernen Transparenzgesetzen einzelner
Lander und schon seit langem in transparenzfreundlichen skandinavischen
Staaten Ublich ist, ist aus meiner Sicht eine Chance. Es ist eine Chance
fur die Verwaltung, durch Fakten fiir die eigene Arbeit zu werben, eine
Chance, Burokratievorwlrfe abzubauen und offene Informationspolitik
zu betreiben, und nicht zuletzt auch eine Chance, um Fake News zu
widerlegen. Letztendlich ist es ein Ausdruck von burgerorientierter
Arbeit und starkt die Demokratie, wenn die Verwaltung die Grundlagen
ihres Handelns von sich aus transparent macht. Daran méchte ich die
Landesregierung an dieser Stelle noch einmal ausdriicklich erinnern.

Hinzu kommt, dass wir immer wieder auf Falle stoBen, die eine Un-
sicherheit einzelner Behdrden im Umgang mit dem IFG NRW belegen.
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Geblhrenberechnung, Geschaftsgeheimnisse oder der Schutz von Wil-
lensbildungsprozessen gehdren in diese Kategorie. Besonders, wenn es
um die Herausgabe von Vertragen oder Gutachten geht, Uber die die
Verwaltung verflgt, ist es nicht im Interesse der Allgemeinheit, wenn
Verwaltungen den Schutz des Meinungsbildungsprozesses oder eines
Geschaftsgeheimnisses falsch einschatzen und Informationsanspriche
ablehnen. Hier wollen die Blrger*innen oft einfach wissen, was mit
Steuermitteln finanziert wird oder auf welche Erkenntnisse eine Ver-
waltung Entscheidungen stltzt, die Auswirkungen fur sie haben. Gerade
grundlegende Vertrage und Gutachten, Uber die die Verwaltung verflgt,
sind oft von allgemeinem Interesse und sollten nicht nur auf Anfrage
nach dem IFG herausgegeben werden, sondern kénnen auch aktiv in
einem Transparenzportal zur Verfigung gestellt werden.

In diesem Jahr ist es mir auBerdem wichtig, auf die Entwicklung in
der Rechtsprechung in den zurilckliegenden zwei Jahren hinzuweisen.
Wir sprechen in unserem Rechtsprechungsuberblick und auch in zwei
Beitragen einige bemerkenswerte Félle im Berichtszeitraum an. Etwas ent-
tduschend dagegen war die im Berichtszeitraum beschlossene Anderung
zur Modernisierung des Sparkassenrechts, die auch zu einer Anderung des
IFG in Bezug auf kundenbezogene Daten o6ffentlicher Kreditinstitute flhrte.
Kurz gesagt: Vergleichsweise versteckt findet sich in dem Gesetz eine
Anderung, die es éffentlich-rechtlichen Kreditinstituten kinftig erlaubt,
Informationen zu verweigern, wenn es um die Verwendung o6ffentlicher
Gelder geht. Der Bericht wird darauf ndher eingehen. Aus unserer Auf-
sichtspraxis sind uns jedenfalls keinerlei Probleme mit IFG-Antragen
bekannt, die darauf abzielen wirden, Informationen unmittelbar zu Daten
von Kund*innen 6ffentlicher Kreditinstitute zu erhalten. Diese sind durch
das IFG hinreichend geschiitzt. Die Anderung zielte damit offenbar auf
ein faktisch nicht bestehendes Problem, beschneidet aber méglicherweise
aufgrund unklarer Begriffe im Gesetz berechtigte Informationsinteressen
der Offentlichkeit.

Unabhangig von einer gesetzlichen Verpflichtung oder Weiterentwicklung
des IFG sollte die Verwaltung die Chance einer proaktiven Informa-
tionspolitik jetzt schon aktiv nutzen und herausgabefahige Unterlagen
veroffentlichen. Das macht die Bearbeitung von Einzelanfragen obsolet
und starkt die Demokratie.

Bettina Gayk
Frihjahr 2025
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2. Informationsfreiheit in Deutschland

Die Beauftragten flir Akteneinsicht, Informationsfreiheit und Transparenz
des Bundes und der Lander haben sich zur Konferenz der Informations-
freiheitsbeauftragten in Deutschland (IFK) zusammengeschlossen. Ihr Ziel
ist es, das Recht auf Informationszugang zu férdern und fortzuentwickeln.
Mit EntschlieBungen, Positionspapieren und Stellungnahmen wendet
sich die IFK dazu an verschiedene Adressat*innen, um Themen der
Informationsfreiheit und der Transparenz voranzubringen. Der Vorsitz
wechselt jahrlich. Im Jahr 2023 hatte der damalige BfDI und im Jahr
2024 die sachsische Beauftragte den Vorsitz inne. Die IFK tagt in der
Regel zweimal im Jahr. Die Sitzungen und EntschlieBungen werden vom
Arbeitskreis Informationsfreiheit (AKIF) vorbereitet.

EntschlieBungen der IFK

Die EntschlieBungen der IFK tragen dazu bei, Optimierungspotentiale in
Sachen Informationsfreiheit und/oder Transparenz 6ffentlich zu machen.

Die EntschlieBungen der Jahre 2023 und 2024 sind im Anhang abgedruckt
und mit weiteren Informationen unter www.ldi.nrw.de/informationsfreiheit
abrufbar. Auf drei der insgesamt acht EntschlieBungen mdchten wir ein
besonderes Augenmerk lenken:

m 25 Jahre Arhus-Konvention - Veréffentlichungsanspruch
muss ins Gesetz!

Im Fokus dieser EntschlieBung steht die Forderung nach einer
gesetzlichen Verpflichtung zur Unterrichtung der Offentlichkeit
Uber Umweltinformationen. Zwar gibt es bereits jetzt eine all-
gemeine Pflicht zur ,Unterrichtung der Offentlichkeit”, jedoch in
den allermeisten Landern (darunter NRW) und auf Bundesebene
keinen entsprechenden einklagbaren Anspruch fur jedermann. In
diesem Zusammenhang sei hoch einmal angemerkt, dass es in NRW
auch noch immer an einer gesetzlichen Kontrollkompetenz flr das
Umweltinformationsgesetz NRW (UIG NRW) mangelt. Zunehmend
werden wir zu UIG-Anliegen konsultiert. Wir bendétigen flr die Ver-
mittlung in diesen Angelegenheiten ein offizielles Mandat. Hier ist
der Gesetzgeber gefordert.

LDI NRW
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m Pflicht zur Informationsfreiheit und Transparenz

auch fur Kommunen in Hessen und Sachsen!

Die Gesetze in Hessen und Sachsen uberlassen es ihren Kommunen,
ob und inwieweit sie Informationen preisgeben wollen - freiwillig
machen es bisher nur wenige. Dieses Defizit gibt es in NRW nicht.
Hier waren die Kommunen von Beginn an vom Anwendungsbereich
des IFG NRW erfasst. Trotz anfanglicher Vorbehalte hat sich das
Gesetz bewahrt, und sowohl Antragstellende als auch Verwaltung
sind mittlerweile Uberwiegend routiniert im Umgang mit dem Gesetz.
Wichtig ist die Anwendung im kommunalen Bereich vor allem deshalb,
da das Geschehen vor der eigenen Haustlre fur die Blrger*innen
von besonderem Interesse ist.

In Sachen Transparenz - also aktiver Informationspolitik der Ver-
waltungen - sind wir nach wie vor nicht gut aufgestellt und belegen
einen hinteren Platz in Vergleich zu anderen Landern. Schlusslichter
bei Transparenz und Informationsfreiheit bleiben aber weiterhin
die Lander Niedersachen und Bayern, in denen es noch gar keine
entsprechenden Gesetze gibt.

Gleicher Auftrag - gleicher Informationsanspruch gegentber
offentlich-rechtlichen Rundfunkanstalten!

Diese EntschlieBung fordert bundesweit einheitlich hohe Standards
fir den Anspruch auf Informationszugang gegenuber &ffentlich-
rechtlichen Rundfunkanstalten. In Landern mit Mehrldanderanstalten
scheitert ein wirksamer Informationszugangsanspruch haufig an dem
Erfordernis, dass dieser staatsvertraglich geregelt sein muss und
eine entsprechende Regelung fehlt. In NRW stellt dies hingegen kein
Problem dar. Nach § 55a des Gesetzes lUber den ,Westdeutschen
Rundfunk KoéIn” findet das IFG NRW auf den WDR Anwendung, ,es
sei denn, dass journalistisch-redaktionelle Informationen oder Er-
gebnisse der Prufung des Landesrechnungshofs oder des sonst
zustandigen Rechnungshofs nach § 46 [des Gesetzes] betroffen
sind.
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3. Diese Gerichtsentscheidungen zum
Informationsfreiheitsrecht sollten
Blurger*innen und Behorden kennen

S— — R ——

3.1. IFG NRW kann im Einzelfall auch Zugang
zu Verschlusssachen gewahren

Auch wenn Unterlagen formal als ,VS-NUR FUR DEN DIENSTGEBRAUCH”
eingestuft sind, kann ein Anspruch auf Informationszugang nach dem IFG
NRW bestehen. Dies hat das Verwaltungsgericht Disseldorf in Bezug auf
eine Dienstanweisung fir Taser entschieden (Urteil vom 24. August 2023,
Az. 29 K5628/21). Das Gericht hat damit klargestellt, dass es flr die
Versagung des Zugangsanspruchs allein darauf ankommt, ob ein im
IFG NRW normierter Ausschlussgrund vorliegt. Zwar genltige nach § 6
Satz 1 Buchstabe a IFG NRW bereits eine einfache Beeintrachtigung
der offentlichen Sicherheit, um den Anspruch auf Information zu ver-
neinen. Die Behérde musse aber Tatsachen vorbringen, aus denen sich
plausibel nachteilige Auswirkungen ergeben kdnnen. Weil mit Blick auf
die Tasernutzung bereits Einsatzkonzepte und weitreichende Details
anderweitig veroffentlicht waren, konnte die Behdrde nicht nachweisen,
dass der Informationszugang das polizeiliche Handeln beeintrachtigt.

Auf Bundesebene gibt es — anders als in NRW - einen Ausschlussgrund,
der direkt auf die Einstufung als Verschlusssachen abstellt (§ 3 Nr. 4
IFG Bund). Dort ist aber im Falle eines IFG-Antrags zu prifen, ob die
Einstufung auch materiell richtig ist, also die Voraussetzungen fir die
Geheimhaltung erfullt sind.

LDI NRW
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3.2. Studierende haben Informationsanspruch
auch in Bezug auf Priifungszulassungen

Forschungseinrichtungen, Hochschulen und Prifungseinrichtungen sind
gemaB § 2 Abs. 3 IFG NRW nur informationspflichtig, soweit sie nicht im
Bereich von Forschung, Lehre, Leistungsbeurteilungen und Prifungen
tatig werden. In Bezug auf Informationen zur Prifungszulassung sind
diese Stellen jedoch auskunftsverpflichtet, wie das Verwaltungsgericht
Arnsberg entschieden hat (Urteil vom 6. Marz 2024, Az.7K652/22): , Die
Zulassung zu Prifungen ist keine Tatigkeit ,,im Bereich von Prifungen”
im Sinne von § 2 Abs. 3 IFG NRW.” Die gesetzliche Ausnahme soll die
Chancengleichheit starken, die Unabhangigkeit der Prifenden sicherstellen
und die Ausforschung von Prifungsunterlagen durch Dritte verhindern.
Die Zulassung ist der eigentlichen Prifung hingegen vorgeschaltet und
bedarf keines entsprechenden Schutzes.

3.3. Kommunale Tochterunternehmen
unterliegen umfassend dem IFG NRW

GemaB § 2 Abs. 4 IFG NRW gilt eine juristische Person des Privatrechts
(etwa eine Gesellschaft mit beschrankter Haftung — GmbH - oder eine
Aktiengesellschaft — AG) als auskunftsverpflichtete Behdrde, sofern sie
offentlich-rechtliche Aufgaben wahrnimmt. Dies ist - wie das Ober-
verwaltungsgericht NRW (OVG NRW) bereits im Jahr 2020 entschieden
hatte - der Fall, wenn es sich um eine gemeinwohlerhebliche Aufgabe
handelt, die im 6ffentlichen Recht wurzelt, diese Aufgabe durch einen
zu ihrer Erfallung berufenen Hoheitstrager auf ein Privatrechtssubjekt
Ubertragen worden ist und dieses durch den Hoheitstrager beherrscht
wird (Urteil vom 17. November 2000, 15A 4409/18, siehe dazu auch in
diesem Bericht unter 2. Teil 8. und im 26. Bericht unter 2. Teil, Nr. 2.5).

Zu dieser Thematik gibt es inzwischen weitere Entscheidungen. Da die
wirtschaftliche Betatigung von Kommunen in der Gemeindeordnung NRW
geregelt ist, unterliegen nach einer Entscheidung des Verwaltungsgerichts
Dusseldorf kommunale Tochterunternehmen im Bereich der Daseinsvor-
sorge den Verpflichtungen nach dem IFG NRW (Urteil vom 11. November
2024, Az. 29 K8721/22). Das Urteil betraf einen im Glasfaserausbau
tatigen Energieversorger.

In dieselbe Richtung geht auch eine Entscheidung des Verwaltungs-
gerichts Kéln (Urteil vom 9. November 2023, Az. 13K4761/18), welches
ein Verkehrsunternehmen als informationspflichtig nach § 2 Abs. 4 IFG
NRW einstuft. Diese war bei Redaktionsschluss allerdings noch nicht
rechtskraftig, da das beklagte Unternehmen Berufung gegen das erst-
instanzliche Urteil eingelegt hat und eine Entscheidung des OVG NRW
noch aussteht.
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3.4. Foderale Zusammenarbeit ist weitgehend
frei von Informationspflichten nach dem
IFG NRW

Ein Klager begehrte erfolglos Zugang zu Berichten der Arbeitsgruppen
der Justizministerkonferenz, einem Instrument intrafdéderaler Zusam-
menarbeit. Nach einer Entscheidung des OVG NRW (Urteil vom 23. Mai
2023, Az.15A 47/21) handele es sich bei dieser Koordination der Lan-
derinteressen zwar um Verwaltungstatigkeit im Sinne von § 2 Abs. 1
IFG NRW, so dass der Anwendungsbereich des IFG NRW ero6ffnet sei.
GemaB § 6 Satz 1 Buchstabe c IFG NRW sei der Informationszugang
aber abzulehnen, soweit durch das Bekanntwerden Angaben und Mit-
teilungen o6ffentlicher Stellen des Bundes oder anderer Lander ohne deren
Zustimmung offenbart wirden. Das OVG NRW hat entschieden, dass
hiervon auch Gemeinschaftsarbeiten der Bundeslander umfasst sind. Die
in den Arbeitsgruppen verfassten Berichte enthielten mehrheitlich oder
einstimmig beschlossene Inhalte und stlinden den Bundeslandern nur in
gemeinschaftlicher Verbundenheit zu, auch wenn die Positionen einzelner
Lander nicht identifizierbar seien. Die daraus folgende Beschrankung
der Verfligungsbefugnis tUber die Informationen erfordere im Ergebnis
die Zustimmung aller beteiligten Léander nach § 6 Satz 1 Buchstabe ¢
IFG NRW.

3.5. Anbieter*innen von Rechtsdatenbanken
haben keinen Anspruch auf Herausgabe
von Gerichtsentscheidungen

Das IFG NRW findet nach § 2 Abs. 2 nur auf die Verwaltungstatigkeit
der Gerichte, nicht aber auf ihre justizielle Tatigkeit, also Urteile oder
Beschlisse, Anwendung. Das OVG NRW hat dazu entschieden, dass das
IFG NRW keinen Anspruch auf Verdéffentlichung von gerichtlichen Ent-
scheidungen in einer Rechtsprechungsdatenbank gewdahrt (Beschluss
vom 23. Januar 2023, Az.15E599/22). Zum einen ziele die Regelung
des § 4 Abs. 1 IFG NRW ,nicht auf die Verdéffentlichung von Informa-
tionen gegenuber einem allgemeinen Personenkreis ab, sondern auf
die Ubermittlung derselben an einen bestimmten Antragsteller”. Zum
anderen handele es sich bei der Veroéffentlichung um eine Verwaltungs-
aufgabe. Begehrten Antragstellende aber Zugang zu einer Gerichts-
entscheidung, so ziele dieses Begehren nicht auf Informationen zu der
als Verwaltungsaufgabe eingestuften Verdéffentlichung, sondern auf die
Gerichtsentscheidung selbst. Diese sei indes nach Art. 97 Abs. 1 Grund-
gesetz dem besonders geschltzten justiziellen Bereich zuzuordnen und
damit dem Anwendungsbereich des IFG NRW entzogen.

Weiter wies das Gericht auf die Modglichkeit hin, nach § 124 Satz 3

Justizgesetz NRW (JustG NRW) in Verbindung mit Nr. 4 der Anlage 2
(Gebuhrenverzeichnis) zu § 124 JustG NRW in Verbindung mit § 8 Abs. 2
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Justizverwaltungskostengesetz vorzugehen. Danach kann Dritten, die
nicht am Verfahren beteiligt sind, gegen Zahlung von 12,50 Euro eine
anonymisierte Abschrift der Entscheidung zugesendet werden.

In diesem Zusammenhang ist ein Beschluss des Verwaltungsgerichts
Aachen erwahnenswert: Das Gericht war noch vor finf Jahren in einem
vergleichbaren Fall von der Anwendbarkeit des IFG NRW ausgegangen
(Urteil vom 11. Februar 2020, 8 K 276/16) und hatte hieraus einen
Anspruch auf Ubersendung anonymisierter Urteilsabschriften bzw. deren
Einstellung in die Entscheidungsdatenbank NRWE abgeleitet. Nun hat
es diese Rechtsprechung aufgegeben (Beschluss vom 2. Februar 2023,
Az. 8 K 1080/22). Dabei stellt das IFG NRW eigentlich nicht auf den
Ursprung der Information, sondern allein auf das Vorhandensein im
Verwaltungsbereich ab (§ 4 Abs. 1 IFG NRW).

3.6. Berichte, die auf staatsanwaltschaftlichen
Ermittlungen beruhen, sind nicht zuganglich

Nach § 2 Abs. 2 IFG NRW kann bei den Staatsanwaltschaften Zugang
zu Informationen nur betreffend deren Verwaltungstatigkeit, nicht aber
zum Bereich der Strafrechtspflege - also der Ermittlungsarbeit - be-
gehrt werden. Das Verwaltungsgericht Dusseldorf hat entschieden,
dass Berichte an das Ubergeordnete Justizministerium NRW sowie dort
verfasste, diesbezlgliche Vermerke - hier: zu Cum-Ex-Ermittlungs-
verfahren - ebenfalls nicht beansprucht werden kénnen (Urteil vom
24. August 2023, Az. 29 K 329/21). Dem Ministerium steht gemaBi
8§ 146, 147 Nr. 2 Gerichtsverfassungsgesetz das Recht zu, Weisungen
auch zum Bereich der Strafverfolgung zu erteilen. Es sei insoweit we-
gen der sachlich-inhaltlichen Mitwirkung als Behdérde der Staatsanwalt-
schaft nach § 2 Abs. 2 IFG NRW zu qualifizieren. Soweit Staatsanwalt-
schaften Uber Strafsachen an das Ministerium berichten, werde dieses
zur Auslibung des Weisungsrechts befdahigt. Die ministerielle Tatigkeit
zahle diesbezliglich zur Strafrechtspflege. In der Folge sei insoweit be-
reits der Anwendungsbereich des IFG NRW nicht eréffnet.

3.7. Ratsmitglieder gehen leer aus

Das Verwaltungsgericht Kdéln hat einen Anspruch auf Informationszu-
gang abgelehnt, weil er von einem Mann in seiner Eigenschaft als Stadt-
ratsmitglied geltend gemacht wurde (Urteil vom 7. September 2023,
Az. 4 K 3440/22). § 4 IFG NRW berechtige nur natirliche Personen
als Blrger*innen, nicht aber Amtstrager*innen, soweit sie eine staat-
liche Funktion wahrnehmen. Mdchten letztere privat einen Anspruch
nach dem IFG NRW geltend machen, sollten sie auf Bezugnahmen auf
ihr Amt verzichten. Insbesondere sei es schadlich, das amtliche Brief-
papier oder die dienstliche E-Mail-Adresse zu verwenden.
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4.1 Landtag beschrankt Auskunftsrecht gegen-
uiiber offentlich-rechtlichen Kreditinstituten

Was hat ein neues Gesetz zur Modernisierung des Sparkassen-
rechts mit dem Recht auf Informationsfreiheit zu tun? Auf den
ersten Blick nichts — auf den zweiten Blick sehr viel. Vergleichs-
weise versteckt findet sich in dem Gesetz eine Anderung, die es
offentlich-rechtlichen Kreditinstituten erlaubt, Informationen
zu verweigern, wenn es um die Verwendung offentlicher Gelder
geht.

Am 18. Dezember 2024 hat der Landtag von NRW ein Gesetz beschlos-
sen, das den o6ffentlich-rechtlichen Kreditinstituten wie ein vorgezoge-
nes Weihnachtgeschenk vorgekommen sein dirfte. Das Gesetz, das
sich in erster Linie mit der Modernisierung des Sparkassenrechts be-
schaftigt, nimmt eher unbemerkt von der Offentlichkeit zugleich eine
Neuregelung vor, die das IFG NRW betrifft. Galt das IFG NRW bislang
umfassend auch fur die 6ffentlich-rechtlichen Kreditinstitute wie Spar-
kassen und die NRW.BANK, sind sie seither in einem wesentlichen
Bereich von dessen Verpflichtungen zur Transparenz ausgenommen -
namlich dann, wenn es um Kund*innendaten und damit zugleich um
Fordergelder geht.

LFur offentlich-rechtliche Kreditinstitute gilt dieses Gesetz nur, soweit
nicht Zugang zu kundenbezogenen Daten gewahrt werden soll, die dem
Kreditinstitut aufgrund, aus Anlass oder im Rahmen der Geschaftsver-
bindung zum Kunden bekannt geworden sind”, heiBt es in der Neure-
gelung. Sie soll nur dann nicht gelten, wenn sich Auskunftsanspriche
auf Informationen zu ,aggregierten, nicht individualisierbaren Daten”
beziehen oder ,zu Konten in der Zeit des Nationalsozialismus enteigne-
ter oder verfolgter Personen oder zum spateren Umgang der 6ffentlich-
rechtlichen Kreditinstitute mit diesen Konten”.

LDI NRW 161



4. Aus der Beratungspraxis

162

Begrindet hat die Landesregierung die Neuregelung damit, dass ,die
reale Gefahr” bestehe, dass das ,Vertrauen in die 6ffentlich-rechtlichen
Kreditinstitute nachhaltig beschadigt” werde, wenn diese Uber das
Recht auf Informationsfreiheit gezwungen wirden, Informationen Uber
kundenbezogene Daten herauszugeben. AuBerdem gehe es darum, den
~Wettbewerbsnachteil” der 6ffentlich-rechtlichen gegenulber privaten
Kreditinstituten abzumildern, da die privaten Institute nicht dem IFG
NRW unterliegen.

Verschiedene Sachverstandige hatten sich in einer Anhérung im feder-
fihrenden Haushalts- und Finanzausschuss allerdings gegen eine solche
Ausnahme ausgesprochen. Die Regelung fluhre zu einem betrachtlichen
Transparenzdefizit und sei bereits aufgrund ausreichender Ausnahmetat-
bestdande zum Schutz personenbezogener Daten und von Betriebs- und
Geschaftsgeheimnissen schlicht nicht erforderlich. Es sei unklar, ob
offentlich-rechtliche Kreditinstitute in wesentlichem Umfang Uberhaupt
von IFG-Antragen betroffen sind. Die in der Gesetzesbegrindung be-
schriebene ,reale Gefahr” flr das Vertrauen in die 6ffentlich-rechtlichen
Kreditinstitute sei ,ohne konkrete Belege eine Fiktion ohne Realitdtsbezug”.
Zudem komme das IFG NRW seit 22 Jahren ohne eine solche Klausel aus.
Die ins Feld gefuhrte Milderung des Wettbewerbsnachteils gegenuber
anderen, nicht dem IFG NRW unterworfenen Kreditinstituten, sei mangels
wissenschaftlicher Untersuchung unbelegt. AuBerdem nahmen die Spar-
kassen zwar am Wettbewerb teil, jedoch sei nach dem Sparkassengesetz
NRW die Gewinnerzielung nicht der Hauptzweck des Geschaftsbetriebs.

Auch die LDI NRW hat diese Einschatzung geteilt und bedauert dem-
entsprechend die Gesetzesanderung. Zwar ist nachvollziehbar, dass in
dem Bereich, in denen die 6ffentlichen Kreditinstitute in Konkurrenz
zu privaten Instituten stehen, zusatzliche Blurokratiehirden abgebaut
werden sollten. Es ist aber sehr zweifelhaft, ob das IFG NRW in der
Praxis Uberhaupt Burokratielasten erzeugt. In der Aufsichtspraxis der
LDI NRW fehlen Falle mit Forderungen nach einem Informationszugang
im Bankenbereich nahezu vdéllig, der sich auf das Alltagsgeschaft der
Banken bezieht. Wahrscheinlich kommen sie in der Praxis kaum vor,
weil potentiell Interessierte wohl ohnehin vom Bestehen eines um-
fassenden Bankgeheimnisses Uber die Kontoinformationen der Bank-
kund*innen ausgehen.

Hinzu kommt das Problem, dass die IFG-Ausnahme, die sich auf kunden-
bezogene Daten und Geschaftsverbindungen zum Kunden bezieht, sehr
offen formuliert und damit weit gefasst ist. Das lasst vermuten, dass von
der Anwendung des IFG NRW ein weitaus gréBerer Bereich ausgenommen
sein durfte als nur solche Daten, die unter das sog. Bankgeheimnis fallen.
Es steht zu beflirchten, dass dadurch kilinftig ein Transparenzdefizit auch
bei Informationen entsteht, die der Offentlichkeit weiterhin zugénglich
sein sollten. Darlber hatte die LDI NRW die Landesregierung im Gesetz-
gebungsverfahren informiert.
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So mussen die betroffenen Kreditinstitute nun etwa keine Auskunft mehr
geben zur Vergabe von Férderkrediten an Unternehmen und Kommunen
und zu deren Beratung. Die Bereichsausnahme umfasst auch diese
Kunden der 6ffentlichen Kreditinstitute. Konkret geht es zum Beispiel um
Forderkredite und andere Unterstitzungsinstrumente fir von Flutschaden
betroffene Unternehmen und Kommunen. AuBerdem ausgenommen sind
Informationen im Bereich der Wirtschaftsférderung zu zinsglnstigen
Forderkrediten fUr Betriebsmittelbedarf und Investitionen. Im Bereich
der Infrastrukturférderung geht es zudem um Kredite, die Kommunen
fur InvestitionsmaBnahmen nutzen kénnen.

Alle diese Forderprogramme werden mit 6ffentlichen Geldern finanziert,
weshalb die Offentlichkeit einen Anspruch auf Kenntnis dieser Informa-
tionen haben sollte. Auf diesem Betatigungsfeld stehen die &6ffentlichen
Kreditinstitute auch nicht in Konkurrenz zu privaten Banken. Die Kontroll-
funktion des IFG NRW ist damit in einem wichtigen Bereich ausgehebelt.
Die LDI NRW spricht sich deshalb daftir aus, mindestens eine gesetzliche
Einschrankung der IFG-Ausnahme vorzunehmen. Beispielsweise kann
man die Ausnahme auf Kund*innenbeziehungen beschranken, in denen
die 6ffentlichen Banken zu privaten Banken in Konkurrenz stehen. Dies
tun sie bei der Vergabe o6ffentlicher Mittel regelmaBig nicht. So kdnnte
ein politisch interessierendes und wichtiges Betatigungsfeld wieder fir
den Informationszugang gedéffnet werden.

Fazit

Das kurz vor Weihnachten verabschiedete Gesetz flihrt zu einem
erkennbaren Transparenzdefizit in NRW im Bereich der 6ffentlich-
rechtlichen Kreditinstitute, und zwar in Bezug auf Informationen,
auf deren Kenntnis die Offentlichkeit einen Anspruch haben sollte.
Gerade mit Blick auf das sensible Thema der Verwendung 6ffent-
licher Gelder sollte eine gesetzliche Anpassung diesen wichtigen
Bereich wieder transparent machen.
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4.2. Dirfen Behorden die Postanschrift von
Biirger*innen verlangen, die Informationen
beanspruchen?

\‘
\ \‘--._ﬁ - M

-

Personenbezogenen Daten sind sensibel. Deshalb wird die LDI
NRW oft mit der Frage konfrontiert, ob und inwieweit diese
Daten von einer Behorde erhoben werden diirfen, die einen An-
trag nach dem IFG NRW bearbeitet. Die LDI NRW rat weiterhin,
die Erforderlichkeit der Erhebung von Adressen im Einzelfall zu
priifen. Mehr Informationsfreundlichkeit und weniger Biirokratie
konnen auch das Behdordenimage starken.

Wenn Informationsfreiheit und Datenschutz aufeinandertreffen, kann das
eine gewisse Sprengkraft entfalten. Das IFG NRW gibt Blirger*innen das
Recht auf Zugang zu behdérdlichen Informationen. Haben die 6ffentlichen
Stellen im Gegenzug das Recht, die Postanschrift sowie weitere personen-
bezogenen Angaben der Antragsteller*innen bei der Bearbeitung ihrer
IFG-Antrage zu erheben?

Ein neues Urteil des Bundesverwaltungsgerichts aus dem vergangenen
Jahr zum Informationsrecht gegeniber einer Bundesbehoérde bringt
Unruhe in dieser Frage. Die langjahrige Praxis der LDI NRW ist klar:
Aus Griunden des Datenschutzes darf die verantwortliche Stelle die
Postanschrift sowie weitere personenbezogenen Angaben bei der Be-
arbeitung von IFG-Antragen nur dann erheben, wenn diese Daten zur
Aufgabenerflllung erforderlich sind. Diese Voraussetzung ist bei der
Bearbeitung von Anfragen nach dem IFG NRW aber nur in Ausnahmefallen
erflllt (siehe dazu auch im 22. Bericht 2015 der LDI NRW unter 12.3
sowie im 23. Bericht 2017 unter 16.3).

Umso erfreulicher war es, dass das Oberverwaltungsgericht NRW (OVG
NRW) dies in einem Urteil aus dem Jahr 2022 ahnlich sah - auch wenn
sich dieses ausschlieBlich auf das IFG des Bundes (IFG-Bund) bezog (Urteil
vom 15. Juni 2022, Az. 16 A 857/21). In dem zugrundeliegenden Fall hatte
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ein Bundesministerium unmittelbar nach Eingang des IFG-Antrags per
E-Mail die Postanschrift des Antragstellers angefordert. Nachdem dieser
seine Anschrift mitgeteilt hatte, erhielt er die postalische Antwort, dass
zu seiner Anfrage keine Informationen vorlagen. In der Folge wandte sich
der Antragsteller an den Bundesbeauftragten flir den Datenschutz und die
Informationsfreiheit. Dieser erlie, nachdem er das Bundesministerium
angehdrt hatte, eine datenschutzrechtliche Verwarnung. Die Erhebung
der Postanschrift sei unberechtigterweise erfolgt, da die Anschrift nicht
erforderlich gewesen sei, um dem Antragsteller mitzuteilen, dass die
beantragte Information gar nicht vorhanden sei.

Gegen diese Verwarnung erhob das Bundesministerium Klage. In der
zweiten Instanz kam das OVG NRW zu dem Schluss, dass die Kenntnis
der konkreten Identitat sowie der Postanschrift in diesem Fall nicht
notwendig war, um den IFG-Antrag zu bearbeiten.

Das Bundesverwaltungsgericht hat dieses Urteil nun aber 2024 wieder
kassiert (Urteil vom 20. Marz 2024, Az. 6 C 8.22). Es hat entschieden,
dass es zur Bearbeitung eines Antrags nach dem Bundes-IFG regelmaBig
erforderlich sei, den Namen und eine zustellungsfdahige Postadresse der
antragstellenden Person zu kennen Das Bundes-IFG enthalte zwar keine
ausdrickliche Rechtsgrundlage zur Erhebung dieser Daten, so das Bundes-
verwaltungsgericht. Im zugrundeliegenden Fall sei die Datenerhebung
jedoch aus zwei Grinden erforderlich gewesen: zur ordnungsgemafBen
Bearbeitung des Antrags sowie zur Bekanntgabe der abschlieBenden
Entscheidung. Um sicher zu gehen, dass hinter dem Antrag tatsachlich
eine natlrliche Person — und nicht etwa ein Bot - stehe, seien der Klar-
name und die Adresse erforderlich. AuBerdem kénne nur dann zuverlassig
gepruft werden, ob der Antrag wegen bereits vorhandener Kenntnis
der Information abgelehnt werden kann. SchlieB3lich sei die Identitat
fir MaBnahmen zur Vollstreckung der Geblihren und Auslagen und die
Stellungnahme Dritter erforderlich.

Zwar hat die Entscheidung fir NRW keine unmittelbare Bedeutung, da
sie sich ausschlieBlich auf das IFG-Bund bezieht. Die Auffassung des
Bundesverwaltungsgerichts kdnnte aber auf Gerichte in NRW ausstrahlen.
Nicht auszuschlieBen ist, dass auch Falle aus NRW einmal beim Bundes-
verwaltungsgericht landen.

Die LDI NRW empfiehlt 6ffentlichen Stellen dennoch, Namen und Post-
anschrift nicht vorschnell und reflexartig immer dann zu erheben, wenn
ein IFG-Antrag gestellt wird. Es ist im Einzelfall zu prifen, ob und inwieweit
diese Daten zur Aufgabenerfilllung tatsachlich erforderlich sind. Dies kann
etwa der Fall sein, wenn davon auszugehen ist, dass der Informations-
zugang geblhrenpflichtig sein wird. Die Beflirchtung von eingesetzten
Chatbots, die die Behdérde lahmlegen kénnten, kann auch ein Grund sein,
aber daflr sollte es konkrete Anhaltspunkte geben.
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Insbesondere bei einfachen, kostenfreien Anfragen ohne Drittbeteiligung
und in Fallen, in denen die Information ohnehin an jede und jeden heraus-
gegeben werden miusste oder dirfte, sollten Informationszugangsantrage
hingegen weiterhin beantwortet werden, ohne Adresse oder Identitat
abzufragen. Stellt die Behérde nach Priifung des IFG-Antrags fest, dass
sie beabsichtigt, den Antrag abzulehnen, ist es ratsam, dies der oder
dem Antragstellenden per E-Mail mitzuteilen und nachzufragen, ob ein
rechtsmittelfahiger Bescheid gewilinscht wird. Vor diese Wahl gestellt,
hat dann die oder der Antragstellende selbst die Méglichkeit, Identitat
und Adresse mitzuteilen, um einen férmlichen Bescheid zu erhalten, oder
darauf zu verzichten und so anonym zu bleiben.

Fazit

Personenbezogene Daten der Antragstellenden dlrfen nur erhoben
werden, wenn dies zur Aufgabenerfillung erforderlich ist. In der
Anwendungspraxis hat sich eine unbilrokratische Bearbeitung
ohne zusatzliche Datenerhebungen bewahrt und spart der Verwal-
tung auch zusatzliche Arbeit.

4.3. Offentliche Gutachten sind fiir die
Bluirger*innen nicht tabu

rduwr Tiir cdan Dienstigabrauco

Staatliche Stellen verweigern gern den Einblick in Gutachten,
die sie in Auftrag gegeben haben - insbesondere bei nicht
erwiinschten Ergebnissen. Meist wird pauschal darauf verwiesen,
dass der Entscheidungsbildungsprozess geschiitzt werden miisse.
Dabei haben Biirger*innen einen Anspruch darauf zu wissen,
was in den Gutachten steht. Nur ist dieser Anspruch nicht so
einfach durchzusetzen.
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Ob Denkmalschutz, Gebaudesanierung oder Stadtentwicklung: die 6f-
fentliche Verwaltung setzt bei ihrer Arbeit auch auf Begutachtung durch
bezahlte Expert*innen, um am Ende die richtige Entscheidung zu treffen.
Doch nicht jeder*jede Burger*in ist mit dem Ergebnis einverstanden,
immer wieder kommt es vor, dass 6ffentliche Entscheidungen hinterfragt
werden und dazu Einblick in die Gutachten verlangt wird. Doch gibt es
einen Anspruch auf Einsichtnahme? Die LDI NRW hat sich mehrmals
mit derartigen Fallen beschaftigen mussen, weil die 6ffentlichen Stellen
mauerten. Zu Unrecht, wie zwei Falle zeigen.

Im ersten Fall hatte der Antragsteller bei seiner Stadt Einsicht in eine
Machbarkeitsstudie verlangt. Sie war in Auftrag gegeben worden, um
einen Uberblick (iber mégliche zukiinftige Nutzungsméglichkeiten einer
denkmalgeschutzten Muhle zu erhalten. Die Stadt verweigerte allerdings
den Zugang zu der Studie unter Hinweis auf § 7 Abs. 2 Buchstabe a) IFG
NRW. Danach ist der Antrag auf Informationszugang abzulehnen, sofern
sich der Inhalt der Information auf den behdérdlichen Willensbildungs-
prozess bezieht. Konkret begriindete die Stadt ihre Ablehnung damit,
dass die Machbarkeitsstudie den Willensbildungsprozess der Stadt zum
Umgang mit dem Gebaude abbilde.

Diese Argumentation ist aus Sicht der LDI NRW jedoch nicht tragfahig. Gut-
achten bilden regelmaBig nur die Grundlage flir den Willensbildungsprozess,
sind aber nicht dessen Bestandteil. Dies ware aber die Voraussetzung
daflr, dass der Verweigerungsgrund des § 7 Abs. 2 Buchstabe a) IFG NRW
greift. Bereits 2006 hat das Oberverwaltungsgericht NRW entschieden,
dass zwischen den Grundlagen und Ergebnissen der Willensbildung auf
der einen Seite und dem eigentlichen Prozess der Willensbildung auf der
anderen Seite zu unterscheiden ist (Urteil vom 9. November 2006, Az.
8 A 1679/04). Der Verweigerungsgrund des § 7 Abs. 2 Buchstabe a) IFG
NRW greift nur fir Anordnungen, AuBerungen und Hinweise, die die Willens-
bildung steuern sollen. Geschutzt sind damit allein Unterlagen, die den
Prozess der Willensbildung inhaltlich unmittelbar wiedergeben, nicht aber
die dem Willensbildungsprozess zugrunde liegenden Sachinformationen.

So lag der Fall auch bei der Machbarkeitsstudie. Die LDI NRW hat die
Stadt deshalb aufgefordert, dem Blrger das Gutachten zuganglich zu
machen. Da die Stadt dieser Aufforderung nicht folgte, hat die LDI NRW
die Verweigerung zusatzlich beanstandet. Der Antragsteller bekam trotz-
dem keine Einsicht in das Gutachten. Die Mdglichkeiten der LDI NRW zur
Unterstlitzung einer antragstellenden Person waren damit erschopft.

Im zweiten Fall hatte ein Blrger das Gutachten zum Zustand der Haupt-
feuerwehrwache einsehen wollen. Das wurde zuerst mit dem Hinweis
abgelehnt, das Gutachten befinde sich noch in Arbeit bzw. in Abstim-
mung. Erst als die LDI NRW die Stadt zur Stellungnahme aufforderte,
erteilte diese einen Ablehnungsbescheid. Darin flihrte sie — dhnlich wie
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im ersten Fall — aus, dass die Unterlage zunachst nur dazu diene, den
Entscheidungsprozess der Behérdenleitung zu unterstitzen und die Ent-
scheidung vorzubereiten, sich daher auf den Prozess der Willensbildung
beziehe. Eine Entscheidung der Behdrdenleitung sei zudem bislang nicht
getroffen. Eine Bekanntgabe der Unterlagen wirde zu diesem Zeit-
punkt die Effektivitat des Verwaltungshandelns in nicht unerheblicher
Weise beeintrachtigen. Die LDI NRW hat dazu klargestellt, dass die Stand-
ortbeschreibung nebst Empfehlungen und Vorschlagen des beauftragten
Bilros zu einer méglichen Entwicklung des Standorts der Feuerwache als
solche kein Willensbildungsprozess der Behoérde sei. Der Antragsteller
erhob schlieBlich Klage vor dem Verwaltungsgericht, bekam Recht und
so den gewlinschten Zugang zu dem Gutachten. Die Stadt hatte durch
das Klageverfahren einen erheblichen Mehraufwand.

Fazit

Egal wie sie genannt werden: Machbarkeitsstudie, Standortbe-
schreibung, Auswertung oder Studie - letztlich sind es immer Gut-
achten, die aus offentlichen Mitteln finanziert werden. Sie missen
in der Regel zuganglich gemacht werden, denn sie bilden lediglich
eine Grundlage der Willensbildung und sind in den seltensten Fal-
len Teil des Meinungsbildungsprozesses der Behoérde selbst. Sol-
che Unterlagen, die mit 6ffentlichen Mitteln bezahlt werden, sollen
grundséatzlich auch der Offentlichkeit zur Verfligung stehen.

4.4. Nicht jeder Vertrag ist vom
Informationszugang ausgenommen

Offentliche Stellen kdnnen nicht davon ausgehen, dass sie ihre
Vertragsangelegenheiten generell geheim halten diirfen, weil
es sich um Betriebs- und Geschidftsgeheimnisse handelt. Das
muss vielmehr in jedem Einzelfall sorgfaltig gepriift werden.

Muss eine Behorde oder eine Stadt alle Informationen, die sie besitzt,
der Offentlichkeit zuganglich machen? Das IFG NRW kennt durchaus
Ausnahmen. Gerade dann, wenn es sich um Betriebs- und Geschafts-
geheimnisse etwa von Kommunen handelt, kénnen Informationen dazu
dem Zugriff flr jedermann entzogen sein. Doch ganz so einfach ist das
nicht. Die Schwierigkeit liegt wie so oft im Detail, wie ein Fall zeigt, der
die LDI NRW 2024 beschaftigt hat — und den Kommunen wie Blrger*in-
nen kennen sollten.
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Ein Einwohner hatte seine Stadt gebeten, ihm Akteneinsicht in Fernwarme-
vertrage zwischen der Stadt und einem Energieversorger zu gewahren.
In der Sache ging es um einen Anschluss- und Benutzungszwang an eine
zentrale Fernwarmeversorgung flr Teile eines Bebauungsplangebietes,
der in der Satzung der Stadt festgeschrieben ist. Die Bewohner dieses
Gebietes wurden damit verpflichtet, ihre Warme von dem betreffenden
Energieversorger zu beziehen. Der Antragsteller machte geltend, dass ca.
1.000 Burger*innen von dieser Regelung betroffen seien. Ihn interessierte,
ob ein erheblicher Einfluss der Kommune im Vertrag geregelt ist, der
einen Anschlusszwang mit einer privaten Betreiberfirma rechtfertigen
kdnnte. Zudem wollte er kléaren, ob der Betreibervertrag Optionen fur
eine Umrustung des Heizkraftwerks auf umweltfreundliche Energietrager
vorsieht.

Die Stadt jedoch lehnte den Antrag auf Informationszugang unter
dem pauschalen Hinweis auf eine Vorschrift im IFG NRW ab, wonach
Betriebs- und Geschaftsgeheimnisse von einem Informationszugang
ausgeschlossen sind (§ 8 IFG NRW). Sie verwies darauf, dass sich der
Energieversorger unter Berufung auf diese Ausnahme gegen eine Ver-
offentlichung ausgesprochen habe. Der Blrger wandte sich daraufhin
an die LDI NRW - mit Erfolg.

Generell gilt: Derartige Ablehnungen des Informationszugangs sind
zunachst einmal ausreichend zu begrinden. Ein bloBer Hinweis etwa
auf § 8 IFG NRW genlgt nicht. Die informationssuchende Person muss
nachvollziehen kénnen, warum der Zugang nicht gewahrt wird.

Konkret setzt die Ablehnung mittels § 8 IFG NRW weiteres voraus. So
musste durch die Ubermittlung der Information ein Betriebs- oder Ge-
schaftsgeheimnis offenbart werden und dadurch ein wirtschaftlicher
Schaden entstehen. Als Betriebs- oder Geschaftsgeheimnisse werden
allgemein alle auf ein Unternehmen bezogenen Tatsachen, Umstande
und Vorgange verstanden, die nicht offenkundig sind, sondern nur einem
begrenzten Personenkreis zuganglich und an deren Nichtverbreitung der
Rechtstrager ein berechtigtes Interesse hat.

Ein solches Interesse liegt vor, wenn die Offenlegung der Information
den eigenen Wettbewerb schwachen oder den fremden Wettbewerb
starken kann. MaBgeblich ist, inwieweit mégliche Mitbewerber*innen
tatsachlich einen wirtschaftlichen Nutzen aus der Offenlegung der be-
gehrten Informationen ziehen kédnnen. Hinzukommen muss schlieBlich
ein durch die Offenlegung entstehender wirtschaftlicher Schaden. Ein
solcher ist anzunehmen, wenn davon auszugehen ist, dass sich die
Wettbewerbssituation durch die Offenbarung des Betriebs- oder Ge-
schaftsgeheimnisses nachhaltig verschlechtern wird.

Gerade diese Voraussetzung, einen entstehenden Schaden belegen zu
mussen, kann aber der Knackpunkt in solchen Verfahren sein. Im kon-
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kreten Fall ndmlich konnte die Stadt nicht darlegen, welcher Schaden ihr
durch die Offenlegung der Fernwarmevertrage entstehen wirde. Zunachst
hielt die Stadt nach Ricksprache mit ihrem Vertragspartner auch gegen-
Uber der LDI NRW daran fest, dass § 8 IFG NRW als Ausschlusstatbestand
greife und die gewunschten Informationen nicht zur Verfligung gestellt
werden mussten. Die Ablehnung enthielt im Wesentlichen aber nur die
Wiedergabe der Stellungnahme des Energieversorgers, der seinerseits
lediglich den Gesetzestext des § 8 IFG NRW zitierte.

Das aber reicht nicht. Auskunftspflichtige Stelle ist nicht der Vertrags-
partner einer Kommune, sondern die 6ffentliche Stelle selbst. Eine
eigenstandige Prifung hatte die Stadt aber gar nicht vorgenommen.
Bis zum Schluss konnte sie auBerdem nicht erlautern, worin sie einen
moglichen Schaden sieht. Nach mehreren Monaten gab sie schlieBlich
die zuvor verwehrten Informationen zu den Fernwarmevertragen an den
Antragsteller heraus.

Fazit

Bldrger*innen kdénnen durchaus einen Anspruch auf Zugang zu
Vertragen haben, die von einer o6ffentlichen Stelle geschlossen
wurden. Nicht jedes Betriebs- und Geschaftsgeheimnis muss ge-
heim bleiben. Das hat seinen Grund auch darin, dass das IFG NRW
unter anderem dem Zweck dient, die Verwendung von Steuermit-
teln offen zu legen und den Burger*innen damit eine gewisse Kon-
trolle staatlichen Handelns zu ermdglichen.

4.5. Auch Unternehmen konnen
auskunftspflichtig sein

Das IFG NRW verpflichtet 6ffentliche Stellen, den Biirger*innen
gegeniiber transparent mit Informationen umzugehen. Aber
gilt das Auskunftsrecht der Biirger*innen auch gegeniiber ju-
ristischen Personen des Privatrechts, etwa GmbHs oder Aktien-
gesellschaften, die unter hoheitlicher Verwaltung stehen? Die
Erfahrung der LDI NRW zeigt: Das Gesetz gilt fiir mehr Stellen
als gedacht.

Immer wieder kommt es vor, dass Verbraucher*innen Auskunft auch
von Einrichtungen verlangen, die nicht 6ffentlich-rechtlich organisiert
sind, sondern privatrechtlich. Ob Energieversorgung oder Millentsor-
gung - Stadte Ubertragen ihre Aufgaben nicht selten auf Unternehmen
in Form von GmbHs oder Aktiengesellschaften. Das aber fihrt haufig
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zu Irritationen. Milssen sich auch juristische Personen des Privatrechts
unter bestimmten Voraussetzungen der Transparenzpflicht des IFG
NRW beugen?

Auch 2023 und 2024 hat sich die LDI NRW mit dieser Frage beschaftigt.
Die Antwort ist vom Einzelfall abhangig und wird auch von der aktuellen
Rechtsprechung mitbestimmt. Ganz anschaulich macht das ein Fall, in
dem die LDI NRW um Vermittlung gebeten wurde. Der Antragsteller hatte
sich mit einem IFG-Antrag an eine GmbH gewandt und um Informationen
zu deren Arbeit gebeten. Die GmbH entwickelt ein Umsetzungskonzept
flr den regionalen Transformationsprozess im rheinischen Braunkohle-
revier — besser bekannt als ,,Férderung des Strukturwandels”.

Bei der Prifung durch die LDI NRW spielt insbesondere § 2 Abs. 4 des IFG
NRW eine Rolle. Dort wird eine Behdrdenfiktion flr bestimmte Aktivitaten
festgelegt. Sie lautet: ,Sofern eine natlrliche oder juristische Person
des Privatrechts 6ffentlich-rechtliche Aufgaben wahrnimmt, gilt sie als
Behorde im Sinne dieses Gesetzes.” Hiermit soll sichergestellt werden,
dass sich die Verwaltung durch eine Auslagerung ihrer Aufgaben auf
Private nicht ihrer Informationspflicht entziehen kann.

Wie die Vorschrift genau zu verstehen ist, hat bereits 2020 das Ober-
verwaltungsgericht NRW klar definiert (Urteil vom 17. November 2020,
15 A 4409/18; siehe dazu auch 26. Bericht unter 2. Teil, Nr. 2.5). Danach
nimmt eine Privatrechtsperson eine 6ffentlich-rechtliche Aufgabe wahr,
~wenn es sich um eine gemeinwohl-erhebliche Aufgabe handelt, die im
offentlichen Recht wurzelt, diese Aufgabe durch einen zu ihrer Erflllung
berufenen Hoheitstrager auf das Privatrechtssubjekt Gbertragen wor-
den ist und dieses durch den Hoheitstrager beherrscht wird.” Die vom
Oberverwaltungsgericht NRW konkretisierten Voraussetzungen treffen
damit oft auch auf Stellen zu, die man nicht auf Anhieb als potentiell
Auskunftsverpflichtete nach dem IFG NRW im Blick hatte. Hierzu gehort
nach einer Entscheidung des Verwaltungsgerichts Dlsseldorf etwa auch
ein kommunales Energieversorgungsunternehmen in seiner Eigenschaft
als Telekommunikationsdienstleistungsunternehmen (Urteil vom 11. No-
vember 2024, Az. 29 K 8721/22).

Dementsprechend kam die LDI NRW nach Prifung des Falles der Ge-
sellschaft zur Férderung des Strukturwandels zu dem Ergebnis, dass die
GmbH als auskunftspflichtige Stelle im Sinne des IFG NRW anzusehen
ist. Und zwar, weil

m ihre Aufgabe gemeinwohlerheblich ist, da die Fdérderung des
Strukturwandels laut eigener Homepage des Unternehmens
einen positiven Effekt auf die Menschen in der Region haben soll
sowie auf die dortige Wirtschaft, Arbeitsplatze, Lebensqualitat und
den Klimaschutz,
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m diese Aufgabe im offentlichen Recht wurzelt und auf die GmbH
Ubertragen worden ist, indem die GmbH im Strukturstarkungs-
gesetz Kohleregionen vom 8. August 2020 ausdrlcklich als zu-
standig fur den Strukturwandel im Rheinischen Revier genannt

wird und

m schlieBlich auch eine hoheitliche Beherrschung gegeben ist, da
laut Handelsregister ihre Gesellschafter mehrheitlich Kommunen,
die Industrie- und Handelskammer sowie die Handwerkskammer

sind.

Das Unternehmen hat dennoch an seiner abweichenden Auffassung
festgehalten. Der Antragsteller hat deshalb den Klageweg beschritten.
Wie das Verwaltungsgericht Aachen entscheiden wird, bleibt abzuwarten.
Die Klage ist aktuell dort anhangig.

Fazit

Die Verwaltung darf sich durch eine Auslagerung ihrer Aufgaben
auf Private nicht ihrer Informationspflicht nach dem IFG NRW ent-
ziehen. Das hat auch die Rechtsprechung der vergangenen Jahre
bestatigt. Sie starkt damit das Recht auf Informationsfreiheit.
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4.6. Gebiihrenberechnung bei Informations-
antragen: Gute Kommunikation verhindert
den Rechtsstreit

Die Erhebung von Gebiihren durch Behoérden fiihrt immer wie-
der zu Schwierigkeiten. Einerseits werden Gebiihrenforderun-
gen nicht immer nachvollziehbar begriindet, andererseits ist
den Antragsteller*innen vielfach nicht bewusst, welchen Auf-
wand ihr Antrag auf Informationszugang fiir die Behdérde be-
deutet.

Nicht jede Tatigkeit einer Behorde ist kostenlos. Ob es um einen neuen
Reisepass geht oder ein Fihrungszeugnis - der entstehende Aufwand
muss haufig bezahlt werden. Das gilt auch flr Antrage auf Zugang zu
bestimmten Informationen nach dem IFG NRW. Eine &ffentliche Stelle
ist danach berechtigt, flir die Bereitstellung von Informationen, die mit
einem umfangreichen Verwaltungsaufwand verbunden ist, Geblhren
zu erheben (§ 11 IFG NRW in Verbindung mit der zugehdrigen Verwal-
tungsgeblihrenordnung).

Allerdings ist die Festlegung der H6he der Geblhren oft nicht einfach
- und das Wissen der Blrger*innen dazu vielfach begrenzt. Deshalb
fuhren Geblhrenerhebungen immer wieder auch zu Missverstandnissen
zwischen Behorde und Antragsteller*innen.

Auch 2024 musste die LDI NRW hier vermitteln. Ein Antragsteller hatte
um Ubersendung einer Ubersicht aller Gutachter*innenauftrdge gebeten,
die in einem bestimmten Zeitraum durch die zusténdige Behérde erteilt
worden waren. Der Informationszugang wurde in Aussicht gestellt, jedoch
verbunden mit der Anklindigung, eine Gebihr in H6he von 300 Euro zu
erheben. Da der Antragsteller dies nicht nachvollziehen konnte und die
Forderung flr zu hoch befand, wandte er sich an die LDI NRW.

LDI NRW

173



4. Aus der Beratungspraxis

174

Bei der Geblhrenfestsetzung sind einige Kriterien zu beachten.

m Der Bescheid muss konkrete und schlissige Ausflihrungen zum
Geblhrenrahmen und zur Gebihrenhdhe enthalten: Weshalb etwa
handelt es sich um einen umfangreichen Verwaltungsaufwand?
Wie wurde die Geblhr konkret berechnet? Welcher Aufwand ist
woflr in welcher Zeit entstanden? Welche einzelnen Arbeitsschrit-
te waren erforderlich?

m Bei der Hhe einer Geblihr ist auch das sog. Aquivalenzprinzip zu
beachten. Danach muss ein angemessenes Verhaltnis zwischen
der Gebihr und dem Wert der von der auskunftspflichtigen Stelle
erbrachten Leistung bestehen. Flr die Ermittlung der Héhe der
festzusetzenden Gebuhren darf der Verwaltungsaufwand nicht der
alleinige MaBstab sein.

Im vorliegenden Fall lieB das Schreiben an den Antragsteller tatsachlich
nicht hinreichend erkennen, wie der Geblhrenbetrag konkret ermittelt
wurde. Die LDI NRW trat deshalb an die Behérde heran und bat darum,
dem Antragsteller eine ausfihrliche und nachvollziehbare Begriindung der
Gebuhrenhdhe unter den beschriebenen Gesichtspunkten zu geben. Es
folgte eine detaillierte Stellungnahme, die im Ergebnis belegte, dass die
angekindigte Geblhrenhéhe in einem durchaus adaquaten Verhaltnis zum
Aufwand stand. Die Behoérde bat den Antragsteller zudem um Mitteilung,
ob er seinen Antrag auf Informationszugang unter dieser Voraussetzung
aufrechterhalten oder ggf. einschranken wolle.

Der Mann schrankte daraufhin seinen Ausgangsantrag ein — und erhielt
am Ende sogar einen kostenfreien Informationszugang.

Fazit

Wenn eine Behoérde nach erster kursorischer Prifung feststellt,
dass es sich um keine ,einfache” und somit kostenfreie Auskunft
handelt, sollte sie den Antragsteller*innen nicht nur eine még-
lichst realistische Abschatzung der Hohe der Geblhren mitteilen,
sondern auch eine nachvollziehbare Begrindung fir den entste-
henden Aufwand. Antragsteller*innen erhalten so die Chance, sich
ein moéglichst genaues Bild von den drohenden Kosten zu machen,
und kénnen dann entscheiden, ob sie den Antrag eingrenzen
maochten.
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4.7. Todlicher Unfall -
Behorden miissen schnell informieren

Gerade bei gravierenden Ereignissen wie einem todlich verlau-
fenden Verkehrsunfall haben Biirger*innen ein Interesse daran
zu wissen, welche MaBBhnahmen ergriffen wurden, um solche Un-
falle kiinftig zu verhindern. Und sie haben auch ein Recht dar-
auf, dies ziigig zu erfahren.

Verkehrsunfalle passieren leider immer wieder. Und manchmal enden
sie besonders tragisch. Burger*innen wollen dann haufig auch wissen,
was von den zustandigen Behdrden getan wird, um solche Ereignisse
klnftig zu verhindern. Bleibt eine Antwort aus, kommt mitunter die LDI
NRW ins Spiel.

So auch in einem Fall, der exemplarisch veranschaulicht, dass ein Recht
auf schnelle Transparenz existiert und wie dieses umzusetzen ist. In der
Gemeinde des betroffenen Blirgers hatte sich auf einer untbersichtli-
chen Kreuzung ein todlicher Fahrradunfall ereignet. Der Mann wollte
daraufhin von der Stadt wissen, welche verkehrstechnischen MaBBnah-
men sie in Reaktion auf den Radunfall ergriffen hatte.

Die Stadt aber reagierte nicht. Auf seinen Antrag nach dem IFG NRW
und weitere Schreiben erhielt er keinerlei Antwort. Er wandte sich da-
raufhin an die LDI NRW mit der Bitte einzugreifen. Doch auch das Aus-
kunftsersuchen der LDI NRW, obwohl zustdndig fiir die Uberpriifung
von Transparenzanliegen, sowie mehrere Erinnerungen blieben inhalt-
lich unbeantwortet.

Erst nach einer durch die LDI NRW ausgesprochenen Beanstandung
erhielt der Antragsteller schlieBlich eine Zusammenfassung der MaB-
nahmen. So hatte die Stadt eine Roteinfarbung der betroffenen Rad-
furt beschlossen, also der Fliihrung des Radverkehrs Uber die Kreuzung.
AuBerdem sollten zusatzlich AbsperrmaBnahmen errichtet werden, um
den Radverkehr besser in den Furtbereich zu lenken.

Die Absperrung war allerdings zum Zeitpunkt der Antwort noch nicht
umgesetzt. Als Begriundung flr die verzégerte Antwort gab die Stadt
an, dass die individuelle Prifung ,ein wenig Zeit” erfordert habe. Tat-
sachlich musste der Antragsteller im Ergebnis fast ein Jahr warten, bis
ihm die geforderten Informationen mitgeteilt wurden.

Fir die LDI NRW ist dies Anlass, noch einmal alle 6ffentlichen Stellen
daran zu erinnern, dass IFG-Antréage regelmaBig binnen eines Monats
beantwortet werden sollen. So heit es im IFG NRW: ,Die Information
soll unverziglich, spatestens innerhalb eines Monats nach Antragstel-
lung, zuganglich gemacht werden.” Dies gilt insbesondere dann, wenn
die Antwort so einfach ist wie in dem konkreten Fall. Wichtig ist, dass
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Kommunen sich vergegenwartigen, dass sie im Ansehen bei den Bir-
ger*innen gewinnen, wenn sie Antworten fristgerecht geben. Transpa-
rent und zeitnah zu informieren, ist ein gutes Marketing flr die eigene
Arbeit.

Fazit

Das IFG NRW kann Burger*innen helfen, ziigig Klarheit dariber zu
erhalten, welche SchutzmaBnahmen eine Kommune nach einem
Verkehrsunfall trifft. Fir die Kommune ist eine schnelle Unterrich-
tung bestes Marketing.

4.8. Wer Informationen von einer schwierigen
Behorde will, kann es auch mit
~Plan B” versuchen

Das kann vorkommen: Eine Behoérde verfiigt liber viele Stel-
lungnahmen anderer offentlicher Stellen, verweigert aber un-
zuldssigerweise die Herausgabe dieser Informationen. Das IFG
NRW enthilt fir dieses Problem manchmal noch eine ,Plan-B-
Losung”.

In stadtebaulichen Verfahren agiert meist nicht eine Behdérde allein.
Vielmehr sind verschiedene Trager offentlicher Belange eingebunden.
Dies sind Stellen, die nach dem Baugesetzbuch (BauGB) im Vorfeld
einer Bauleitplanung zu beteiligen sind, damit 6ffentliche Belange bei
der BaumaBnahme umfassend bericksichtigt werden kénnen. Je nach
Einzelfall werden zum Beispiel andere Behérden mit ins Boot geholt
oder benachbarte Gemeinden, aber auch privatrechtlich organisierte
Institutionen. Und sie alle geben meist Stellungnahmen zu dem Bau-
vorhaben ab.

Fur Bldrger*innen, die all diese Stellungnahmen einsehen mdchten, er-
schwert das die Situation, insbesondere, wenn sie auf eine im Umgang
schwierige Behdrde treffen. Doch die Lage ist nicht hoffnungslos - wie
ein Fall zeigt, in dem die LDI NRW um Vermittlung gebeten wurde.

In dem Fall ging es um ein Bauleitplanverfahren, an dem die Stadt ins-
gesamt elf verschiedene Stellen im Vorfeld beteiligt hatte. Der Antrag
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des Antragstellers auf Zugang zu samtlichen Stellungnahmen wurde
abgelehnt. Die Stadt begriindete dies zum einen mit den nach ihrer An-
sicht spezielleren Regelungen im BauGB, welche eine Anwendung des
IFG NRW ausschlieBen wirden. Zum anderen gehérten die Stellung-
nahmen nach Auffassung der Stadt zum behdrdlichen Willensbildungs-
prozess — der von Ansprichen nach dem IFG NRW ausgenommen ist.

Auch die Intervention der LDI NRW fuhrte zunachst nicht zum Erfolg.
Die Stadt verhielt sich rechtswidrig, da in dem konkreten Fall die von
der Stadt vorgebrachten Ablehnungsgriinde nicht gelten. Weder hebeln
die Regeln im BauGB das IFG NRW aus, da die im BauGB vorgesehe-
ne Beteiligung der Offentlichkeit gerade nicht die Stellungnahmen der
Trager 6ffentlicher Belange mit umfasst. Noch sind die Stellungnahmen
unmittelbarer Bestandteil des Willensbildungsprozesses der Behdrde,
sondern nur dessen Grundlage. Auch dieser Ausschlussgrund galt da-
mit nicht. Die Stadt hielt jedoch an ihrer Auffassung fest.

Da die LDI NRW Behdrden nicht zur Herausgabe von Unterlagen ver-
pflichten kann, ware allenfalls eine Beanstandung in Frage gekommen,
die aber die Stadt mit ihrem festgefahrenen Standpunkt voraussichtlich
auch nicht zum Einlenken gebracht hatte.

Dennoch konnte dem Antragsteller am Ende geholfen werden, und zwar
Uber einen ,Plan B”, der muhseliger ist, aber hier effektiv war. So blieb
dem Antragsteller ein aufwendiges Klageverfahren erspart. Dem Mann
wurde empfohlen, zunachst bei der Stadt in Erfahrung zu bringen, welche
Trager 6ffentlicher Belange in dem betreffenden Verfahren beteiligt waren.
Dann sollte er sich einzeln an jede beteiligte Stelle wenden und dort jeweils
beantragen, Zugang zu den gegenilber der Stadt abgegebenen Stellung-
nahmen zu bekommen. Da in diesem Fall die Trager 6ffentlicher Belange
weitgehend auskunftspflichtig nach dem IFG NRW waren, konnte er so
letztlich alle Stellungnahmen einsammeln. Er erhielt sogar die Unterlagen
einer Stelle, die nicht dem Anwendungsbereich des IFG NRW unterfiel.
Besonders argerlich: Die unnétige Weigerung der Kommune flihrte dazu,
dass anstatt nur einer Stelle insgesamt gleich zwdlf 6ffentliche Stellen
mit der Bearbeitung des IFG-Begehrens beschaftigt waren, was den
Verwaltungsaufwand fur alle Seiten grundlos erhéhte.

Fazit

Wenn die LDI NRW informationspflichtige Stellen nicht Gberzeugen
kann, empfiehlt sie auch schon mal einen ,Plan B”, um den Infor-
mationssuchenden ein Klageverfahren zu ersparen.
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4.9. Behorden sollten klar kommunizieren,
wenn ihnen begehrte Informationen
nicht vorliegen

Biirger*innen diirfen darauf vertrauen, dass offentliche Stel-
len ehrlich mit ihnen umgehen. Dieses Vertrauen ist gefahrdet,
wenn eine auskunftspflichtige Stelle einen Antrag auf Informa-
tionszugang aufwendig ablehnt - und sich spater herausstellt,
dass sie die beantragte Information gar nicht besitzt.

Es ist eigentlich ganz einfach. Birger*innen in NRW haben nach dem
IFG NRW nur dann einen Anspruch auf behdérdliche Informationen, wenn
diese auch tatsachlich vorhanden sind. Dazu gehdren laut Gesetz ,alle
in Schrift-, Bild-, Ton- oder Datenverarbeitungsform oder auf sonstigen
Informationstragern vorhandenen Informationen, die im dienstlichen
Zusammenhang erlangt wurden”. Informationstrager sind dabei alle
Medien, ,die Informationen in Schrift-, Bild-, Ton- oder Datenverarbei-
tungsform oder in sonstiger Form speichern kénnen”.

Dennoch kommt es vor, dass sich o6ffentliche Stellen mit dieser Re-
gelung schwertun. So auch in einem Fall, mit dem sich die LDI NRW
im vergangenen Jahr zu beschaftigen hatte. Ein Blrger hatte von der
Stadt Zugang zu internen Handlungsanweisungen verlangt. Die Stadt
jedoch lehnte den Antrag ab und flhrte dazu diverse Grinde an. So
seien die Handlungsanweisungen organisatorische MaBhahmen - und
solche MaBnahmen seien durch das DSG NRW vom Recht auf Informa-
tionsfreiheit ausgenommen. AuBerdem beziehe sich die verlangte In-
formation auf den Bereich des behérdlichen Willensbildungsprozesses.
Auch in diesem Fall dirften Behdérden nach dem IFG NRW Antrage auf
Informationszugang ablehnen.

Nach Einschalten der LDI NRW stellte sich allerdings heraus, dass die
erbetenen Handlungsanweisungen bei der Stadt gar nicht vorhanden
waren. Sie waren nur muindlich erteilt worden und daher keine auf einem
Informationstrager gespeicherte Information im Sinne des IFG NRW.
Die zuvor bemihten Ablehnungsgriinde spielten deshalb gar keine Rolle.

Festzuhalten bleibt, dass eine solche Vorgehensweise nicht im Sinne einer
guten und eindeutigen Kommunikation zwischen Behérde und Blrger*in
ist. Sofern beantragte Informationen nicht vorhanden sind, empfiehlt es
sich, dies dem Antragstellenden gegentliber von vornherein klarzustellen.
Anderer Ablehnungsgriinde bedarf es dann nicht.

Es verwirrt vielmehr, wenn Ablehnungsgriinde ausgefiuhrt werden, die am

Ende gar nicht zum Tragen kommen. Der Antragstellende wird unter Um-
standen dann sogar bezweifeln, dass die Informationen nicht vorhanden
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sind, weil er glaubt, dass die weiteren Ablehnungsgriinde ansonsten
nicht vorgetragen worden waren. Dies kann im schlimmsten Fall zu einer
Eskalation fihren. Behérden handeln folglich auch im eigenen Interesse,
wenn sie von Anfang an offen agieren.

Fazit

Wenn die begehrten Informationen nicht vorhanden sind, sollten
Behdrden dies klar kommunizieren und keine weiteren Ablehnungs-
grinde bemihen. Das ist auch im Interesse der Verwaltung, um
fur die Bldrger*innen glaubhaft und authentisch zu bleiben.

LDI NRW

179



4. Aus der Beratungspraxis

180 LDI NRW



1. EntschlieBungen der Datenschutzkonferenz 2024

Anhang zum Datenschutzbericht

Veroffentlichungen der
Datenschutzkonferenz 2024

1. EntschlieBungen der Datenschutzkonferenz 2024

19.12.2024 - Menschenzentrierte Digitalisierung
in der Daseinsvorsorge sicherstellen!!

Die Gesetzgeber und Regierungen der EU, des Bundes und der Lander
streben einen digitalen Wandel an, in dessen Mittelpunkt der Mensch
steht (siehe z. B. Europdische Erklarung zu den digitalen Rechten und
Grundsatzen in der digitalen Dekade; 2023/C 23/1). Die Konferenz der
Datenschutzaufsichtsbehdérden des Bundes und der Lander (Daten-
schutzkonferenz, DSK) erkennt das Potential, das der digitale Wandel
in allen Lebensbereichen fir Wirtschaft und Gesellschaft birgt. Sie un-
terstitzt deswegen das Leitbild einer menschenzentrierten Digitalisie-
rung als ein wichtiges politisches Ziel in der Europaischen Union. Seine
Umsetzung und Verwirklichung durch unterschiedliche Akteure muss
das Grundrecht auf informationelle Selbstbestimmung im Blick behal-
ten und insbesondere die allgemeinen Grundsatze fur die Verarbeitung
personenbezogener Daten beachten. Speziell in der Daseinsvorsorge
sieht die Datenschutzkonferenz daher die Notwendigkeit, diesen men-
schenzentrierten Ansatz zum Schutz derjenigen, die nicht digital agie-
ren kdnnen oder wollen, gesetzlich zu flankieren.

Seien es zentrale Verkehrsdienstleistungen, die Energie- oder Wasser-
versorgung oder 6ffentlich geférderte kulturelle Dienstleistungen, der
Trend zur Digitalisierung halt Gberall Einzug. Wenn flr die Inanspruch-
nahme solcher Dienstleistungen die Nutzung elektronischer Kommuni-
kationswege (z. B. Internet), die Eréffnung eines digitalen Kontos oder
die Nutzung einer Smartphone-App vorausgesetzt werden, kann das
dazu fuhren, dass bestimmte Menschen von der Inanspruchnahme sol-
cher Daseinsvorsorgeleistungen ausgeschlossen werden. Das betrifft
all diejenigen, die aufgrund korperlicher oder geistiger Beeintrachti-
gung, ihres Alters (Minderjéhrige ebenso wie Altere), Technikferne oder
fehlender Mittel nicht in der Lage sind, die digitale Technik zu nutzen,
oder die in Auslibung ihres Grundrechts auf informationelle Selbstbe-
stimmung ihre Daten nicht preisgeben wollen. Dieser Trend ist auch
eine Herausforderung fir die Grundrechte auf Datenschutz und Ach-
tung des Privatlebens aus Art. 8 und Art. 7 der Charta der Grundrechte

1 Der Bayerische Landesbeauftragte fiir den Datenschutz und die Bundesbeauftragte
flir den Datenschutz und die Informationsfreiheit haben die EntschlieBung abgelehnt.
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der Europaischen Union (GRCh) sowie auf informationelle Selbstbestim-
mung gemaB Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 Grundgesetz (GG) in
ihrem jeweiligen Anwendungsbereich.

Vor diesem Hintergrund weist die Datenschutzkonferenz darauf hin,
dass bei der Leistungserbringung gemaB Art. 6 Abs. 1 Buchst. b DSGVO
nur die Verarbeitung der flr einen Vertrag erforderlichen personenbe-
zogenen Daten zulassig ist. Die Erforderlichkeit der Datenverarbeitung
bezieht sich auf den Hauptgegenstand des Vertrags - sie muss also fur
die Inanspruchnahme der Leistung der Daseinsvorsorge unerlasslich
sein. AuBerdem ist der Grundsatz der Datenminimierung gemafi Art.
5 Abs. 1 Buchst. ¢ DSGVO zu bertcksichtigen, wobei die Verarbeitung
auf den fur den Zweck erforderlichen Umfang zu begrenzen ist. Bei
einer auf Einwilligung basierenden Datenverarbeitung ist deren Freiwil-
ligkeit und mithin die RechtmaBigkeit der Verarbeitung in Frage zu stel-
len, wenn die betroffenen Personen einer sozialen oder 6konomischen
Drucksituation ausgesetzt sind, die ihnen eine ,echte oder freie Wahl”
(vgl. Erwagungsgrund 42 Satz 5 DSGVO) unmdéglich machen.

Vor diesem Hintergrund macht die Datenschutzkonferenz auch auf die
besondere Bedeutung der Prinzipien von Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellungen (Data
Protection by Design and Default) nach Art. 25 DSGVO aufmerksam.
Der Verantwortliche hat bereits bei der Planung von Digitalisierungs-
projekten, aber auch bei ihrer Realisierung insbesondere geeignete
MaBnahmen zur Datenminimierung zu treffen. Die Datenschutzkonfe-
renz unterstreicht, dass solche MaBnahmen nachhaltig zur Vertrauens-
wirdigkeit digitaler Angebote beitragen kdnnen. Zugleich sind die in
Art. 25 DSGVO verbindlich ausgestalteten Prinzipien kein optionales
Angebot der Verantwortlichen, sondern die notwendige Voraussetzung
flr ein datenschutzkonformes digitales Angebot der Daseinsvorsorge.

Allein mit Mitteln des Datenschutzes sind allerdings befriedigende L&-
sungen flr die Menschen, die wegen fehlender digitaler Méglichkeiten
von wichtigen Leistungen der Daseinsvorsorge ausgeschlossen sind,
nicht erreichbar. Zum einen kann die rechtliche Durchsetzung des Da-
tenschutzes in mdglichen gerichtlichen Auseinandersetzungen viel Zeit
in Anspruch nehmen, in denen Betroffene keine schnelle Teilhabe erhal-
ten. Zum anderen sind auch nicht alle gesellschaftspolitischen Aspekte
einer menschenzentrierten Digitalisierung an Datenschutzregelungen
gebunden. Es bedarf hier vielmehr klarer gesetzlicher Leitplanken, um
die menschenzentrierte Digitalisierung voranzubringen. Die Notwendig-
keit solcher MaBnahmen aus Verbraucherschutzsicht hat jlingst die 20.
Verbraucherschutzministerkonferenz vom 14. Juni 2024 unterstrichen
(vgl. Beschluss Nr. 25 + 27: Sicherstellung einer nichtdigitalen Kunden-
kommunikation und analogen Teilhabe am wirtschaftlichen Leben).
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Die Datenschutzkonferenz appelliert an die Gesetzgeber von Bund und
Landern, flankierende gesetzliche MaBnahmen im Bereich der Daseins-
vorsorge zu prifen, die die Rahmenbedingungen einer fairen Teilhabe
derjenigen regeln, die keinen digitalen Zugang zu unverzichtbaren
Dienstleistungen der Daseinsvorsorge haben oder nicht haben wollen.

20.09.2024 - Vorsicht bei dem Einsatz von Gesichts-
erkennungssystemen durch Sicherheitsbehdrden

Bereits jetzt setzen einige Behdrden automatisierte biometrische Ge-
sichtserkennungssysteme im o6ffentlichen Raum ein und berufen sich
dabei auf unspezifische strafprozessuale Normen.? Hierbei werden nach
Ansicht der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) der einschlagige Rechtsrahmen und
die Freiheitsrechte der Betroffenen - also potentiell aller Burgerinnen
und Burger - nicht hinreichend beachtet. Die bestehenden Regelungen
in der Strafprozessordnung bieten flr biometrische Gesichtserkennung
im offentlichen Raum keine Grundlage. Aktuell gibt es zudem Bestre-
bungen der Politik, das Instrument der automatisierten biometrischen
Gesichtserkennung in unterschiedlichen rechtlichen Zusammenhangen
zu erlauben.

Eine Regelung durch den Gesetzgeber ware hierbei nur in einem engen
Rahmen mit den europdischen und nationalen Grundrechten der be-
troffenen Personen vereinbar.

Der Einsatz von Gesichtserkennungssystemen kann ein sehr intensiver
Eingriff in die Grundrechte der betroffenen Personen sein. Die Intensitat
hangt insbesondere von der Art der ausgewerteten Daten, der einge-
setzten Technik und dem Grad der Automatisierung ab. Von besonderer
Bedeutung ist die Streubreite der MaBnahme, wie z. B. beim Einsatz von
Gesichtserkennungssystemen im 6ffentlichen Raum. Erfasst die Analyse
viele Menschen und zudem solche, die dafir keinerlei Anlass gegeben
haben, fihrt dies zu einem noch intensiveren Eingriff. Relevant sind ferner
eine eventuelle Heimlichkeit der MaBnahme und das erhebliche Risiko
von Fehlerkennungen. Diese kdnnen auch fur unschuldige Menschen zu
intensiven Folgeeingriffen, wie z. B. Freiheitsentziehungen, fihren.

2 So wurde etwa im Frihjahr 2024 bekannt, dass eine sachsische Polizeidirektion tber
ein Gesichtserkennungs-system verfigt, welches bereits flir Ermittlungsverfahren in
verschiedenen Bundeslandern genutzt wurde. Als Rechtsgrundlagen wurden §§ 100h,
163f StPO fur die Aufzeichnung von Bildern auf 6ffentlichen StraBen und § 98a StPO
fir den Abgleich mittels automatisierter Gesichtserkennung herangezogen.
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Aus diesem Grund hat der europdische Gesetzgeber in der KI-Verordnung?
bestimmte Anwendungen ausgeschlossen und flir andere Anwendungen
enge Grenzen bestimmt.

Sofern nach der KI-Verordnung und dem Verfassungsrecht Regelungs-
spielraum flUr den nationalen Gesetzgeber verbleibt und er den ent-
sprechenden Einsatz als zwingend erforderlich betrachtet, muss er
spezifische, verhaltnismaBige Rechtsgrundlagen fur den Einsatz von
Gesichtserkennungssystemen schaffen. Hierin sind in Abhdangigkeit von
der Eingriffsintensitat hinreichende Eingriffsschwellen, ausreichende
Anforderungen an den Rechtsgliterschutz und zusatzliche Schutzme-
chanismen festzulegen.

Zu dieser Thematik hat der Europdische Datenschutzausschuss (EDSA)
Leitlinien erlassen. Auch nach Ansicht des EDSA darf Gesichtserkennungs-
technologie nur unter strikter Einhaltung des einschldgigen Rechtsrahmens
und ausschlieBlich in solchen Fallen verwendet werden, in denen die
Anforderungen an die Erforderlichkeit und VerhaltnismaBigkeit belegbar
erfullt sind.

Sofern und soweit der Gesetzgeber den entsprechenden Einsatz nach
sorgfaltiger Prifung als unbedingt erforderlich betrachtet, fordert die
DSK, sich mit den rechtlichen Vorgaben intensiv auseinanderzusetzen
und diese zu beachten.

11.09.2024 - Recht auf kostenlose Erstkopie der
Patientenakte kann durch eine nationale Regelung
nicht eingeschrankt werden! Datenschutzaufsichts-
behérden sehen konkreten Handlungsbedarf auf
Seiten der Heilberufskammern

In seinem Urteil vom 26. Oktober 2023 (Az. C-307/22) hat sich der
Europaische Gerichtshof (EuGH) zum Verhaltnis des Rechts auf Einsicht
in die Patientenakte aus § 630g BGB und des Rechts auf Kopie personen-
bezogener Daten aus Art. 15 Abs. 3 DS-GVO geduBert.

Das Gericht stellte fest, dass der Patient oder die Patientin einen Anspruch
auf eine unentgeltliche erste Kopie seiner oder ihrer Akte hat. Durch

3 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom

13. Juni 2024 zur Festlegung harmonisierter Vorschriften fir klnstliche Intelligenz
und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber kiinstliche Intelli-
genz).
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eine nationale Regelung wie § 630g Abs. 2 S. 2 BGB darf dem Patienten
oder der Patientin keine Kostenlast hierfur auferlegt werden. Der Ver-
antwortliche kann jedoch fir alle weiteren Kopien ein angemessenes
Entgelt auf Grundlage der Verwaltungskosten verlangen.

Zwar kann nach den Ausfliihrungen des EuGHSs eine nationale Regelung,
die vor dem Inkrafttreten der DS-GVO erlassen wurde, in den Anwen-
dungsbereich des Art. 23 Abs. 1 Buchst. i DS-GVO fallen und damit
den Umfang der u. a. in Art. 15 DS-GVO vorgesehenen Pflichten und
Rechte einschranken. Eine solche Mdglichkeit erlaubt es jedoch nicht,
eine nationale Regelung zu erlassen bzw. eine bestehende Regelung
anzuwenden, die der betroffenen Person zum Schutz der wirtschaftlichen
Interessen des Verantwortlichen die Kosten flur eine erste Kopie ihrer
personenbezogenen Daten, die Gegenstand der Verarbeitung durch den
Verantwortlichen sind, auferlegt.

Im Ubrigen stellte der EuGH fest, dass der Antrag des Patienten oder der
Patientin nicht zu begrinden ist. Nach Ausfiihrungen des EuGHs kommt
es nicht auf die Motivation des Antragstellers oder der Antragstellerin
auf den Erhalt der Kopie an.

Die deutschen Aufsichtsbehdrden weisen darauf hin, dass nach dem
Urteil des EuGHs nicht nur dringender Handlungsbedarf fir den Bun-
desgesetzgeber besteht, § 630g Abs. 2 S. 2 BGB den Vorgaben der
DS-GVO anzupassen. Auch die Berufsordnungen der Heilberufskammern
enthalten regelmaBig entsprechende Regelungen zur Kostenerstattung
fir die Herausgabe von Kopien aus der Patientenakte (vgl. § 10 Abs.
2 a. E. Muster-Berufsordnung der Bundesarztekammer; § 12 Abs. 4
Muster-Berufsordnung der Bundeszahnarztekammer; § 11 Abs. 1 Muster-
Berufsordnung der Bundespsychotherapeutenkammer), die den Vorgaben
der DS-GVO und der Rechtsprechung des EuGHs widersprechen.

Wahrend der Bundesgesetzgeber eine Anderung des BGB noch in dieser
Legislaturperiode vornehmen wird, ist offen, ob und ggf. wann es auch
zu den notwendigen berufsrechtlichen Anpassungen kommen wird. Im
Sinne eines moglichst einheitlichen Rechtsrahmens und aus Grinden
der Rechtsklarheit fordern die deutschen Aufsichtsbehdrden daher die
Heilberufskammern auf, die berufsrechtlichen Regelungen zeitnah an
die Vorgaben aus der DS-GVO anzupassen. Die bestehenden zivil- und
berufsrechtlichen Regelungen, die flir die Bereitstellung einer Erst-
kopie eine Kostenpflicht flr den Patienten oder die Patientin vorsehen,
sind nicht anwendbar. Bis eine Anderung der jeweiligen Berufsordnung
erfolgt ist, sind die Kammermitglieder Gber die Entscheidung des EuGHs
zum Anspruch des Patienten bzw. der Patientin auf eine kostenlose
Kopie der Patientenakte zu informieren und zu einem rechtskonformen
Vorgehen anzuhalten.
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15.05.2024 - Besserer Schutz von Patientendaten
bei SchlieBung von Krankenhausern

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) fordert sowohl alle relevanten Stake-
holder - insbesondere Leitungen, Trager und Interessenvertretungen
der Krankenhauser - als auch die verantwortlichen Akteure in Politik und
Verwaltung sowie die Gesetzgeber des Bundes und der Lander dazu auf,
sich frihzeitig mit den datenschutzrechtlich relevanten Auswirkungen
der flr die Zukunft zu beflirchtenden weiteren KrankenhausschlieBungen
zu befassen.

In den vergangenen Monaten hat die Zahl an SchlieBungen und In-
solvenzen von Krankenhdusern bundesweit stark zugenommen. Die
DSK nimmt dies insbesondere im Hinblick auf die in den Einrichtungen
vorgehaltenen besonders schutzbedirftigen Behandlungsdokumentatio-
nen der Patientinnen und Patienten mit Sorge zur Kenntnis. Wiederholt
wurden die Datenschutzaufsichtsbehérden mit Fallen konfrontiert, in
denen eine sichere Aufbewahrung und der Zugang der Betroffenen zu
den Patientendaten nicht gewdahrleistet waren. Teilweise bestand sogar
die Gefahr, dass sich Unbefugte Zugang zu den Krankenakten verschaffen
konnten.

Die DSK weist in diesem Zusammenhang auf Folgendes hin:
Datenschutzrelevante Herausforderungen fiir Klinikbetreiber
und Insolvenzverwalter im Zusammenhang mit Krankenhaus-
schlieBungen

Die Erfahrungen der Aufsichtsbehérden zeigen, dass mangels Insolvenz-
masse die Kosten zur weiteren Aufbewahrung der Patientenakten haufig
ab einem gewissen Zeitpunkt nicht mehr durch den Insolvenzverwalter
getragen werden kénnen. Hat die Suche nach anderen rechtlich Verant-
wortlichen keinen Erfolg, gibt es im Bereich der Krankenhausbehandlung
keine bundes- oder landesgesetzlichen Festlegungen, durch wen und in
welcher Form die weitere Aufbewahrung einschlieBlich der Léschung der
Patientendaten erfolgen muss und in welcher Weise die Patientinnen und
Patienten Zugang zu den sie betreffenden Behandlungsdokumentationen
erhalten. Insbesondere fehlen hier vergleichbare Regelungen, wie sie
sich vereinzelt in Heilberufsgesetzen der Lander finden, in denen unter
bestimmten Voraussetzungen eine Notverantwortung der Heilberufs-
kammern bei der SchlieBung ambulanter Arztpraxen festgelegt wurde
(z. B. § 22 Abs. 2 des rheinland-pfalzischen Heilberufsgesetzes, § 4 Abs.
1 Satz 4 ff. HBKG BW, § 7 Abs. 3 SachsHKaG).

Aus Sicht der DSK hat dieser Zustand starke nachteilige Auswirkungen
auf den datenschutzrechtlich gebotenen Schutz der Gesundheitsdaten
und die effektive Wahrnehmung der Betroffenenrechte der Patientinnen
und Patienten:
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Patientenakten enthalten Gesundheitsdaten im Sinne von Artikel 4 Nr.
15 der DS-GVO, die eine besondere Kategorie personenbezogener Daten
nach Artikel 9 DS-GVO dar stellen. Aufgrund ihrer Sensibilitat muss ihnen
ein besonderer Schutz zukommen. Dies ist derzeit im Falle der Insolvenz
von Krankenhaustragern oder ungeplanter SchlieBungen von einzelnen
Einrichtungen nur unzureichend rechtlich geregelt.

Nur sofern ein Insolvenzverfahren lauft, kdnnen Patientinnen und Pa-
tienten regelmaBig Gber den Insolvenzverwalter Einsicht in ihre Akte
erlangen. Sobald das Insolvenzverfahren jedoch beendet ist oder mangels
Masse nicht erdffnet wird, ist aufgrund fehlender Regelungen offen, durch
wen und unter welchen technisch organisatorischen Anforderungen
Krankenhausakten aufzubewahren, datenschutzkonform zu l6schen
und wie Patientenrechte zu gewahrleisten sind. Dies ist sowohl aus
datenschutzrechtlicher Sicht als auch im Interesse einer im Einzelfall
gebotenen medizinischen Weiterbehandlung nicht hinzunehmen. Es
bedarf deshalb zeitnaher effektiver L6sungen, die den weiteren Um-
gang sowohl mit papiergebundenen als auch mit elektronisch gefiihrten
Patientenakten im Falle von KlinikschlieBungen datenschutzkonform
festlegen. Denn die datenschutzrechtlichen Vorgaben, wie sie beim
fortlaufenden Krankenhausbetrieb zu beachten sind, gelten auch nach
einer Betriebseinstellung fort.

Denkbare Losungsansatze aus datenschutzrechtlicher Sicht

Die DSK halt unter anderem folgende Bausteine flir geeignet, um eine
datenschutzkonforme Lésung der aufgezeigten Problematik zu finden:

m In Anlehnung an bereits bestehende Regelungen in den Landes-
krankenhausgesetzen von Nordrhein-Westfalen (§ 34c Abs. 1
KHGG NRW) und Hessen (§ 12 Abs. 5 HKHG) sollten die Kranken-
hauser bundesweit dazu verpflichtet werden, entsprechende Kon-
zepte zur weiteren Verwahrung der Patientenakten flr den Fall der
Insolvenz oder der ungeplanten SchlieBung anzufertigen. Diese
sollten der zustéandigen Fachaufsicht vorgelegt werden.

m Aufgrund der aufgezeigten Probleme im Kontext von Insolvenzen
regt die DSK an, dass sich die Lander mit einer Finanzierungs-
Lésung befassen, damit in dringenden Fallen Aufbewahrungen
und Sicherungen von Patientenakten fiir einen Ubergangszeit-
raum weiter finanziert werden kénnen. So sieht z. B. das Kran-
kenhausgestaltungsgesetz des Landes Nordrhein-Westfalen in §
34c Abs. 2-6 KHGG NRW die Einrichtung von Patientenaktensiche-
rungsfonds vor.

m Solange keine geeigneten landesrechtlichen Regelungen existie-
ren, sollten die relevanten Stakeholder, insbesondere Leitungen,
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Trager und Interessenvertretungen der Krankenhduser, gemein-
sam datenschutzkonforme Lésungen entwickeln, um im Bedarfs-
fall die kurzfristige sichere Aufbewahrung von Patientenakten
geschlossener Kliniken sicherzustellen. Dabei kénnten auch Ver-
treter der Datenschutzaufsicht beratend beteiligt werden.

m Die DSK regt an, dass sich die Gesundheitsministerkonferenz bei
ihrer nachsten Zusammenkunft mit der Thematik befasst und L6-
sungsmadglichkeiten erarbeitet. Dabei sollte eine llickenlose Re-
gelung der Notverantwortung flr Patientendaten geschlossener
Krankenhduser angestrebt werden - etwa wie dies in den Heilbe-
rufsgesetzen oder Pflegekammergesetzen einzelner Lander durch
die Zustandigkeit der Kammern geschehen ist.

Die DSK appelliert nachdriicklich an die Entscheidungstrager, bestehende

Regelungslicken zu schlieBen und im Interesse der betroffenen Patien-
tinnen und Patienten flr Rechtsklarheit und Rechtssicherheit zu sorgen.
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11.09.2024 - Ubermittlungen personenbezogener
Daten an die Erwerberin oder den Erwerber eines
Unternehmens im Rahmen eines Asset-Deals

Die VerauBerung eines Unternehmens kann grundsatzlich auf zwei We-
gen erfolgen, nadmlich entweder durch Ubertragung von Anteilen an
einer Gesellschaft als ,Share Deal” oder durch Ubertragung von Ver-
mdgenswerten und/oder Wirtschaftsglitern als ,Asset Deal”. Wahrend
die Verarbeitung von personenbezogenen Daten im Rahmen eines
~Share Deals”, abgesehen von Prifungshandlungen wahrend einer Due
Diligence Prufung, unproblematisch mdglich ist, da nur die Anteile an
einer Gesellschaft Ubertragen werden, diese ansonsten unverandert
fortgefiihrt wird und mangels Anderung in der Person der oder des
Verantwortlichen grds. keine Ubermittlung personenbezogener Daten
erfolgt, bedarf es bei der Ubermittlung von personenbezogenen Daten
im Rahmen eines , Asset Deals” in datenschutzrechtlicher Hinsicht einer
differenzierten Betrachtung, die im Folgenden dargestellt wird.

Unter dem Begriff des Asset Deals ist dabei ein Unternehmenskauf
zu verstehen, bei dem Wirtschaftsguter/Vermégenswerte (engl.: As-
sets) eines Unternehmens wie beispielsweise Grundstiicke, Gebaude,
Maschinen, Kundenstamm, Rechte etc., im Rahmen der Singularsuk-
zession auf die Erwerberin oder den Erwerber Ubertragen werden. Ein
Asset Deal liegt zum Beispiel vor, wenn eine Einzelunternehmerin oder
ein Einzelunternehmer (VerauBerer)? ihren bzw. seinen Betrieb an eine
Nachfolgerin oder einen Nachfolger (Erwerber) Ubergibt und dabei
beispielsweise die Maschinen, den Kundenstamm, die Firmierung etc.
Ubernimmt und den Betrieb fortflhrt.

Insbesondere Einzelkaufleute, Handwerkerinnen und Handwerker oder
Personengesellschaften sind bei einem Betriebsiibergang mit zusatz-
lichen datenschutzrechtlichen Herausforderungen konfrontiert, die sich
bei dem - allein Kapitalgesellschaften mdéglichen — Share Deal gar nicht
stellen. Die nachfolgenden Hinweise sollen den Betriebsinhaberinnen
und -inhabern helfen, diesen Anforderungen gerecht zu werden.

4 Die Begriffe VerdauBerer und Erwerber, Glaubiger und Schuldner, Zedent und Zessio-
nar werden im Folgenden ausschlieBlich rechtstechnisch verwendet und weisen nicht
auf das Geschlecht der Personen hin, die tatsdchlich an dem Rechtsgeschift beteiligt
sind.
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I. Ubermittlung personenbezogener Daten vor Abschluss des
Asset Deals, sog. Due Diligence
Zum Zeitpunkt der Vertragsverhandlungen zwischen VerauBerern und
potentiellen Erwerbern - also vor Abschluss eines Vertrages (des Asset
Deals) - ist die Ubermittlung von personenbezogenen Daten grundsatzlich
unzulassig. Das bezieht sich insbesondere auf Daten von Kundinnen
und Kunden, Lieferantinnen und Lieferanten und von Beschaftigten.
Die Ubermittlung dieser Daten an den potenziellen Erwerber ist aber
zulassig aufgrund einer im Einzelfall vorliegenden freiwillig erteilten
Einwilligung der von der Ubermittlung betroffenen Personen. Im Rahmen
der fortgeschrittenen Ubernahmeverhandlungen kann im Einzelfall ein
berechtigtes Interesse die Ubermittlung von Daten besonders hervor-
gehobener Personen aus den vorgenannten Gruppen gemaB Art. 6 Abs.
1 UAbs. 1 Buchst. f DS-GVO rechtfertigen. Bspw. kann es sich dabei
um Hauptvertragspartnerinnen und -partner, Personal mit Fihrungsver-
antwortung und / oder flr das Geschaft zentralen Kompetenzen handeln.

Im Beschaftigungsverhaltnis ist bei der Beurteilung der Freiwilligkeit die
Abhangigkeit der Beschaftigten zu berilcksichtigen. Freiwilligkeit kann
ausnahmsweise vorliegen, wenn von VerdauBerern und ihren Beschaftigten
gleichgerichtete Interessen verfolgt werden. Die Einwilligung hat hier in
aller Regel schriftlich oder elektronisch zu erfolgen, siehe § 26 Abs. 2
BDSG.

II. Daten von Kundinnen und Kunden

Bei der Ubermittlung von Daten der Kundinnen und Kunden vom Ver-
auBerer an den Erwerber im Rahmen eines Asset Deals ist zwischen
den Stadien einer Vertragsanbahnung, einer laufenden vertraglichen
Beziehung des VerauBerers mit der jeweiligen Kundin oder dem jeweiligen
Kunden und einer vollstandig erflllten oder beendeten vertraglichen
Beziehung zwischen VerauBerer und der Kundin oder dem Kunden zu
unterscheiden.

1. Vertragsanbahnung

Eine Vertragsanbahnung liegt vor, wenn zwischen dem VerauBerer und
der Kundin oder dem Kunden konkrete Vertragsverhandlungen gefihrt
werden. Fuhrt die Kundin oder der Kunde die Verhandlungen mit dem
Erwerber von sich aus rlgelos fort, so ist die Verarbeitung der fir die
Fortsetzung erforderlichen personenbezogenen Daten gerechtfertigt durch
Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO. Im Ubrigen ist eine Ubermittlung
nur dann zuldssig, wenn eine Uberpriifung durch den Ver&duBerer ergibt,
dass den eigenen berechtigten Interessen an der Ubermittlung keine
Uberwiegenden Interessen der Kundin oder des Kunden entgegenstehen
(Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO). Den berechtigten Interessen
der Kundin oder des Kunden kann in aller Regel durch eine Widerspruchs-
I6sung Rechnung getragen werden. Den Kundinnen und Kunden wird
dazu die Datenubermittlung an den Erwerber mit einer angemessenen
Frist (etwa 6 Wochen) flr einen moéglichen Widerspruch angeklndigt.
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2. Laufende vertragliche Beziehungen

Eine laufende vertragliche Beziehung zwischen VerauBerer und der Kundin
oder dem Kunden im hier gemeinten Sinne liegt vor, wenn der VerauBerer
Verpflichtungen gegentber einer Kundin oder einem Kunden aus einem
Vertragsverhaltnis (beispielweise Erbringung einer Leistung, Herstellung
eines Werkes, Ubergabe einer Kaufsache, Zahlung des Kaufpreises,
Zahlung des Dienst- oder Werklohnes, Erflillung etwaiger Mangelgewahr-
leistungspflichten) hat, die noch nicht erloschen sind (beispielsweise
durch Erfullung) bzw. deren gesetzliche Verjéhrungs- oder vertragliche
Garantiefristen noch nicht abgelaufen sind. Hierbei ist insbesondere
darauf zu achten, dass beispielsweise Mangelgewahrleistungsanspriche
regelmaBig erst nach mehreren Jahren verjahren, so dass bis zu diesem
Zeitpunkt von einer laufenden vertraglichen Beziehung auszugehen ist.
Der VerauBerer sollte daher im Vorfeld des Abschlusses des , Asset Deals”
sorgfaltig prifen, zu welchen Kundinnen und Kunden noch eine laufende
vertragliche Beziehung besteht und zu welchen nicht.

Werden die laufenden Vertrage zwischen dem VerauBBerer und den
jeweiligen Kundinnen und Kunden mit der zivilrechtlich erforderlichen
Genehmigung letzterer auf den Erwerber Ubertragen, so dass dieser
die Vertrage tUbernimmt und selbst neuer Schuldner und Glaubiger der
jeweiligen Kunden wird (Vertragsibernahme), so erflllt der Erwerber
den Vertrag mit dem Kunden. Damit kann der Erwerber die flr die durch
ihn vorzunehmende Vertragserfillung erforderliche Verarbeitung der
Daten des Kunden auf Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO stltzen.
Entsprechendes gilt fur den Fall der bloBen Schuldibernahme nach §
415 Abs. 1 BGB.

Soll allerdings der Erwerber lediglich den VerauBerer von dessen Schuld
gegenuber den jeweiligen Kundinnen und Kunden freistellen, handelt es
sich hierbei um eine bloBe Erflllungstibernahme. Wird eine Erflllungs-
Ubernahme zwischen Erwerber und VerauBerer vereinbart, ist zu prifen,
ob einer Ubertragung der Daten der Kundinnen und Kunden vom Ver-
auBerer auf den Erwerber Uberwiegende Interessen der Kundin oder des
Kundeni. S. v. Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO entgegenstehen.
Dies dirfte regelmaBig hinsichtlich der fir die Erflllung erforderlichen
Daten nicht der Fall sein, weil die Kundin oder der Kunde vor allem an
der Erflllung interessiert sein durfte und diese in der Regel durch den
Erwerber besser gewahrleistet werden kann, als durch den VerauBerer.
Uberwiegen allerdings im Einzelfall die Interessen an der Nichtiibertragung
der Daten, ist eine wirksame Einwilligung der betroffenen Kundin oder
des Kunden erforderlich.

3. Beendete vertragliche Beziehung

Sofern der VerauBerer beabsichtigt, Daten ehemaliger Kundinnen und
Kunden ohne laufende Vertrage (Altdaten) dem Erwerber zur Erflllung der
gesetzlichen Aufbewahrungsfristen zu tGbermitteln, ist der Abschluss eines
Vertrages Uber eine Auftragsverarbeitung gemaB Art. 28 Abs. 3 DS-GVO
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erforderlich. Diese Daten diirfen zwar Ubermittelt werden, aber eben nur zum
Zwecke gesetzlicher Aufbewahrungsfristen genutzt werden. Der Erwerber hat
diese Daten zwingend von den Daten der Kundinnen und Kunden mit einer
laufenden vertraglichen Beziehung zu trennen (,,Zwei-Schrank-Lésung”).

Denkbare Alternative ist, dass entsprechende Daten der Kundinnen
und Kunden beim VerauBerer verbleiben. Dieser kann die Daten als
Verantwortlicher entweder selbst bis zum Ablauf der gesetzlichen Auf-
bewahrungsfristen speichern oder ein Dienstleistungsunternehmen im
Wege einer Auftragsverarbeitung damit beauftragen.

Der Erwerber darf die zur Erflllung der Aufbewahrungsfristen Uber-
gebenen Daten nur dann zu eigenen Zwecken nutzen, wenn hierflr eine
wirksame Einwilligung der Kundinnen und Kunden jeweils vorliegt. (Die
Daten kénnen dann aus dem ,Aufbewahrungsschrank” in den ,Schrank
fur aktive Kundinnen- und Kundenbetreuung” ibernommen werden.)

4. Werbung durch den Erwerber

Soweit Kontaktdaten der Kundinnen und Kunden nach den unter 2.1
und 2.2 genannten Kriterien vom Erwerber verarbeitet werden durften,
kénnen diese regelmaBig gemal Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO
in dem Umfang fir Werbezwecke genutzt werden, wie dies auch durch
den VerauBerer zulassig gewesen ware. Dies ist dann nicht der Fall, wenn
Uberwiegende Interessen der Kundin oder des Kunden entgegenstehen.
Insbesondere bei WerbemaBnahmen mithilfe elektronischer Post oder
Telefon ist § 7 des Gesetzes gegen den unlauteren Wettbewerb (UWG)
zu beachten. Danach erfordert insbesondere die Werbung per Telefon
oder per E-Mail grundsatzlich eine vorherige ausdrickliche Einwilligung.
Soweit es sich bei der kontaktierten Person nicht um eine Verbraucherin
oder einen Verbraucher handelt, reicht im Falle von Werbung mittels
eines Telefonanrufes eine mutmaBliche Einwilligung aus. Die Ausnahme
des § 7 Abs. 3 UWG (elektronische Werbung ohne Einwilligung) findet
regelmaBig keine Anwendung, da nach § 7 Abs. 3 Nr. 1 UWG derjenige,
der die elektronische Postadresse verwendet, diese im Rahmen eines
Vertragsabschlusses direkt bei der Kundin oder dem Kunden erhoben
haben muss. Bei einem vorvertraglichen Schuldverhaltnis besteht noch
kein Vertragsverhaltnis. Soweit eine bestehende Schuld gem. § 415
BGB durch den Erwerber ibernommen wird, erhalt dieser die E-Mail-
Adresse in der Regel vom VerduBerer und nicht von der Kundin oder vom
Kunden selbst.

Im Ubrigen wird auf die Orientierungshilfe der DSK zur ,Verarbeitung

von personenbezogenen Daten fur Zwecke der Direktwerbung unter
Geltung der DS-GVO” verwiesen.2
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5. Besondere Kategorien nach Art. 9 Abs. 1 DS-GVO der Daten
von Kundinnen und Kunden

Besondere Kategorien von Daten der Kundinnen und Kunden, wie bei-

spielsweise Gesundheitsdaten, kdnnen nur im Wege der informierten und

ausdricklichen Einwilligung nach Art. 9 Abs. 2 Buchst. a, Art. 7 DS-GVO

vom VerauBerer auf den Erwerber tUbermittelt werden.

6. Bankdaten

Die Bankverbindungen (IBAN) kdénnen in den Fallgruppen der Ziffern
2.1 (Vertragsanbahnung) und 2.2 (laufende vertragliche Beziehungen) -
soweit die tatbestandlichen Voraussetzungen vorliegen - tGber Art. 6 Abs.
1 UAbs. 1 Buchst. b DS-GVO an den Erwerber mit Gbermittelt werden,
im Ubrigen aber nur nach ausdriicklicher Einwilligung der Kundin oder
des Kunden. Soweit vom Erwerber kein vom VerauBerer Ubergeleiteter
Vertrag abzuwickeln ist, kann er kein berechtigtes Interesse an den Daten
zur Bankverbindung geltend machen. Unabhé&ngig von der Ubermittlung
der Bankverbindungsdaten benétigt der Erwerber neue Einzugsermach-
tigungen der Inhaberinnen und Inhaber der Kontoverbindung, wenn er
einen Bankeinzug von Forderungen beabsichtigt.

7. Daten von Kundinnen und Kunden im Falle offener Forderungen
Die Ubertragung offener Forderungen richtet sich zivilrechtlich nach
den §§ 398 ff BGB (Forderungsabtretung). In diesem Zusammenhang
stehende Daten darf der Zedent (Alt-Glaubiger/Alt-Unternehmen) an den
Zessionar (Neu-Glaubiger/Neu-Unternehmen) - gestitzt auf Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO - (ibermitteln. Uberwiegende Gegeninteressen
bestehen dann, wenn die Abtretung durch Vereinbarung ausgeschlossen
ist (§ 399 2. Alt. BGB). In diesen Fallen bleibt allerdings die Méglichkeit,
den Erwerber oder einen Dritten zur Einziehung der Forderung im fremden
Namen zu ermachtigen. Auch hier dirfen die zum Einzug erforderlichen
personenbezogenen Daten gem. Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO
Ubermittelt werden.

II1. Personenbezogene Daten von Lieferantinnen oder Lieferanten
und deren Beschaiftigten

Soweit keine schutzwirdigen Gegeninteressen erkennbar sind, kénnen
aktuelle und flr den Erwerber relevante personenbezogene Daten von
Lieferantinnen und Lieferanten oder deren Beschaftigten nach Art. 6 Abs.
1 UAbs. 1 Buchst. f DS-GVO vom VerauBerer auf den Erwerber Ubermittelt
werden. Insbesondere bei geschaftlichen Kontaktdaten dlrften der
Ubermittlung regelméBig keine (iberwiegenden Interessen entgegen-
stehen. Die Lieferantinnen oder Lieferanten dirften in der Regel sogar
ein Interesse daran haben, dass eine bestehende Geschaftsbeziehung
mit einem neuen Erwerber fortgesetzt wird.
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IV. Beschaftigtendaten

Die Ubermittlung von Beschéftigtendaten zur Vertragsdurchfiihrung im
Rahmen von ,Asset-Deals” vom VerauBerer auf den Erwerber kann -
wenn es sich um einen Betriebs- oder Betriebsteillbergang nach § 613a
BGB handelt - zum Zeitpunkt des Betriebs- oder Betriebsteillibergangs
regelmaBig jedenfalls auf Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO? und,
soweit besondere Kategorien von personenbezogenen Daten betroffen
sind, auf § 26 Abs. 3 BDSG® gestitzt werden. Der VerauBerer verarbeitet
die Beschaftigtendaten dabei zur Erflllung des Vertrages mit der oder dem
Beschaftigten und zwar fir die Beendigung beziehungsweise Abwicklung
des Beschaftigungsverhaltnisses zwischen ihm sowie den betroffenen
Beschaftigten.

Der Erwerber darf die Beschaftigtendaten spiegelbildlich zur Erfullung
des Arbeitsvertrages nach § 613a BGB in Verbindung mit Art. 6 Abs.
1 UAbs. 1 Buchst. b DS-GVO und Art. 9 Abs. 2 Buchst. b DS-GVO in
Verbindung mit § 26 Abs. 3 BDSG verarbeiten.

Allerdings kann es auch besondere Fallkonstellationen geben, in denen
eine Datenubermittlung durch den VerauBerer auf den Erwerber nicht
oder nicht vollstandig erlaubt sein wird, unter anderem:

m Vertragsverhandlungen

Zum Zeitpunkt von bloBen Vertragsverhandlungen zwischen Ver-
auBerern und potentiellen Erwerbern - also vor Abschluss eines
Vertrages lber den Ubergang eines Betriebs und/oder Betriebsteils
gemaB § 613a BGB - ist die Ubermittlung von Beschéaftigtendaten
grundséatzlich unzuléssig. Eine Ubermittlung wird im Einzelfall mdg-
licherweise nur mit einer wirksamen’ Einwilligung der Beschaftigten
zulassig sein.8

5 Es bestehen - etwa aus Sicht des BAG, vgl. Az. 1 ABR 14/22, Beschluss vom
09.05.2023, Tz. 64 - Zweifel an der Europarechtskonformitdt und damit Anwend-
barkeit des § 26 Abs. 1 Satz 1 BDSG im Zusammenhang mit einen Betriebs- oder
Betriebsteilibergang nach § 613a BGB; vgl. EuGH, Rs. C-34/21, vom 30.03.2023
sowie BAG, a. a. 0., Tz. 64. Uber Art. 288 AEUV gilt die DS-GVO als Verordnung der
EU - und damit zumindest Art. 6 Abs. 1 Buchst. b DS-GVO - als Rechtsgrundlage fiir
die Verarbeitung von personenbezogenen Daten zur Erfiillung (unter anderem) eines
Arbeitsvertrages unmittelbar in allen Mitgliedstaaten.

6 Gegen § 26 Abs. 3 BDSG bestehen keine unionsrechtlichen Bedenken; vgl. BAG, a.
a. 0., Tz. 48 ff.

7 Es missen die gesetzlich geregelten Voraussetzungen fir eine freiwillige und damit
rechtswirksame Einwilligung beachtet werden, § 26 Abs. 2, Abs. 3 Satz 2 BDSG. Wei-
tere Hinweise hierzu finden Sie in dem Kurzpapier Nummer 20 der DSK zur ,Einwilli-
gung nach der DS-GVO” unter dsk_kpnr_20.pdf (datenschutzkonferenz-online.de).

8 Datenverarbeitungen im Rahmen einer ,,Due Diligence-Prifung” werden vorliegend
nicht behandelt, vgl. hierzu Ausfihrungen auf Seite 1 dieses Dokuments
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m Information der Beschaftigten durch Erwerber
vor dem Betriebs-/Betriebsteillibergang

Beschaftigte, die von einem Betriebs- oder Betriebsteiliibergang
nach § 613a BGB betroffen sind, missen hiervon nach § 613a
Abs. 5 BGB in Textform unterrichtet werden. Die Information kann
dabei durch den VerauBerer oder aber den Erwerber erfolgen, §
613a Abs. 5 BGB. Nach Zugang dieser Unterrichtung haben die
betroffenen Beschéftigten einen Monat Zeit, dem Ubergang ihres
Arbeitsverhaltnisses auf den Erwerber zu widersprechen, § 613a Abs.
6 BGB. Vereinbaren VerauBerer und Erwerber, dass der Letztere die
betroffenen Beschaftigten nach § 613a Abs. 5 Alternative 2 BGB
informieren soll, darf der VeraduBerer bis zum Ubergang des Betriebs-
oder des Betriebsteils zunachst nur die erforderlichen Daten der
Beschaftigten zur Abwicklung des Beschaftigungsverhaltnisses an
den Erwerber Ubermitteln, Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO.
Eine Ubermittlung von besonderen Kategorien personenbezogener
Daten, wie zum Beispiel Arbeitsunfahigkeitsbescheinigungen als
Personaldaten, ist hierflir nicht erforderlich.

m Widerspruch der oder des Beschaftigten
vor dem Betriebs-/Betriebsteillibergang
Soll die Information der betroffenen Beschaftigten — wie regelmaBig
Ublich = durch den VerauBerer nach § 613a Abs. 5 Alternative 1 BGB
erfolgen und widersprechen betroffene Beschaftigte bevor der Betrieb
oder der Betriebsteil auf den Erwerber Ubergegangen ist, ist eine
Ubermittlung der Daten der widersprechenden Beschéftigten durch den
VerauBerer auf den Erwerber nicht erforderlich und damit unzulassig.

m Kein Betriebs- oder Betriebsteilibergang nach § 613a BGB

Liegt ein Asset-Deal vor, der keinen Betriebs- oder Betriebsteiliber-
gang nach § 613a BGB darstellt, sind fiir eine Ubermittlung von
Beschaftigtendaten individuelle Vereinbarungen zwischen VerauBerer,
Erwerber und Beschaftigten zu treffen. Auch in diesen Fallen wird
eine Ubermittlung von Beschéftigtendaten regelméBig nur mit einer
freiwilligen und damit rechtswirksamen Einwilligung der betroffenen
Beschaftigten mdglich sein.®

V. Sonstige Hinweise

1. Bei allen Fallgruppen ist zu beachten:

m Die datenschutzrechtliche Verantwortung fir die Ubermittlung
personenbezogener Daten an den Erwerber trifft den VerauBerer.
Insbesondere muss der VerauBerer neben der Erflullung der vor-
stehenden Anforderungen bei der Ubermittlung ein angemessenes
Schutzniveau gem. Art. 32 DS-GVO gewahrleisten. Verarbeitet

9 Wegen der weiteren Einzelheiten zu einer rechtswirksamen Einwilligung wird auf die
Ausfiihrungen in der FuBnote 4 verwiesen
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der VerauBerer weiterhin personenbezogene Daten seiner Kundin-
nen und Kunden (einschlieBlich des Falles, dass er den Erwerber
als Auftragsverarbeiter einsetzt), ist er insoweit weiterhin fir die
Einhaltung seiner datenschutzrechtlichen Pflichten verantwortlich.
Die Daten der Kundinnen und Kunden sind zu I6schen, wenn die
Voraussetzungen des Art. 17 DS-GVO vorliegen, es sei denn, Art.
17 Abs. 3 DS-GVO ist einschlagig (z. B. bei handels- oder steuer-
rechtlichen Aufbewahrungsfristen).

m Die datenschutzrechtliche Verantwortung fur die Verarbeitung
beim Erwerber trifft diesen. Der Erwerber muss die Pflichten als
~Nerantwortlicher” (Art. 4 Nr. 7 DS-GVO) erflllen, soweit er nicht
als Auftragsverarbeiter flir den VerauBerer tatig ist. Unter ande-
rem muss er ein angemessenes Schutzniveau gewahrleisten und
bei Vorliegen der entsprechenden Voraussetzungen die Betroffe-
nenrechte erftllen.

B Soweit die Voraussetzungen von Art. 14 Abs. 5 DS-GVO nicht vor-
liegen, muss der Erwerber, innerhalb einer angemessenen Frist,
spatestens innerhalb eines Monats nach Erhalt der Datensatze
vom VerauBerer, die Kundinnen und Kunden gem. Art. 14 DS-GVO
informieren, insbesondere hat er sie auch nach Art. 14 Abs. 2
Buchst. ¢ DS-GVO auf ihr Widerspruchsrecht nach Art. 21 DS-GVO
hinzuweisen. Ein Widerspruch wirkt sich nur auf die Datenver-
arbeitung nach dem Zeitpunkt des Widerspruchs aus.

2. Ubermittlung von Daten der Kundinnen und Kunden
als einziges ,,Asset”

Eine Ubermittlung im Rahmen eines Verkaufs von Daten der Kundinnen
und Kunden als losgeldstes ,, Asset” (Verkauf von Kundendatenbanken)
ist regelmaBig nur mit vorheriger Einwilligung der betroffenen Kundinnen
und Kunden mdglich. Dies gilt insbesondere dann, wenn die Datenbanken
zur Werbung flr Geschaftstatigkeiten genutzt werden soll, die in keinem
Zusammenhang mit dem urspringlichen Unternehmen stehen.

Nur wenn Kleinstunternehmen (weniger als 10 Beschaftigte) oder
Kleinunternehmen (weniger als 50 Beschéaftigte und ein Jahresumsatz
von hdchstens 10 Mio. Euro)!® aufgrund der Beendigung der eigenen
wirtschaftlichen Tatigkeit untereinander die Daten ihrer Kundinnen und
Kunden einem Kleinst- oder Kleinunternehmen desselben Wirtschafts-
zweigs!! ibergeben, kann ausnahmsweise die einmalige Ubermittlung aus-
schlieBlich der Postadressen im Wege einer Widerspruchslésung realisiert
werden (z.B. der schlieBende Malerbetrieb A Uibergibt die Kundenadressen
an einen bestehenden Malerbetrieb B, der aber weder Ausrustung von
Betrieb A Ubernimmt, noch in laufende Geschaftsbeziehungen eintritt).

10 Definition des Statistischen Bundesamts.
11 Nach den Festlegungen des Statistischen Bundesamts.
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Uber die Ubertragung ihrer Postadressen werden in diesem Fall die
betroffenen Kundinnen und Kunden vom VerduBerer unterrichtet und
ihnen wird mitgeteilt, dass sie innerhalb einer angemessenen Frist (i.d.R.
4 - 6 Wochen) formlos gegenliber dem VerauBerer widersprechen kénnen.
Im Falle des Ausbleibens eines Widerspruchs kann die Ubermittlung der
Postadressen als einziges Asset ausnahmsweise auf Art. 6 Abs. 1 UAbs.1
Buchst. f DS-GVO gestltzt werden. Diese Abwagung kann darauf gestitzt
werden, dass entsprechend Erwagungsgrund 13 Satz 4 der DS-GVO
den Interessen der Kleinst- und Kleinunternehmen wegen der engen
Kundenbeziehung und des besonderen Interesses an einer wirtschaftlich
tragféahigen Regelung der Unternehmensnachfolge regelmaBig erhohtes
Gewicht zukommt und dem Schutz der Erwartungen und Interessen der
Betroffenen durch ein voraussetzungsloses Widerspruchsrecht Rechnung
getragen wird. Dem VerdauBerer bleibt es unbenommen, Einwilligungen
seiner bisherigen Kundinnen und Kunden auch zur Ubermittlung von
Telefonnummern und E-Mail-Adressen einzuholen.

11.09.2024 - DS-GVO privilegiert
wissenschaftliche Forschung Positionspapier zum
Begriff ,,wissenschaftliche Forschungszwecke”

Viele Regelungen der Datenschutz-Grundverordnung (DS-GVO) beziehen
sich auf den Begriff der ,wissenschaftlichen Forschungszwecke”. Hierzu
zahlen Art. 5 Abs. 1 Buchst. b DS-GVO (Zweckbindung), Art. 9 Abs. 2
Buchst. j DS-GVO (Offnungsklausel fiir die Verarbeitung besonderer
Kategorien personenbezogener Daten), Art. 14 Abs. 5 Buchst. b DS-GVO
(Einschrankung der Informationspflichten), Art. 17 Abs. 3 Buchst. d DS-
GVO (Einschrankung des Rechts auf Léschung), Art. 21 Abs. 6 DS-GVO
(Widerspruchsrecht) und Art. 89 DS-GVO (besondere Garantien und
Ausnahmen). Diese Regelungen privilegieren Datenverarbeitungen zu
wissenschaftlichen Forschungszwecken und sehen bestimmte Ausnahmen
und Einschrankungen von datenschutzrechtlichen Anforderungen vor.

Um festzustellen, ob diese privilegierenden Regelungen anwendbar
sind, muss gepriift werden, ob eine Verarbeitung tatsachlich zu wissen-
schaftlichen Forschungszwecken erfolgt. Dies kann regelmaBig nur in
einer Einzelfallbeurteilung erfolgen. Die Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander mdchte mit
den folgenden Kriterien eine Hilfestellung bei dieser Beurteilung geben.

Auf europaischer Ebene entwirft der Europdische Datenschutzausschuss
(EDSA) derzeit Leitlinien zur wissenschaftlichen Forschung. Sofern diese
Leitlinien weitergehende oder erganzende Kriterien vorsehen werden,
werden diese zusatzlich zu beachten sein.
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Nach Erwagungsgrund 159 S. 2 DS-GVO soll die Verarbeitung personen-
bezogener Daten zu wissenschaftlichen Forschungszwecken im Sinne der
DS-GVO weit ausgelegt werden und die technologische Entwicklung und
Demonstration, die Grundlagenforschung, die angewandte Forschung
und die privat finanzierte Forschung einschlieBen. Zugleich soll diese
Forschung nach Erwagungsgrund 159 S. 3 DS-GVO den festgelegten
Zielen aus Art. 179 Abs. 1 AEUV Rechnung tragen, was den sozialen
Fortschritt, ein ausgewogenes Wirtschaftswachstum, die Verbesserung der
Lebensqualitat und Themen der 6ffentlichen Daseinsvorsorge umfasst.!?
Damit schlieBt das Verfolgen begleitender wirtschaftlicher Motive nicht
die wissenschaftliche Forschung im Sinne der DS-GVO aus, solange die
Tatigkeit auf Erzielung eines gesellschaftlichen Nutzens gerichtet ist.

Bei der Auslegung des Begriffes der wissenschaftlichen Forschung sind
die Bestimmungen der Europdischen Grundrechtecharta (GRCh) zu
bertcksichtigen. Die Regelungen der DS-GVO dienen dem Schutz des
Grundrechts auf Datenschutz nach Art. 8 GRCh!3 unter Berucksichtigung
der Ubrigen Grundrechte;'* die forschungsbezogenen Regelungen der
DS-GVO sollen den Ausgleich mit der Forschungsfreiheit nach Art. 13
GRCh gewahrleisten. MaBBgaben flr die gesetzliche Ausgestaltung der
Grundrechte ergeben sich aus Art. 52 GRCh, wonach Einschrankungen
unter Wahrung des VerhaltnismaBigkeitsgrundsatzes nur zuldssig sind,
wenn sie den von der Union anerkannten dem Gemeinwohl dienenden
Zielsetzungen entsprechen oder dem Schutz der Rechte und Freiheiten
anderer dienen. Diese MaBgaben sind bei Auslegung und Anwendung
der Regelungen so zu bertlicksichtigen, dass die kollidierenden Grund-
rechte unter Achtung ihres Wesensgehaltes miteinander in Einklang
gebracht werden.®

Der EuGH hat sich bisher nur am Rande zur Forschungsfreiheit geduBert.¢
Bei der unionsrechtsautonomen Auslegung ist Art. 13 GRCh zu bertck-
sichtigen. Da Art. 13 GRCh allerdings als vom deutschen Grundgesetz
Jnspiriert” gilt, kann die Rechtsprechung des Bundesverfassungsgerichts'’
zu einem gewissen Grad auch zur Auslegung von Art. 13 GRCh heran-
gezogen werden.!® Als Forschung gilt nach der Rechtsprechung des
Bundesverfassungsgerichts und der Kommentarliteratur zu Art. 13 GRCh

12 vgl. Grabitz/Hilf/Nettesheim/Eikenberg AEUV Art. 179 Rn. 30 f

13 Vgl. Jarass, Charta der Grundrechte der EU Art. 8 Rn 19.

14 Art. 1 DS-GVO und Erwagungsgrund 4, der allerdings in seiner nicht abschlieBen-
den Aufzahlung der von der DSGVO geachtet Freiheiten und Grundsatze die For-
schungsfreiheit nicht ausdriicklich erwahnt

15 Jarass, Charta der Grundrechte der EU Art. 52 Rn 43 m.w.N.

16 RoBnagel, ZzD 2019, 157, 158 m. w. N.; im Zusammenhang mit Zollbestimmungen
findet sich auBerdem im Urteil vom 29.01.1985 (C-234/83, Gesamthochschule Duis-
burg) der Befund, dass mit “"dem Begriff ,wissenschaftliche Arbeiten”, der sich auf die
zu nicht kommerziellen Zwecken betriebene Forschung bezieht, (...)die Erlangung und
Vertiefung wissenschaftlicher Erkenntnisse gemeint” sei.

17 vgl. z. B. BVerfG, BVerfGE 35, 79, 112 f.; BVerfGE 47, 327, 367.

18 RoBnagel, zD 2019, 157, 158.
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jede geistige Tatigkeit mit dem Ziel, in methodischer, systematischer
sowie nachprifbarer Art und Weise neue Erkenntnisse zu gewinnen.®

Der Begriff der Forschung ist personen- und institutionsunabhangig
und umfasst auch die Ressort- und Industrieforschung, soweit diese die
Forschungsfreiheit in Anspruch nehmen kann.2°

Damit die privilegierenden Vorschriften der DS-GVO flr die Verarbeitung
personenbezogener Daten zu Zwecken wissenschaftlicher Forschung
zur Anwendung kommen, mussen nach Feststellung der DSK folgende
Kriterien erflllt sein:

I. Methodisches und systematisches Vorgehen

Wissenschaftliche Forschung verlangt eine methodische und systema-
tische Vorgehensweise.?! Dabei sind fachspezifische Eigenarten und
Besonderheiten zur Ermittlung der rationalen Wahrheit zu bericksichtigen.

II. Erkenntnisgewinn
Ein weiteres Kriterium flr Forschung ist nach der Rechtsprechung des
BVerfG das mit dem jeweiligen

Die bloBe Anwendung bereits gewonnener Erkenntnisse fallt demgegen-
Uber ebenso wenig unter den Begriff der wissenschaftlichen Forschung
wie der Einsatz wissenschaftlicher Methoden zu reinen Aufsichts-, Kontroll-
Organisations- oder Werbezwecken.

III. Nachpriifbarkeit
Nach der Rechtsprechung des BVerfG ist auch das Kriterium der ,,Nach-
prufbarkeit” wesentlich flir wissenschaftliche Forschung.??

Eine Veréffentlichung (als Publikationen, Vortréage o0.A.) der Forschungs-
ergebnisse ist keine zwingende Voraussetzung wissenschaftlicher For-
schung.

Gleichwohl durfte eine auf Erkenntnisgewinnung gerichtete Tatigkeit dann
aus dem Anwendungsbereich der Vorschriften der DS-GVO, die wissen-
schaftliche Forschung privilegieren, herausfallen, wenn bewusst eine
Geheimhaltung der Ergebnisse beabsichtigt ist, um sie so systematisch
einer Uberprifung durch die Fachgemeinschaft zu entziehen.

Denn grundsétzlich ist die Offentlichkeit der Wissenschaft eine Funktions-
bedingung fiir einen offenen wissenschaftlichen Diskurs. Die Offentlichkeit

19 BVerfG, BVerfGE 35, 79; Artikel 13 GRCh: Jarass, Charta der Grundrechte der
Europdischen Union, 4. Aufl. 2021, Art. 13 Rn. 8.

20 vgl. Maunz/Durig, Stand: August 2023, Art. 5 Abs. 3 GG Rn. 102.

21 BVerfG, BVerfGE 35, 79.

22 BVerfG, BVerfGE 35, 79.
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ermdaglicht die kritische Auseinandersetzung mit der angewandten For-
schungsmethode und den Forschungsergebnissen und die Uberprifbarkeit
im Fachkreis (Peer Review).

Im Rahmen des Kriteriums der Nachprufbarkeit wird man deshalb verlangen,
dass die Durchfiihrung und die Ergebnisse des Forschungsvorhabens nach
wissenschaftlichen Standards dokumentiert werden und nicht von vorn-
herein eine Geheimhaltungsabsicht der oben beschriebenen Art besteht.

Dabei ist zu berlcksichtigen, dass einer Veréffentlichung im Einzel-
fall Betriebs- oder Geschaftsgeheimnisse oder andere schutzwirdige
Geheimhaltungsinteressen entgegenstehen kénnen.

Fir die Offentlichkeit kann es z. B. ausreichend sein, dass eine Erfindung
patentiert wird.

IV. Unabhadngigkeit und Selbststandigkeit

Wissenschaftliche Forschung erfordert Unabhangigkeit und Selbststandig-
keit.?3 Die Forschungsfreiheit hat daher auch gegeniber Auftraggebern
zu bestehen. Zwar kann die wissenschaftliche Arbeit weisungsbegleitet
sein, sie muss gleichzeitig aber autonom maglich sein.?*

Soweit Auftraggeber weisend Einfluss auf den Untersuchungsverlauf oder
den Umgang mit erlangten Ergebnissen hehmen und den Forschenden
damit Spielrdume nehmen so dass ihre Unabhangigkeit gefahrdet wird,
wird man wohl regelmaBig nicht von einer forschenden Tatigkeit des
Auftragnehmers ausgehen kénnen.

Eine bloBe Kritik des Auftraggebers an der Forschung des Auftragnehmers
ist hingegen unschadlich.

V. Gemeinwohlinteresse

Ein weiteres sich auch aus Art. 52 Abs. 1 GRCh ergebendes Kriterium
flir wissenschaftliche Forschungszwecke im Sinne der DS-GVO sind der
gesellschaftliche Nutzen bzw. die Gemeinwohleffekte des Vorhabens.

Die in der DS-GVO vorgesehenen Privilegierungen wissenschaftlicher
Forschungszwecke und die entsprechenden Einschrankungen der Rechte
betroffener Personen sind nur dadurch zu rechtfertigen, dass wissen-
schaftliche Forschung dem Gemeinwohl zugutekommt und nicht aus-
schlieBlich kommerziellen oder sonstigen Einzelinteressen dient.

23 RoBnagel, ZD 2019, 157, 158.
24 vgl. Maunz/Dirig, Stand: August 2023, Art. 5 Abs. 3 GG Rn. 102.
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19.08.2024 - Positionspapier — Datenschutzrechtliche
Grenzen des Einsatzes von Bezahlkarten zur Leistungs-
gewahrung nach dem Asylbewerber-

leistungsgesetz (AsylbLG)

In einigen Kommunen ist eine sog. Bezahlkarte flr die Auszahlung von
Leistungen nach dem Asylbewerberleistungsgesetz (AsylbLG) bereits im
Einsatz, in vielen anderen ist ihre Einfihrung in naher Zukunft vorgesehen.
Auf Bund-Lander-Ebene wurden am 31. Januar 2024 bundeseinheitliche
Mindeststandardsl beschlossen. Aus diesen geht hervor, wie die Bezahl-
karte ausgestaltet werden und welche technischen Mdglichkeiten sie
bieten soll. Seit dem 16. Mai 2024 ist zudem eine Anderung des AsylbLG
in Kraft, wonach die Leistungsgewahrung in bestimmten Konstellationen
auch mithilfe einer Bezahlkarte erfolgen kann.?> Bei der Bezahlkarte
handelt es sich um eine guthabenbasierte Karte mit Debit-Funktion, aber
ohne VerknlUpfung mit einem herkémmlichen Girokonto. Die Einfihrung
der Bezahlkarte erfolgt in der Praxis unter Einbindung eines Dienstleisters
in Gestalt eines privatrechtlichen Bankunternehmens. Durch diese Art der
Leistungsgewahrung sowie die avisierten weiteren Funktionsmadglichkeiten
der Karte entstehen zwangslaufig datenschutzrechtlich relevante Verarbei-
tungsvorgange der personenbezogenen Daten von Leistungsberechtigten.
Damit wird in das Recht der Leistungsberechtigten auf informationelle
Selbstbestimmung nach Art. 2 Abs. 1 Grundgesetz (GG) in Verbindung
mit Art. 1 Abs. 1 GG eingegriffen, welches im Lichte des Rechts auf den
Schutz personenbezogener Daten nach Art. 8 Charta der Grundrechte der
EU (GRCh) in Verbindung mit Art. 7 GRCh auszulegen ist.?® Dieses Recht
gilt gleichermaBen flr deutsche wie auslandische Staatsangehoérige, die
sich in der Bundesrepublik Deutschland aufhalten. Aus dem Grundrecht
folgen Bedingungen und Grenzen, die bei der Umsetzung der Leistungs-
gewahrung mittels Bezahlkarten zu berlcksichtigen sind.

I. Datenschutzrechtliche Zuldssigkeit der Leistungsmethode
~Bezahlkarte”

Der Bundesgesetzgeber hat die Bezahlkarte in den §§ 2, 3 und 11 AsylbLG
als eine Methode zur Leistungserbringung nun ausdrucklich gesetzlich
normiert.?” Dabei hat der Gesetzgeber darauf verzichtet, eine spezifische
Rechtsgrundlage fur die in den Leistungsbehdrden bei Umsetzung der
Bezahlkarte nunmehr anfallenden Verarbeitungen von personenbezogenen
Daten zu schaffen. Flr diese Vorgange wird jedoch eine Rechtsgrundlage
bendtigt, die den Anforderungen von Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3
DSGVO genligt. Deswegen hangt die datenschutzrechtliche Zuldssigkeit

25 BGBI. 2024 I Nr. 152 vom 15.05.2024, S. 29 f.

26 Siehe zu diesem Grundrechtsverstandnis BVerfG, Beschluss vom 6.11.2019 - 1
BVR 16/13 Rn. 46, 60 ff.

27 Siehe BT-Drucksache 20/1106.
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der Leistungsmethode ,,Bezahlkarte” davon ab, ob ein Rlckgriff auf die
Generalklauseln des Landesdatenschutzrechts?® erfolgen darf. Angesichts
der in Bezug auf das Recht auf Schutz personenbezogener Daten hier als
moderat zu bewertenden Eingriffsintensitat ist dies prinzipiell méglich:
Die behdrdliche Verarbeitungstatigkeit einschlieBlich der Datenweitergabe
an den Dienstleister kann grundsatzlich auf die jeweilige landesdaten-
schutzrechtliche Generalklausel gestiutzt werden.?®

Dies gilt allerdings nur, soweit ausschlieBlich die zur Leistungserbringung
erforderlichen personenbezogenen Daten verarbeitet werden. Entschei-
dend fur die Zulassigkeit der Verarbeitung personenbezogener Daten
beim Einsatz der Bezahlkarte ist somit, welche Zwecke das AsylbLG
fachrechtlich vorgibt und welche Verarbeitungsvorgange zur Erreichung
dieser Zwecke zwingend bendétigt werden.

II. Datenschutzrechtliche Grenzen bei Umsetzung der
Bezahlkarte

Die fir Behdrden geltenden rechtlichen Grenzen fir die Verarbeitung
von personenbezogenen Daten dlrfen bei der Einbindung des privaten
Zahlungsdienstleisters nicht Uberschritten werden. Insbesondere ist
zu beachten, dass es gemaB Art. 6 Abs. 1 UAbs. 2 DSGVO Behoérden
selbst nicht gestattet ist, eine Datenverarbeitung unter Verweis auf ein
Uberwiegendes berechtigtes Interesse gemaB Art. 6 Abs. 1 Buchst. f
DSGVO durchzufiihren. Diese Vorgabe des europdischen Gesetzgebers
darf nicht durch eine Auslagerung der Datenverarbeitung an eine nicht-
offentliche Stelle umgangen werden. Es ware daher datenschutzrechtlich
unzuldssig, den Dienstleister — unter Verweis auf Art. 6 Abs. 1 UAbs. 1
Buchst. f DSGVO - bestimmte Datenverarbeitungen im Interesse der
Behdrdenvornehmen zu lassen, wenn die Behdrde diese nicht selbst,
gestitzt auf eigene Rechtsgrundlagen, durchfiihren darf.

Wird also im Folgenden erlautert, dass ein angestrebter Verarbeitungs-
vorgang nicht von einer Leistungsbehdrde ausgefihrt werden darf, so
gilt dies auch flur den jeweiligen Dienstleister, soweit er die Verarbeitung
lediglich fUr Leistungsbehdrden durchfihrt.

1. Keine Einsichtnahme in den Guthabenstand

Eine eigenstandige Einsichtnahme in den Guthabenstand von leistungs-
berechtigten Personen durch die Leistungsbehdrden ist nach derzeitiger
Rechtslage unzuldssig. Ein solcher Abruf dieser Information ist eine
Verarbeitung personenbezogener Daten, die eine Rechtsgrundlage be-

28 Siehe § 4 Abs. 1 BayDSG; § 5 Abs. 1 BbgDSG; § 3 BInDSG; § 3 Abs. 1 BremDS-
GVOAG; § 4 DSAG LSA; § 4 Abs. 1 DSG M-V; § 3 DSG NRW; § 3 Abs. 1 HDSIG; § 4
HmbDSG; § 4 LDSG BW; § 3 LDSG RLP; § 3 Abs. 1 LDSG SH; § 3 NDSG; § 3 Abs. 1
SachsDSDG; § 4 Abs. 1 SDSG; § 16 Abs. 1 ThirDSG.

29 Von der Eingriffsintensitat zu trennen ist die Risikobewertung, wie sie im Rahmen
einer Datenschutz-Folgenabschatzung anhand der konkreten Funktionen der Bezahl-
karte vorzunehmen ist.
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notigt. In Betracht kdme hierflr einzig die 0.g. datenschutzrechtliche
Generalklausel nach dem jeweiligen Landesrecht. Deren Voraussetzung
der Erforderlichkeit dieser Verarbeitung fir die Gewahrung der Leistungen
nach dem AsylbLG ist jedoch nicht erfllt.

Durch Einfligen des Wortes ,Bezahlkarte” in die §§ 2, 3 und 11 AsylbLG
hat der Gesetzgeber zwar deutlich gemacht, dass die zustandigen Be-
horden Leistungen durch den Einsatz einer guthabenbasierten Karte mit
Debit-Funktion erbringen diurfen. Weder im Gesetzestext noch in der
dazugehdrigen Begrindung findet sich jedoch ein Hinweis darauf, dass
Leistungsbehdrden Einsicht in den Guthabenstand nehmen dirfen.3°
Der Gesetzgeber hat gerade nicht vorgesehen, dass die Bezahlkarte
den Leistungsbehdérden ein Mehr an Informationen Uber die Leistungs-
berechtigten verschafft, als es bisher der Fall war. Eine vergleichbare
Kontrollmdglichkeit bei der Ausgabe von Sachleistungen, Wertgutscheinen
oder Bargeld existiert nicht. Dementsprechend wtrde durch eine Einsicht-
nahme-Funktion ein zusatzlicher Eingriff erfolgen, der geeignet ist, den
betroffenen Leistungsberechtigten das Gefiihl stédndiger Uberwachung
zu vermitteln und der offenkundig nicht bendétigt wird, um die Leistung
zu gewahren.

Selbst wenn im Einzelfall eine Leistungsbehdrde Kenntnis tber einen
Guthabenstand benétigt, etwa weil die leistungsberechtigte Person ihre
Karte verloren hat und ein bestehendes Guthaben auf eine neue Karte
Ubertragen werden soll, bedarf es keines technischen Direktzugriffs flr
die Behoérde. Als milderes Mittel kann die leistungsberechtigte Person lber
die Mitwirkungspflichten nach § 9 Abs. 3 AsylbLG i.V.m. §§ 60 ff. SGB I
dazu angehalten werden, der Behérde beispielsweise vor Ort an einem
Behoérdencomputer die Einsicht in den Guthabenstand zu ermdglichen.

2. Keine pauschale Einschrankung auf Postleitzahlen-Gebiete

Fur die raumliche Einschrankung der Einsatzmdglichkeit der Bezahlkarte
muss die Information verarbeitet werden, dass flr betroffene Leistungs-
berechtigte Aufenthaltsbeschrankungen bestehen. Diese Information
stellt auch dann ein personenbezogenes Datum dar, wenn sie Uber die
Karte nur mittelbar mit der leistungsberechtigten Person verknupft
wird. Denn jede Karte ist eindeutig einer nach dem AsylbLG leistungs-
berechtigten Person zugeordnet und wiirde im Falle einer rdumlichen
Einsatzbeschrankung zugleich die Information enthalten, inwiefern die
betroffene Person in ihrer Freizligigkeit eingeschrankt ist, mithin asyl- oder
aufenthaltsrechtlichen Beschrankungen unterliegt. Fir die Verarbeitung
dieser Information wird daher eine Rechtsgrundlage bendtigt. Auch hier
kommt allein die Generalklausel des jeweiligen Landesdatenschutzrechts
in Betracht, da keine bereichsspezifischen Rechtsgrundlagen existieren.

30 Siehe BT-Drucksache 20/11006, S. 101 ff.

LDI NRW

203



2. Beschlisse der Datenschutzkonferenz 2024

204

Die Voraussetzungen der Generalklausel(n) liegen jedoch in der Regel nicht
vor. Der Verarbeitungsvorgang ist zur Leistungsgewahrung grundsatzlich
nicht erforderlich. Erforderlich kann nur eine Datenverarbeitung sein,
die den Zweck der Leistungsgewdhrung gemaB dem AsylbLG verfolgt.
Mit einer Beschrankung auf Postleitzahlengebiete werden jedoch uber
die Leistungsgewahrung hinausgehende Zwecke verfolgt, namentlich
die Durchsetzung raumlicher Aufenthaltsbeschrankungen nach dem
Asyl- oder dem Aufenthaltsgesetz. Diese sind jedoch keine Voraussetzung
fur die Bewilligung von Grundleistungen nach den flr die Bezahlkarte
maBgeblichen Regelungen (§ 2 Abs. 2, § 3 Abs. 2, 3 u. 5 AsylbLG). Zum
Zeitpunkt der Bewilligungsentscheidung fehlt es daher grundsatzlich an
dem notwendigen fachrechtlichen Anknipfungspunkt und somit an der
Erforderlichkeit der Datenverarbeitung.3!

Dies steht auch im Einklang mit § 11 Abs. 2 AsylbLG, der eine Ver-
bindung zwischen dem Leistungsbezug und der Verletzung raumlicher
Aufenthalts- und Wohnsitzpflichten herstellt. Das Vorliegen einer solchen
Verletzung muss allerdings zunachst im Einzelfall festgestellt werden, be-
vor auf der Grundlage von § 11 Abs. 2 AsylbLG Leistungsbeschrankungen
erfolgen dirfen. Dies ist schon deswegen geboten, weil ein Aufenthalt
auBerhalb des zugewiesenen Bereichs nicht zwingend gegen raumliche
Beschrankungen verstéBt, wie sich etwa aus den Mdglichkeiten nach §
12 Abs. 5 AufenthG sowie § 57 AsylG zum rechtskonformen Verlassen
des Aufenthaltsbereichs ergibt. Anders verhélt es sich im Ubrigen mit
einer Einschrankung der Einsatzmdglichkeit der Bezahlkarte auf das
Bundesgebiet. Der Aufenthalt im Bundesgebiet ist gemaB § 1 Abs. 1 Hs.
1 AsylbLG Voraussetzung flir die Leistungsberechtigung. Diesbezliglich
besteht folglich ein unmittelbarer Bezug zwischen dem Zweck des AsylbLG
und der Datenverarbeitung, sodass die mit dieser Einschrankung ein-
hergehende Datenverarbeitung keinen datenschutzrechtlichen Bedenken
begegnet.

3. Trennung der Datensatze

Flr den praktischen Einsatz von Bezahlkarten muss die Verwaltung auf
einen Dienstleister zugreifen, der die Durchflihrung aller Transaktionen
auf Bankebene Ubernimmt. Ist ein Dienstleister leistungsbehérden-
Ubergreifend tatig, werden durch ihn die Datensatze einer Vielzahl von
Verantwortlichen verarbeitet. Es darf dadurch aber nicht dazu kommen,
dass ein behdrdenlibergreifendes Register auf Seiten des Dienstleisters
entsteht. Denn in Gestalt des Ausléanderzentralregisters existiert bereits
ein bundesweites Register aller Personen mit auslandischer Staatsange-
hoérigkeit mit dem Ziel, durch eine zentrale Datenhaltung divergierende
auslander- oder asylrechtliche Entscheidungen zur gleichen Person
zu vermeiden. Es besteht folglich zur Erreichung dieses Zwecks kein

31 Das Erfordernis eines fachrechtlichen Ankniipfungspunkts fiihrt i.U. dazu, dass
auch sonstige, dem AsylbLG fremde Zwecke nicht beriicksichtigt werden dirfen, um
eine PLZ-Beschrankung zu begriinden. Dies gilt beispielsweise fir die Erwdgung, Kauf-
kraft innerhalb der jeweiligen Kommune halten zu wollen.
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Bedarf flr ein weiteres Register. Insbesondere ist noch auf Folgendes
hinzuweisen:

a) Angemessene technische und organisatorische MaBBnahmen, ins-
besondere: Mandantentrennung

Mit Blick auf die Verpflichtung zur Gewahrleistung der Sicherheit der
Datenverarbeitung, Art. 32 DSGVO, ist zudem durch eine Mandanten-
trennung auf Seiten des Dienstleisters die Integritat und Vertraulichkeit
der Daten der jeweiligen Leistungsbehdérde sicherzustellen.

b) Kein behdrdentbergreifender Datenabgleich auBerhalb der behdérd-
lichen Befugnisse

Die bei einem Dienstleister zusammenfallenden Datenbestdnde mehrerer
Behoérden dirfen nach derzeitiger Rechtslage zudem nicht durch diesen
abgeglichen werden. Fur einen solchen Datenabgleich beim Dienstleister
steht keine Rechtsgrundlage zur Verfligung. Die spezialgesetzlichen
Regelungen des Auslanderzentralregistergesetzes (AZRG) versperren
den Zugriff auf datenschutzrechtliche Generalklauseln.

Uberdies ergibt sich kein Mehrwert durch einen solchen Datenabgleich,
insbesondere nicht hinsichtlich der Ermittlung eines etwaigen Leis-
tungsmissbrauchs. Der Einsatz der Bezahlkarte ist eine Methode der
Leistungsgewahrung. Vor der Kartenausgabe, mithin auch vor der Weiter-
gabe der Daten der Asylbewerber:innen an den Dienstleister, muss die
Leistungsbehérde deren Leistungsberechtigung ohnehin prifen. Bezége
die jeweilige Person bereits an anderer Stelle Leistungen, so wirde sich
dies aus dem Auslanderzentralregister ergeben. Ein Mehr an Erkenntnis
kdnnte der Dienstleister nicht ermitteln. Vielmehr entstiinde durch
einen solchen Abgleich eine Parallelstruktur ohne erkennbaren Nutzen,
daftr mit erheblichen Risiken flir die Betroffenen und mit Blick auf die
Datenrichtigkeit auch flr die 6ffentlichen Stellen.

4. Keine Weitergabe der Ausldanderzentralregister-Nummer an
den Dienstleister

Nach gegenwartiger Rechtslage ist eine Weitergabe der Auslanderzentral-

register-Nummer (AZR-Nummer) an den Dienstleister rechtswidrig.

Die Ubermittlung der AZR-Nummer an eine nicht-éffentliche Stelle sehen
weder das AZRG noch die AZRG-Durchfiihrungsverordnung flir mit der
hiesigen Konstellation vergleichbare Falle vor. Die nach den §§ 25 und
27 AZRG zuldssigen Ubermittlungen von Informationen aus dem AZR
an nicht-6ffentliche Stellen sind nicht einschlagig.

Ferner ergibt sich aus § 10 Abs. 4 AZRG, dass die AZR-Nummer grundsatz-
lich nur im Verkehr mit dem vom Bundesamt fir Migration und Fllichtlinge
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(BAMF) geflihrten Auslanderzentralregister genutzt werden darf. Zwar
bestehen Ausnahmen nach § 10 Abs. 4 S. 2 AZRG. Diese beinhalten
jedoch keine Weitergabe der AZR-Nummer an nicht-6ffentliche Stellen.

Angesichts der abschlieBenden, spezialgesetzlichen Regelungen des AZRG
ist der Ruckgriff auf die datenschutzrechtlichen Generalklauseln gesperrt.
Im Ubrigen wiirde es auch hier an der Erforderlichkeit in Bezug auf die
Verfugbarkeit der AZR-Nummer flur den Dienstleister fehlen (vgl. Nr.
3.b): Es ist Aufgabe der Leistungsbehdrden, die Leistungsberechtigung
einer Person festzustellen. Zu diesem Zweck werden diesen Daten aus
dem Auslanderzentralregister zur Verfiigung gestellt, § 18a AZRG. Nach
Feststellung der Leistungsberechtigung wird der Bezahlkarten-Dienst-
leister zur Ausflihrung dieser Entscheidung herangezogen. Ein dann
stattfindender Abgleich der AZR-Nummer kann gegenuber der bereits
erfolgten Prifung keine neuen Erkenntnisse liefern und ist daher auch
nicht erforderlich.

5. Zugriff der Sicherheitsbehorden auf Buchungsdaten

Infolge der Nutzung der Bezahlkarte werden personenbezogene Daten
der leistungsberechtigten Personen erhoben und gespeichert, die er-
heblichen Aufschluss Uber die private Lebensgestaltung geben kdnnen.
Zugriffe durch Sicherheitsbehérden dirfen vor diesem Hintergrund nur
nach den gesetzlichen MaBgaben der einschlagigen Sicherheitsgesetze,
z.B. der Strafprozessordnung erfolgen, die auch flr andere Personen
und deren Bankaktivitaten gelten.

15. Mai 2024 - Positionspapier — Anforderungen
an die Sekundarnutzung von genetischen Daten zu
Forschungszwecken

~Genetische Daten” sind nach Artikel 4 Nummer 13 der Datenschutz-
Grundverordnung (DS-GVO) personenbezogene Daten zu den ererbten
oder erworbenen genetischen Eigenschaften einer natirlichen Person,
die eindeutige Informationen Uber die Physiologie oder die Gesundheit
dieser natlrlichen Person liefern und insbesondere aus der Analyse einer
biologischen Probe der betreffenden natlrlichen Person gewonnen wurden.

Die Nutzung genetischer Daten ist die Grundlage fir eine personalisierte,
auf die individuelle Patientin oder den individuellen Patienten ange-
passte Prazisionsmedizin. Die Forschung mit genetischen Daten kann
den biomedizinischen Fortschritt wesentlich voranbringen und zu einer
verbesserten medizinischen Versorgung beitragen.3? Insbesondere in

32 Vgl. z. B. https://www.gesundheitsforschung-bmbf.de/de/medizinische-genomfor-
schung-6640.php.
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der Krebsforschung und der Erforschung seltener Erkrankungen kann
die Analyse genetischer Daten zu vielversprechenden Behandlungs- oder
sogar Heilungsmadglichkeiten fihren.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) fordert daher eine datenschutzkonforme
wissenschaftliche biomedizinische Forschung mit genetischen Daten
zum Wohle der Patientinnen und Patienten, indem dazu ein gesetzlicher
Rahmen geschaffen wird, der sanktionsbewehrte hohe Schutz- und
Vertrauensanforderungen und wirksame Mitwirkungs- und Kontroll-
moglichkeiten der betroffenen Personen vorsieht.

Forschung mit kdérpereigenen Substanzen, wie z. B. Blut, Haaren oder
Speichel, die ohne Kenntnis der betroffenen Person erlangt wurden,
muss verboten bleiben.

I. Besonders hohe Risiken

Genetische Daten sind von auBerster Sensibilitat und bergen ein ,,hohes
pradiktives Potential” mit Blick auf die betroffene Person und biologische
Verwandte. Aus genetischen Daten lassen sich unter anderem Erkennt-
nisse Uber gesundheitliche Pradispositionen, Gesundheitsrisiken und
vererbliche Erkrankungen ableiten. Diese Erkenntnisse betreffen nicht
nur die betroffene Person selbst, sondern kénnen sich auch auf leibliche
Familienangehorige erstrecken. Anhand der Analyse genetischer Daten
lassen sich damit Wahrscheinlichkeitsaussagen Uber das Auftreten von
Krankheiten der leiblich miteinander verwandten Personen treffen.

Das Diskriminierungs- und Stigmatisierungsrisiko bei Kenntnis dieser
Daten, z. B. durch Versicherungen und Arbeitgeber, ist daher enorm.
Risikoerhéhend wirkt sich auBerdem die Tatsache aus, dass genetische
Daten durch die betroffenen Personen nicht verandert werden kdénnen,
sondern diesen ihr Leben lang und auch dariber hinaus anhaften.

Die Weiterverarbeitung genetischer Daten in der medizinischen Sekun-
darnutzung (insbesondere zur Forschung) betrifft daher aufgrund von
Rickschlissen auf persdnlichkeitsrelevante Merkmale wie Erbanlagen
und (potentielle) Krankheiten regelmaBig den absolut geschiitzten Kern-
bereich der Personlichkeit.

In diesem Zusammenhang muss zudem berlcksichtigt werden, dass
eine wirksame Anonymisierung genetischer Daten in der Regel daran
scheitert, dass — etwa Uber einen Abgleich mit anderen genetischen
Daten der betroffenen Person - eine Identifizierung maoglich ist. Der
Personenbezug lasst sich daher aus genetischen Daten in der Regel
nicht entfernen. Genetische Daten sind deshalb schon aufgrund ihres
potentiellen Informationsgehalts regelmaBig als personenbezogene
Daten zu behandeln.
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I1. Besondere Regeln: ausdriickliche Einwilligung

Aus diesen Grinden muss der Umgang mit genetischen Daten quali-
fizierten datenschutzrechtlichen Regeln unterliegen, die die Rechte und
Freiheiten der betroffenen Person in ausreichendem MaBe wahren.

Fur die datenschutzkonforme Verarbeitung genetischer Daten bedarf
es daher grundsatzlich der ausdriicklichen Einwilligung der betroffenen
Personen. Denn gerade in diesem auBerst sensiblen Bereich vermag nur
die datenschutzrechtliche Einwilligung als Grundlage flir eine individuelle
Rechtsaustibung dem hohen Gut des Rechts auf informationelle Selbst-
bestimmung unmittelbar Ausdruck verleihen.33

Die DSK hat bereits 2001 auf die besondere Sensibilitat genetischer
Daten hingewiesen und eine gesetzliche Regelung von genetischen
Untersuchungen gefordert.?* Mit dem Gendiagnostikgesetz (GenDG)
wurde eine solche gesetzliche Regelung zum 1. Februar 2010 geschaffen.
Zu Recht bestimmt das Gendiagnostikgesetz, dass bei genetischen
Untersuchungen oder Analysen eine Verarbeitung genetischer Daten
nur mit ausdrucklicher und schriftlicher Einwilligung der betroffenen
Personen erfolgen darf.

Das Gendiagnostikgesetz gilt aber ausdricklich nicht flir die Verarbeitung
von Daten zu Forschungszwecken (§ 2 Absatz 2 Nr. 1 GenDG). Flr die
Verarbeitung genetischer Daten zu Forschungszwecken gelten bislang
deshalb lediglich die allgemeinen Regelungen flr die Forschung mit
besonderen Kategorien personenbezogener Daten.

Die wirksame informierte, freiwillige und ausdrickliche Einwilligung
der betroffenen Personen allein ist aber im absolut geschitzten Kern-
bereich der Persodnlichkeit noch kein ausreichender Schutzgarant
des Rechts auf informationelle Selbstbestimmung. Vielmehr muss
bei jeglicher Verarbeitung genetischer Daten im Rahmen einer Se-
kundarnutzung zu Forschungszwecken zusatzlich sichergestellt sein,
dass erforderliche angemessene und spezifische Garantien und
technische sowie organisatorische SchutzmaBnahmen zur Wahrung
der Rechte und Freiheiten der betroffenen Person vorgeschrieben
sind und einer regelmaBigen Prifung und Aktualisierung unterliegen.

Im Bereich der genetischen Forschung ist ein vielfaltiger Datenaustausch
und die Vernetzung der genetischen Datenbestdnde das erklarte Ziel vieler
Vorhaben. Haufig kdénnen zum Zeitpunkt der Informationsbereitstellung
die Zwecke der Verarbeitung bezogen auf konkrete Forschungsprojekte im

33 DSK: Petersberger Erkldarung zur datenschutzkonformen Verarbeitung von Gesund-
heitsdaten in der wissenschaftlichen Forschung vom 24.11.2022, S. 5, https://www.
datenschutzkonferenz-online.de/media/en/20221124_en_06_Entschliessung_Peters-
berger_Erklaerung.pdf.

34 DSK-EntschlieBung zur ,Gesetzlichen Regelung von genetischen Untersuchungen”
vom 24.10.2001, https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEnt-
schliessungen/62DSK-GesetzlicheRegelungVonGenetischenUntersuchungen.pdf.
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Einzelnen noch nicht vollstandig und prazise angegeben werden, sodass
die Einwilligung mangels ausreichender Bestimmtheit moglicherweise an
rechtliche Grenzen stéBt. Die Nutzung einer breiten Einwilligung (Broad
Consent) im Sinne des Erwagungsgrunds 33 DS-GVO zur Verarbeitung
genetischer Daten kann hier eine Lésung bieten. Jedoch sollten auch
die Anforderungen und Grenzen der breiten Einwilligung gesetzlich ge-
regelt werden, um die hier bestehende Rechtsunsicherheit zu beseitigen.
AuBerdem miussen zusatzliche SicherungsmaBnahmen zur Gewahrleistung
von Transparenz, Vertrauensbildung, Partizipation und Datensicherheit
getroffen werden.3>

Die Notwendigkeit der ausdriicklichen Einwilligung fiir die Sekundarnutzung
zu Forschungszwecken ergibt sich schon daraus, dass die Erhebung der
genetischen Probe und die genetische Untersuchung selbst nach Artikel 3
Absatz 2 Buchst. a EU-Grundrechte-Charta und dem Gendiagnostikgesetz
einer Einwilligung bedlrfen. Es ware daher treuwidrig, entgegen der
eingeholten Einwilligung die genetischen Daten auch flr andere Zwecke
zu verarbeiten (Artikel 5 Absatz 1 Buchst. a und b DS-GVO).

Sowohl bei einer spezifischen Einwilligung als auch bei der breiten Ein-
willigung darf es im besonders sensiblen Bereich der Sekundarnutzung
genetischer Daten nicht den Verantwortlichen Uberlassen werden, welche
flankierenden technischen und organisatorischen SchutzmaBnahmen zu
treffen sind. Stattdessen bedarf es gesetzlicher Vorgaben Uber das zu
realisierende hohe Schutz- und Vertrauensniveau, gerade auch mit Blick
auf die Mitbetroffenheit von biologischen Verwandten.

Die DSK ist aufgrund der genannten Erwagungen der Auffassung, dass
fur die Sekundarnutzung genetischer Daten zu Forschungszwecken eine
differenzierte und rechtsklare gesetzliche Regelung geschaffen werden
muss, um das Interesse an der wissenschaftlichen Nutzung genetischer
Daten mit dem Recht auf informationelle Selbstbestimmung und dem
Recht auf Nichtwissen im hier betroffenen, absolut geschitzten Kern-
bereich der Persénlichkeit in Einklang zu bringen.

Artikel 9 Absatz 4 DS-GVO wie auch voraussichtlich die EHDS-Verordnung
sehen ausdriicklich eine entsprechende Offnungsklausel fiir zusétz-
liche Bedingungen, einschlieBlich Beschrankungen, zur Verarbeitung
genetischer Daten vor.

III. Besonders hohe SchutzmaBnahmen

In einer solchen gesetzlichen Regelung zur Sekundarnutzung genetischer
Daten zu Forschungszwecken sollte die ausdrlckliche Einwilligung als
notwendige Voraussetzung der Verarbeitung vorgesehen werden. Gleich-

35 Vgl. Beschluss der 97. Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander zu Auslegung des Begriffs ,bestimmte Bereiche wissen-
schaftlicher Forschung” im Erwdgungsgrund 33 der DS-GVO vom 03.04.2019, https://
www.datenschutzkonferenz-online.de/media/dskb/20190405_auslegung_bestimm-
te_bereiche_wiss_forschung.pdf.
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zeitig ist durch wirksame technische und organisatorische Garantien im
Sinne der Konzepte des ,data protection by design” und ,data protection
by default” sicherzustellen, dass nach einem Widerruf der Einwilligung
die Verarbeitung der genetischen Daten der betroffenen Personen endet
und die Betroffenenrechte stets wirksam ausgelbt werden kdnnen.

Die gesetzliche Regelung sollte zudem zwischen den verschiedenen
Verarbeitungszwecken der Sekundarnutzung, wie der Forschung und der
Qualitatssicherung, differenzieren. Bei dieser Differenzierung ist auch zu
bertcksichtigen, dass Erwagungsgrund 33 DS-GVO die Méglichkeit der
breiten Einwilligung nur fir die wissenschaftliche Forschung und nicht
fur die Qualitatssicherung erdéffnet.

Eine gesetzliche Regelung Uber die Verarbeitung genetischer Daten zur
Sekundarnutzung sollte im Hinblick auf die Grundsatze der Zweckbindung
und Datenminimierung (Artikel 5 Absatz 1 Buchst. b und c DS-GVO)
auBerdem widerspiegeln, dass eine Qualitatssicherung und Evaluation
der medizinischen Nutzung genetischer Daten die Verarbeitung nur
legitimieren kann, wenn die Ziele der zu sichernden Qualitat bzw. die
Zwecke der Evaluation genau bestimmt sind und solange und soweit die
Verarbeitung flr diese Zwecke zwingend erforderlich ist.

Zudem halt es die DSK fur geboten, dass eine gesetzliche Regelung fur
die Verarbeitung genetischer Daten zu Zwecken der Sekundarnutzung
besondere SchutzmaBnahmen vorsieht. Dabei sollte insbesondere Fol-
gendes gewahrleistet werden:

m Verpflichtung zur Einhaltung einer Mindestbedenkzeit zwischen
Informationsbereitstellung und Abgabe einer Einwilligungserkla-
rung i. V. m. Hilfsangeboten fir betroffene Personen und deren
Angehorige (z. B. psychosoziale Beratung).

m Aufklarung und Beratung fir die Entscheidung der betroffenen
Personen uber den Umgang mit individuell relevanten Forschungs-
ergebnissen und Zufallsbefunden (,Recht auf Nichtwissen”)
nach Information Uber mdgliche Risiken und Auswirkungen der
Kenntnisnahme flr die betroffene Person und den biologisch Ver-
wandten sowie Hinweis auf die Méglichkeit zur Anderung dieser
Entscheidung.

m Transparenz der Datenverarbeitung durch Festlegung umfassen-
der Informations- und Aufklarungspflichten zu Zwecken, Reich-
weite und Risiken der Verarbeitung fiir die Rechte und Freiheiten
natdrlicher Personen.

m Erweiterte Kontroll- und Mitwirkungsmaéglichkeiten flr betroffene

Personen, z. B. durch aktive, rechtzeitige und leicht zugangliche
Bereitstellung aktueller Informationen Uber neue Forschungsvor-
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haben und barrierefreie Ausiibung von Widerrufsrechten und Be-
troffenenrechten Uber digitale Managementsysteme.3¢

m Genehmigungspflicht von Forschungsvorhaben durch eine
Ethikkommission.

m Die Rechtsgrundlage einer breiten Einwilligung ist nur unter stren-
gen Vorgaben zuldssig: Es bedarf spezifischer Aufklarungs- und
Beratungsanforderungen und einer zeitlichen Begrenzung der
Gultigkeit von Einwilligungen.

m Verschlisselte Verarbeitung genetischer Daten und frihestmdg-
liche Pseudonymisierung unter Einbindung unabhangiger Vertrau-
ensstellen ggf. i. V. m. weiteren standardisierten Vorgaben zu den
technischen und organisatorischen MaBnahmen einschlieBlich der
SicherheitsmaBnahmen und technisch implementierten Speicher-
begrenzung und Léschung.3’

m Losch- und Vernichtungspflichten fir die genetischen Da-
ten und biologischen Proben mit einer gesetzlich festgelegten
Aufbewahrungsdauer.

m Festlegung spezifischer sanktionsbewehrter Offenlegungs- und
Ubermittlungsverbote, insbesondere an Arbeitgeber oder Versi-
cherungen und Strafbarkeit missbrauchlicher, zweck- und gesetz-
widriger Nutzung genetischer Daten. Ein effektiver Schutz gegen
die Beschaffung und Verwendung genetischer Proben ohne Kennt-
nis der betroffenen Personen sollte strafrechtlich geregelt werden.

B Zugang zu genetischen Daten von berechtigten Dritten nur nach
einem Use & Access-Verfahren, das auch die datenschutzrecht-
lichen Grundsatze wie die Beschrankung des Zugangs flr einen
bestimmten wissenschaftlichen Forschungszweck, flir eine be-
stimmte Zeit und flr qualifizierte Forscherinnen und Forscher um-
fasst. Ein Datenzugriff berechtigter Dritter ist im Rahmen einer
sicheren Verarbeitungsumgebung zu gewahren.

m Pflicht zur Durchfihrung einer Datenschutz-Folgenabschatzung.

m Besonderer Schutz von Ungeborenen, Minderjahrigen und nicht
einwilligungsfahigen Personen, beispielsweise durch die Beschran-
kung bestimmter Forschungsziele sowie durch spezifische Aufkla-
rung und Informationsbereitstellung flir die gesetzlichen Vertreter
(u. a. Personensorgeberechtigte, Vormunde, Betreuer).

36 Petersberger Erklarung und Beschluss der DSK vom 27.04.2020, abrufbar unter:
https://datenschutzkonferenz-online.de/media/dskb/20200427_Beschluss_MII.pdf.
37 Arbeitspapier Uber genetische Daten, Artikel 29-Datenschutzgruppe, 12178/03/DE,
17.03.2004, S. 12.
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m Vorgaben zur Wahrung der Anonymitat der betroffenen Personen
bei Publikation von Forschungsergebnissen.

Die DSK hat in ihrer EntschlieBung ,Datenschutz in der Forschung durch
einheitliche MaBstabe starken” vom 23.11.2023 weitere angemessene und
spezifische MaBnahmen fir eine gesetzliche Regelung zur Verarbeitung
von Gesundheitsdaten zu Forschungszwecken dargestellt, die zudem
beachtet werden miussen.3®

03.05.2024 - Nationale Zustandigkeiten fur die

Verordnung zur Klunstlichen Intelligenz (KIVO) -
Positionspapier der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und

der Lander vom 3. Mai 2024

Die KI-VO sieht bereits in einigen Fallen die sektorspezifische
Zustédndigkeit der Datenschutzbehdérden als Marktiiberwachungs-
behorden vor. Aufgrund ihrer bestehenden Zustandigkeiten nach
der DSGVO, ihrer langjahrigen Expertise im digitalen Grundrechts-
schutz und etablierten, kooperativen Aufsichts- sowie Abstim-
mungsmechanismen sollte diese Kompetenz ausgeweitet werden.
Die Datenschutzaufsichtsbehérden sind bereit, die Aufgabe der
nationalen Marktiiberwachung fiir KI-Systeme zu iibernehmen.

Im Marz 2024 hat das Europdische Parlament die Verordnung zur Fest-
legung harmonisierter Vorschriften fur kinstliche Intelligenz angenommen.
Nach Inkrafttreten der KI-VO muss in Deutschland innerhalb von 12
Monaten eine behérdliche Aufsichtsstruktur eingerichtet werden. Damit
besteht Handlungsbedarf fur die Gesetzgeber in Bund und Landern.

Aufgrund der bereits jetzt durch die DSGVO begrindeten Aufgaben und
Befugnisse der Datenschutzaufsichtsbehdrden sowie der langjahrigen
Erfahrung im Bereich der Beratung, Beschwerdebearbeitung und Ko-
operation auf nationaler wie europaischer Ebene sollten in Deutschland
grundsatzlich die nationalen Datenschutzaufsichtsbehdrden als Markt-
Uberwachungsbehérden benannt werden. Das Ziel einer einheitlichen

38 DSK-EntschlieBung ,,Datenschutz in der Forschung durch einheitliche MaBstabe
starken” vom 23.11.2023, abrufbar unter https://www.datenschutzkonferenz-online.
de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf.
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Anwendung der KI-VO ware mit der Einrichtung weiterer Marktliiberwa-
chungsbehdrden kaum zu erreichen. Sowohl im Bereich der KI- als auch
der Datenschutzaufsicht hatten Unternehmen, Behdrden und Blrger:innen
es bei einer Blindelung der Zustandigkeiten im Regelfall nur mit einer Auf-
sichtsbehdrde zu tun. Zudem verfligen die Datenschutzaufsichtsbehérden
nicht nur Uber einschlagige Fachkunde und die von der KI-VO geforderte
Unabhangigkeit, sondern auch Uber funktionierende Kooperations- und
Koharenzmechanismen.

Ohnehin bleibt die Datenschutzaufsicht - jedenfalls bei KI-Systemen, die
personenbezogene Daten verarbeiten, wie dies in der Praxis regelmaBig
auftreten wird - vollstandig bestehen, da die KI-VO die DSGVO in ihrem
Anwendungsbereich nicht ersetzt. Auch die KI-VO erkennt die Expertise
der Datenschutzbehdrden an: Fur Kernelemente der demokratischen
Ordnung sind sie bereits zustandige Marktiberwachungsbehérden (Straf-
verfolgung, Wahlen, Grenzkontrolle und Justizverwaltung, Art. 74 Abs. 8
i. V. m. Anhang III Nr. 1, 6, 7, 8 KI-VO). Als fir den Grundrechtsschutz
zustandige Behdrde erhalt die Datenschutzaufsicht im Rahmen ihrer
bestehenden Zustandigkeiten zudem zusatzliche Befugnisse flr KI-Sys-
teme, die personenbezogene Daten verarbeiten (Art. 77, EG 157 KI-VO).
Daher liegt es nahe, den Datenschutzaufsichtsbehérden auch dariber
hinaus nach innerstaatlichem Recht Zustandigkeiten zur Durchsetzung
der KI-VO zuzuweisen.

Strukturell handelt es sich bei der KI-VO im Wesentlichen um ein Regel-
werk der Produktregulierung im Ordnungsrahmen des ,New Legislative
Frameworks”. Kunstliche Intelligenz kann dabei nur auf Basis digitaler
Rechte und namentlich eines hohen Datenschutzniveaus prosperieren.
Als Produktregulierungsverordnung wird die Zustandigkeit flr die Markt-
Uberwachung nach der KI-VO Bund und Landern zugewiesen werden
mussen: Wahrend Landesbehérden im Grundsatz die Aufsicht fihren,
wird eine Bundesbehdrde fir die einheitliche Regelung gesamtstaatlicher
Sachverhalte zustandig sein (Art. 83, 72 Abs. 2 GG). Dies entspricht
auch der Struktur der Behoérden im Produktsicherheitsrecht, welche
die Marktiiberwachungs-Verordnung umsetzen (§ 4 MUG, § 25 ProdSG).

Nationale Regelung der Zustidndigkeiten fiir die KI-VO

Die Benennung der jeweiligen allgemeinen Marktiberwachungsbehdérden
in den Mitgliedstaaten ist in der KI-VO nicht dediziert geregelt. Es finden
sich nur vereinzelt Vorgaben, die bei der nationalen Bestimmung zu
berlicksichtigen sind. Fur Deutschland muss - wie in anderen Mitglied-
staaten auch - in einem nationalen Umsetzungsgesetz festgelegt werden,
welcher oder welchen unabhangigen nationalen Behdrden die jeweiligen
Zustandigkeiten zugewiesen werden (Art. 70 Abs. 1 KI-VO). Dabei muss
gleichzeitig auch eine hinreichende Bereitstellung aufgabengerechter
zusatzlicher Ressourcen mitgedacht werden.
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Die DSK empfiehlt, die allgemeinen Marktiberwachungsbehoérden flr
die Zwecke der KI-VO in Deutschland wie folgt zu benennen:

m Marktiberwachungsbehdérden: BfDI und Landesdatenschutz-

behérden

Hinweis: Wird ein KI-System bundesweit als Produkt angeboten
oder aus dem internen Gebrauch heraus zum externen Vertrieb
auf den Markt gebracht, liegt die Zustandigkeit hierftr beim Bund.
Insbesondere die Nutzung oder die Entwicklung von KI-Systemen
flr den internen Gebrauch durch Unternehmen und Behdrden wird
von den Landesdatenschutzbehérden bzw. der Bundesdatenschutz-
behdrde in ihrer jeweiligen Zustandigkeit GUberwacht.

Europaischer Ausschuss flr KI: BfDI

Hinweis: Der Vertreter der Mitgliedstaaten im europdischen Ausschuss
fur KI wird automatisch der zentrale Ansprechpartner gegenuber
dem Ausschuss, der Offentlichkeit und den anderen Akteuren der
KI-VO auf nationaler und europaischer Ebene.

Unberuhrt bleiben sektorale Zustandigkeiten (z. B. Kraftfahrzeu-
ge, Finanzsektor, KRITIS), soweit sie bereits in dem Verordnungs-
text vorgesehen sind oder vom Bundesgesetzgeber aufgrund der
Sachnahe aufgegriffen werden.
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Veroffentlichungen der Konferenz der
Informationsfreiheitsbeauftragten (IFK)
2023 und 2024

27.11.2024 - Ein modernes Transparenzgesetz fur
Niedersachsen jetzt!

Auch mehr als 25 Jahre nachdem das erste Informationsfreiheitsgesetz
in Kraft trat, ist es in Deutschland noch immer nicht flachendeckend
madglich, Anspriche aus einem Informationsfreiheits- oder Transparenz-
gesetz geltend zu machen.

Niedersachsen, das neben Bayern Uber kein Informationsfreiheitsgesetz
verflgt, hat sich auf den Weg gemacht, diese Licke zu schlieBen. So heiBt
es im Koalitionsvertrag flr die 19. Wahlperiode des Niedersachsischen
Landtages:

Flr eine freie und transparente Gesellschaft werden wir in Nieder-
sachsen ein modernes und umfassendes Informationsfreiheits- und
Transparenzgesetz schaffen. Staatliche Stellen werden dabei verpflichtet,
alle relevanten Informationen digital in einem Transparenzregister zu
veroffentlichen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
(IFK) begruBt diesen langst Uberfalligen Schritt. Aus Sicht der IFK
charakterisieren insbesondere folgende Kernelemente ein modernes
Transparenzgesetz:

m ein verpflichtendes Transparenzregister oder Transparenzportal,

B eine Zusammenfassung der Regelungen des Umweltinformations-
rechtes und des Informationsfreiheitsrechtes in einem Gesetz,

B eine Einbeziehung der kommunalen Ebene in den Transparenz-
anspruch,

m die Benennung behdrdlicher Transparenzbeauftragter
m eine Verodffentlichung von individuell auf Antrag zuganglich ge-
machten Informationen im Transparenzregister, sofern hieran ein

offentliches Interesse besteht,

B eine Reduzierung von Bereichsausnahmen und Ausschlusstatbe-
standen auf ein absolut notwendiges Minimum.
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Die IFK fordert den niedersachsischen Landesgesetzgeber auf, das
Vorhaben aus dem Koalitionsvertrag fur ein modernes Transparenzgesetz
zeitnah in dieser Legislaturperiode umzusetzen.

05.06.2024 - Pflicht zur Informationsfreiheit und
Transparenz auch fiur Kommunen in Hessen
und Sachsen!

In den meisten Landern ist es selbstverstandlich, dass auch die Kom-
munen den Regelungen der Informationsfreiheit unterliegen. Doch die
Gesetze in Hessen und Sachsen Uberlassen es ihren Kommunen, ob sie
transparent sein wollen - freiwillig sind es bisher nur wenige.

Diese Ausnahme vom Anwendungsbereich im Sachsischen Transparenz-
gesetz und Hessischen Datenschutz- und Informationsfreiheitsgesetz ist
nicht Uberzeugend. Sie schneidet die Menschen von genau den Informa-
tionen ab, die sie am meisten interessieren, namlich von Informationen
aus ihrem Wohnumfeld. Dazu gehdren Dokumente zur Einrichtung von
Kindertagesstatten, Unterlagen zur Férderung der Vereinslandschaft
und Vertrage des offentlichen Personennahverkehrs.

Im Gegensatz zu Hessen und Sachsen gelten die Transparenz- bzw. Infor-
mationsfreiheitsgesetze in allen anderen Landern selbstverstandlich auch
fir Kommunen. Damit kénnen die Kommunen in den meisten Landern
nicht selbst entscheiden, ob sie Informationen erteilen wollen, sie sind
vielmehr hierzu nach Mal3gabe des jeweiligen Landesrechts verpflichtet.
Und dies zu Recht: Die bisherigen Evaluierungen der Landergesetze sind
zu dem Ergebnis gekommen, dass Befiirchtungen zur Uberlastung der
Kommunen unbegriindet waren und sich diese Regelungen in der Praxis
bewahrt haben. Die Blrgerinnen und Burger haben von ihrem Recht auf
Informationszugang verantwortungsvoll Gebrauch gemacht.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
fordert die Landesgesetzgeber in Sachsen und Hessen daher auf, auch
ihren Burgerinnen und Burgern verbindliche Informationszugangsan-
spriche gegenliber den Kommunen zu gewahren und diese nicht der
Entscheidung der einzelnen Kommunen zu Uberlassen. Es gibt keinen
Grund, den Menschen in Sachsen und Hessen weniger Informationen
zur Verfligung zu stellen als denen in anderen Landern.
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05.06.2024 - Gleicher Auftrag - gleicher
Informationsanspruch gegenulber 6ffentlich-rechtlichen
Rundfunkanstalten!

Der Rat fur die zukinftige Entwicklung des 6ffentlich-rechtlichen Rundfunks
(Zukunftsrat) legte am 18. Januar 2024 einen Bericht vor, der weitreichende
Vorschlage fur eine Reform von ARD, ZDF und Deutschlandradio beinhaltet.
Nicht nachvollziehbar ist, dass der Zukunftsrat sich dabei nicht mit Informa-
tionszugang und Transparenz flr Blrgerinnen und Birger auseinandergesetzt
hat. Zur Modernisierung gehdért auch ein bundesweit einheitlicher Anspruch
auf Zugang zu den Informationen der 6ffentlich-rechtlichen Rundfunkanstalten.
Ausgenommen ist nur die grundrechtlich geschiitzte journalistisch-redaktio-
nelle Tatigkeit. Auch angesichts der bei einzelnen Rundfunkanstalten bekannt
gewordenen Krisen und Skandale, wie zum Beispiel umstrittene Zahlungen
an einzelne Fuhrungskrafte, ist groBtmaogliche Transparenz in diesem Be-
reich unbedingt notwendig. Die Blrgerinnen und Blrger missen sich einen
unmittelbaren Eindruck Uber die Tatigkeiten der von ihnen finanzierten
Anstalten verschaffen kénnen.

Wird derzeit ein Antrag auf Informationszugang gestellt, ergibt sich bezogen
auf die unterschiedliche Rechtslage in den einzelnen Landern ein zersplit-
tertes Bild mit einem sehr unterschiedlichen Anspruchsniveau. Obwohl alle
offentlich-rechtlichen Rundfunkanstalten im Kern den gleichen Auftrag haben,
hangt das Ob und Wie des Informationsanspruchs vom Sitz der jeweiligen
Rundfunkanstalt ab. In Landern mit Mehrlanderanstalten scheitert ein wirk-
samer Informationszugangsanspruch haufig sogar ganz an dem Erfordernis,
dass dieser staatsvertraglich geregelt sein muss und eine entsprechende
Regelung fehlt.

Wo erforderlich, missen daher entsprechende gesetzliche Regelungen ge-
troffen werden. Die Transparenzanspruche sollten dabei méglichst weit reichen
und auch fur Themen wie beispielsweise Produktionskosten, Vermédgens-
geschafte oder Spitzenverglitungen gelten. Der Informationszugang muss
von unabhangigen Stellen kontrolliert werden, das heiBt, dort wo vorhanden
durch die Informationsfreiheits- und Transparenzbeauftragten des Bundes
und der Lander.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
daher bundesweit einheitlich hohe Standards fir den Anspruch auf Infor-
mationszugang gegenlber 6ffentlich-rechtlichen Rundfunkanstalten. Der
offentlich-rechtliche Rundfunk ist Medium und Faktor éffentlicher Meinungs-
bildung. Die Konferenz der Informationsfreiheitsbeauftragten fordert die
Gesetzgeber daher auf, auch in diesem Bereich flr Transparenz zu sorgen und
dadurch die Unabhangigkeit des 6ffentlich-rechtlichen Rundfunks zu starken.
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04.06.2024 - Gut informiert im Superwahljahr 2024!

2024 ist ein Superwahljahr: Europawahl, drei Landtagswahlen und ver-
schiedene Kommunalwahlen stehen an. Wahlen stellen das zentrale
Mittel dar, mit dem Wahlerinnen und Wahler ihrer vom Grundgesetz
zugedachten Rolle nachkommen kdénnen: , Alle Staatsgewalt geht vom
Volke aus.” Mit dem allgemeinen Wahlrecht erflllt sich der Anspruch auf
demokratische Teilhabe.

Wahlerinnen und Wahler sind auf Informationen aus zuverlassigen Quellen
angewiesen. Allgemeine Informationen zur Wahl sind etwa bei den
Bundes- bzw. Landeswahlleitungen und den Zentralen flr politische
Bildung erhaltlich. Letztere stellen insbesondere Informationen Uber die
Wahlprogramme der politischen Parteien zur Verfiigung. Die Inhalte der
Wahlprogramme werden z. B. in Wahl-O-Maten gebindelt und bieten
fir manche eine hilfreiche Grundlage flr die Wahlentscheidung. Die
Wahlprogramme umfassen allerdings nur die Vorhaben und Absichts-
erklarungen der Parteien.

Einen unmittelbaren Einblick in das Regierungs- und Verwaltungshandeln
in der zurlckliegenden Wahlperiode kédnnen amtliche Informationen geben,
die auf Grundlage verschiedener Gesetze im Bund und den meisten
Landern mittels Informationszugangsantrags beansprucht werden kénnen
oder bereits proaktiv veréffentlicht werden. Zur Verfligung stehen hierflr
vor allem Transparenz-, Informationsfreiheits-, und Umweltinforma-
tionsgesetze. Auf diese Weise besteht die Moglichkeit zum Zugang zu
Informationen aus erster Hand, die einen ungefilterten Eindruck tber die
tatsachliche Arbeit von Regierung und Verwaltung geben. Sie kdnnen eine
wichtige Grundlage flr eine fundierte Meinungsbildung beziehungsweise
offentliche Diskussion sein.

Da gerade im Wahlkampf auch Desinformation, also gezielte Falsch-
information, ein Mittel sein kann, um die 6ffentliche Meinung und auch
Wahlentscheidungen zu beeinflussen, sollten sich die Wahlerinnen und
Wahler ihrer Informationsrechte bewusst sein. Originalinformationen sind
so wichtig wie nie. Diese sind eine valide und seri6ése Grundlage, um
spater an der Wahlurne gut informiert und sachorientiert zu entscheiden.

Daher weist die Konferenz der Informationsfreiheitsbeauftragten in
Deutschland die Wahlerinnen und Wahler darauf hin, dass die Gesetze
Uber Transparenz und Informationsfreiheit besonders vor Wahlen ein
geeignetes Mittel sein kdnnen, um sich fundiert zu informieren.
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14.06.2023 - Die Demokratie braucht starke Medien -
Bundespressegesetz jetzt einfihren!

Der Bund verflgt im Gegensatz zu den Landern nicht tUber ein Presse-
gesetz. Bis zum Jahr 2013 hat sich die Presse flr ihren Auskunftsanspruch
auch gegeniuber Bundesbehdrden auf die Pressegesetze der Lander
berufen. 2013 hat das Bundesverwaltungsgericht jedoch entschieden,
dass dies unzuldssig sei. Vielmehr ergebe sich der presserechtliche Aus-
kunftsanspruch gegenliber Bundesbehérden unmittelbar aus dem Recht
auf Pressefreiheit aus dem Grundgesetz. Es sei Sache des Bundesgesetz-
gebers, einen Informationszugang zu regeln (Bundesverwaltungsgericht,
Urteil vom 20. Februar 2013, Az.: 6 A 2.12), der jedenfalls nicht hinter
den landespresserechtlichen Anspriichen zuriickbleiben darf (Bundes-
verwaltungsgericht, Urteil vom 8. Juli 2021, Az.: 6 A 10.20).

Auch zehn Jahre nach der Entscheidung fehlt eine konkrete Ausgestaltung
und damit die Rechtssicherheit, ob und wie Bundesbeh6érden der Presse
Auskunft zu gewdhren haben. Der alleinige Rickgriff auf das Informations-
freiheitsgesetz des Bundes wird der von Verfassungs wegen gebotenen
besonderen Stellung der Medien nicht gerecht. Die Regierungsparteien
haben sich in ihrem Koalitionsvertrag darauf verstandigt, diese Licke
zu schlieBen. Ein konkreter Gesetzentwurf flir ein Bundespressegesetz
steht aber nach wie vor aus.

Eine starke Presse ist flir eine lebendige Demokratie existenziell. Dazu ist
sie auf einen raschen und umfassenden Informationszugang angewiesen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
fordert den Bundesgesetzgeber auf, zeitnah ein effizientes Bundes-
pressegesetz zu schaffen, das der herausragenden Rolle der Presse und
den Erfordernissen einer modernen Medienlandschaft Rechnung tragt.

07.11.2023 - Kunstliche Intelligenz (KI) verantwor-
tungsvoll fur die Informationsbereitstellung nutzen!

Kinstliche Intelligenz (KI) kann bei der Umsetzung der Informationsfrei-
heit helfen. Die schnelle und fristwahrende Umsetzung der gesetzlich
vorgeschriebenen Transparenz von Behdrdenhandeln scheitert immer
wieder am Aufwand bei der Sichtung der vorhandenen Informationen
und deren Bewertung durch die informationspflichtige Stelle.

KI ist auf dem digitalen Vormarsch und wird vermehrt im Alltag eingesetzt.
Durch ihren Einsatz kdnnen organisatorische Ablaufe optimiert und
Arbeitsschritte automatisiert werden. Auch fur die Informationsfrei-
heit kann das Potenzial von KI genutzt werden, um die Bereitstellung
von amtlichen Informationen zu vereinfachen und damit zu férdern.
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Es werden bereits Prototypen von KI-Tools genutzt, die bspw. durch
Zusammenfassungsfunktionen oder FlieBtextgenerierung die Arbeit
der Verwaltungsmitarbeitenden unterstlitzen. Im Justizbereich gibt es
u. a. auch Projekte, bei denen zum Beispiel gerichtliche Entscheidungen
mithilfe von KI-basierten Schwarzungstools veréffentlicht werden kénnen.

Was beim Einsatz von KI aber immer beachtet werden muss: KI ist ein
~Werkzeug”, das fur den optimalen Einsatz durch den Menschen korrekt
angelernt und tUberwacht werden muss, um amtliche Informationen zu
sondieren und Fehler bei deren Einschatzung zu vermeiden. Beim Einsatz
von KI durch oéffentliche Stellen muss deshalb gewahrleistet sein, dass
die eingesetzten Verfahren durch ausreichende Transparenz und durch
technisch-organisatorische Gestaltung Uberprifbar und beherrschbar
sind. Gesetzliche Bestimmungen und ethische Grundsatze sind dabei
zu bericksichtigen. Dazu gehdéren auch der Persénlichkeitsrechtsschutz
und die datenschutzrechtlichen Vorgaben.

So kénnen perspektivisch in wenigen Schritten beantragte Informationen
bereitgestellt werden. Ebenso kann auch die proaktive Veréffentlichung
im Rahmen der Transparenzportale erleichtert werden. Die abschlieBende
Entscheidung muss jedoch zwingend durch den Menschen erfolgen. Die
Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK)
sieht die KI unter Beachtung der o. g. Grundsatze im Informationsfrei-
heitsbereich als ein effektives Instrument zur schnellen Informations-
bereitstellung an.

07.11.2023 - 25 Jahre Arhus-Konvention -
Veroffentlichungsanspruch muss ins Gesetz!

Nach 25 Jahren Arhus-Konvention ist die so wichtige proaktive Veroffent-
lichung von Umweltinformationen in Deutschland immer noch abhangig
vom Transparenzwillen der Beh6érden. Das muss sich andern.

Mit der Arhus-Konvention wurden 1998 erstmals internationale Mindest-
standards flr den Zugang zu Umweltinformationen vdélkerrechtlich ver-
ankert. Das Ubereinkommen fuBt auf der Erkenntnis, ,daB jeder Mensch
(...) die Pflicht hat, die Umwelt zum Wohle gegenwartiger und kunftiger
Generationen zu schitzen und zu verbessern” und ,,zur Wahrnehmung
dieser Pflicht Zugang zu Informationen, ein Recht auf Beteiligung an
Entscheidungsverfahren und Zugang zu Gerichten in Umweltangelegen-
heiten haben” muss.

Die Bestimmungen der Konvention fanden durch die EU-Umweltrichtlinie
aus dem Jahr 2003 Eingang ins Gemeinschaftsrecht und im Folgenden
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ins nationale Recht. So sehen die Umweltinformationsgesetze in Deutsch-
land vor, dass Behdérden Umweltinformationen proaktiv und nicht nur
auf Antrag Einzelner veroéffentlichen muissen. Allerdings stellt diese
Pflicht zur ,,Unterrichtung der Offentlichkeit” in den allermeisten Landern
und auf Bundesebene keinen selbstandigen, einklagbaren Anspruch fur
jedermann dar.

Bei VerstdéBen gegen die Pflicht fehlt somit die Mdglichkeit zur Durch-
setzung: Die Nichtbeachtung ist nach aktueller Gesetzeslage nicht
gerichtlich tUberprifbar und die bloBe Verdéffentlichungspflicht droht zu
verpuffen. Nur in den Transparenzgesetzen von Hamburg, Bremen und
Rheinland-Pfalz besteht bislang - in gewissem MaBe - ein subjektives
Recht auf Veréffentlichung.

Um die Blrgerinnen und Birger bei der Wahrnehmung ihres Rechts auf
Zugang zu Umweltinformationen - ganz im Geiste der Arhus-Konvention
- zu starken, ist eine Novellierung des Umweltinformationszugangsrechts
noétig. Die IFK fordert die bisher untatigen Gesetzgeber dazu auf, die
Verpflichtung zur Unterrichtung der Offentlichkeit zu modernisieren und
als selbstandigen Anspruch zu formulieren.

07.11.2023 - Moderne Transparenzgesetze bundesweit -
flr eine lebendige Demokratie!

Die Informationsfreiheitsgesetze sind ein wichtiges Instrument, um
die Akzeptanz der Demokratie zu beférdern. Sie ermdéglichen durch
einen allgemeinen und voraussetzungslosen Zugang zu Informationen
Beteiligung und Kontrolle.

Betrachtet man die existierenden Regelungen uber den Zugang zu
amtlichen Informationen, so gibt es in Deutschland derzeit eine ,Drei-
Klassen-Gesellschaft”:

In einigen Bundeslandern gibt es Transparenzgesetze mit proaktiven
Veroéffentlichungspflichten auf staatlichen Transparenzplattformen. In
einigen Landern und im Bund gibt es Informationsfreiheitsgesetze, die
den Informationszugang nur auf Antrag gewahren. In Bayern und Nieder-
sachsen gibt es nach wie vor kein voraussetzungsloses Recht auf Zugang
zu amtlichen Informationen.

Moderne Transparenzgesetze zeichnen sich im Kern dadurch aus, dass
sie die proaktive Informationsbereitstellung in Transparenzportalen
durch offentliche Stellen der Bundes-, Landes sowie der kommunalen
Ebene gewahrleisten.

LDI NRW 221



Anhang zum Informationsfreiheitsbericht

222

Darlber hinaus sollten bei der Ausgestaltung moderner Transparenz-
gesetze weitere wichtige Gesichtspunkte einbezogen werden:

die Zusammenlegung von IFG und UIG,

den Verzicht auf Bereichsausnahmen,

die Mdglichkeit einer niedrigschwelligen Antragstellung,

die Pflicht zur Abwagung mit dem offentlichen Interesse an der
Bekanntgabe von Informationen bei bestehenden Geheimhal-

tungsinteressen und

Reduzierung und Harmonisierung der Ausschlussgriinde

Die IFK fordert die Bundes- und Landesgesetzgeber dazu auf, mit
modernen Transparenzgesetzen das Recht auf Informationszugang
deutschlandweit auf ein einheitlich hohes Niveau zu bringen und die
Informationsfreiheits- und Transparenzbeauftragten des Bundes und der
Lander mit den erforderlichen Kompetenzen auszustatten.
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